Configuration de SNMPv3 sur Catalyst SD-WAN
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Introduction

Ce document décrit la configuration SNMPv3 et explique la sécurité (authentification), le
chiffrement (confidentialité) et la restriction (affichage).

Fond

Souvent, la configuration SNMPvV3 est considérée comme complexe et difficile a configurer,
jusqu'a ce que nous sachions ce qui doit étre fait. La raison de I'existence de SNMPv3 est
similaire a HTTPS : pour la sécurité, le chiffrement et les restrictions.

Conditions préalables

Connaissance des modéles de fonctionnalités SD-WAN et des modéles de périphériques.
Compréhension générale de SNMP MIB, SNMP Poll et SNMP Walk

Exigences

Controleurs SD-WAN

Routeur de périphérie Cisco

Composants utilisés

Controleurs SD-WAN sur 20.9
Routeur de périphérie Cisco sur 17.9

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.
Configurer

Le schéma vous aide a comprendre tous les éléments requis pour configurer SNMPv3 du point de
vue de l'interface de ligne de commande.

SNMPv3 Simplified in 4 Steps

R'm° S}

NoAuthNoPriv: noauth

snmp-server view MyView iso included

NoAuthNoPriv: noauth

snmp-server group MyGroup v3 noauth read MyView snap-server user Mylser MyGroup v3 access samp-poll-server access snep-poll-server

AuthNoPriv: auth AuthMoPriv: auth

snmp-server group MyGroup v3 auth read MyView snap=server user Mylser MyGroup v3 auwth sha AuthPassword access snmp-poll-server

AuthPriv: priv AuthPriv: priv

samp-server group MyGroup v3 priv read MyView snap-server user Mylser MyGroup v3 auth sha AuthPassword priv aes 128 PrivPassword access snmp-poll-server

NoAuthNoPriv: noauth
snmpwalk -v 3 -1 noAuthMoPriv -u MyUser <IP_ADDRESS: .1

AUTINOPriv: auth

snmpwalk -v 3 -1 authNoPriv -u MyUser -a SHA -A AuthPassword <IP_ADDRESS> .1

AuthPriv: priv

snmpwalk =v 3 =1 authPriv -u MyUser -a SHA -A AuthPassword -x AES =X PrivPassword <IP_ADDRESS> .1

SNMPv3 simplifié en 4 étapes

Une fois que vous avez compris, il est facile de placer le concept dans l'interface de ligne de
commande ou un modéle de fonction. Plongeons a l'intérieur.

Etape 1:

Configurez une liste de contrdle d’accés pour autoriser les personnes autorisées a interroger le
systéme (le routeur dans notre cas).

ip access-Tlist standard snmp-poll-server

Etape 2 :



Définissez une vue snmp, car le terme implique ce a quoi l'interrogateur a acces, c'est notre
restriction.

snmp-server view MyView iso included

Etape 3 :

Définissez le groupe snmp, le groupe snmp comporte principalement deux parties a. Niveau de
sécurité b. Restriction (affichage).

Niveaux de sécurité :

» noAuthNoPriv : Aucune authentification et aucune confidentialité (pas de cryptage).
» authNoPeriv : L'authentification est requise, mais pas la confidentialité.
 authPriv : L'authentification et la confidentialité sont requises.

La restriction est ce que nous avons défini a I'étape 2, mettons-les tous ensemble.

INoAuthNoPriv: noauth
snmp-server group MyGroup v3 noauth read MyView

'AuthNoPriv: auth
snmp-server group MyGroup v3 auth read MyView

lAuthPriv: priv
snmp-server group MyGroup v3 priv read MyView

Etape 4 :

Dans cette étape, nous associons le groupe a un utilisateur, associons chaque groupe a des
utilisateurs définissant I'authentification et la confidentialité respectives (cryptage) et pouvons étre
sécurisés davantage a l'aide de la liste de contrdle d'acceés.

INoAuthNoPriv: noauth
snmp-server user MyUser MyGroup v3 access snmp-poll-server

IAuthNoPriv: auth
snmp-server user MyUser MyGroup v3 auth sha AuthPassword access snmp-poll-server

'AuthPriv: priv
snmp-server user MyUser MyGroup v3 auth sha AuthPassword priv aes 128 PrivPassword access shmp-poll-ser



Mise en garde : Vous pouvez remarquer que lorsque vous essayez de configurer
I'utilisateur snmp-server, I'aide contextuelle n'est pas disponible et n‘apparait pas non plus
dans la configuration en cours, ceci est conforme a la RFC 3414. Entrez la commande
compléte et 'analyseur accepte la configuration

cEdge-RTO1(config)# snmp-server user ?” % Invalid input detected at "' marker.

ID de bogue Cisco CSCvn71472

Félicitations, c'est tout ce dont nous avons besoin. Maintenant que vous connaissez l'interface de
ligne de commande et le concept, voyons comment configurer a I'aide du modeéle de fonction
SNMP sur un gestionnaire SD-WAN Catalyst

Accédez a Cisco vManage > Configuration > Templates > Feature


https://tools.cisco.com/bugsearch/bug/CSCvn71472

Configuration - Templates

Revics @

Cisco vManage

Monitor

Policies
Administration

List of QIDs

Modeéle de fonction

Accédez a Cisco SNMP, que vous trouverez dans la section Other Template

Action




emplate ? Add Template

Select Devices WAN
Q) e8300

CB300-1N1S-4T2X OTHER TEMPLATES
B C8300-1N1S-6T
CB300-2N25-4T2X

Cli Add-0n Template

CB300-2ZN25-6T
WAN

Cellular Profile

WAN

Cisco DHCP Server

LAN

Cisco Multicast

Cisco PIM

LAN

EIGRP

Fonction SNMP

pevice

AppQoE

Cisco Banner

Cisco IGMP

LAN

Cisco OSPF

WaN LAN

Cisco SIG Credentials

GPS

Définissez la vue SNMP (restriction), c'est notre étape 2

Cellular Controller

WAN

Cisco BGP

WAN LAN

Cisco Logging

Cisco OSPFV3

WAN LaN

Cisco SNMP

Probes




plate > MP P Cisco_SNMPY3
Device Type CE300-TNI5-6T
Template Mame Cisco_SNMPv3
Descripticn Cisco_SNMPv3
SNMP SNMP Version

~  SNMP

Contact Person @
ycation of Device =
Lacation of Device )]

w  SNMP VERSION

SNMP Version O vs

VIEW & GROUP

a WIEW GROUP

—>

New View

MName List of QIDs

MyView 1 &

Vue SNMP



Object Identifiers

Object Identifier Exclude OID

@ | raeran ©

OID SNMP

Définissez le groupe SNMP. Il s'agit de I'étape 3

SMNMP Version vz Qvs

VIEW & GROUP

VIEW GROUP o
<
New Group

Group Name Security Level View Action
@ MyGroup @ Aumpriv @ Myview # B
USER

Groupe SNMP



Update Group

@ MyGroup

Security Level @ AuthPriv

View @ - | MyView

Groupe SNMP

Save Changes Cancel

Définissez le groupe d'utilisateurs. Il s'agit de I'étape 4 au cours de laquelle nous définissons

I'authentification et le mot de passe de cryptage.

Feature Template 2 Cisco SNMP > Cisco_SNMPv3

SNMP SNMP Version

VIEW GROLP

New Group

Group Name Security Level
B myGroup W Awnpriv

USER
New User | 1 o
Username Authentication Type Authentication Password
User Group
B Myuser B sua @ -
B mysroup

Utilisateur SNMP

View

Action
AT "
B Myview s 0
Privacy Type Privacy Password Action
@ aes-cre-128 [ J— v



Update User

Authentication Protocol

Authentication Password

Privacy Protocol @ ~  AES-CFB-128

Privacy Password

Group

Save Changes

Cryptage utilisateur SNMP



Remarque : En fonction du niveau de sécurité du groupe SNMP, les champs associés a
['utilisateur sont actives.

Maintenant, joignez le modéle de fonction au modele de périphérique.



= Cisco vManage ;) Select Resource Groupw Configuration - Templates

@ —

Basic Information Transport & Management VPN Service VPN Cellular Unified Communication Additional Templates Switchport
AppQoE Choose... -
Global Template * Factery_Defaull_Global_CISCO_Templ.. -
Cisco Banner Choose. =
Clsco SNMP Cisco_SNMPv3 - ‘
ThousandEyes Agent Choose... -
TrustSec Choose... =
CLI Add-0n Template Choose... -
Palicy Choose... -
Probes Choose... bl
Security Pollcy Choose... i

Modele de fonctionnalité SNMP

Veérifier

Router#show snmp user

User name: MyUser

Engine ID: 800000090300B8A3772FF870

storage-type: nonvolatile active access-1list: snmp-poll-server
Authentication Protocol: SHA

Privacy Protocol: AES128

Group-name: MyGroup

A partir d'une machine sur laquelle snmpwalk est installé, vous pouvez exécuter la commande
pour vérifier la réponse SNMP pour le niveau de sécurité correspondant

INoAuthNoPriv: noauth
snmpwalk -v 3 -1 noAuthNoPriv -u MyUser

1

'AuthNoPriv: auth
snmpwalk -v 3 -1 authNoPriv -u MyUser -a SHA -A AuthPassword



.1

'AuthPriv: priv
snmpwalk -v 3 -1 authPriv -u MyUser -a SHA -A AuthPassword -x AES -X PrivPassword

-v : Version (3)
-I : Niveau de sécurité
-A : phrase de passe du protocole d'authentification

-X : phrase de passe du protocole de confidentialité

Références

* Configuration du déroutement SNMPv3 sur le routeur de périphérie Cisco
* Modéle de configuration pour SNMPv3 par Tim Glen



https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/215989-snmpv3-trap-configuration-example-on-cis.html
https://community.cisco.com/t5/networking-knowledge-base/configuration-template-for-snmpv3/ta-p/4666450

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



