Configurer I'extension TLOC a l'aide du modele
de fonctionnalité vManage
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Introduction

Ce document décrit comment configurer I'extension TLOC a I'aide du modéle de fonctionnalité
vManage.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

« Utilisation du modeéle de fonctionnalité vManage
» Deux (2) périphériques vEdge doivent étre correctement intégrés a vManage

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco vManage version 20.6.3
+ vEdge 20.6.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Diagramme du réseau
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Topologie du réseau

Configurations

Ce document suppose que vous avez déja configuré le reste des modéles de fonctions. Le méme
workflow de modeéle de fonction s'applique aux périphériques SD-WAN Cisco |IOS® XE.

Créez un total de 4 modéles de fonctionnalités a appliquer au modéle de périphérique vEdge.
Modele de fonctionnalité VPN

Ce modele de fonctionnalité inclut VPN 0, VPN Interface Ethernet (connexion WAN principale),
VPN Interface Ethernet (Tunnel/NoTlocExt) et VPN Interface Ethernet (TlocExt/NoTunnel) :
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Modeles de fonctionnalités VPN

Etapes de création des modéles de fonction :

1. VPN 0 : sélectionnez la valeur de périphérique spécifique pour le VPN de transport dans la
section de configuration de base et ajoutez I'adresse du serveur DNS dans la section DNS :
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Configuration de base du modéle de fonctionnalité VPN 0

Ajoutez un préfixe avec des valeurs de périphérique spécifiques pour 2 adresses de trongon
suivant (WAN principal et TLOC-EXT) dans la section de route IPv4 :
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Modele de fonctionnalité VPN 0 Route IPv4 trongon suivant

2. Interface VPN Ethernet (connexion WAN principale) : assurez-vous que l'interface est dans
I'état no shutdown. Sélectionnez des valeurs de périphérique spécifiques pour le nom, la
description et I'adresse IP de l'interface :



Configuration - Templates oSS @ ;

o D

> T VPN Intestsce Ethernat

Sin35_VPH_imerface_Ethemet

Peimary WAN Circuit

Engic Conliguration Tuneel AT VRRP ACLIOUS ARP BOZ.1X Advanced

URATION

Dymamic D Static

Secondary IP Address (Masimum: 4)
HEP Help —

@

@ Yos Mo
Bancwidth Downstream Oy

2

Configuration de base du modeéle de fonctionnalité d'interface WAN principale

Assurez-vous que l'interface du tunnel est définie sur ON. Sélectionnez la valeur de périphérique
spécifique pour la couleur du réseau étendu principal :

& 3 VPN Rlertace Ethirnel P Site35_VPN_IMertace_Ethérmel
Basic Configuration Tunnel MAT VRRP ACL/QoS ARP BO2.1X Advanced

Tunnel Interface @&~ O on Off

Per-tunnel Qos (5 On Off

Restrict @~ on off

Groups @-

Border @~ On Off

Maximum Control Connections @

vBond As Stun Server =~ On off

Exglude Controller Group List (%

vManage Connection Preference ;- s

Port Hop &~ On Off
Low-Bandwidth Link @~ on off

Interface de tunnel de modéle de fonctionnalité VPN 0



Assurez-vous que NAT est défini sur ON pour l'interface WAN publique :
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Modele d'interface NAT VPN O
3. VPN Interface Ethernet (TLOC-EXT/NO Tunnel Interface) : assurez-vous que l'interface TLOC-

Ext est dans I'état no shutdown. Sélectionnez les valeurs de périphérique spécifiques pour
l'interface, la description et I'adresse IP. Assurez-vous que l'interface du tunnel est définie sur Off :
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TLOC-EXT/NO Tunnel Interface Configuration de base

Ajouter une interface TLOC-Ext dans la section Advanced :
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interface TLOC-Ext

4. VPN Interface Ethernet (Tunnel Interface/No Tloc-ext) : vérifiez que l'interface est dans I'état no
shutdown. Sélectionnez les valeurs de périphérique spécifiques pour l'interface, la description et
I'adresse IP :
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Interface de tunnel/Pas de configuration de base Tloc-ext

Assurez-vous que l'interface du tunnel est activée. Sélectionnez la valeur de périphérique
spécifique pour la couleur Tloc-Ext :
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Interface de tunnel
Modéle de périphérique
Etapes de création du modéle de périphérique :

1. Créez le modele de périphérique a partir du modéle de fonctionnalité :
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Modéle de périphérique du modele de fonctionnalité

2. Renseignez tous les modeles de fonction requis :
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Détails du modéle de périphérique avec configuration de base des modéles de fonctionnalités
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Détails du modéle de périphérique avec les modéles de fonctionnalités Transport et gestion

3. Fixez les deux périphériques au modele de périphérique :
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Associer des périphériques a des modéles

4. Déplacez les deux périphériques des périphériques disponibles vers l'onglet des périphériques
sélectionnés :

Attach Devices

Attach device from the list below 2 ltems Selected
Auailable Devices Selected Devices Select All
Al * Q Search N All * | Q Search Y

Name Devica [P Nama Davice IP
vEdge 10100007
vEdge 10.10.10.09

Déplacer les périphériques disponibles vers les périphériques sélectionnés

5. Entrez tous les détails requis pour les deux périphériques :

Site35_vEdge1



Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System P

Hostname

Name(vpn0_name)

Address(primary_WAN_next hop)
Address(tlocext_nexthop)

Interface Name(interface_tunm_notlocext)
Description(interface_description_tunn_notlocext)
IPv4 Address(interface_ip_tunn_notlocext)
Color{tlocext_color_value)

Interface Name(TLOC_NoTunnel_Interface)
Description(TLOC_MNoTunnel_lnterface_Description)
Py4 Address(TLOC_NoTunnel_Interface_IP)
Interface Name(primary_wan_interface)
Deseription({primary_wan_interface_description)
IPv4 Address(primary_wan_interface_IP)
Color(primary_WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID(system_site_id)

Generate Password

Mettre a jour les valeurs 1

Site35_vEdge2

complete
ISR1100-4GLTEGB-FGL2347LHTG
10.10.10.17
vEdge
Transport
10.201.237.1
192.168.30.5
gedi1
Tunnelinterface_NoTLOCExt
192.168.30.4/24
private2 v
geli2
TLOC_NaTunnelinterface
192.168.40.4/24
ae0f0
Primary WAN connection
10.201.237.120/24
privatel w
Sited5_vEdgel
10.10.10.17

35




Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System IP

Hostname

Name(vpn0_name)

Address(primary_\WAN_next hop)
Address(tiocext_nexthop)

Interface Mame(interface_tunn_notlocext)
Description{interface_description_tunn_notlocext)
IPvd Address(interface_ip_tunn_notlocext)
Coloritlocext_color_valug)

Interface Mame(TLOC_MoTunnel_interface)
Description(TLOC_NoTunnel_Interface_Description)
IPv4 Address{TLOC_NoTunnel_interface_IP)
Interface Mame(primary_wan_interface)
Description(primary_wan_interface_description)
IPva Addressiprimary_wan_interface_IP)
Color(primary_\WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID{system_site_id)

Generate Password

Mettre a jour les valeurs 2

complete

ISR1100-4GLTENA-FGL2347LJ1G

10.10.10.19

vEdge

Transport

10.201.237.1

192,168.40.4

ge0/2

Tunnelinterface_NoTLOCExt

192.168.40.5/24

private]

gelf1

TLOC_NoTunnellnterface

192,168.30.5/24

ge0/o

Primary WAN connection

10.201,237.66/24

private2

Site35_vEdge2

10.10.10.19

35

Update

6. Vérifiez que les valeurs sélectionnées sont destinées a ces périphériques :

Site35_vEdge1

Cancel
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6. Enfin, poussez ces configurations sur le périphérique :

alloveasrvice sahd
o allow-service netoont
no allce-service nip
no allow-service aspé
fe allew-ssrvice stun
allovessrvice hULDs
'
no shutdoun

ip route 0.0.0.4/0 10.281.237.1 1

WA 813



Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

Confirm configuration changes on 2 devices.

Confirmer la configuration

Le résultat suivant capture la configuration en cours pour le vpn 0 une fois que le modéle est
envoye avec Succes :

Site35_vEdge1

Site35_vEdgel# show run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.120/24
ipv6e dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color privatel
max-control-connections 1
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TunnelInterface_NoTLOCExt
ip address 192.168.30.4/24
tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
allow-service dhcp



allow-service dns
allow-service icmp

no allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/2
description TLOC_NoTunnelInterface
ip address 192.168.40.4/24
tloc-extension ge0/0

no shutdown
|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.30.5
|

Site35_vEdgel#

Site35_vEdge2

Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2# sh run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.66/24
ipv6 dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
alTlow-service dhcp
allow-service dns
alTlow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TLOC_NoTunnelInterface
ip address 192.168.30.5/24
tloc-extension ge0/0

no shutdown
|



interface ge0/2

description TunnelInterface_NoTLOCExt
ip address 192.168.40.5/24
tunnel-interface

encapsulation 1ipsec

color privatel
max-control-connections 1

no allow-service bgp
allow-service dhcp
allow-service dns

allow-service icmp

no allow-service sshd

no allow-service netconf

no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.40.4
|

Site35_vEdge2#

Vérification

1. Le modéle est correctement connecté aux deux périphériques :

Réussite du modéle push

2. La connexion de contrble est active via le WAN principal et l'interface TLOC-Ext :

ddmin  Frems 103432728



Vérification de la connexion de controdle 1

Vérification de la connexion de contrble 2

Scénarios :

Selon la conception du site local, I'extension TLOC peut également étre implémentée a l'aide de
I'extension TLOC L2 ou L3.

1. L2 TLOC Extension : ces extensions se trouvent dans le méme domaine de diffusion ou dans le
méme sous-réseau.

2. Extension TLOC C3 : ces extensions sont séparées par un périphérique C3 et peuvent exécuter
n'importe quel protocole de routage (prise en charge uniquement sur les périphériques SD-WAN
Cisco IOSXE)



Remarque : reportez-vous a la section Extension TLOC du chapitre Déploiement de la
périphérie WAN du Guide de conception Cisco SD-WAN.

Limites

® | es interfaces d'extension TLOC et TLOC sont prises en charge uniquement sur les interfaces
routées de couche 3. Les ports de commutation L2/SVI ne peuvent pas étre utilisés comme
interfaces WAN/tunnel et ne peuvent étre utilisés que du cété service.

® | TE n’est pas non plus utilisé comme interface d’extension TLOC entre les routeurs de
périphérie WAN.

® | 'extension TLOC C3 est uniquement prise en charge sur les routeurs SD-WAN Cisco IOSXE et
non sur les routeurs vEdge.

e | 'extension TLOC ne fonctionne pas sur les interfaces de transport qui sont liées aux interfaces
de tunnel de bouclage.


https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html

Informations connexes

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



