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Introduction

Ce document décrit le processus étape par étape pour intégrer Catalyst SD-WAN avec
ServiceNow pour la génération de tickets basée sur les événements.

Conditions préalables

Exigences

Cisco recommande :

* Connaissance de la solution SD-WAN de Cisco Catalyst.
« Compte actif dans ServiceNow avec des privileges d'administrateur.
» Accessibilité Internet a partir du réseau privé virtuel (VPN) de transport SD-WAN Manager.
- Si ServiceNow est hébergé sur site, assurez-vous de la connectivité vers celui-ci a
partir de SD-WAN Manager dans VPN 0.

Composants utilisés



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco Catalyst SD-WAN Manager exécutant la version 20.15.3.1.
+ C8000v exécutant Cisco IOS® XE Catalyst SD-WAN 17.15.3 version.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Diagramme du réseau

@ Webhook servicenow

SD-WAN Manager

Diagramme de connectivité

Configurations

Je

Conseil : Pour cette intégration, nous utilisons des webhooks de SD-WAN Manager
directement vers ServiceNow.

Cette configuration se compose de deux parties :

1. Configuration de I'API ServiceNow et préparation de I'acceptation et du traitement des
messages HTTP POST du gestionnaire SD-WAN.
2. Configuration du webhook du gestionnaire SD-WAN.

Configuration de ServiceNow
Créer une instance

1. Connectez-vous au portail des développeurs ServiceNow
https://developer.servicenow.com/dev.do a l'aide de vos informations d'identification
ServiceNow.

2. Sur la page d'accueil, cliquez sur « Demander votre instance » et choisissez une version
(Zurich, Yokohama ou Xanadu).



https://developer.servicenow.com/dev.do

Start building

Get your personal developer instance and explore the latest plotform features

[ Request your instance J [ Learn about PDls \

Figure-1

Request an Instance X

Choose your release

Zurich Yokohama Yanadu
Release notes ) Release notes Release notes [
. J

Figure-2
3. Attendez quelques minutes que votre instance soit préte.

4. Actualisez votre page apres quelques minutes et créez votre instance de développeur
personnel (PDI).

Your PDI: dev271953

Last used: less than 1 hour ago

Status App Engine Studioc Cregtor Studio Version

m Installed Installed Zurich

[ App Engine Studio ] [ Creator Studio ]




Figure-3
Créer une application
5. Cliquez sur App Engine Studio.

6. Fermez la boite de dialogue de bienvenue.

7. Cliquez sur Créer une application.

Hi, System Simport app
]
How do you want to get started?
Quick start

f— o o

LA o -]

O s i ey

Create an app Add a table add an experience Add an automated flow

Figure-4
8. Donnez un nom a cette application et cliquez sur Continuer.

CREATE APP

Let's get started on your new app.

Add a name and description that define the purpose of your app.
¥You can also add a thumbnail image.

Name x &
ud-vmanage
Dezeriptian (O B ',l"'\%l' e
e UYYoE € d
Describe this app to upload
Figure-5

9. Conservez les roles par défaut et cliquez sur Continuer.



CREATE APF

Let's add roles to your new app.

Default roles have already been added based on popular roles for
apps. You can add or remove roles, later.

© Adds role
Boke name % (D Description (O
admin Default admin role g
Fode name k& (0 Deseription (D)
7]
user Default user role

Figure-6
10. Attendez quelques minutes que cette application soit créée.
11. Accédez au tableau de bord des applications.

CREATE APP

Great! Let's add more to your app.

You can increase your app's functionality by adding data,
experiences, automation, or security. Go to the app dashboard to
add them before submitting this app to your administrator for

review.
s - E ----------
C L
am —
Data Expariente Atomation Security

Go to app dashboard

Créer une application

12. Dans App Home, cliquez sur « Try it out » pour ouvrir ServiceNow Studio.



SErviCenow App Engine Studic

Mg Home
ud-vmanage

ServiceNow Studio

The future of application development

evelopment and streamiine your workflows with seamless o ollaboration, all

7 Try it out

=~ ud-vmanage ) (0] [ sourceconwrol ~ | [[EETY |
Al (2 Data Experience  Logit and automation  Security (2)

Figure-7
13. Notez I'URL. C'est quelque chose comme PDI-ID.service-now.com.

14. Dans le volet de navigation gauche, cliquez sur le nom de I'application. Dans ce cas : ud-
vmanage.

) ServiceNow Studio -

T e Open list
= @Custom T
o B ud-vmanage
[
)

Figure-8

15. Cliquez sur l'icbne (+), puis cliquez sur Créer un fichier.

A ud-vmanage [=]
B 8 = o App details
* [ Security
P % Rale (2)
* 3 Orher

* O Embedded Help Role Priority (2)

Créer un fichier



16. Recherchez et sélectionnez I'API REST scriptée.

) ServicoMow Studis =

+ PR AgE ety Create File

L.ﬁ ud-wmanage

1 chocte whare 1o crewse this il by selecting the applcation. Then, dhoase » file type

1y Seripred

Gra Seripted REST AP1
| =

e Soripued Wb Servioe

Bt

e m Scripted REST Header 2.8 s I//
Pian

D Seripted REST Veralon

, .

Scripted REST Revcurce I, 2 L

a 9

You're on your way (o creating a file
Graph{iL Seripted Resoherr
s yousTl P 30 SPROUNITY 19 BREVGR More detals

Seripted REST Query Pacarmetter

Search foripred Poss-processos

o & N % ¥ o
pop om o om oz oE

Search Scripted Porzprocesuoes

o oD oo oo o0ooo.

Seripted REST Header Asiacistion

]

Figure-9
17. Cliquez sur Continuer.
18. Créez un nouvel enregistrement pour le service REST scripté.

1. Saisissez le nom API
2. 1D API
3. Cliquez sur l'icone de verrouillage ACL par défaut :
1. Cliquez sur le bouton de recherche pour sélectionner I'enregistrement cible.
2. Dans Recherche de contrdle d'acces, recherchez et cliquez sur « Scripted REST
External Default ».

) ServiceNow Studio =

T udvmanage

Scripted REST Service .
Maw record

(@) You can easdy create a new REST AL To get stared, give your AP a name and 10
]
o * Name | ud-m-snow ADPRCATON  LE-VIMANagE
+ APID | ud_ven_snow APi namespace  x_1831932_ud_vema 0
Protechon polcy | - None m

Drfaull ACLS Mary be selscied 10 Apgly 10 81 [BS0UICES, bUl INGKIGLM MESOUICES CAN OVEMOs This etling
Thes Dt ACLS e enfionted foF 3 FESmurce when

« The fesouics "Requiies SulEnlcaton’ 36 Requines ACL Sulfonzalion’ hiids 5 Ssecd, and
« T TeSCuCE RSEN 005 NOT FEferencd iy ACL Fecoeds

ACCEss 18 graneed If al least one malching ACL recond s fourd
Iore infg

+ Defaull ACLs



Figure 10 :

= ' AccessControls| Name - | Search |
All > Name == Scripted REST default
2 Mame = -
|. Search |
& Scripted REST External Default
@ Scripted SOW on-call rest api E
® Sync -
® Sync =
& sys_gen_ai_skill L
& Table AP |
@ Tracked File Reader
& Ul Builder Admin Scripted REST
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& Ul Builder Dev Scripted REST
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Figure 11 :

19. Cliquez sur Soumettre.

e i)

Seripted REST Service
New record

e = -
g En o App detals
(0 You can easily create a new REST AP1. To gel staed, give your AP & name and 10
= O Sequriy
& MAME | U3--SN0W APPRCANSN  B3NEANagHE 0]

b8 ol (1)
- 3 Oxmer # AFID | ud_vm_snow ARl namespace  x_1831932_ud_vma_0

b O Embedaed Help Bale Priory (21

Predection policy | — Hone — -

Defaull ACLS My be saiected 10 Apply 10 8 FES0UrCes, but INARMOUAI MESOUNTES CAN TWerTide IS Lsing.
The Defaull ACLS ane enforced for a resource when:

= The restuice Réquines duthenlicalion’ 85 Tiequines ACL aulhorEalion” Neids ae sdecied, and
= The restuice Riell dos ol neference any ACL recoids

Access s granted if al least one malching ACL record i kend
More info

# Defaunl ACLs | Soripled REST Exiermal Defaull ~

o

Select taiget redtoed

Nouvel enregistrement de service REST scripté

20. Créez une nouvelle ressource.



03 ServicoMow Studio =

Seripted REST Sarvice

e = | Update | Dwlete
+ B
* Hame | ENTRSHON Appication  udwmanage
=
. R W APYID | sd_Vm_saciw AR Paaspace  ¥_1831932_ud_vma_0
o Acve @ Base APIpaTY  8pUE_1 IV 1532_ud_vma_0hua_wim_sncw
* O Emiseddied Hels Roie Prioriy (2 Protection policy | — Nons — ¥

Content Negoliahion | DoCamentation

Detalt ACLS may be sekecied to apply o all resources, but indvidual IE30UICEs can averride This selting
Tne Defaul ACLS are enforced for a resource when

* The resource Fequines authentication’ and Fiquines ACL auhorZation’ fekds ae seected, and
= The resource fsail does not reerence any ACL reconds

Access s granted i af keast one matching ACL record is found
Migee ity

# Detall ACLS | & | Seripled REST Extaral Defaull

Update | Delete

Related Links

Hame = HTTP method Rulative path Resource path AP wersion Active

Figure-12

21. Donnez le nom de cette nouvelle ressource, sélectionnez HTTP method as POST.

) SendiceNow Studio =

Scripted REST Rasource
Bl edemanege gt
* e i App CeLal -
API SeSnRicn  US-vM-SHow ) APPRCEIIC  U-VTANEgE
[
Bl - O Secuney # Mame | atams actve B

Request routing
The route coNfigeration Specifies the "HTTR memo and Felathve It These fields Getenmine how HTTR CHents BOCESS s resounce.
Trie refathve path isenafies. tfa SUD-DAIN 10 TN NESOUCS fRLATYE 1 o8 BAse AP path. The netathe IR CaN CONLMN Dath DArBMEers Such as abcloy. The nequesting client specifirs ine i vakas, avalabie 10 e SCREC B rusime vea the: Bequest AP|

L b

& HTTR maihca | POST . Fotative path
Impieeent the rescurce

AcCess feques! detals Ncluding LRI paT) parameters, query parameters, headers, and ihe nequest body wsing he- Recues! AR
CONfgars the ISHORsS INCUGNG SHING e HT TP SLMus ende, feSpanss Body. and any IEsponse Neadens using the: Bessdess AD)

Lo ey
& Seript Tum on ECMASCrpl 2021 (E512) mode
% Vv~ El@ o || G 2
1 (functiom process(/*RESTAPIRMqUest®/ requast, /(*RESTAPIANSPORSS™ Fesponse .

(request, response);

Penlecton poicy | - Mone - -

Figure-13

22. Dans la section Script, créez un javascript pour traiter le JSON a partir du gestionnaire SD-
WAN et créez des tickets dans ServiceNow.

Exemple de script :

(function process(request, response) {

try {
var payload = request.body.data;



gs.info(" @ € vManage Webhook Received: " + JSON.stringify(payload));

var alertMessage = payload.message || 'No message';
var alertSeverity = payload.severity || 'medium’;
var deviceld = payload.deviceIld || 'Unknown device';

var inc = new GlideRecord('incident');
inc.initialize();

inc.short_description = "vManage Alert: " + alertMessage;
inc.description = "Device ID: " + deviceld + "\nSeverity: " + alertSeverity + "\n\n" + JSON.str:
inc.urgency = (alertSeverity === 'critical') ? 1 : 2;

inc.impact = 2;
inc.insexrt();

response.setStatus(201);
response.setBody({ message: "Webhook received and processed." });

} catch (err) {

gs.error(" X vManage Webhook Error: " + err.message);
response.setStatus(500);
response.setBody({ error: "Error processing webhook: " + err.message });

}

H(request, response);

Avertissement : Ceci est un exemple de script. Veuillez valider complétement le script
avant de l'utiliser dans un environnement de laboratoire ou de production.

23. Cliquez sur Soumettre.

) ServicoMow Studio =

P Scripoed REST Resource
vmanage o = m

AP SEANRCN  U--BN ) APpICISON U VIENIOE

& Name | atarms Acthoe

Request routing

The route configurasion spectfies the "HT TP meShod and Relative patl, Thess fitlds determing how HTTP chients access this resource

Thit redah path isentifies thi: SuB-path 10 Bhes NES0UCE Felative 10 et Dase AP path. The relatha LIRI can Contain path parsmesers Such a5 Vaoolidy. Thi mequassng chent speciles M i vals, avalabie o the SCript at runsme via the: Beguest AP
hdore inlo

# HTTP method | POST - Frekitive path

Inplersent the resoufce

Actess request detalls ncluding LRI path paramelers, quéry paramelérs, hiaders, and the reques! body using the: Bequest AP
Configure e pesponse including sefing the HTTP status code, response body, and any response headers wsing Be- Besponse AP
e iny

k Script Tum on ECMASCrpH 2021 (ES12) mode

M A | v |« || F @B W

(Functien procassirequest, response

war payload = request.body.data;

gs.infol” & asage Webhook Recelved: ™ + JS0N.stringlifylpayload));

war alertMessage - paylosd.sessage
lartieverity = payload. severity

war deviceld = payload.deviceld || “Usknow

wir §0g = new GLideRecord] "incident )3
Sec.indtializel);

© & alertMessage;
nbeverity: © + alectSeverity « “\m\n" + JSON.stringlfy

response . setStatus (201);
responte, setBody( | metsage: “Webhook recelved snd precessed

catch (eer) d

Nouvel enregistrement de ressource REST scriptée



24. Notez le chemin d'accés aux ressources. |l s'agit de 'URL que nous devons entrer dans la
configuration Webhook du gestionnaire SD-WAN.

25. URL du webhook : https://PDl.service-now.com/Resource path.

Exemple d'URL dans ce guide de configuration : https://dev271953.service-
now.com/api/x 1831932 ud vma 0O/ud vm snow

Configuration du gestionnaire SD-WAN

Dans cette section, nous configurons le Webhook du gestionnaire SD-WAN pour envoyer les
alarmes vers I'API ServiceNow : https://dev271953.service-
now.com/api/x 1831932 ud vma O/ud vm snow

Je

Conseil : Pour un gestionnaire SD-WAN multilocataire, appliquez la configuration
correspondante dans la vue du locataire pour envoyer des événements Webhook pour ce
locataire. Vous pouvez également appliquer cette configuration en mode Fournisseur pour
recevoir des alarmes des périphériques du domaine Fournisseur.

Webhook SD-WAN

1. Connectez-vous a SD-WAN Manager et accédez a Monitor > Logs > Alarm Notifications.

‘ihr Catalyst SD-WAN

Monitor | & assiies

Overview Devices Applications Security Multicloud Tunnels Logs
a, —
Alams  Events  AuditLogs  ACLLogs

Alarm Motifications

mpscied Eritles Savering O bt Alarm Type Mestage Fulabed Event Duabe & Time Astion

Figure-14
Notification d'alarme SD-WAN

2. Cliquez sur Ajouter des notifications d'alarme.


https://PDI.service-now.com/Resource_path
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

Monitor | & ansies

Overview Devices  Applications Security  Multicloud Tunnels  Logs

Alarms  Events  Auditlogs  ACLLags

Alarms Alarm Motilication Settings

Add Alare Notifications

Wetfication Bule Hame  Sevarity Alarm Hams Oibject fcount) Accsunt Detals Upddated By Laat Updabed Wabhook LS1 Wabhook LIBL Execution Username  Acklons

Figure-15
3. Renseignez les champs correspondants pour configurer la notification d'alarme.

1. Nom de notification
2. Type d'alarme
3. Mode de livraison : WebHook

1. Choisir un canal pour Webhook : Personnalisé

2. URL WebHook (API créée a I'étape 24 de la configuration cété ServiceNow) :
https://dev271953.service-now.com/api/x 1831932 ud vma 0/ud vm snow

3. Seuil WebHook : 100

4. Laissez les champs Nom d'utilisateur et Mot de passe vides.

Mise en garde : Laisser les champs de nom d'utilisateur et de mot de passe vides en
production présente un risque pour la sécurité. Déplacez-vous avec prudence.

4. Cliquez sur Ajouter une notification.


https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

il Catalyst SD-WAN = ® Q| 2 sun ~
- Monitor | + ansites . | Add Alarm Notifications
Mliwrutine
Overview  Devices  Applications  Security  Multicloud  Tunnels
a,
Alarms Events Audit Logs ACL Logs

digrarat Motification Hams

ul AMlarms Alarm Motification Settings o

hytics. Al Type

Object Type Object List Severity Types

'4\ Motification Rule Name Saverity Alarm Hama

Dolivery Method

Raports "
L
L]
[rT— "

Choose a Channel for Webhook:

WebHook URL WebHook Threshokd

Username Password

Figure-16
Vérifier
Page de tickets ServiceNow

1. Naviguons jusqu'a la page de tickets ServiceNow.
1. Pour cela, utilisez cette URL pour accéder a I'espace de travail principal de
ServiceNow. C'est votre PDI.service-now.com/nav_to.do.
1. Exemple : https://dev271953.service-now.com/nav_to.do

SErvIiCenOW A1 Favorites  Mistory Workspaces  Admin

ServiceNow Studio

7 Open ServiceNow Studio

GO FURTHER

Power your workflow applications

Espace de travail ServiceNow

2. Cliquez sur Tous et recherchez et cliquez sur Incidents.


https://dev271953.service-now.com/nav_to.do

serviCennw | Al Favorites  History Workspaces  Admin ServiceMow

ndden 1 @ L) b3

FAVORITES

No Results

ALL RESULTS dio

v Self-Service

Incidents 1e unified,

Incident ATF Suites

GO FURTHER

Power your workflow applications
Figure-17

3. La page Incident s'ouvre.

0
SErviCenow Al Favordtes  History  ‘Workspaces  Admin Incidents View: Self Service 1
B Incidents View: Self Service | Number + | Search ¥ @ | Actionson seected rows - m
Numits = Opened Short description
M 5.07. o ATE - Test

Page Incident

4. A partir de SD-WAN Manager CLI vshell, exécutez la commande CURL vers ServiceNow :
curl -X POST « <your_webhook_url_towards_servicenow>»

Message de réussite :

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"result": {"message":"Webhook received and processed."}}

5. Notez un incident créé sur ServiceNow.



= Y &3 Incidents View: Self Service | for text - | Search

All > Active = true
[ @ Number Opened Short description
INC0O010038 2025-10-09 00:29:25 vManage Alert: No message

Figure-18

Si vous remarquez une erreur d'authentification dans CURL comme ci-dessous :

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"error":{"message":"User is not authenticated","detail":"Required to provide Auth information"},"statu

Etapes pour corriger I'erreur d'authentification

1. Revenez a la page ServiceNow Studio, accédez a votre application (exemple : ud-vmanage)
dans le volet de navigation gauche et sélectionnez votre API REST scriptée (exemple : ud-
VM-SNOW).

D) ServiceMow Studio ~ ud
< ud-vmanage A
D o rC App detai

¥ & Integrations (Inbound)
* [ Scripred REST API (1)
O ud-vm-snow
* D Security
k&, Rale (2)
* O3 Ocher
¥ O Contained Role (2)
F D Cross scope privilege (6)
¥ [ Embedded Help Role Priority (2)
¥ ¥ Scripred REST Resource (1)

Figure-19

2. Faites défiler jusqu'a Ressources et cliquez sur la ressource (exemple : alarmes).



03 ServicoMow Studio =

Scripted REST Service ]
Rl = | Update || Derte

© udvmanage
* Name | [INTESNOW ADpRCATON  Ud-vInAnage
b APID | ud_vm_snow AP namespace  x_1831332_ud_vma_0

Actve Buse AFY pan  fapdax 1839002 _ud, ven_(Nas_vin_snow

Protection policy | - None -~ -

ity | Conlent Negotiaion | Documentiation

Detauit ACLS may be selecied 1o apply 10 all resounces, but Indnidual resounces can overmde this sefting
The Detaull ACLS a0e entoeced 10f  MES0UFE when

= The fesounce Requires suthentication’ and ‘Requires ACL SUROMZMON ek afe seleced, and
= The resource Bself aoes nol reference any ACL recons

Access i granted ¥ at least cne matching ACL recond i found
Hdsre infg

+ Detaull ACLs | & | Scripled REST Extemal Defaull
Update | Debete

Related Links
Enial g
T AP

Regquest Hesder | Ousry Parsmeii

Hame - HTTP mathod Rulatve path Resource path AP varsion Actrog

POST apw_ 1831932 _wd_vma_iud_vm_sniw (emngey) e

EER

Figure 20 :

3. Faites défiler jusqu’a Security et décochez authentication and ACL authorization comme indiqué
ci-dessous.

a. Nécessite une authentification
b. Autorisation ACL requise

c. Cliquez sur Update

v | Content Negotiation | DOCumentation

ResOUNCes Can specily sacurty seftings hal overnide the parent seftings.
By defaull resources. ‘Require authentication’ and ‘Require ACGL auhorzation’. To make a resolnce public, meaning no authentication is requined 10 access e resource, uncheck ‘Requires authentication”. For more info about configuring Scripted

REST APIs see 0UF pIOBUCE 00CS
To require aufhorization, select the Requires ACL authorization® check box and select an ACL record(s). Leave the 'ACL" field blank io enfonce he Default ACLs' from the parent AP Access is granied if af least one maiching ACL recond i found
Mg o

Requines authenticason Requires ACL authorization [

ACLs | &

Update | Delate

Related Links
Explore REST AP
AR anahiics

Run Poing Scan

Figure-21

4. Exécutez de nouveau la commande CURL a partir de SD-WAN Manager vshell, ce qui est
réussi cette fois.

Génération d'alarmes

5. Générez maintenant une alarme dans le gestionnaire SD-WAN, par exemple :

a. Arrét d'une interface d'un routeur de périphérie WAN dans votre superposition SD-WAN.



b. Suppression des connexions de contrdle a partir de tout gestionnaire SD-WAN ou de tout
routeur de périphérie WAN.

c. Exécution d'un saut de port.

S

Vérifiez le site prévu pour générer des alarmes lors de la configuration Webhook.

6. Notez les incidents créés sur la page ServiceNow.

Adin

Shart description Caller Priority State Category Assignment greup Assigned 1o Updated = Upsated by
Vivaruge Alert: The intertace per-state changed 1o up Gusest 3-Moderste  New Inquiry / Help  [smpty) feenpty) 025-10-08 15:26:60 st
viMarape Alert: The interface admin-state changed toup Guest 3 - Moderate Hew Inguiry / Help empty) fempty) H25-10-08 15:26:40 guest
Waruge Alert vBand state changed Gusst T-Maderste  Mew Inguiry / Help [ty ety D025-10-08 152637 guest
vivarape Alert: The interface oper-state changed to down Guest 3. Moderste  New fempty) fempty) M25-10-08 152637 guest
vivarape Alert: Mo acthe oo wBond Guest 3 - Moderate Mew iempty) fempay) 025-10-08 15:26:37 guest
viMarage Aerl: The interface sdenin-stabe changed to down Gumst 3 - Maderate Mew ety fesgty) 2025-10-08 15:26:37 uest
ViMarage Alert: No messape 3-Moderste  New empty) fempty) H25-10-08 15:23:15  guest
vivarape Alert: No messape Guest 3 - Moderate ew iempty) fempy) B025-10-08 14:56:53 guest

Figure-22

SErviCenOwW Al Favortes  History W Incldent - INCO010005
0 € + B = Discus || rolow |[ Updse || Resch |[ Detete | T &
Number | INCOOI000S Channel | - Nome -
¥ Callar | Guedt 3 State | New w
Category | Inquiry / Heip - imgact | 2 - Medium -
Subcategory | -- Mone — - Urgency | 2 - Medium -
Service ! Priceity 3 - Moderate
Service offering - Assignment proup
Coni Assigned 1o
& Short description | vianage Alert: The interface oper-state changed to down
Deseription | Device 1D: Unknown davice
Severity: €
bertace-stabe-Change” nlename™ interface-state-
ime" EZAT mes e interface oper
Related Search Results
Motes | Related Recoeds.  Resollution Information
Wiatch st e Worknotes Bt | & || &
Week nates | | Work notes g

Comments (Customer visible) | Pest

Figure-23
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Notes | Relabed Records  Resolution Indpmeation

Figure-24
Dépannage

1. Du coété du gestionnaire SD-WAN, vérifiez le contenu de /var/log/nms/vmanage-server.log pour
toute erreur liée aux messages HTTP POST.

Exemple de webhook réussi :

03-0ct-2025 12:21:05,394 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###%%**
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [EventDataCollector] (device-event-processing
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###***
03-0ct-2025 12:21:06,745 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:21:07,192 UTC INFO T[] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-9) ||
03-0ct-2025 12:21:07,196 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-1) ||

Exemple de requéte Webhook infructueuse :

03-0ct-2025 12:24:46,949 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ##%%**
03-0ct-2025 12:24:48,065 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-15) |
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-14) |

2. Nous pouvons également effectuer une capture de paquets pour confirmer la bonne session
entre SD-WAN Manager et ServiceNow.



S 31608694

& 3.204792
) 3.208661
] 3209253
] 3352225
10 3.352693

Capture de paquets avec IP publique masquée

Informations connexes

* Dépannage du Webhook du gestionnaire SD-WAN

172.19.34.6

&a888

4888

172.19.34.6

172.19.34.6

172.19.34.6

172,119,346

Standard query Oxf3cd AAAA dev2T 1953 service -now.com

Standard query response Oxf3cd AAAA dev27 1953 service-now.com S04 edns140.uliradns.com
Standard query response Oxfli2 A dev27 1953 service-now.com A

45872 — 443 [SYN] Seq=0 Win=54240 Len=0 M55=1460 SACK_PERM WS=128

443 — 46872 [SYN, ACK] Seq=0 Ack=1 Win=23200 Len=0 MS5=1300 SACK_PERM WS=512

46872 — 443 [ACK] Seq-1 Ack=1 Win-64256 Len-0
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https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/214615-vmanage-configure-alarm-email-notificat.html
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



