Configuration de la propagation TrustSec SGT
SXP dans SD-WAN
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Introduction

Ce document décrit la configuration de la méthode de propagation SXP (Security Group Tag
Exchange Protocol) dans les réseaux étendus définis par logiciel (SD-WAN).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Réseau étendu défini par logiciel (SD-WAN) Cisco Catalyst
 Fabric d'accés défini par logiciel (SD-Access)
 Cisco ldentity Service Engine (ISE)

Composants utilisés

Les informations contenues dans ce document sont basées sur :

» Cisco IOS® XE Catalyst SD-WAN Edge version 17.9.5a
+ Cisco Catalyst SD-WAN Manager version 20.12.4.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Intégration de Cisco TrustSec

La propagation SGT avec l'intégration Cisco TrustSec est prise en charge par Cisco IOS® XE
Catalyst SD-WAN version 17.3.1a et ultérieures. Cette fonctionnalité permet aux périphériques de
périphérie SD-WAN Cisco IOS® XE Catalyst de propager les balises SGT (Security Group Tag)
en ligne générées par les commutateurs Cisco TrustSec dans les filiales vers d'autres
périphériques de périphérie du réseau SD-WAN Cisco Catalyst.

Concepts de base de Cisco TrustSec :

+ Liaisons SGT : Association entre IP et SGT, toutes les liaisons ont la configuration la plus
courante et apprennent directement de Cisco ISE.

* Propagation SGT : Les méthodes de propagation sont utilisées pour propager ces balises
SGT entre les sauts de réseau.

» Politiques des SGTACL : Ensemble de régles qui spécifient les priviléges d'une source de
trafic au sein d'un réseau approuvé.

» Application SGT : Lorsque les politiques sont appliquées, en fonction de la politique SGT.

Méthodes de propagation SGT

Les méthodes de propagation SGT sont les suivantes :

« Propagation SGT Etiquetage en ligne
* Propagation SGT SXP

Propagation SGT avec SXP

Pour la propagation de I'étiquetage en ligne, les filiales doivent étre équipées de commutateurs
compatibles Cisco TrustSec capables de gérer I'étiquetage en ligne SGT (périphériques Cisco
TrustSec). Si le matériel ne prend pas en charge I'étiquetage en ligne, la propagation SGT utilise
le protocole SXP (Security Group Tag Exchange Protocol) pour propager les balises SGT sur les
périphériques réseau.

Cisco ISE permet de créer une liaison IP-SGT (Dynamic IP-SGT), puis de télécharger la liaison
IP-SGT a l'aide de SXP sur un périphérique Cisco IOS® XE Catalyst SD-WAN pour la propagation
de la liaison SGT sur le réseau Cisco Catalyst SD-WAN. En outre, les politiques pour le trafic SGT
en sortie SD-WAN sont appliquées en téléchargeant les politiques SGACL depuis ISE.

Exemple :

* Le commutateur Cisco (noeud Périphérie) ne prend pas en charge I'étiquetage en ligne



(périphérique non TrustSec).

» Cisco ISE permet de télécharger la liaison IP-SGT via une connexion SXP vers un
périphérique Cisco IOS® XE Catalyst SD-WAN (routeur de périphérie).

+ Cisco ISE permet de télécharger les stratégies SGACL via l'intégration Radius et la clé PAC
pour un Périphérique SD-WAN Cisco IOS® XE Catalyst (routeur de périphérie).
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Configuration requise pour activer la propagation SXP et télécharger les stratégies SGACL sur les périphériques de périphérie SD-
WAN

% Remarque : Les stratégies SGACL ne sont pas appliquées au trafic entrant, mais
uniquement au trafic sortant dans un réseau Cisco Catalyst SD-WAN.

% Remarque : la fonctionnalité Cisco TrustSec n'est pas prise en charge pour plus de 24 000
stratégies SGT en mode contréleur.

Activer la propagation SGT SXP et télécharger les stratégies
SGACL
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Schéma de réseau pour la propagation SGT SXP dans SD-WAN

Etape 1 : configuration des paramétres Radius

» Connectez-vous a l'interface utilisateur graphique de Cisco Catalyst SD-WAN Manager.
» Accédez a Configuration > Templates > Feature Template > Cisco AAA. Cliquez sur



RADIUS SERVER.
» Configurez les parametres et la clé du SERVEUR RADIUS.

......

New RADIUS Server J

" “@ ]
Authentication Port )~
Accounting Pon )~
7).
Ret i -
Ty \.: -

L (41 N [—

Configuration du serveur RADIUS

» Entrez les valeurs pour configurer les paramétres du groupe de rayons.



RADIUS

RADIUS SERVER RADIUS GROUP RADIUS COA TRUSTSEC

r

New RADIUS Group J

L.

VPN ID @~ [
Source Interface @ ~ | GigabitEthemet0/0/0
Radius Server ) radius-0

Configuration du groupe RADIUS

» Entrez les valeurs pour configurer les paramétres Radius COA.

v RADIUS

RADIUS SERVER RADIUS GROUP RADIUS COA TRUSTSEC

Domain Stripping @D~ Yes No Right to Left
Authentication Type @~ Yes Al Session Key
Port @~ |
Server Key Password @)~ ‘
: New RADIUS CoA:

Client IP @ * | 10.4.113.0

VPNID @~ | 200

®©

Server Key Password




Configuration du certificat RADIUS

% Remarque : Si Radius COA n'est pas configuré, le routeur SD-WAN ne peut pas télécharger
automatiquement les stratégies SGACL. Aprés avoir créé ou modifié une stratégie SGACL a
partir d'ISE, la commande cts refresh policy est utilisée pour télécharger les stratégies.

* Accédez a la section TRUSTSEC et entrez les valeurs.

Feature Template > Cisco AAA > AAARadius

v  RADIUS
RADIUS SERVER RADIUS GROUP RADIUS COA TRUSTSEC

CTS Authorization List @ ~ | ctsmiist

RADIUS group @ ~ | radius-0 v

Configuration TRUSTSEC

» Associez le modéle de fonctionnalité Cisco AAA au modéle de périphérique.
Etape 2 : configuration des paramétres SXP
» Accédez a Configuration > Templates > Feature Template > TrustSec.

» Configurez les informations d'identification CTS et attribuez une liaison SGT aux interfaces
de périphériques.



Feature Template > TrustSec > ISR433_SXPTrustSec

Global SXP Default SXP Connection
Device SGT @~ |2
Credentials 1D @ - | Fum2206w092 ®
Credentials Password @~
Enable Enforcement @~ O on Off

Modeéle de fonctionnalité TrustSec

» Accédez a la section SXP Default et entrez les valeurs pour configurer les paramétres SXP
Default.

Featwure Template > TrustSec > ISR433_5XPTrustSec

“ SXP DEFAULT

Enable SXP @~ 0O on Off
Source IP @~ | 192.168.35.2 |
Password 11 T [ —— |

Configuration SXP par défaut

» Accédez a SXP Connection et configurez les paramétres SXP Connection, puis cliquez sur
Save.



»  SXP CONNECTION

r -
New Connection
| S

Peer IP Source P Preshared Key Maode Mode Type Minimum Hold Time  Actian

T 1088240148 & 192188352 i Passwerd i Local & Listener o Z @

Configuration de la connexion SXP

~ Remarque : Cisco ISE limite le nombre de sessions SXP qu'il peut gérer. Par conséquent,
comme alternative, un réflecteur SXP pour I'échelle horizontale du réseau pourrait étre
utilisé.

% Remarque : Il est recommandé d'utiliser un réflecteur SXP pour établir un homologue SXP
avec des périphériques Cisco IOS® XE Catalyst SD-WAN.

» Accédez a Configuration > Templates > Device Template > Additional Templates >
TrustSec.

» Sélectionnez le modeéle de fonctionnalité TrustSec précédemment créé, cliquez sur
Enregistrer.

Additional Templates

AppQoE Choose... v
Global Template * Factory_Default_Global_CISCO_Templ...
Cisco Banner Choose... i
Cisco SNMP Choose... ¥
ThousandEyes Agent Choose... v
TrustSec ﬂ ISR433_SXPTrustSec 'D

Section Modéles supplémentaires



Vérifier

Exécutez la commandeshow cts sxp connections vrf (service vif)pour afficher les informations de connexion
Cisco TrustSec SXP.

<#root>
#show

cts

sXp
connecti ons
vrf

4001

SXP . Enabl ed

Highest Version Supported: 5

Default Password : Set

Default Key-Chain: Not Set

Default Key-Chain Name: Not Applicable

Default Source IP: 192.168.35.2

Connection retry open period: 120 secs

Reconcile period: 120 secs

Retry open timer is not running

Peer-Sequence traverse 1imit for export: Not Set
Peer-Sequence traverse 1imit for import: Not Set

Peer | P : 10. 88. 244. 146
Source | P . 192.168. 35.2
Conn st at us . On

Conn version 4

Conn capability : IPv4-IPv6-Subnet
Conn hold time : 120 seconds
Local mode : SXP Listener
Connection inst# : 1

TCP conn fd H

TCP conn password: default SXP password
Hold timer 1is running

Total num of SXP Connections = 1



Exécutez la commande show ctsrole-based sgt-map tPour afficher le mappage global des balises SGT
Cisco TrustSec entre les liaisons d'adresse IP et de balises SGT.

<#root>
#
show
cts
rol e- based
sgt
- map
vrf

4001 al

Active IPv4-SGT Bindings Information

IP Address SGT Source

192.168.1.2 2 INTERNAL

192.168.35.2 2 INTERNAL

192. 168. 39. 254 8 SXP <<< Bindings | earned trough SXP for the host connected in the

IP-SGT Active Bindings Summary

Total number of CLI bindings = 0
Total number of SXP bindings =1
Total number of INTERNAL bindings = 2
Total number of active bindings = 3

Exécutez la commande show ctsenvironment-data pour afficher les données globales de I'environnement
Cisco TrustSec.

<#root>
#show
cts

envi ronnment - dat a

CTS Environment Data

Current state = COWPLETE

Last status = Successful



Service Info Table:
Local Device SGT:
SGT tag = 2-01:TrustSec_Devices
Server List Info:
Installed 1ist: CTSServerListl-0002, 1 server(s):
Server: 10.88.244.146, port 1812, A-ID B546BF54CA5778A0734C8925EECE2215
Status = ALIVE
auto-test = FALSE, keywrap-enable = FALSE, idle-time = 60 mins, deadtime = 20 secs

Security Group Nane Tabl e:

0- 00: Unknown

2-01: Trust Sec_Devi ces

3-00: Net wor k_Servi ces

4- 00: Enpl oyees

5-00: Contractors

6- 00: Guest s

7-00: Producti on_Users

8- 02: Devel opers

<<<<< Security Goup assigned to the host connected in the LAN side (SGT 8)

9-00: Auditors

10- 00: Poi nt _of _Sal e_Systens

11- 00: Producti on_Servers

12- 00: Devel opnent _Servers

13-00: Test _Servers

14-00: PCl _Servers



15-01: BYOD

Environment Data Lifetime = 86400 secs

Exécutez la commandeshow cts pacspour afficher le PAC Cisco TrustSec provisionné.

<tfroot>

#show cts pacs

AID: B546BF54CA5778A0734C8925EECE2215
PAC-Info:
PAC-type = Cisco Trustsec

AID: B546BF54CA5778A0734C8925EECE2215

I-1D: FLM2206WD92

A-ID-Info: Identity Services Engine

Credential Lifetime: 22:24:54 UTC Tue Dec 17 2024

PAC- Opaque: 000200B80003000100040010B546BF54CA5778A0734C8925EECE22150006009C00030100BE30CEG55A7649A5 CEDE

Exécutez la commandeshow cts role-based permissions tPour afficher les stratégies SGACL.

<#root>
#show
cts

rol e-based perm ssions

IPv4 Role-based permissions default:
Permit IP-00

IPv4 Role-based permissions from group 5:Contractors to group 2:TrustSec_Devices:
Deny IP-00

I Pv4 Rol e-based perm ssions fromgroup 5:Contractors to group 8: Devel opers

DNATELNET- 00



IPv4 Role-based permissions from group 5:Contractors to group 15:BYOD:
Deny IP-00

Exécutez la commandeshow ctsrbacl (SGACLName)pour afficher la configuration de la liste de contréle
d'accés (SGACL).

<#froot>
#show

cts

r bacl

DNATELNET

CTS RBACL Policy

RBACL IP Version Supported: IPv4 & IPv6
name =

DNATELNET- 00

IP protocol version = IPV4, IPV6
refcnt = 2

flag 0xC1000000

stale = FALSE

RBACL ACEs:

deny

tcp

dst
eq 23 log
<<<<< SGACL action

permt

Informations connexes

» Guide de configuration de la sécurité SD-WAN de Cisco Catalyst



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/cisco-trustsec-integration.html

» Guide de configuration de Cisco TrustSec



https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_cts/configuration/xe-16/sec-usr-cts-xe-16-book/sec-usr-cts-xe-16-book_chapter_01101.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



