Installer le certificat manuel pour les contrdleurs
SD-WAN
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Introduction

Ce document décrit la procédure a suivre pour signer des certificats SD-WAN (Software Defined
Wide Area Network) avec option manuelle.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Réseau étendu défini par logiciel (SD-WAN) de Cisco
» Cisco SD-WAN vManage

Composants utilisés

Ce document est basé sur ce périphérique et ce portail SD-WAN :

» Contréleur vManage
* Portail Plug-and-Play (PnP)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.

Portée



» Cette procédure est utilisée lorsque vManage n'a pas de connectivité a Internet.
* Vous pouvez utiliser ce processus pour signer une demande de signature de certificat (CSR)
pour les nouveaux contréleurs ou pour renouveler les certificats.

Considérations

» La configuration de base est appliquée aux contrdleurs
» Les contrbleurs ont une connectivité entre eux

Si vous avez besoin d'informations sur le déploiement du contréleur, accédez a Cisco SD-WAN
Overlay Network Bring-Up Process.

Veuillez visiter Certificate Management si vous étes intéressé par d'autres facons de certification
SD-WAN de contréleur.

Signer le certificat

Scénario 1. Certificat pour nouveau contréleur

Etape 1. Connectez-vous a vManage.

Etape 2. Naviguez jusqu'a Main Menu > Configuration > Devices > Controller > Add Controller.

= Cisco vManage () Select Resource Groupw Configuration - Devices

0O

Add Controller -, Change Mode -~
vBond

vSmart
Sélection du contréleur

Etape 3. Complétez les informations du contréleur et cochez la case Generate CSR comme
illustré dans cette image.


/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_2__Deploy_the_vManage_NMS_7856.xml
/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_2__Deploy_the_vManage_NMS_7856.xml
/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/manage-certificates.html

Add vBond

vBond Management IP Address

192.168.50.149

Username

admin

Password

sesse

Generate CSR

Cancel Add

Informations du contréleur

Etape 4. Télécharger le fichier CSR depuis Main Menu > Configuration > Certificates > Controllers > Three dots > View
CSR.



CSR

IP Address:

Download

MIIDSTCCAJECAQAwgcgxCzAJBgNVBAYTAIVTMRMwEQYDVQQIEwpDYWxpZmS9ybmlh
MREwDwYDVQQHEwWhTYW4gSm9zZTEUMBIGA1UECxMLQOITQ09SVFBMQUIXFDASBgN
\
BAoTC1ZpcHRIbGEgTEXDMUEWPWYDVQQDEzh2Ym9uZC04ZTAZMWRhZIOSN]Y3LTQ4
ZDUtODJjYiowOWISNjVIZTUwMDUtMy52aXB0ZWxhLmNvbTEIMCAGCSqGSIb3DQEJ
ARYTc3VwcG9ydEB2aXB0OZWxhLmNvbTCCASIwDQYJKoZIhve NAQEBBQADggEPADCC
AQoCggEBAMXcnGZxW7FMGyNuwe/Soen9BADsDI97wWKTfBUFN6ghsmeSIzKWOHz87
1s/dGVUygc/GDj5SMvjNO/t+yuobfFxkCneKhg9ZnhhyjOIl+Rsi1DCOU1bd0Opk2+V
Kq372eDHP5PG10ZxcFDCAC4gDvM/byOLZNXSOUKAN7DveUFhh6Ag4xAWRGGryQPc
QhcXyO3R/vQNSHic1SBOLR9GaG 1+ MuRZLoVWGHMKPOIUNxpZ TAfMKHxrFmVTSzd9
asp2PzOAcx4jLWozC7CGaTXNUukzZCDMj4zb8IXXjpztPZxJ8sH4ppnESKZ 1d582z
QaSMd/05ndK4JcPyl+t/7nJNggRhU8cCAWEAAaA7MDkGCSqGSIb3DQEJDJEsMCow
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Close

requéte de certificat

Etape 5. Se connecter au portail PnP.

Etape 6. Naviguez jusqu'a Main Menu > Certificates > + Generate Certificate.

Cisco Software Central CcISCO

Cisco Software Central > Plug and Play Connect

Plug and Play Connect

Devices Controller Profiles MNetwork Certificates Manage External Virtual Account Event Log Transactions

+ Generate Certificate. ..

Certificat du portail Plug-and-Play


https://software.cisco.com/#pnp-devices

Etape 7. Remplissez les informations de certificat, puis cliquez sur Next et enfin Submit.

Cisco Software Ceniral > Plug and Play Connect

Plug and Play Connect

o [ 1~ |1 | ~

Feedback Support Help

Devices Controller Profiles Network

Generate Certificate

-

STEP

Identify Certificate

Identify Certificate

Certificates |.1anagr.— External Virtual Account Event li’?f} Transactions

STEP 2 STEP 3

Review & Submit Results

Enter Certificate details and click Next to proceed to the next step

« Cerificate Name

+ Cerificate Signing Request

+ Validity Period
Type

Description

Cancel

Informations de certificat
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Etape 8. Télécharger le certificat signé.

Etape 9. Naviguez jusqu'a Main Menu> Configuration > Devices > Controllers > Install Certificate.

= Cisco vManage () Select Resource Group~ Configuration - Certificates

Send to vBond

Contrdleur de certificat

WAN Edge List TLS Proxy

oy =B
O @

Install Certificate

Etape 10. Attendez un bit pendant que le certificat est envoyé au contrdleur. Une fois que c'est

fait, vous voyez ceci :



= Cisco vManage

Install Certificate

Total Task: 1 | Success : 1

Q. Search

©  Status

2 @ Success

’} Select Resource Group=

Message

Successfully synced vEdge list on vBond-8e061daf-9667 -48d5-82¢cb-09b965ee5005

Davice Type Davice 1D

vBond 8e061daf-9667-48d5-82cb-09b965ee5005

[28-Mar-2823 14:86:45 EDOT] Install Certificate, on device Se@fldaf-9667-48d5-82cb-890965e5885, started by user “fer” from IP address ~“18.21.124.53"
[28-Mar-2023 14:86:54 EDT] Certificate Installed for vBond-B8e@6ldaf-9667-48d5-82cb-89b965¢65005
[28-Mar-20823 14:86:54 EDT] Pushing serial list to vBond-£e@6ldaf-9667-48d5-82ch-09b965ea5005

[28-Mar-2023 14:06:55 EDT] Started processing serial list file on vBond-8e@6ldaf-9667-48d5-82cb-00b965ee5005
[28-Mar-2023 14:06:56 EDT] Completed processing serial list file on vBond-8e861daf-9667-48d5-82ch-09b965225005

[28-Mar-20823 14:86:56 EDT] Done - Push vSmart List for viond-Be@6ldaf-9667-48d5-82cb-890965005085

[28-Mar-2023 14:06:56 EDT] Pushed serial list to vBond-Se@6ldaf-9667-48d5-82cb-89b965ee5005 ()

Installation du certificat

Scénario 2. Renouveler le certificat pour le contréleur

Etape 1. Connectez-vous a vManage.

Etape 2. Naviguez jusqu'a Main Menu > Configuration > Certificates > Controller > Three Dots > Generate CSR.

= Cisco vManage () Select Resource Group=
Send to vBond
® Controdler Type Hostname System P & Expiration Date

vManage

Génération CSR

vmanage_20_6_2

Configuration - Certificates

WAN Edge List TLS Proxy

uuid Operation Status

01 Mar 2025 3:44:50 PM C5T  a1b18354-... vBond Updated

Step 3. Once you downlaod the CSR, perform Step 5. to Step 10. from the Scenario 1.

Informations connexes

* Guide de démarrage de Cisco SD-WAN

Install Certificate

v
TowlRows: 5 L3 & {6}

Site ID Certificate Serial vEdge List ... Dewvice View CSR

View Certificate
Genarate CSR

10 TDI0TEFACOATEASI4E... Sync

» Assistance et documentation techniqgues - Cisco Systems



/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book.html
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



