Récupérer SD-WAN vSmart et vBond Access
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Introduction

Ce document décrit comment récupérer votre accés SD-WAN vSmart et vBond apreés la perte de
vos informations d'identification.

Conditions préalables

Exigences

There are no specific requirements for this document.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre I'incidence possible des commandes.

Probléme

L'acces a vBonds et vSmarts a été perdu. Cela se produit lorsque vous ne connaissez pas ou ne



vous souvenez pas de vos informations d'identification ou lorsque I'accés est verrouillé aprés des
tentatives excessives et infructueuses de connexion a I'une ou l'autre interface. Parallelement, les
connexions de contréle entre vManage, vSmarts et vBonds sont toujours établies.

Solution

Etape 1. Déverrouillez les informations d'identification si nécessaire
Ces étapes vous aident a identifier un nom d'utilisateur verrouillé et comment les déverrouiller.

- Si le compte a été verrouillé en raison d'un nombre excessif de tentatives de connexion
infructueuses, vous pouvez voir le message « Compte verrouillé en raison de X échecs de
connexion » chaque fois que nous tapons le nom d'utilisateur.

host: ~pc-host$ ssh admi n@72.18. 121. 104 -p 22255
viptela 20.6.3

(adm n@72.18.121. 105) Account |ocked due to 6 failed | ogins <<<

L0 = Keyboard Interactive Authentication

Keyboard Interactive prompt for admin@172.18.121.104. -

Account locked due to 6 failed logins Cancel
Password:

Skip
Save password

Option A. Déverrouiller les informations d'identification de l'interface graphique vManage

Aprés avoir confirmé que les informations d'identification sont verrouillées, vous devez les
déverrouiller. vManage peut vous aider a effectuer cette opération facilement.

- Vous pouvez déverrouiller manuellement les informations d'identification depuis l'interface
graphique utilisateur vManage pour tout périphérique.

Accédez a vManage > Tools > Operational Commands > Device > ... > Reset Locked User >
Select User > Reset



Reset Locked User

U | given @
L

Option B. Envoyez une requéte SSH au périphérique qui a configuré une information
d’identification supplémentaire

Si vous disposez d'une connectivité SSH avec des informations d'identification Netadmin
supplémentaires dans le périphérique ou vous confirmez que les informations d'identification sont
verrouillées, vous pouvez toujours les déverrouiller de l'interface de ligne de commande.

- Vous pouvez exécuter la commande suivante :

request aaa unl ock-user username
- Si vous avez déverrouillé les informations d'identification et que la connexion échoue toujours,
vous devez modifier le mot de passe.

Etape 2. Récupérer I'accés avec un modéle CLI

Vous devez créer les modeles CLI qui vous aident a modifier le mot de passe des périphériques.
Si un modele CLI est déja créé et connecté au périphérique, vous pouvez passer a I'étape 3.

Option A. Charger la configuration en cours directement dans le modéle CLI

vManage permet de charger facilement la configuration en cours a partir des périphériques dans
le modéle CLI.

Remarque : cette option ne peut pas étre disponible en fonction de la version vManage.
Vous pouvez consulter |'option B.

. Créer un nouveau modele CLI



Naviguez jusqu'a vManage > Configuration > Templates > Create Template > CLI template

Cisco vl . Caonfguration * Templabes

@D -

CLi Temmplate

- En fonction du modele de périphérique sélectionné, vous pouvez choisir a partir de quel
périphérique le vManage charge la configuration en cours.

Load Running canfig fraom reachable dewice 1{]221 vaman .

- Les valeurs Modele de périphérique, Nom du modéle et Description doivent étre saisies pour
créer le modele.

= Cisco vManage J roupw Configuration * Templates

| Search () Groate Variable & Encrypt Typeé Select aFile

1 fysten

2 host-nome wSmark1

1 systes-ip

4+ site-id

5  odmin-tech-on-failure

6 no verp-odvi-with-phys

7 organization-nane

& clock timezone Americoruetrone
3 vbond 172.15.171.104 port 3Z535
12 ooa

11 guth-order local redius tocacs
12 wsergroup basic

13 task system read

14 task interface read

16 usergroup netadmin

17 '

1 uSergroup operator
19 task systes read

20 task interface read
task pelicy read
task routing read
23 task security read
25  wsergroup temantasdnin

usér odmin
25 pasiword $6875FAE2ESdedadn 30t IRTI02TIM juut By i hgKUUACLATmAHSAPNIRSy 20 YMIRK LE _F42 202 JdUKTYKntaWi L famyS SPbpQur . 9BkNnS
Fi '

- Dés que la configuration est générée dans le modéle CLI, vous pouvez passer en revue
I'étape 4 pour modifier le mot de passe.

Option B. Charger la configuration a partir de la base de données vManage

Si vous ne pouvez pas charger la configuration automatiquement dans l'interface de ligne de
commande, vous pouvez toujours obtenir manuellement la configuration du périphérique et créer
le modéle d'interface de ligne de commande a partir de ces informations.

- vManage dispose toujours d'une configuration de sauvegarde de tous les périphériques
stockés dans sa base de données.

Accédez a vManage>Configuration>Controllers>Device> ... >Running
Configuration>vManage>Configuration>Controllers>Device> ... >Local Configuration.



Remarque : exécution et configuration locale. L'exécution de la configuration signifie que
vManage doit demander les informations de configuration du périphérique. Configuration
locale signifie que vManage affiche les informations déja stockées dans sa base de
données.

- Une fois la configuration locale affichée, vous pouvez copier toute la configuration dans un
Bloc-notes.

Local Configuration

nig config
config
FYSLEm
hast-narme
system=Ip
sive-id 1
admin-tech-on-fallune
no route-consistency-check
no wirp=advi=with=phymac
organization-name CISCORTPLAB
clock tmezone America/Detroit
vbond 192.168.25.195 local
2333
auth-onder local radius tacacs
usergroup basic
task System read
task interface read

usergroup netadmin
1

USEngroup operator
task system nead
task Interface read
1ask policy read
task routing read
a5k secunity read
i

usergroup tenantadmin
!
wser admin
password S659d6aB80c 26997150 1 ag 5P F27 9uqaRDxFNBCMICBy ThoWIFpdSEtp. AsY R T Taelc 9d. X4 VE ByFEaY FEWTJFOO0GRIUTOFRPEED
!
ciscolacro-user tnua
CISCOTACIW-LSET Trug
!
logaing
disk
enable
1
!
ntp
parent
no enable

Vous devez créer un nouveau modele CLI.
Accédez a vManage>Configuration>Templates>Create Template>CLI template.



- Les valeurs Modele de périphérique, Nom du modele, Description et Apercu de la
configuration doivent étre saisies pour créer le modele. La configuration copiée a partir de la
configuration locale doit étre collée dans l'apergu de la configuration.

Attention : pour vBond, vous devez sélectionner le cloud vEdge. Chaque autre périphérique
a son propre modéle spécifique.

Device Model vEdge Clowd -
Template Name vBond_recover_password
Derscripition vBond with new password
uration Load Running config from reachable device = Select -
Config Preview

sSystem
host-name
system-ip
site-id
adnin-tech-on-failure
no route-consistency-check
no vrrp-advt-with-phymac
organization-nome CISCORTPLAB
clock timezone America/Detroit
vbond 192.168.25.195 local
aaa
auth-order local radius tacacs
usergroup basic
task system read
task interfoce read

]

usergroup netadmin
[}

1

Z

3

4

3

1]

i

i

9

1@

11

12

13

14

15

16

17

18 I

19 usergroup eperator
] task system reod
21 task interface read
22 task policy read
23 task routing read
24 task security read
25 !

26

27

28

29

I8

il

32

33

34

usergroup tenantadmin
1]

user adsin
password BES9060850cZoR0979FI010g5 1% . F27IuGaRDRFNBCMICEY ThoWIFpdSELD, ASYRT Taelcdd. X4 VEEyFRaY fONTIPQOOGRILTIFEPAZA
]

ciscotacro-user true
ciscotacrm-user true

]

Logging
35 disk
36 enable
37 !
38 !
9 ntp
48 parent
41 no enable
42 stratum 5
43 enit
44 server ntp.esl.cisco, com
45 source-interface ="
46 VPN a
47 version 4
48 exit
49 !
50 1
51 -]

Etape 3. Nouvelles informations d'identification



Une fois le modéle créé, vous pouvez remplacer le mot de passe chiffré ou ajouter de nouvelles
informations d'identification.

Option A. Modifier le mot de passe perdu

Vous pouvez modifier la configuration pour vous assurer d'utiliser un mot de passe connu.

- Vous pouvez mettre en surbrillance et remplacer le mot de passe chiffré par un mot de passe

en clair.
27 !
28 user admin
29 password C1sc@ll3
3@ !

Remarque : ce mot de passe en texte clair est chiffré aprés la diffusion du modéle.

Option B. Ajouter un nouveau nom d'utilisateur et un nouveau mot de passe avec les priviléges
Netadmin

Si les modifications apportées au mot de passe ne sont pas autorisées, vous pouvez ajouter de
nouvelles informations d'identification pour garantir I'accessibilité.

28 user adnin

29 password 3639460580 cZabB97af301ag5 )X . F279uqaRDxFNbCMICEBY PhoWIFpdSEtp. AsTYRTToelc9d. (X4 1vebyFEaY fcNTIPQDBgR1UTIFbPAED
33 !

3l wser adning

3z password CliscBlZ3

i3 group netadnin

34 I

user newusername < Creates username
password password < Creates the password
group netadmin < Assigns read-wite privileges

- Cliquez sur Ajouter pour enregistrer le modele.

)

Etape 4. Diffusion du modéle vers le périphérique

L'étape suivante consiste a envoyer le modéle CLI au périphérique pour modifier la configuration
en cours.

- Une fois le modéle enregistré, vous pouvez le joindre au périphérique.

Cisco v Configuration * Templabes
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Accédez a vManage>Configuration>Templates> Select the Template>... >Select the device >
Attach.

Attach Devices
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- Cliquez sur Attach pour passer en revue I'apergu de configuration.
- Lorsque vous cochez la case Config Diff, vous pouvez voir que le mot de passe a changé ou
que les nouvelles informations d'identification ont été ajoutées.
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- Pour diffuser le modeéle, cliquez sur Configurer les périphériques.
- Une fois que vManage a confirmé que la diffusion du modéle s'est terminée avec succes,
vous pouvez utiliser vos nouvelles informations d'identification pour accéder au périphérique

via SSH.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



