Dépannage de la connexion lorsque des
péeriphériques perdent la connectivité a vManage
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Introduction

Ce document décrit comment dépanner les problémes de connexion de contréle lorsque les
périphériques Contréleur et Périphérie WAN perdent la connectivité a vManage.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Réseau étendu défini par logiciel (SD-WAN) Cisco
- Certificats

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- vManage Version 20.6.3
- vBond Version 20.6.3
- vSmart Version 20.6.3
- Cloud vEdge 20.6.3
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Probléme



Tous les routeurs de périphérie WAN, vBond et vSmart ne peuvent pas établir de connexions de
contréle avec vManage. Tous les périphériques apparaissent inaccessibles dans le tableau de
bord vManage, comme illustré dans l'image.
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Solution

Scénario : vBond rejette vManage pour former des connexions de contrdle en
raison de CRTREJSER et de SERNTPRES.

1. A partir de l'interface de ligne de commande de vBond, utilisez la commande répertoriée pour
dépanner les connexions de contrdle.

vbond# show orchestrator connections-history
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0 vbond dtls 0.0.0.0 - 0 0 X X. X. X 12346 X. X. X. X 12346 default tear_down
CRTREJSER NCERR 850 X. X. X. X 2022-08-17T10: 26: 30+0500

0 unknown dtls - 0 0 :: 0 X X. X X 12646 default tear_down
SERNTPRES/ NOERR 759 X. X. X. X 2022-08-27T11: 51: 26+0800

Ces erreurs CRTREJSER - Réponse de demande rejetée par I'hnomologue et SERNTPRES -
Numeéro de série absent apparaissent lorsque le numéro de série n'est pas présent dans le
controllers liste des périphériques valides.

2. Vous pouvez vérifier les controleurs valides a I'aide des commandes suivantes :

vManage et vSmart

show control {valid-vsmarts | valid-vedges | valid-vmanage-i d}



Obligation

show orchestrator {valid-vsmarts | valid-vedges | valid-vmanage-id}

3. Afin de vérifier le numéro de chassis et le numéro de série du certificat sur les périphériques,
vérifiez a l'aide de cette commande :

show control |ocal-properties | include "chassis-nunjserial-nunt

4. Pour résoudre le probleme, accédez a Configuration > Certificates > WAN Edge List et
sélectionnez le bouton Send to Controllers et vérifiez si cela résout le probleme. Vérifiez a I'aide
des commandes répertoriées a I'étape précédente.

Remarque : si I'étape 4 ne résout pas le probléme, il est possible d'ajouter manuellement un
numéro de série de contrdleur. Supposons que le vManage est la source de la vérité sur
cette liste, donc si nous ajoutons manuellement un contréleur qui n'est pas présent a partir
de vManage, dées que les connexions de contréle s'établissent, il peut supprimer a nouveau
le périphérique de la liste valid-vsmart.

5. Utilisez la commande répertoriée pour ajouter le numéro de série sur les contréleurs au cas ou,
aprés la synchronisation avec Envoyer aux contréleurs, le numéro de série n'apparaitrait pas dans
les contrdleurs.

request controller add org-nanme <org-name> serial -num <serial nunber>

Autres scénarios possibles

Pour les scénarios dans lesquels le certificat a été révoqué, invalidé ou expiré, consultez
Dépannage des connexions de contréle SD-WAN.

Informations connexes

.- Gestion des certificats - Cisco Systems
- Dépannage des connexions de contréle SD-WAN - Cisco Systems
- Technical Support & Documentation - Cisco Systems



https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html#anc13
/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/manage-certificates.html#c-Certificates-12278
https://www.cisco.com/c/fr_ca/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



