Le redirecteur universel ne peut pas envoyer de
donneées au cloud Splunk en raison d'un
package d'identifiants dupliqué

Applicabilité

Cloud de splunk de redirecteur universel

Description

Le message d'erreur suivant est disponible dans les journaux de l'indexeur sous le composant
TeplnputProc :

ERROR TcpInputProc - Error encountered for connection from
SrC=XXX.XXX.XXX.XXX:99999. error:1408F10B:SSL routines:SSL3_GET_RECORD:wrong version num

Dans les redirecteurs universels, les messages suivants sont sur splunkd.log, confirmant que la
connectivité TCP entre les instances peut étre établie :

INFO TcpOutputProc - Removing quarantine from idx=xxx.xxx.xxx.xxx:9997ERROR TcpOutputFd
group splunkcloud has been blocked for 82150 seconds. This will probably stall the data
for host="1inputsN.<SplunkDeployment>.splunkcloud.com"

Enquéte

Voici comment le fichier output.conf se comporte apres |'utilisation du package d'informations
d'identification, qui semble étre correctement configuré :

[tcpout:splunkcloud]
compressed = false
server = inputsl.<SplunkDeployment>.splunkcloud.com:9997, inputs2.<SplunkDeployment>.spl



inputs3.<SplunkDeployment>.splunkcloud.com:9997, inputs4.<SplunkDeployment>.splunkcloud.
inputs5.<SplunkDeployment>.splunkcloud.com:9997, inputs6.<SplunkDeployment>.splunkcloud.
inputs7.<SplunkDeployment>.splunkcloud.com:9997, inputs8.<SplunkDeployment>.splunkcloud.
ss1CertPath = $SPLUNK_HOME/etc/apps/100_splunk_splunkcloud/default/splunk_server.pem
ss1CommonNameToCheck = *.<SplunkDeployment>.splunkcToud.com

ss1Password = DIAG_REDACTED_ENCRYPTED_PASSWORD

ssTRootCAPath = $SPLUNK_HOME/etc/apps/100_splunk_splunkcloud/default/splunk_cacert.pem
ss1VerifyServerCert = true etc/apps/100_splunk_splunkcloud/default/outputs.conf
useClientSSLCompression = true

Les messages suivants figurent également sur le site splunkd.log qui tente d'authentifier
I'application (100_<SplunkDeployment>_splunkcloud), méme s'il sait que le chemin d'accés au
serveur.pem était correct.

ERROR SSLCommon - Can't read key file /opt/splunk/etc/apps/100_spTlunk_splunkcloud/defaul

Résolution

Les erreurs sur le redirecteur universel qui ne peut pas se connecter au cloud Splunk semblent
étre causées par le package d'informations d'identification qui n'est pas configuré correctement.

Pour le résoudre, le package d'informations d'identification doit étre envoyé aux instances. Placez
le nouveau package dans le serveur de déploiement pour qu'il soit envoyé aux instances,
n'installez pas les packages d'informations d'identification dans le serveur de déploiement.

Le package d'informations d'identification peut également étre installé individuellement en
procédant comme suit :

1) Connectez-vous a votre déploiement Splunk Cloud

2) Téléchargez le Splunk Universal Forwarder pour Linux.

3) Installez le Splunk Universal Forwarder pour Linux.

4) Téléchargez et installez les informations d'identification du redirecteur universel.

Installer et configurer le package d'informations d'identification du redirecteur universel Splunk
Cloud Platform

Le port 9997 ne s'ouvre pas en raison d'un mot de passe de certificat non valide. Par conséquent,
il est conclu que le paquet d'informations d'identification SPL a été réutilisé dans un autre
redirecteur en hachant le mot de passe deux fois et que les indexeurs ne peuvent plus reconnaitre
le nouveau redirecteur.


https://docs.splunk.com/Documentation/Forwarder/latest/Forwarder/ConfigSCUFCredentials
https://docs.splunk.com/Documentation/Forwarder/latest/Forwarder/ConfigSCUFCredentials

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



