Configuration de la connexion administrateur de
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l'intégration SAML avec Duo SSO et Windows
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Introduction

Ce document décrit comment configurer l'intégration SSO SAML de Cisco ISE 3.1 avec un
fournisseur d'identité externe comme Cisco Duo SSO.

Conditions préalables

Exigences



Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Cisco ISE (ldentity Services Engine) 3.1

+ Connaissances de base sur les déploiements SAML (Security Assertion Markup Language)
SSO (Single Sign-On) (SAML 1.1)

+ Connaissance de Cisco DUO SSO

» Connaissance de Windows Active Directory

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco ISE 3.1
+ SSO Cisco Duo
» Windows Active Directory

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Fournisseur d'identité (IdP)

C'est le Duo SSO dans ce cas, qui vérifie et affirme une identité d'utilisateur et des priviléges
d'accés a une ressource demandée (le « Fournisseur de service »).

Duo SSO agit en tant que fournisseur d'identité, authentifiant vos utilisateurs a I'aide d'Active
Directory (AD) existant sur site avec SAML 1.1 ou tout fournisseur d'identité SAML 2.0 (par
exemple, Microsoft Azure) et demandant une authentification a deux facteurs avant d'autoriser
I'accés a votre application de fournisseur de services.

Lors de la configuration d'une application a protéger avec Duo SSO, vous devez envoyer des
attributs de Duo SSO a I'application. Active Directory fonctionne sans configuration
supplémentaire, mais si vous avez utilisé un fournisseur d'identité SAML(2.0) comme source
d'authentification, vérifiez que vous l'avez configuré pour envoyer les attributs SAML corrects.

Fournisseur de services (SP)

la ressource ou le service hébergé auquel I'utilisateur a I'intention d'accéder ; Serveur
d'applications Cisco ISE dans ce cas.

SAML

SAML est une norme ouverte qui permet au fournisseur d'identité de transmettre des informations
d'identification d'autorisation au fournisseur de services.



Les transactions SAML utilisent le langage XML (Extensible Markup Language) pour les
communications normalisées entre le fournisseur d'identité et les fournisseurs de services. SAML
est le lien entre I'authentification de l'identité de I'utilisateur et I'autorisation d'utiliser un service.

Assertion SAML

Une assertion SAML est le document XML que le fournisseur d'identité envoie au fournisseur de
services qui contient I'autorisation utilisateur. Il existe trois types différents d'assertions SAML :
l'authentification, I'attribut et la décision d'autorisation.

 Les assertions d'authentification prouvent l'identification de I'utilisateur et indiquent I'heure a
laquelle I'utilisateur s'est connecté et la méthode d'authentification qu'il a utilisée (par
exemple, Kerberos, a deux facteurs, etc.).

» L'assertion d'attribution transmet les attributs SAML, des données spécifiques qui
fournissent des informations sur I'utilisateur, au SP.

» Une assertion de décision d'autorisation indique si l'utilisateur est autorisé a utiliser le
service ou si le fournisseur d'identité a refusé sa demande en raison d'un échec de mot de
passe ou d'un manque de droits sur le service.

Diagramme D'Ecoulement De Haut Niveau
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Flux :

1. L'utilisateur se connecte a ISE a l'aide de I'option Login Via SAML.
2. ISE (SAML SP) redirige le navigateur de |'utilisateur vers Duo SSO avec un message de
requéte SAML.

Remarque : Dans un environnement distribué, vous pouvez obtenir une erreur
Invalid Certificate et I'étape 3. peut maintenant fonctionner. Par conséquent, pour un
environnement distribué, I'étape 2 différe Iégerement de la maniére suivante :
Probléme : ISE redirige temporairement vers le portail de I'un des noeuds PSN (sur
le port 8443).

Solution : Afin de s'assurer qu'ISE présente le méme certificat que le certificat de
l'interface utilisateur graphique d'administration, assurez-vous que le certificat
systéme que vous approuvez est également valide pour l'utilisation du portail sur
tous les noeuds PSN.

3. L'utilisateur se connecte avec les informations d'identification AD principales.
4. Duo SSO transmet ce message a AD qui renvoie une réponse a Duo SSO.
5. Duo SSO exige que l'utilisateur effectue une authentification a deux facteurs en envoyant



une requéte PUSH sur le mobile.

6. L'utilisateur termine I'authentification a deux facteurs Duo.

7. Duo SSO redirige le navigateur de I'utilisateur vers le SP SAML avec un message de
réponse.

8. L'utilisateur peut désormais se connecter a ISE.

Configuration de l'intégration SSO SAML avec Duo SSO

Etape 1 : configuration du fournisseur d'accés SAML sur ISE
Configurer Duo SSO comme source d'identité SAML externe

Sur ISE, accédez aAdministration > Identity Management > External Identity Sources > SAML Id Providerset cliquez sur le
bouton Add.

Entrez le nom de I'ldP et cliquez sur Submit afin de I'enregistrer. Le nom du fournisseur d'identité
n'est significatif que pour ISE, comme illustré dans l'image :

= Cisco Administration - ldentity Management

External Identity Sources

External ldentity Sources

SAML Identity Provider

General

Importer le fichier XML de métadonnées SAML a partir du portail d'administration Duo

Sur ISE, accédez aAdministration > Identity Management > External Identity Sources > SAML Id Providers.> Choisissez le
fournisseur d'ID SAML que vous avez créé, cliquez sur Identity Provider Configuration, PUis sur le bouton
Choisir un fichier.

Choisissez le fichier SSO IDP Metadata XML exporté depuis le portail Duo Admin et cliquez sur
Open afin de I'enregistrer. (Cette étape est également mentionnée dans la section Duo de ce
document.)

L'URL SSO et les certificats de signature sont :



= Cisco ISE Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Dus_550
Extarnal Identity Sources

SAML Identity Provider

rtificate Aut Genaral Ildentity Provider Config sarvice Provider Inf e Attributes
Identity Provider Configuration
LDAP Import ideniity Provider Config File | Choose File
Provider Id
ODBC
RADIL Single Sign On URL hittps://sso-19aa1 4ff sso.duosecurity.com/sami2/sp/DIZAGIV4REBUNEXSADUG 550
Single Sign Out URL (Post Not supported by kdentity Provider.
RS# urlD S s
Sianina Certificates
Id Pr
Subject Issuer Valid From Valid To (Expira... Serial Number
CH=DIZAGNAREBUNEXSADUS, O=Duo Security CN=DIZAGIVARESU._  Mon Nov 15 10:16: Tue Jan 19 14:14:0.. 75 EC 9C 6C DS EB 90
al Lo

Configurer la méthode d'authentification ISE

Accédez a la case d'option Password-Based (Basé sur mot de passe)Administration > System > Admin
Access > Authentication > Authentication Methodet sélectionnez-la. Choisissez le nom de fournisseur d'identité
requis créé précédemment dans la liste déroulante Source d'identité, comme indiqué dans l'image

= Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Authentication
Authentication Method Password Policy Account Disable Policy sck/Suspend Settings

Auth i z 2
it Authentication Type

Administrators

Settings

Créer un groupe d'administrateurs

Accédez aAdministration > System > Admin Access > Authentication > Administrators > Admin Groupet cliquez sur Super
Admin, puis sur le bouton Dupliquer. Saisissez le nom du groupe Admin et cliquez sur le bouton
Submit.

Cela permet d'accorder des privileges de super administrateur au groupe Admin.



— Cisco ISE Administration - System
Deployment Licensing Certificates Logging Mainténance Upgrade Health Checks Backup & Restore Admin Access Setting
Admin Groups

Authorization

Administrators

| Nama External Groups Mapped  Description
Admin Groups

Read-oniy SCCess Dermission to the External RESTIu Senaces (ERS) A

Settings : 0 Access permission for Operations tab. Includes System and data acces

missl Operation:
] @ Oporat A i
- < i Opra 3, W ! g

e 1] Cperaucns

Créer une stratégie RBAC pour le groupe Admin

Accédez aAdministration > System > Admin Access > Authorization > RBAC Policyet sélectionnez les actions
correspondant a Super Admin Policy. Cliquez surbuplicate > Add the Name field > Save.

Les autorisations d'accés sont identiques a la stratégie de super administration.
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Ajouter I'appartenance aux groupes

Sur ISE, accédez aAdministration > Identity Management > External Identity Sources > SAML Id Providerset Sélectionnez le
fournisseur d'ID SAML que vous avez créé. Cliquez sur Groups, puis sur le bouton Add.

Ajoutez le nom dans l'assertion (Nom du groupe d'administration ISE) et dans la liste déroulante,
choisissez le groupe de contréle d'accés basé sur les roles (RBAC) créé (Etape 4.0) et cliquez sur
Open afin de I'enregistrer. L'URL SSO et les certificats de signature sont renseignés



automatiquement :

Identities Groups External Identity Sources Identity Source Sequences Settings

1 » Duo_S50
External Identity Sources

SAML ldentity Provider

Certifi cate Authentication General Idantity Provider Config Service Provider Info. Groups Anributes Advanced Settings
Active Directory
Groups
G XTL-JP
Group MOMBbership ATFIBUE  Qroups
LDAP

.
RADIUS Token

RSA SecurlD Nama in Assertion Nama in ISE
SAML Id Providers [ ISE Ademin Group ISE Adimin Group
| Azure
=1 Duo_SS0

Social Login

Exporter les informations SP

Accédez aAdministration > Identity Management > External Identity Sources > SAML Id Providers > (Y our SAML Provider).

Basculez I'onglet sur Infos SP. et cliquez sur le bouton Export (Exporter) comme illustré dans
l'image :

= Cisco ISE Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Duo_S50
External Identity Sources

SAML Identity Provider

General Identity Provider Config Service Provider Info Groups Antributes Advanced Settings
————————

Certificate Authentication F
Active Directory

Service Provider Information
S XTL-JP

Load balancer

ODBC
Export Service Provider Info
RADIUS Token

RSA SecurlD
Includes the following portals:
SAML Id Providers
ISE Portal (default)

Social Login

Téléchargez le fichier.xmiet enregistrez-le. Notez 'URL de I'AssertionConsumerServiceemplacement et la
valeur entitylD car ces détails sont requis dans le portail Duo SSO.



MIIFUzCCAzugAwIBAgIMNOUWtIWSUFWaealmMAOGCSqGSIb3DQEBDAUAMCcxITAjBgNVBAMTHFNB

TUxfaXNTMDIueGVyb3RydXNObGFicy5jb20wHhcNMjEXMTELIMjI10TMOWhcNMjYXMTEOMjI10TMO
WjANMSUwIwWYDVQQDEXXxTQUIMX21zZTAyLnh1cm90cnVzdGxhYnMuY29tMIICIjANBgkghkiGOwOB
AQEFAAOCAg8AMIICCgKCAgEAXwW7scSLMH1ApI30/7+vWsGP4schoJJHTVeJKHuJVgm19SXViw8Ab
WL9hQEXDr+U/zzp7fAq0YjckeNIg6VMhasao5tY4cutrAZK2F/kYvdVN+ON2cJUSTdIZNdKO+hcj
VmUgCTU1i6Xa4PINw+1yhj8PwrD1pzfgXZLi3wlo5sMRGrg8NeSbShPIVakIEF2FoI0OhXTOOSH4ZN
sD4q99dzrAv2m6y74vtU0GqwX4RRMOdvr7DIMNd2U/trh41QT85SY5c7016fRWtY9omZBdU0S2]C
ihWnC9ug7FEO0qdPm2h5KiZvxJck90qVXDHVtRKctW5gwzFX8Hu7DQKgqs90h04HRUxg2GE i uiXCQZ
5p63KfoRTy50W50UKOLIMdyhD1+8uP+n+Jo3ufR81Ke42+/rws5Ctlhg4jozddutkKkw2vyxMEg5/
ZpAz/goRIOmMBN4r3n3FNGZV1uTfbb1Mz8yvY61lccGgTULl/Iynt9ImaNHxjbFtAP+HaiMPisfTKDRJ]
OLx91v+xKpb+opcOxqVK1gOUsOyGVvfycaFNZ3jP5wBNBzSAi7cvXk7sIWOWM7DC840jC/r9EbaX
WTT17MLV+16Z+FeDnzhzFVjq/cb61eNvXKKwDFryFqBnDLLIGmJuZQ/EgROwkvseR8tNE3qIYVhOe
gqfCKZUpWtZ+1GLDD3r50p9UCAWEAAaAN/MHOWIgYDVRORBBswWGYIXaXNTMDIueGVyb3RydXNObGFi
cy5jb20wDAYDVROTBAUWAWEB /zALBgNVHQ8 EBAMCAuwwHQYDVROOBBYEFAoHeqyYR5rOXpOVXODT
WdpDycOoMBOGA1UdJQQWMBQGCCsGAQUFBwWMBBggrBgEFBQcDAjANBgkghkiGOwOBAQwFAAOCAQEA
a0ITkyS8s1DwjQrRsUVyPi17Lv10TT1eCUQBrnr5WNUWTaXIB7Cb9qrG9D2ced72miH6vUcxine78
V410TsgVu3tV1s1QrOLW2eNLSbaN1XgbVU11sCZkA4wGt8uLPX0t8UYysecEPFXDONiKGPoIMaFg
3pP5525cIpelRkgHjwlZ2qT541sGd8Gdg6V666k1iAt73kPwfDiZf/uDsCI+euIHDywLdOad51k]
RWAsZ07tgxK3tJ09z7JU40Y1fI26DUN43++Ap3KSaDiz9gYI3fFjR9hP/nF/ywy0O0HO5MgHghsMo
+zBMADukmprYC8qd+0z76+NQ6TLXgUer7NQMty68tQYP4riupvc26CEmgEZ592jBgDdt2tkY9An4
F1/rqJPhX2RISLAUt50NcBbIZV0]/I1jkgHj9UGLE/U8qYy3krWwvZV+VV5ChVNzwiVTWFCEOHNOTh
1/yYdAAsODUBbwTqgJL1G3hNo+dA3LAgg/XKENFr+tt3LQOkwPAtjKFQsIX/4sgMetV4KSqUI3HZ
gw5u0tIWT578SZ5plu/qj2cfx2wdgRVk5vSij6Tx0pXIaCuY2L5YfeIMP/K49K+DecMBXxCrKygNT
vGXOPkVG/yqgQ90IfQZ10D3/NZxGyBl1dzSSkjHxiUdWf41WjltVU+qav8M3imsCRvcZIppakKINo=

urn:oasis:names:tc:SAML:2.0:nameid-format:transient

urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

urn:oasis:names:tc:SAML:2.0:nameid-format:persistent



urn:

urn

urn:

urn:

oasis:

r0asis:

oasis:

oasis:

names:

names:

names:

names:

tc

tc

tc

tc

:SAML:1.1:

:SAML:1.1:

:SAML:2.0:

:SAML:1.1:

nameid-format:unspecified

nameid-format:WindowsDomainQualifiedName

nameid-format:kerberos

nameid-format:X509SubjectName

Voici les détails/attributs d'intérét recueillis a partir du méta-fichier qui doit étre configuré dans
l'intégration SAML générique Duo

entitylD = http://Ciscol SE/7fdfc239-631e-439c-a3ab-{5e56429779d.

AssertionConsumerService Location = https://10.x.x.x:8443/portal/SSOLoginResponse.action ou
10.x.x.x est I'adresse IP ISE trouvée dans le fichier XML (Location).

AssertionConsumerService Location =
https://isenodename.com:8443/portal/SSOLoginResponse.action ouisenodenameest le nom de

domaine complet ISE réel trouvé sur le fichier XML (Location).

Etape 2 : configuration de Duo SSO pour ISE

Cochez cette case KB afin de configurer Duo SSO avec AD comme source d'authentification.


http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory

Configured Authentication Sources

+ Add source

Name Type Status Authentication Proxies

Active Directory Active Directory Enabled Authentication Proxy

Cochez cette case KB afin d'activer I'SSO avec votre domaine personnalisé.

Single Sign-On

Custom Subdomain

Your users will see the custom subdomain when they authenticate to a Single Sign-On protected application. A familiar URL will help your users know that the
site belongs to your organization. The subdomain will be home to Duo Central, if you choose to enable it. Duo Central allows your users to access your
organization's sites and applications in one central place.

Create a custom subdomain

Customize your SSO subdomain

Tailor the single sign-on experience to match your company's brand and help your users recognize phishing attempts. Your users will see this custom subdomain during
authentication.

Custom subdomain zerotrustiabs Jogin.ducsecurity.com

Subdomain must contain only letters, numbers, or hyphens (-). Subdomain may not begin or end with a

hyphen (-) and must be less than 63 characters in length.

Compl sle fater

Etape 3. Intégration de Cisco ISE avec Duo SSO en tant que SP générique

Cochez les étapes 1. et 2. de cette base de connaissances afin d'intégrer Cisco ISE avec Duo
SSO en tant que SP générique.

Configurez les détails de Cisco ISE SP dans le panneau d'administration Duo pour le SP
générique :

Nom Description

ID entité http://Ciscol SE/7fdfc239-631e-439c-a3ab-f5e56429779d

URL ACS (Assertion Consumer https://10.x.x.x:8443/portal/SSOLoginResponse.action



https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo
http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action

Service)

Service Provider

Entity ID * ‘ http://CiscolSE/7fdfc239-631e-439¢c-a3ab-foeb6429779d ‘

The unigue identifier of the service provider.

Assertion Consumer Service ‘ https://10.52.14.44:8443/portal/SSOLoginResponse.action ‘
(ACS) URL *

Configurez la réponse SAML pour Cisco ISE :

Nom Description
Format NamelD urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified
Attribut NamelD Nom d’utilisateur

SAML Response

NamelD format * urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified -

The format that specifies how the NamelD is sent to the service provider.

NamelD attribute * » <Username>

NamelD is a SAML attribute that identifies the user. Enter in an |dP attribute or select one of Duo's preconfigured attributes that automatically chooses the NamelD
attribute based on the 1dP. There are five preconfigured attributes: <Email Addresss, <Usernames, <First Names>, <Last Name> and <Display Names.

Créez un groupe appelé Groupe d'administration Cisco dans le panneau d'administration Duo et
ajoutez les utilisateurs ISE a ce groupe ou créez un groupe dans Windows AD et synchronisez-le
avec le panneau d'administration Duo a I'aide de la fonctionnalité de synchronisation de répertoire.




='I= Q, Search for users, groups, applications, or devices E Yasir Irfan US DC | ID: 0430-5768-95 ~ Yasir Iffan ~

S Dashboard > Groups

Groups

Davice Insight

Policies

Applications

Export ~ Q

Single Sign-On

Users Name = Staws Users Description

Groups

5 ISE Admin Group Active 3

Add Group

Configurez les attributs de réle pour Cisco ISE :
Nom Description

Nom d'attribut groupes
Réle SP Groupe d'administration ISE
Groupes duo Groupe d'administration ISE

Role attrioutas Map Duo groups to different roles in this service provider. & Duo group can be mapped to multiple reles and each role can have multiple

groups mapped to it. Optional. Leam meore about Due groups

Attribute name

| proups
The name af the atiribute which will cary the magped mles.
Service Provider's Role Duo groups

| ISE Admin Group | | % |SE Admin Group (3 users)

Dans la section Parametres, indiquez un nom approprié dans l'onglet Nom pour cette intégration.

Settings

Type Generic Service Provider - Single Sign-On

Name PWLTEST Cisco ISE - Single Sign-0On

Duao Push users will see this when approving transactions.

Cliquez sur le bouton Save afin d'enregistrer la configuration et référez-vous a cette Ko pour plus


https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

de détails.

Cliquez sur Download XML afin de télécharger les métadonnées SAML.

Downloads
Certificate Download certificate Expires: 01-19-2038
SAML Metadata Download XML

Téléchargez les métadonnées SAML a partir du panneau d'administration Duo vers Cisco ISE en
naviguant jusqu'aAdministration > Identity Management > External |dentity Sources > SAML Id Providers > Duo_SSO.
Basculez I'onglet vers Identity Provider Config. et cliquez sur le bouton Choisir un fichier.
Sélectionnez le fichier XML de métadonnées téléchargé a I'étape 8. et cliquez sur Enregistrer.




Remarque : Cette étape est mentionnée ici dans la section Configurer l'intégration SSO
SAML avec Duo SSO ; Etape 2 : importation du fichier XML de métadonnées SAML &

partir du portail Duo Admin

|dentity Provider List » Duo_SSO

SAML I|dentity Provider

General Identity Provider Config. Service Provider Info.

Identity Provider Configuration

Import Identity Provider Config File | Choose file | ()

Provider Id

Veérifier

Test de l'intégration avec Duo SSO

Groups Attributes

Advanced Settings

1. Connectez-vous au panneau d'administration de Cisco ISE et cliquez sur Log In With SAML.

O & https://10.52.14.44/adminloginjsp

T

A

wtfean]
CIsSCO

Identity Services Engine

Intuitive network security
Log In With SAML
[ Log In With ISE ]

Engish | B8

Problerns lagging in?

2. Redirigé vers la page SSO, saisissez l'adresse e-mail et cliquez sur Next.




O 5 https:/fzerotrustlabslogin.duosecurity.comyfemail_first?authkey=A522 IWCRHSASKKBTRI3Caaid=2ddf501dbf0T48dE

1560

Single Sign-On

Email Address

[ nadia@uerotrustiabs com|

Next

Secured by Duo

3. Entrez le mot de passe et cliquez sur Connexion.

O 8 o httpsyjzerotrustiabs, ogin.duosecurity.com/login/RIXIZNLG 15RTSWLYQWPNZauthkey= ASSPHZEATNGT127 2MSL

£ Back

Single Sign-On
Email Address

nadia@rxencirusiiabs. com

Password

—

Log in

Secured by Duo

4. Vous obtenez une invite Duo Push sur votre appareil mobile.



QO B kttps:fapi-19aa1 A dussecurity.com frame,/vd auth fprompt isid

Duo needs your help
Take a quick 8-guestion survey [&)to help us
Improve this experience.

Verify your identity

Check your phone for a Duo Push

Androbd (+300 00000 XEaTI)

( 2
Other options

Heed help? Secured by Dug

5. Une fois que vous avez accepté l'invite, vous obtenez une fenétre et étes automatiquement
redirigé vers la page ISE Admin.



Success!

Logging you in...

Secured by Duo

6. Page d'acceés a l'interface utilisateur ISE Admin.
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D :

» Téléchargez I'extension du traceur SAML pour Mozilla FF https://addons.mozilla.org/en-
US/firefox/addon/saml-tracer/.

+ Faites défiler jusqu’au paquetssoLoginResponse.action. Sous I'onglet SAML, vous voyez un certain
nombre d'attributs envoyés a partir de Duo SAML : NamelD, Recipient (URL d'emplacement
AssertionConsumerService) et Audience (EntityID).
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HTTP FParameters SAML  Summary
<ds:x5880ata>

£ds:X589Certificate>MIIDDTCCAFWEAWIBAZIUCEHF+LELELIMeFEGVOB LrmdX3AVEWDQY JKoZ IhvcNAQELBQAWN] EVMBMGALUECEWMRHYY IFNLY3Vy aXREMROWGWYDVQQDD
BRESTZFODE2UkxETUIZMZExSFEIM]AcFudyMTExMTYwMJQ2ZNTFaF wd zODAxMT kwMz EGMDdaMDY xFTATEgNVEAOMDER1byBETZWN1 cml1@eTEAMEsGALIUE AwwUREK2 Tz g4 N1 IMRE
1CWTMxMUNQST IwggE 1 MABGCSqGSIb3DQEBAQUAAS T BDWAWEZEKADTBAQDBA3AYURIavwANOqZIHQZZu9HB vu/HSKLsH38585Muk j5FnoVVS8PGTuoFN4u9atsiFULJC8eQnUs
BRLPYQSJtOVZ3qVnvoGygsuHAsEnbKwyzpShzNFS9p03pXkoGPuB+DuZIrRyv@opsydvbrgkV+H/ bvMgyhlAGywfHNZedG7 pbwrYETvPDXUpnLQvtL2
ANHO238XUUXHF+k32hhagRg TLUBSXy TIHHOEb4n3mQKHs6yA /KNvaB3b/ AMUAXDgaEXNGEUQENMK 38w T 49
SWHrSFz7xpaemuRc@IBg3xniWnnFnyuiy7vSiFnlKFUFQU+BRASGhUWCUyIakmV7 CztAgMBAAGIEZARMABGALUMEWER
S WQFMAMBAFBWDQYIKOZIhvc NAQELEQADEEEBAH+K It cwBKtDxXBYZI55+25a+50F4Tqd,/ pHhS6E119d2KDHIhSUY sy
SY¥y1F¥AWEge3WBkedb3IR7znDE00Bs ZTYBFOwTHAs vU2guzdkOznXIN2ed C5FDivn]/ TaWZakp2MbTaxFUZVTLAKOKY/ 1JMEPLELPbKGFulNmh+5S i/ VseS+71C781el
JUB95XLbAUZIINYIZFVORKNVT 2LEF Y grjhpxdHBY 1 SxPbVWINWz vt bwZ FllogD3oXrPqleaXiv]yOHSVsaH9ew)8q048hI4F4]sDYrPNHIPZQTyM38k jymimEKEADIP caaGy v
EMinHUIkdWpiETES2Cmtwg+DzAWlipc=</ds: X589Certificate>
< /ds:X5890atax>
<fdsiKeyInfor
</ds:5ignatures
<saml:Subject>
¢samliNamelD Format="urn:ocasis:names:tc:SAML:1.1:nameid-format :unspecified”>nadia</saml:NameID>
<zaml:5ubjectConfirmation Method="urn:oasis:names:tc:SAML:2.8:cm:bearer”>
<saml:SubjectConfirmationData MotOnOr&fter="2821-12-82T84:48:561"
Recipient="https://18. (8443 portal/550LoginResponse.action™
InResponseTo="_7fdfc239-631e-439c-a3ab-
f5e56429779d_DELIMITERportalld_EQUALSTFdfc239-531le-439c-a3ab-f5e56429779d_SEMIportalSessionId_EQUALS859ee9c3-6Aed-4482-9426-
b39@4d4de226_SEMItoken_EQUALSKIRSZSVBCZ4SGVHIWT 6GMVEZNQREYCCL_SEMI_DELIMITERLS. "
r>
</saml:SubjectConfirmation>
</saml:5ubject>
<saml:Conditions NotBefore="2821-12-827684:43:267"
NotonOrafter="2821-12-82784:48:562"
>
<saml:fudienceRestrictions
<saml:Audiencexhttp://CiscolSE/7fdfc239-631e-439¢c-a3ab-5e56429779d</saml: Audience>
</saml:AudienceRestriction>
</saml:Conditions:
<saml:AuthnStatement AuthnInstant="2821-12-82T784:43:56L"
SeszionIndex="DU0_8dfefd494abB8d617884446ch8F2259bbda564a2ef"
*
<saml:AuthnContext> bl

1846 requests received (490 hidden)

* Connexion en direct a ISE :
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» Connexion d'administration a ISE : username (nom d’utilisateur) : samlUser.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



