Configuration et dépannage de l'authentification
SMTP basée sur OAuth dans ISE
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Introduction

Ce document décrit la configuration OAuth 2.0 dans ISE pour activer la communication par
courrier électronique via les serveurs SMTP de Microsoft Exchange Online Mail.

Conditions préalables

Exigences

Cisco vous recommande d'avoir des connaissances de base sur la fonctionnalité de serveur ISE
(Identity Services Engine) et SMTP (Simple Mail Transfer Protocol) de Cisco et sur l'autorisation
OAuth.

Composants utilisés

ISE version 3.5 P1 (3.2 Patch 8, 3.3 Patch 8, 3.4 Patch 4 prend également en charge cette
fonctionnalité)

Acceés a Microsoft EntralD et Microsoft 365 admin center

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer



Cette section décrit la configuration de Microsoft Entra ID et ISE afin de prendre en charge les
notifications par e-mail utilisées pour :

* Envoyez des notifications d'alarme par e-mail a tous les utilisateurs administratifs internes
avec l'option d'inclusion des alarmes systéme dans les e-mails activée. Pour configurer
I'adresse e-mail de I'expéditeur, cliquez sur Administration > Systeme > Parameétres >
Paramétres d'alarme > Notification d'alarme et tapez I'adresse e-mail dans celle configurée
sous Centre d'administration Microsoft 365

» Les sponsors doivent envoyer une notification par e-mail aux invités avec leurs identifiants
de connexion et leurs instructions de réinitialisation de mot de passe. Pour le flux Invité et
Sponsor, I'e-mail de I'expéditeur est configuré sous Work Centers > Guest Access > Settings
> Guest email settings > Default 'From' email address a celui configuré sous Microsoft 365
admin center

* Permettre aux invités de recevoir automatiquement leurs identifiants de connexion une fois
qu'ils se sont inscrits et avec les actions a entreprendre avant I'expiration de leur compte
invite.

» Envoyez des e-mails de rappel aux utilisateurs administrateurs ISE/utilisateurs réseau
internes configurés sur ISE avant la date d'expiration de leur mot de passe.

Noeuds ISE qui envoient des e-mails

Objectif de I'e-mail Noeud qui envoie le courrier électronique

Expiration de l'accés invité Noeud PAN (Primary Policy Administration
Node)

Alarmes Noeud Surveillance active et dépannage (PMnT)

Notifications de sponsor et d'invité provenant

des portails de sponsor et d'invité Noeud Service de stratégie (PSN)

Expiration du mot de passe PAN principal

Diagramme du réseau

Pour utiliser OAuth avec ISE, 3 étapes sont nécessaires :
1. Enregistrez I'application ISE avec Microsoft Entra ID
2. Obtenir un jeton d'accés a partir du serveur de jetons (IDP)

3. Authentifiez les demandes de connexion au serveur SMTP avec un jeton d'acces.



SMTP with OAuth Flow
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https://admin.cloud.microsoft/?#/homepage

ajoutez le prénom et le nom de l'utilisateur, le nom d'affichage, le nom de domaine complet
et le mot de passe, puis cliquez sur Suivant.

3. Sélectionnez I'emplacement et attribuez une licence de produit a I'utilisateur (Microsoft 365
ES5 Developer), cliquez sur Next

Add a user

T Ragler Set up the basics

T FISEUCHRESTESS To get started, fill out some basic information about who you're adding as a user.

(O Optional settings

‘ First name Last name

O Finish no-reply I l ‘

Display name *

‘ no-reply ‘

Username * Domains

no-reply l @ ‘ .onmicrosoft.com ' ‘

n Automatically create a password

Require this user to change their password when they first sign in

Ajouter un utilisateur

Add a user

© Basics Assign product licenses

_. Product licenses Assign the licenses you'd lke this user to have.

) Optional settings

1 Select location *
(O Finish India R

Licenses (1) * P

(@) Assign user a product license

= Mi ft 365 ES Develop: ithout Windows and Audic
Conferencing)
13 of 25 licenses available

Micreseft Power Automate Free
9909 of 10000 licenses available

{j Create user without product license (not recommended)

They may have limited or no access to Microsoft 365 until you assign a product
license.

Apps (T6) ~

Back m Cancel




4. Sous Optional Settings, Assign the Role User (no admin center access)
5. Vérifiez et cliquez sur Terminer I'ajout.

6. Choisissez les applications dans lesquelles ce compte d'utilisateur peut accéder a la
messagerie Microsoft 365 : Dans le Centre d'administration de Microsoft 365, accédez a
Utilisateurs > Utilisateurs actifs > sélectionnez le compte d'utilisateur et cliquez sur Courrier. Sous
Applications de messagerie > Gérer les applications de messagerie. Assurez-vous que
Authenticated SMTP est également sélectionné avec d'autres applications.

no-reply

€L Reset password (%) Block sign-in =, Delete user

Change photo

Account Devices Licenses and apps Mail CneDrive

Mailhox storage

Learn more about mailbox storage quotas

Mailbox permissions Email apps
Read and manage permissions ({) All apps allowed
Send as permissions (0) Manage email apps

Send on behalf of permissions (0)

Show in global address list Email forwarding

Yes Mone

tManage global address list visibility Manage email forwarding
Automatic replies More actions

Off Convert to shared mailbox
Manage automatic replies Edit Exchange properties

Manage litigation hold



Gérer les applications de messagerie

e

Manage email apps

Choose the apps where poongarg can access Microsoft 365 email.

Outlock on the web
Outlook desktop (MAPI)
Exchange web services

Mobile (Exchange ActiveSync)

IMAP
Pop

Authenticated SMTP

ETAPE 2: Enregistrer |'application ISE dans Microsoft Entra ID

1. Connectez-vous au centre d'administration Microsoft Entra a I'aide de votre compte MS
Azure qui a un abonnement actif et qui doit étre au moins un développeur d'applications.

2. Accédez a Entra ID. Recherchez le service Inscriptions d'applications, cliquez sur Nouvelle
inscription

3. Entrez un nom significatif pour votre application et sous Types de comptes pris en charge,
spécifiez qui peut utiliser I'application, choisissez « Single tenant only-your EntralD tenant »
et cliquez sur Register pour terminer I'enregistrement de I'application.



https://entra.microsoft.com/#home

Microsoft Entra admin center 22 Search resources, services, and docs (G+/)

ntra 1L

Home Enterprise applications | All applications App registrations smitp-oauth- Quickstart App registrations

e .
\_D Overview N " .

Register an application
R Users
o Groups * Name

The user-facing display name for this application (this can be changed later).
I Devices

| smitp-cauth
Agent ID (Preview)
[ Enterprise apps

Supported account types

I B app registrations Choose the account types that can use this application or access this API
Single tenant only R Help me choose
3‘ Roles & admins
% Delegated admin partners
B Domain services Redirect URI {OptiOHaH
. We'll return the authentication response to this UR! after successfully authenticating the user, Providing this now is
s Conditional Access optional and it can be changed later, but a value is required for most authentication scenarios.
) Multifactor authentication Select a platform e.g. https./fexample.com/auth
- " f Enterprise i 5.

Q Idlentity Secure Score Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise application
B Authentication methods
& Account recovery (Preview)
B Password reset
&) Custom security attributes
B Certificate authorities
ﬂjD External ldentities

M Cross-tenant synchronization

€9  Entra Connect By proceeding, you agree to the Microsoft Platform Palicies =

LL4

Enregistrer une demande

4. La page Apercu de l'application s'affiche. Enregistrez I'ID de I'application (client), qui identifie de
maniére unique votre application. Egalement votre ID de répertoire (locataire), a utiliser dans la
configuration ISE SMTP.

Microsoft Entra sdmin center 2 Search rscuscas, senices, and doc (641 _

@ Entra D -~ Hem  App FRgHIFAISAT

@ Overview i smip-oauth: pe—gey

Masage

B iheanding & properies

© nevated

B Roles b ackmies g ——

Détails d'inscription

5. Maintenant, ajoutez les informations d'identification de I'application a cette application MS Entra
pour s'authentifier en toute sécurité et accéder a I'API Web sans interaction de I'utilisateur.

1. Dans I'application nouvellement enregistrée, accédez a Manage > Certificates & secrets.



Sous Client secrets, cliquez sur New client secret. Entrez une Description sous Ajouter un
secret client et définissez la durée d'expiration et cliquez sur Ajouter.

2. Notez la valeur secréte du client car les valeurs secretes du client ne peuvent pas étre
affichées, sauf immeédiatement aprés la création. Veillez a enregistrer le secret lors de sa
création avant de quitter la page.

3. Notez également la date d'expiration de la clé.

Microseft Entra admin center £ Search resources, servioes, and docs (G+/)

$ EntralD ~ Home © App registrations - smitp-oauth
@ smtp-ocauth- gy | Certificates & secrets =
B users ¢ "
7 Got feedback?
A
W Groups B Overview
B Devices Guuicksiart Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
i tart
scheme). For a hi igher evel of assurance. we recommend us ng a cerufscate (irstead of a chient secret) as a oredential.
" Integration assistant
ED  Agent D (Preview) 4
# Diagnose and sobve problems
B  Enterprise apps 0 Apoicaion regatration comificates, secrets dnd federated crecentials can by found i 1he Tabs Beiow
Manage
I B App registrations
BT dranding & properties = . . -
alab Certificates (0) Client secrets (1) Federated credentials (0)
% Roles & admins D Authentication (Preview)
A gecret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password
48 Delegated admin partners Certificates & secrets
I Token configuration New client secret
O  Domain services . 7 "

& AP permissians Description Expires Value Secret ID
¥ Conditional Access
@ Expose an AP smitp-key 2026 & T ——

W ultifscn e -
@ Multifsctor authentication B App i

Configuration du secret client de I'application

6. Les applications sont autorisées a appeler des API lorsque les utilisateurs/administrateurs leur
accordent des autorisations. Ajoutez maintenant des autorisations SMTP a I'application MS Entra.

1. Dans l'application nouvellement enregistrée, accédez a Manage > API permissions.
Sélectionnez Ajouter une autorisation.

2. Sélectionnez l'onglet API utilisées par mon organisation et recherchez « Office 365
Exchange Online ».

3. Cliquez sur Autorisations d'application.

. Pour I'accés SMTP, choisissez I'autorisation SMTP.SendAsApp.

5. Le consentement de I'administrateur du locataire est requis pour cette autorisation. Cliquez
sur Grant admin consent for <nom du client>

1N

Hofme © ADD FegHIrAGRE ¢ SMMp-odith

5 smtp-oauth- IE | AP permissions  #

Refresh Gat feedback?

dh, Granting tenam wide coment may revoke permiziions that have already been granced tenant-wide bor thal application. Permissions that users have already granted en their awn behaif aren's affected. Leam morg

& Dasgnone and solve probless

0 The "Admen coren required” Cohumn Shaws The defsull value fof an OIQINIIELON. HOWEVE!, USEr CONSENL Can be CURNOMZEd per PorMasion, user, Of app. Ths Column may not reflen the vilut i yOur AQINITELICR, OF in SAQNINIoNS where this app will B+ wied Legrn morg
Manage
B Granding & properties Configured permissions

Appiications are suthorized 10 call APls when they are granted permeissions by users/admins a5 part of the consent process. The kst of configuned permission shoukd indude
all the o8 about permisaions and Consem

AP f P N Description Ademin consent requ... Sttt

Delegated  Sign in and read wwer profile Ho & Gravted for

£. Roles and adminisirators SMTPSendAsAnp Application  Application sccess for sending emalls wa SMTP AUTH e O Grasted bor
i Manden

Suppart « Troubleshaating T view and manage consented permissions for individual apgs. as well as your tenant’s consent settings. try Enterprive applications

Attribuer une autorisation API a I'application



<ffroot>
Not e:

User.Read Permission for Microsoft Graph is added by default (No Admin consent for the tenant)

7. Les identités de service dans Exchange sont utilisées pour permettre aux applications
d'accéder aux boites aux lettres Exchange via le flux d'informations d'identification du client avec
les protocoles SMTP, POP et IMAP.

Une fois qu'un administrateur de service partagé a accepté votre application Microsoft Entra,
I'administrateur doit enregistrer votre principal de service d'application Entra dans Exchange via
Exchange Online PowerShell. Cette inscription est activée par I'applet de commande New-
ServicePrincipal.

1. Installez Powershell, si ce n'est déja fait sur votre ordinateur portable

abc@abc-M-506L ~ % brew install --cask powershell
abc@abc-M-506L ~ % sh

sh-3.2% brew update

sh-3.2% brew upgrade powershell

PS /Users/| > brew install powershell
Auto-updating Homebrew...
Adjust how often this is run with ’$HOMEBREW_AUTO_UPDATE_SECS® or disable with
" $HOMEBREW_NO_AUTO_UPDATE=1". Hide these hints with “SHOMEBREW_NO_ENV_HINTS=1" (see “man brew’).
Downloading https://ghcr.io/fv2/homebrew/core/portable-ruby/blobs/sha256:1c98fa4%eacc9356408a6T8elBa2bf33f14cTc276804b
71lddb&658eat5bha?9dl6T

R R R R R R R R AR R R BRI R AR RER AR RRRRRRRRRRERRARERARARERRRERARARERERFFAARRGRE 100 . 0%
Pouring portable-ruby-3.4.8.armé4_big_sur.bottle.tar.gz
Auto-updated Homebrew!

Updated 2 taps (homebrew/core and homebrew/cask).
New Formulae

actions-up: Tool to update GitHub Actions to latest versions with SHA pinning

Installer Powershell

II. Pour utiliser I'applet de commande New-ServicePrincipal, installez
ExchangeOnlineManagement et connectez-vous a votre locataire comme indiqué dans I'extrait de
code :

sh-3.2% pwsh
PowerShell 7.5.4

PS/Users/abc> Install-Module -Name ExchangeOnlineManagement
PS/Users/abc> Import-module ExchangeOnlineManagement
PS/Users/abc> Connect-ExchangeOnline -0Organization XXXXXXXX-XXXX-XXXX-XXXX-XXxxx999be76 ---->Directory


https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
mailto:poongarg@POONGARG-M-506L

PS /Users/| ssy> Connect-ExchangeOnline f1188d3¢

This V3 EXO PowerShell module contains new REST API backed Exchange Online cmdlets which doesn't require WinRM for Clien
t-Server communication. You can now run these cmdlets after turning off WinRM Basic Auth in your client machine thus mak
ing it more secure.

Unlike the EXO% prefixed cmdlets, the cmdlets in this module support full functional parity with the RPS (V1) cmdlets.

V3 cmdlets in the downloaded module are resilient to transient failures, handling retries and throttling errors inherent
ly.

REST backed EOP and SCC cmdlets are also available in the V3 module. Similar to EXO, the cmdlets can be run without WinR
M basic auth enabled.

For more information check https://aka.ms/exov3-module

Starting with EX0 V3.7, use the LoadCmdletHelp parameter alongside Connect-ExchangeOnline to access the Get-Help cmdlet,

Se connecter a Exchange Online Tenant

Ill. Enregistrement d'un principal de service d'application Microsoft Entra dans Exchange. Utiliser
I'AppID et I'ObjectID [L'OBJECT_ID est I'ID d'objet de la page Vue d'ensemble du noeud
Application d'entreprise (Azure Portal) pour I'enregistrement de I'application. Il ne s'agit PAS de
I'ID d'objet de la page Vue d'ensemble du noeud Inscriptions d'application. L'utilisation d'un ID
d'objet incorrect entraine un échec d'authentification].

PS/Users/abc> New-ServicePrincipal -AppId XXXXXXXX-XXXX-XXXX-XXXX-XXXXXxXx6a953e -ObjectId blOaxXxx-XXXX-

&
PS /Users/ > New-ServicePrincipal efc@713s O =5a953e bl@aadd’ - = e189bb

Enregistrer le principal du service d'application Entra dans Exchange

IV. Vérifiez votre identificateur de principal du service inscrit a I'aide de I'applet de commande
Get-ServicePrincipal

PS/Users/abc> Get-ServicePrincipal | fl


https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal
https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal

PS /Users/ > Get-ServicePrincipal | fl

: efc@7134 - —— =6a953e
: bl@aaed: | 2189bb
5-1-5-21-12508255160-1655375293-4198951263-24398743
: {3
s : False
: bl@aa@d - = . 2189bb
. blPaa@d: - - 189bb
: True
: 1.1 (15.0.0.8)
bl@aa@d - - e189bb
: CN=blBaa@d’ 2189bb, 0U= .onmicrosoft.com,OU=Micro
soft Exchange Hosted Organizations,DC= $85 , DC=PROD, DC=0UTLOOK , DC=COM
: %305 . PROD . OUTLOOK. COM/Configuration/Schema/Person
{top, person, organizationalPerson, user}
: 16/12/2025 12:53:16 PM
16/12/20825 12:53:86 PM
: 16/12/2025 7:23:16 AM
16/12/2025 7:23:86 AM
fbeest: - a32cle
: T . onmicrosoft.com
@85 .PROD.OUTLOOK.COM/Microsoft Exchange Hosted
Organizations/ . .onmicrosoft.com — Wi =85 . PROD . OUTLOOK . COM/Config
urationUnits /i W0 " .onmicrosoft.com/Configuration
: FhOOST2H-Ri Nl - Bl 32c 10
- ==5DCOB4 , B =aA085. PROD.OUTLOOK. COM
Changed

Veérifier l'identificateur principal du service enregistré

V. L'administrateur du service partagé peut désormais ajouter les boites aux lettres spécifiques
du service partagé auxquelles votre application peut accéder. Cette configuration est effectuée
avec l'applet de commande Add-MailboxPermission.

PS/Users/abc> Add-MailboxPermission -Identity "no-reply@abcdef.onmicrosoft.com” -User bl0aaOdx-XXXX-XXX

PS /Users/ms meig> Add-MailboxPermission 0 ft.com" blBaaed
el8%bb FullAccess

964d0d41-a43f-4257-.. S-1-5-21-1250255160.. {FullAccess

Ajouter une autorisation de boite aux lettres pour accéder a I'application

Votre application Microsoft Entra peut désormais accéder aux boites aux lettres autorisées via les
protocoles SMTP, POP ou IMAP a l'aide du flux d'octroi des informations d'identification du client
OAuth 2.0.

ETAPE 3: Configuration de I'authentification utilisateur SMTP ISE via MS Exchange Online OAuth

Pour configurer un serveur SMTP (Simple Mail Transfer Protocol), cliquez sur l'icbne Menu (=) et
choisissez Administration > System > Settings > SMTP Server. Configurez les champs.

e Dans la zone Paramétres du serveur SMTP :
- Serveur SMTP : smtp.office365.com
Port SMTP : 587


https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission

Délai de connexion : 60 secondes
» Dans la zone Authentication Settings, utilisez le commutateur a bascule pour activer I'option
Use Authentication Settings.

Sélectionnez MS Exchange Online OAuth : Entrez ces valeurs pour configurer Microsoft
Exchange Online OAuth.

* Dans le champ Username, saisissez l'adresse e-mail compléte du nom d'utilisateur
Exchange Online.

« Dans le champ ID client, entrez I'ID client de I'application Azure Entra ID.

* Dans le champ ID du locataire, entrez I'ID du locataire de I'application Azure Entra ID.

» Dans le champ Client Secret, entrez le secret client de I'application Azure Entra ID.

« Dans le champ Expiry Date, saisissez la date d'expiration du secret client.

Les alarmes d'expiration de secret client sont déclenchées en fonction de cette configuration.

» L'API et les fichiers d'étendue du point de terminaison du jeton OAuth sont automatiquement
remplis.

La configuration peut étre enregistrée uniquement aprés une opération de test de connexion
réussie.

= gl |dentity Services Engine Administration / System

J)|  Bockmarks Deployment Licensing Cartificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings

BS  Dashboard

SMTP Server Settings

Configure a Simple Mail Transfer Protacol(SMTP) server 1o send emall notifications for alarms, to enable
s and password rasat Instructions,
ftar they successfully register

7al MDM J UEM Santings he ke befe pire.

Jd Context Visibility

‘\ Operations

0 Policy G

4. Administration

SMTE Server*
Profiing
Al Work Cantars smip.office 365.com
Protocols
SMTP Part®
Endpalnt Seripts 587
Interactive Help
Pramy Connection Timeaut
(] sHconds
SMTP Server

Encryption settings

Enable TLS/SSL connectian encryption te reguire ISE to establish an encrypted conneetion
to the SMTP mall server before sending e-mall.

AR Settings

Neiwork Success Dlagrostics

Authentication Settings

D) use Authenticatio

DHCP & DNS Services

Max Sosslons



Email Address

no-reply@s s onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID

efc07132 L L o | — 3e f1108d38 | - - wwbe76
Client Secret Expiry Date

P L L L R L R s L L L L R Ty e ey SHOW Mar 15, 2026 [: ,f,“}-

OAuth Token Endpoint API Scope

https://login.microsoftonline.com/f1108d36-ea07: https://outlook.office.com/.default

Test Connection () Successfully connected to smtp.office365.com.

Test réussi de la connexion au serveur SMTP

<tfroot>

Not e:

To protect sensitive customer data, these configurations are excluded from Backup and Restore operatio

Veérifier

Pour le vérifier, configurez les paramétres de messagerie de l'invité. Accédez a Work Centers >
Guest Access > Guest Email Settings. Sélectionnez I'option Enable email notifications to invités et
configurez I'adresse e-mail « From » par défaut du compte de non-réponse configuré au cours de
I'étape 1 de la configuration et Save.



Al |dentity Services Engine Work Centers / Guest Access

J!  Bookmarks Overview Identities Identity Groups Ext Id Sources Administration Network Devices More -

=
g Dashboard Guest Account Purge Policy : =

Guest Email Settings
I"_l Context Visibility Custom Fields

Guest Email Settings
Eadi i SMTP server:smip.office365.com

‘\ Operations Guest Locations and S51Ds

' Policy Guest Username Policy Configure SMTP server at::Work Centers = Guest Access = Administration = SMTP Server
Guest Password Policy H Enable email notifications te guests

4. Administration DHEP & DNS Services

“1 Work Centers Advanced Settings Default 'From' email address:* no-reply@ .onm

© Send notifications from sponsor’s email address (If sponsored)

2 Interactive Help

() Always send notifications from the default email address

-

Reset W Save

Modifier les parameétres de messagerie des invités

Pour envoyer un e-mail test, accédez a Work Centers > Guest Access > Portal & Components >
Guest Portals > Self-Registered Guest Portal (par défaut) > Portal Page Customization >
Notifications > Email.

Sous le volet d'apergu a droite, cliquez sur Paramétres > Envoyer un e-mail test, Ajouter votre ID
d'e-mail et cliquez sur Envoyer.

= <kt weniiy Services Enging Work Conters / Guest Access

Pl Boskmans Gvervie w Kentitees identity Groups [ L. Portais & Manage Accounts Policy Klements Policy Sats Reparts Custom Portal Fises Settings

Fapes

Page Customizations Preview  Settiegs

A ppemtn Lo
Approval Message for Sell- Registration Guests
U poscy -
B, Admisiatration [ ——
4 ek Camtars
F 5 v B
. &
[ — .

Appeovnl Message for Socisl Login Guests

—
|

o Aiteni ApSrieed

E-mail test a partir du portail d'inscription

Votre Outlook doit recevoir un e-mail du compte sans réponse configuré a I'étape 1 de la
vérification. Exemple d'e-mail dans la capture.



Your Guest Account Credentials

- no-reply@?”
To: Poonam Garg

® .onmicrosoft.com <no-reply@?# L

.onmicrosoft.com>

Hello firstname,

Your guest account details:
Username: usemame
Password: password

First Name: firstname

Last Name: lastname

Mobile Number:NA

Walid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00
Person being visited:

Reason for visit:

D N & 2

=

Today at 8:54 AM

Exemple de courrier électronique regu dan

<ttroot>

Guest.log at debug Tevel:
2026-02-02 05:17:34,608 INFO

sendMai | Message: Submitting Mai

2026-02-02 05:17:34,608 INFO

snt p. of fi ce365. com

2026-02-02 05:17:
2026-02-02 05:17:34,609 INFO
2026-02-02 05:17:34,609 INFO
2026-02-02 05:17:39,365 INFO
2026-02-02 05:17:39,365 INFO

34,609 INFO

sendMai | Message

Future. get status:

s Outlook

[admin-http-poo1139][[]]

Job

[admin-http-poo1139][[]]

[admin-http-poo1139][[]]
[admin-http-poo1139][[]]
[GUEST_ACCESS_SMTP_RETRY_
[GUEST_ACCESS_SMTP_RETRY_
[admin-http-poo1139][[]]

Success

cpm.guestaccess.

cpm.guestaccess.

cpm.guestaccess.
cpm.guestaccess.
THREAD][[]1] cpm.
THREAD][[]1] cpm.

cpm.guestaccess

Time taken for Future.get method call is 4756 Milliseconds.

apiservices.

apiservices.

apiservices.
apiservices.
guestaccess.
guestaccess.
.apiservices.

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh

util.SmtpMsgRetryTh
util.SmtpMsgRetryTh
apiservices.util.Sm
apiservices.util.Sm
util.SmtpMsgRetryTh

Testez également a partir du portail du sponsor en renvoyant les identifiants de I'utilisateur a
['utilisateur invité par I'administrateur du sponsor.



Welcome sponsoruser
atfran]e,

CISCO Sponsor Portal

Create Accounts Manage Accounts (1) Pending Accounts (0) Notices (0)

Create, manage, and approve guest accounts.

Edit Resend Extend Suspend Delete Reset Password Refresh €
O Username State First Name Last Name Email Address Mobile Num__ Expiration  Time Left
e ot e mocex RO

Help

Test a partir du portail du sponsor

E Resend

Deliver notification using: i

Print

Email

Send me a summary

Copy me
Sponsor's Email address

no-reply @ lssssssmenm . onmicrosoft.com

Envoyer les informations d'identification a I'utilisateur invité

Exemple d'e-mail recu par l'utilisateur invité :



Your Guest Account Credentials © « & ~

o 2 no-reply@= s onmicrosoft.com <no-reply@ s onmicrosoft.com> Today at 10:44 AM
To:

=) Peonam Garg i ; e no-reply® .anmicroseft.com

obile Numbar:
Valid From: 2026-02-02 10:25:00
Valid To: 2026-05-03 10:25:00
Duration: 90 days
Person being visited:
Reason for visit:
If unused, this account will expire on: 05/03/2026 10:25

Notification par e-mail a I'utilisateur invité

Dépannage

Commencez par vérifier les alarmes pour I'expiration de Client Secret. De nouvelles alarmes liées
a SMTP OAuth Client Secret sont ajoutées dans ISE.

= b Identity Services Engine Administration / System

§|  Bookmarks Deplayment Lizenging Certificates Lagging Maintenance Upgrade & Rellback Health Checks Backup & Restore Admin Access Settings

B Dashboard
Alarm Settings

 Gontext Vislbiiity

%, Operations [ P —— Alarm Conligaration Algern Notification
T———— " Ten
eneral MOM | UEM Setings
0 Palicy General MIOM { UEM Setting:
Pasture
4. Administration
Proimag Alaren Hame Category Sewarity Statun User Defined Candiz
Al Work Centers
Prosacals smip
Endpcin Scripts SMTP Outh Ellent Secret about to ba expied Ademirisirathee snd Dperations! Audit
Intoractive Help
SMTP Qubuth Cllean Secret ke expired Asministratios st Dperations! Audit o

Fray

Pour un dépannage plus approfondi, activez les journaux de débogage sur le noeud PAN, PSN ou
PMnT selon le probléme que vous avez résolu.

» Composant de journalisation : guest-access-admin, acceés invité
 Fichier journal : guest.log

Tester le fonctionnement de connexion

2026-02-02 05:58:21,501 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.
2026-02-02 05:58:21,501 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.
2026-02-02 05:58:21,501 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.
2026-02-02 05:58:21,513 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.
2026-02-02 05:58:21,513 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.
2026-02-02 05:58:21,513 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.

util.
util.
util.
util.
util.
util.



2026-02-02 05:59:14,872 DEBUG [admin-http-pool1136][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:59:14,872 DEBUG [admin-http-pool1136][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:59:15,630 DEBUG [admin-http-pool1136][[]] cpm.guestaccess.apiservices.oauth.OauthTokenCach
2026-02-02 05:59:15,630 DEBUG [admin-http-pool1136][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnline
2026-02-02 05:59:15,630 DEBUG [admin-http-pool1136][[]] cpm.guestaccess.apiservices.oauth.OauthTokenCach
2026-02-02 05:59:20,146 DEBUG [admin-http-pool1136][[]] cpm.guestaccess.apiservices.util.SmtpSession -::
2026-02-02 05:59:20,146 DEBUG [admin-http-pool1136][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA

Enregistrer I'opération

2026-02-02 05:54:07,337 DEBUG [admin-http-poo1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,337 DEBUG [admin-http-poo1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,339 DEBUG [admin-http-pool1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,339 DEBUG [admin-http-pool1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,339 DEBUG [admin-http-pool1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,339 DEBUG [admin-http-pool1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,339 DEBUG [admin-http-pool1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA
2026-02-02 05:54:07,357 DEBUG [admin-http-poo1129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsA

Dépannage des problémes de connectivité

1. Erreur GUI : La connexion a smtp.office365.con a échoué.

Email Address
no-reply@ .onmicrosoft.com

Exchange Online mailbox

Client ID Tenant ID

efc071 i6a953e f1108d )e999be76
Client Secret Expiry Date

kkhkkhhkhkhttdthbrdrhrhk bttt rhrdbrhdhrbtertdtdbrhdbd \'l ::l.'.'...' . , 2026 l I I | Y

OAuth Token Endpaoint AP Scope
https:/flogin.microsoftonline.com/f1108d36-ea07: https://outlook.office.com/.default

(Ej connect timed out

Erreur Connect timed out

<tfroot>

2026-02-09 03:24:58,658 ERROR [admin-http-pooT1ll][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
nested exception is:
java.net.SocketTimeoutException: connect timed out



Guest.log indique que la connexion a expiré. La configuration du proxy doit étre corrigée pour

résoudre ce probleme.

2. Erreur GUI : Identificateur de point de terminaison ou de locataire OAuth non valide - Auto

explicatif. Vous devez vérifier I''D du locataire.

3. Secret client non valide : identique, vous devez vérifier la valeur du secret client

Emall Address

no-reply@ .onmicrosoft.com

Exchange Online mailbox
Client ID
efc0717m = m = "G5a953e

Client Secret

A TR TR AR A A AT T TR TR AT AT T TR T RS

OAuth Token Endpoint APl
https://login.microsoftonline.com/f1108d36-ea07

Tenant ID

f1108m=

199be76

Expiry Date

() @

Mar 15, 2026

Scope

https://outlook.office.com/.default

@ Invalid client secret

Erreur de secret client non valide

4. Adresse e-mail non valide : vérifiez que la configuration du principe de service est correcte.

Email Address

no-reply@ we= s onmicrosoft.com
Exchange Online mailbox

Client ID

efe071 [ I EEE = mmaf953e

Client Secret

AEXXXEXXTETZT R AT A XA ATETASAT AT AT RIS RTES

Cauth Token Endpoint API
https://login.microsoftonline.com/f1108d36-ea07

@ Invalid email address

Tenant ID

f1108dum == = mmend99be76
Expiry Date

m 15,2026 | ) O

Scope

https://outlook.office.com/.default

Erreur d'adresse e-mail incorrecte



5. Chemin de certification valide introuvable vers la cible demandée : Assurez-vous que les
certificats de la chaine de certificats Entra ID (Autorité de certification émettrice Microsoft Azure
RSA TLS et Autorité de certification racine DigiCert, etc., conformément au pcap) sont présents
dans le magasin de certificats approuvé d'ISE et qu'ils sont approuvés pour le rdle « Confiance
pour l'authentification au sein d'ISE et communication client-serveur (infrastructure) ».

Vérifiez tous les certificats envoyés par EntralD en prenant un pcap.

no-reply@ =.COM

. 2027

https://login.microsoftonline.com/905582f8-e148 hittps:/foutlook.office.com/.default

2026-02-10 14:32:47,528 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.util.SmtpSession -::a
2026-02-10 14:34:06,549 ERROR [admin-http-pool19][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineP
2026-02-10 14:34:28,655 ERROR [admin-http-pool127][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnline

Usage

Certificate Status Validation

Trusted For: ()

Trust for authentication within ISE and Client-Server communication



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



