Comprendre la nouvelle mise a niveau
fractionnée sur ISE
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Introduction

Ce document décrit la fonctionnalité de mise a niveau fractionnée améliorée introduite dans la
version 3.2 de P3 par rapport a la méthode de mise a niveau fractionnée traditionnelle.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :



« Connaissances de base de Cisco Identity Service Engine
Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Méthodes de mise a niveau GUI

* Fractionner
- Processus séquentiel en plusieurs étapes pour mettre a niveau votre déploiement
pendant que les services sont disponibles.



Pre upgrade Post upgrade

PPAN/ T £
A

— %4

Mise a niveau Old Split

+ Complet
- Processus en deux étapes pour mettre a niveau tous les noeuds en paralléle avec une
panne de service.
- Prend moins de temps que la mise a niveau partagée.



Pre upgrade Post upgrade

Mise a niveau compléte

» Nouveau fractionnement
- Mise a niveau par lots.
- Améliorez la stabilité et réduisez les temps d'arrét.
- Moins de temps que la mise a niveau fractionnée.
- Vérifications préalables.
- Pas d'URT.



3.2P3 3.3 & Above

Nouvelle mise a niveau fractionnée

Chemins de mise a niveau

« 2,6,2,7,3,0>FRACTIONNER/COMPLET > 3,1
« 2,7, 3,0, 3,1>FRACTIONNER/COMPLET > 3,2
+ 3.0, 3.1, 3.2 > FRACTIONNER/COMPLET > 3.3
- A partir de la version 3.2 de P3, la nouvelle mise & niveau fractionnée a remplacé
I'ancienne mise a niveau fractionnée, laissant deux options uniquement : Mise a niveau
compléte et nouvelle division.



Nouvelle mise a niveau ou ancienne mise a niveau partagée

Ancien processus de mise a niveau fractionné

PSN1
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Anciennes étapes de mise a niveau fractionnée
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1. SPAN : Désinscription, mise a niveau des données de configuration, promotion au PAN.

2. pMnT : Se désinscrire, s'inscrire a un nouveau déploiement, télécharger et importer une mise a
niveau des données opérationnelles.

3. PSN1 : Se désinscrire, s'inscrire a un nouveau déploiement, télécharger et importer des
données.

4. PSN2 : Se désinscrire, s'inscrire a un nouveau déploiement, télécharger et importer des
données.

5. sMnT : Se désinscrire, s'inscrire a un nouveau déploiement, télécharger et importer une mise a
niveau des données opérationnelles.

6. PPAN : Enregistrer, télécharger et importer des données, promouvoir la fonctionnalité SPAN de
maniére a effectuer le méme déploiement qu'avant la mise a niveau.



_ Old Split Upgrade New Split Upgrade

Less; Increases as per the No. of

Total Time for upgrade More; Increases as per the sequence v lterations
Total Time for 6 nodes ~24 hours ~7 hours with 2 iterations
required v Not-required
Not available v Available
Not-Available v Available
Recommended max no. of 4 15

nodes per iteration

Post-Upgrade Checks Not Available Not Available
. Can install patch during
Patch Installation Need to do it separately v Ee oD

Ancien fractionnement et nouveau fractionnement

Nouvelle mise a niveau fractionnée - Assistant

L

(n)
Welcome Checklist Select Nodes Prepare to Upgrade Staging Upgrade Nodes Summary
Upgrade
Welcome
Welcome to Cisco ISE Upgrade N
This workflow will help you upgrade your Cisco ISE in an orderly * )

mannar. Click Let's Do It to start upgrading your Cisco ISE.

Etape 1.



Welcome Checklist Select Nodes Prepare to Upgrade Staging Upgrade Nodes Summary
Upgrade

Checklist

Ensure the following tasks are completed, and then proceed to upgrade Cisco ISE nodes.

BACKUP ISE

= Configuration and aperational data (Administration > System > Backup & Restore)

= Backup system logs (Dperations > Troublesheot » Download Logs)

= Export cenificates and private keys (Administration > System = Cartificates > System Certificates)

SOFTWARE

= Review the ISE Upgrade Guide and Release Notes for upgrade information (hup://cisco.com/gofise)

= Confirm valid ISE upgrade paths, Ensure that 8 repository is available to store the I1SE upgrade bundle (Administration > System > Maintenance > Repository)
= Download the ISE upgrade bundle and place it in the repositery (ISE software iz available at hup:f/cisco.com/galise)

CREDENTIALS

= Make a note of the Active Directory join credentials, and the RSA SecurlD node secret, if applicable.

OPERATIONAL DATA PURGE

= Purge operational data to improve upgrade performance (Administration > System > Maintanance > Operational Data Purge)
8 | have reviewed the checklist

Print Checklist

Etape 2. Liste de vérification

© © ®

Welcome Checklist Select Nodes Prepare to Upgrade Staging Upgrade Nodas Summary
Upgrade

Select Nodes (Iteration 1)

Select Nodes for Split Upgrade

P-PAN cannot be selected until all the other nodes are upgraded or selected for upgrade.
S-PAN will be selected by default in first iteration of upgrade.

Hostname Parsonas Role(s)
isenode 1.dominion.in Primary Administration PRIMARY
isenode2i.dominion.in Secondary Administration SEGONDARY
Isenode23.dominlon.in Primary Monitoring SECONDARY
isenode2d dominion.in Secondary Monitading SECONDARY
isenode25.dominion.in Palicy Service,paGrid SECONDARY
Isenode26.dominion.in Policy Service,pxGrid SECONDARY

Etape 3. Sélection des noeuds
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Welcome Checklist Select Nodes Prepare to
Upgrade

Prepare to Upgrade (lteration 1)

From the following drop=-down lists, choose the reguired repository, upgrade software bundle, and
patch file. Then, click Start Preparation.

ISE Services will continue to run while Prechecks Repository Validation L1
Upgrade can be triggered. Proceeding to Upgrads
Precheck will continue execution in the backgrour Buindla Dowiiload o4
ul
Bundle Download, Patch bundle Download, Platfor, &
Other prechecks get expired after 3 hours and ca
Memory Check 6/6
]
Repository”
ftp-upgrades-patches w PAN Failover Validation L5 ]
> A
Bundle®
.u | Scheduled Backup Check 11
ise-upgradebundle-3.0.%-3.2.5-t0- ... »r .
Patch | Config Backup Check 11
None R > O
| Configuration Data Upgrade o/
Start Preparation e
Admin Certificate Check in Trusted store 11
l Disk Corruption checks 66
Platform Support Check [
®

Etape 4. Préparation de la mise & niveau

Q

Q

Upgrade Staging

ervices,

urs.

Upgrade Nodes
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Welcome Checklist Select Nodes Prepare to Upgrade Staging Upgrade Nodes
Upgrade

Prepare to Upgrade (lteration 1)

From the following drop=-down lists, choose the reguired repository, upgrade software bundle, and
patch file. Then, click Start Preparation.

ISE Services will continue to run while Prechecks Repository Validation L1
Upgrade can be triggered. Proceeding to Upgrade © o iervices.
Precheck will continue execution in the backgrour |
Bundle Download o4
Bundle Download, Patch bundle Download, Platfor, & [0) urs.
Other prechecks get expired after 3 hours and ca
Memory Check 6/6
] @
Repository”
ftp-upgrades-patches w PAN Failover Validation o1
> A loF'S;
Bundle®
. | Scheduled Backup Check 11
ise-upgradebundle-3.0.%-3.2.5-t0- ... »r . ®
Patch | Config Backup Check 11
g
None w > O RS
| Configuration Data Upgrade o1
¢ )
Admin Certificate Check in Trusted store 111

Disk Corruption checks 66

Platform Support Check [

©—0—0
©

Etape 5. Mise a niveau intermédiaire

© © © © © ®

Welcome Checklist Select Nodes Prepare to Upgrade Staging Upgrade Nodes
Upgrade

Upgrading Nodes (Iteration 1)

View the progress of the upgrade process on each Cisco ISE node.
Upgrade progress can be monitored from Secondary PAN Ul while Primary PAN is getting upgraded and
from Primary PAN Ul while Secondary PAN is getting upgraded.

Modes selected for current iteration are: isenode22.dominion.inisenode24.dominion.in,isenode26.dominion.in
Estimated time of Upgrade process: 4hr 29min

Owerall Upgrade Progress

isenode22.dominion.in

@
isenode24. dominion.in

> 9 A 0]
isenode26. dominion.in

> e — 0]

Etape 6. Mise a niveau des noeuds
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Welcome Checklist Select Nodes Prepare to Upgrade Staging
Upgrade

Summary (lteration 1)

You are successfully completed Upgrade workflow! Download all reports before clicking Finish.

v Selected Nodes Download Report

v Prepare to Upgrade Download Report

v Upgrade Report Download Report

Page Récapitulatif



Remarque : Les mémes étapes sont répétées par itération.

Etapes détaillées
Etape 1. Bienvenue dans la mise a niveau Cisco ISE
Etape 2. Liste de vérification

Etape 3. Sélectionner les noeuds pour les itérations

Plusieurs itérations peuvent étre sélectionnées pour le méme déploiement.
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Iterationl

Dans le cas de 2 itérations, I'étape 3 commence par sélectionner les noeuds.

Options d'itération
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Sélection du noeud Itération1
Etape 4. Préparation de la mise a niveau

s



Iterationl

S-PAN will be selected

Hostname

Isenode2 1. deminion.in
Isenode22. dominlon.in

isenode23. dominion.in
Isenode24.dominion.in

O isencde2S.dominion.in

[
|
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isenode26. dominion.in

Select Nodes (Iteration 1)

Select Nodes for Split Upgrade
P-PAN cannot be selected until all the other nodes are upgraded or selected for upgrade.

by default in first iteration of upgrade.

Personas

Primary Administration
Sacondary Administration
Primary Manitoring
Sacondary Monitoring
Paliey Service, pxGrid

Policy Service, pxGrid

Role(s)
PRIMARY
SECOMDARY
SECONDARY
SECOMDARY
SECONDARY

SECOMDARY

Sélection du noeud

/~ Pre-Checks
f

Iterationl i
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Pré-vérifications

Pré-vérifications

Q& Bundle Download
Q,? Memory Check

y

Q Patch Bundle Download

Q / PAN Failover Validation

/4
QJ Schedule Backup Check

Q 7 Config Backup Check

/4 .
Configuration Data Upgrade

v
\ /
\Q' Services or Process Failures

e e i ———— i ————

—_

Q’a Platform Support Check
/4

QJ Deployment Validation
Q& DNS Resolvability

y Trust Store Certificate
Q. Validation

V., System Certificate
Q Validation

Q& Disk Space Check
Q,? NTP Validation

/
Q Load Average Check

T ———————— ———————

. o e

+ La validation du référentiel vérifie si le référentiel est configuré pour tous les noeuds.
* Le téléchargement de bundles facilite le téléchargement.
* Memory Check vérifie si 25 % d'espace mémoire est disponible sur le noeud PAN et 1 Go

d'espace mémoire est disponible sur les autres noeuds.
» Le téléchargement du lot de correctifs permet de télécharger le lot de correctifs pour les

noeuds sélectionnés.

* Le contrdle de validation du basculement PAN vérifie si la haute disponibilité PAN est
activée. Soyez averti que le basculement PAN sera désactivé s'il est activé.
» Scheduled Backup (Sauvegarde planifiée) : vérifie si la sauvegarde planifiée est activée. -



non obligatoire.

Config Backup Vérifie si la sauvegarde de la configuration a été effectuée réecemment. Le
processus de mise a niveau ne s'exécute qu'une fois la sauvegarde terminée.

Mise a niveau des données de configuration exécute la mise a niveau des données de
configuration sur le clone de la base de données de configuration et crée le vidage des
données de mise a niveau. Cette vérification démarre aprés le téléchargement du bundle.
Echecs de services ou de processus indique I'état du service ou de I'application (qu'il soit en
cours d'exécution ou en échec).

La vérification de la prise en charge des plates-formes vérifie les plates-formes prises en
charge dans le déploiement. Il vérifie si le systéme dispose d'un minimum de 12 processeurs
principaux, d'un disque dur de 300 Go et d'une mémoire de 16 Go. Il vérifie également si la
version d'ESXi est 6.5 ou ultérieure.

La validation du déploiement vérifie I'état du noeud de déploiement (qu'il soit synchronisé ou
en cours).

La fonction de résolution DNS vérifie la recherche directe et inverse du nom d’héte et de
'adresse IP.

La validation des certificats du magasin de confiance vérifie si le certificat du magasin de
confiance est valide ou a expiré.

La validation du certificat systeme vérifie la validation du certificat systeme pour chaque
noeud.

Espace disque Vérifiez si le disque dur dispose de suffisamment d'espace libre pour
poursuivre le processus de mise a niveau.

Validation NTP Vérifie le NTP configuré dans le systéme et si la source de temps provient du
serveur NTP.

La vérification de la charge moyenne vérifie la charge du systéme sur un intervalle
spécifique. La fréquence peut étre de 1,5 ou 15 minutes.



Remarque : Toutes les prévérifications ne s’appliquent pas a tous les noeuds, certaines
d’entre elles ne sont exécutées que dans le PAN.

* Tous les noeuds
- Validation du référentiel
- Téléchargement du bundle
- Vérification de la mémoire
- Téléchargement du lot de correctifs
- Défaillances de service ou de processus
- Vérification du support de plateforme
- Résolvabilité DNS
- Vérification de I'espace disque
- Validation NTP
- Veérification de la charge moyenne.
* Uniquement sur PAN
- Contréle de validation du basculement PAN
- Vérification de sauvegarde planifiée



- Vérification de sauvegarde de configuration

- Mise a niveau des données de configuration

- Validation du déploiement

- Validation des certificats du magasin de confiance
- Validation de certificat systéme

L'état de toutes les vérifications préalables peut étre :

* Succes
* Avertissement
« Echec

Une fois corrigées, les prévérifications avec avertissements et échecs peuvent étre réévaluées.

Success
Warning
Rectlfy - 1
Any Check
Revalidate
Failure

Etat du contrdle préalable



Remarque : Les services ISE peuvent continuer a s'exécuter pendant I'exécution des
vérifications préalables. Le rapport peut étre valide pendant 12 heures pendant lesquelles
la mise a niveau peut étre déclenchée.



Remarque : Le téléchargement des offres groupées, le téléchargement des correctifs
groupés, la vérification de la plate-forme, la mise a niveau des données de configuration
et la vérification de I'espace disque sont valides pendant 12 heures. Les autres
vérifications préalables expirent aprés 3 heures et peuvent étre revalidées a I'aide du
bouton d'actualisation des vérifications ayant échoué ou du bouton d'actualisation
individuel.



Remarque : Le bundle de mise a niveau est téléchargé et stocké dans
Istoreddata/Installing/.upgrade/.

Etape 5. Préparation

Une fois que toutes les vérifications préalables ont réussi, I'étape suivante est la préparation. Le
PAN copie le vidage de la base de données de configuration préparé dans une étape précédente
vers les autres noeuds de l'itération.

InterStaging



Copy Data Upgrade Bundle
pfepared in earlier step
Copy Data Upgrade Bundle
prepared in earlier step

—_—_—————— e — e ———

—
-

Iterationl - Staging

-~

Iterationl

Intervalle de préparation



Remarque : L'étape de mise a niveau de la phase intermédiaire (en cliquant sur Démarrer
la phase intermédiaire) ne peut pas entrainer la suspension de services ISE. La
vérification préalable peut continuer I'exécution en arriére-plan méme si l'interface
utilisateur ISE est fermée.

Etape 6. Mise a niveau

» Tous les noeuds de l'itération sont mis a niveau en paralléle, ce qui entraine l'interruption
des services.

« Chaque noeud possede sa propre barre de progression et il en existe une autre pour la
progression globale de l'itération.

* La progression de la mise a niveau est surveillée via le PPAN.



QServi ces are down

Iteration1 lteration1-Staging Upgrade
, === - N
[
} Overall Progress
i
l SPAN
I Progress
|
|
|
|
|
|
|
i A I
} SMnT Progress
|
|
|
|
|
|
|
|
| A L[
' Progress
i PSN2
! -

Mise a niveau

[tération 2

» Les mémes prévérifications s'appliquent.

» Lors de la préparation, le vidage de la base de données de configuration (et non le bundle
de mise a niveau) est copié a partir du nouveau PPAN dans la version 3.3 a partir de
l'itération 1.



Iteration2 — 3.2 Nodes

- -

Iterationl

3.3
PPAN

Préparation de l'itération 2

* Les noeuds sont mis a niveau et leur état est surveillé via le nouveau PPAN (3.3).

Iteration2 Iteration2 Upgrade — Monitor it via New PPAN (3.3)
l/ \l I'f \| Vi . s
i | | L/ Overall Progress
I I [ P
! 1 I o e —
E PPAN : i PPAN i i SPAN Completed

|
I : | o
| 1 I [
1 | | | i
! 1 I | |
! . I I [
! I | | |
1 I | A | | A
I |- I | |
[ I I | [
: 1 I | :
: PMnT : | PMnT o PMnT Completed
1 |

: i I L
! 1 | Lo
I I I | 1
| 1 I [
1 | | | [
1 1 I I 1
! I | | |
| | | o e —
i PSN1 : ! PSN1 Y PSN1 Completed
\ ! ! [N p
N 4 ~ i ~ P

— e N e

Mise a niveau itération 2

Dépannage

e



Les vérifications préalables ont échoué

Reportez-vous aux fichiers ADE.log et ise-psc.log.

show logging system ade/ADE.Tog
show logging application ise-psc.log

Vérification de mise a niveau des données de configuration

Référez-vous a ADE.log, configdb-upgrade-[timestamp].log et dbupgrade-data-global-
[timestamp].log sur le noeud admin secondaire.

show logging system ade/ADE.Tog
show logging application configdb-upgrade-[timestamp].Tlog
show logging application dbupgrade-data-global-[timestamp].log



Remarque : Lorsque vous collectez le bundle de support, assurez-vous d'activer la
vérification compléte de la base de données de configuration pour inclure les journaux de
mise a niveau configdb.

Probléemes de mise a niveau, collecte des journaux

La mise a niveau a échoué dans I'un des noeuds et ne peut pas continuer avec le reste du
déploiement.

Reportez-vous a :

+ ADE.log
* ise-psc.log

show Togging system ade/ADE.1log
show Togging application ise-psc.log



Journaux supplémentaires :

* monit.log

Probléemes de mise a niveau, résolution

Failure after reboot: Fresh install the node and join back to the deployment
Failure before reboot: Node will automatically join back to the old deployment

Fresh install and join back to new deployment as SPAN

Failure before reboot: Automatically, joins back to old deployment
Failure Post reboot: Fresh install failed node and join back to New deployment

Actions de dépannage

Informations connexes

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/en/us/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



