Configuration de la couche 2 disjointe dans les
clusters Hyperflex
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Introduction

Ce document décrit comment mettre en oeuvre une configuration de couche 2 disjointe (DL2) sur
un cluster HX du point de vue d'UCS Manager (UCSM) et d'ESXi.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Compréhension de base de la configuration DL2
« Connaissances de base d'Hyperflex Cluster
» Connaissances UCSM recommandées sur les cartes réseau virtuelles, les profils de service



et les modeles
Les autres exigences sont les suivantes :

* Au moins une liaison disponible sur chaque interconnexion de fabric et deux liaisons
disponibles sur votre commutateur en amont.

* Les liaisons entre les interconnexions de fabric et le commutateur en amont doivent étre
actives, elles doivent étre configurées en tant que liaisons ascendantes. Si ce n'est pas le
cas, vérifiez cette_Configuration du systéme - Configuration des ports pour les configurer sur
UCSM.

* Les VLAN a utiliser doivent déja étre créés sur UCSM. Si ce n'est pas le cas, procédez
comme suit : Network Configuration - Configuring Named VLAN.

* Les VLAN a utiliser doivent déja étre créés sur le commutateur en amont.
» Les VLAN a utiliser ne peuvent pas exister sur une autre carte réseau virtuelle (vNIC) des
profils de service.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

+ 2 UCS-FI-6248UP
+ 2 N5K-C5548UP
+ UCSM version 4.2(1f)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Diagramme du réseau


https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter5.html#task_26F6433975034437B7F554D086D83B95
https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter15.html
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Les configurations DL2 sont utilisées pour séparer le trafic sur des liaisons ascendantes
spécifiques vers les périphériques en amont, de sorte que le trafic VLAN ne se mélange pas.

Configurer les nouvelles vNIC
Etape 1. Connectez-vous 8 UCSM et cliquez sur I'onglet LAN sur le panneau de gauche.

Accédez a Politiques > racine > Sous-organisations > Nom de la sous-organisation > Modeéles de
VNIC. Cliquez avec le bouton droit dessus et cliquez sur Créer un modeéle vNIC.



All

v Sub-Organizations
v hx-storage-west
» Flow Control Policies
» Dynamic vNIC Connection Poli
» LAN Connectivity Policies
» Network Control Policies

» 005 Policies

» Threshold Paolicies
» VMO Connection Policies

» usMNIC Connection Policies

vNIC Templates

Create vNIC Template

vINIC Template

B I T i

LAN / Pol

vNIC Tem,

-+ -

MName

p VMNIC T
p VMNIC T
p VMNIC T
p VNIC T
p VNIC T
p VNIC T

vNIC T

Etape 2. Attribuez un nom au modéle, laissez Fabric A sélectionné, faites défiler la liste vers le
bas et sélectionnez les VLAN appropriés pour la nouvelle liaison. Les autres paramétres peuvent
étre configurés comme vous le souhaitez.

Répétez ensuite le méme processus, mais sélectionnez Fabric B cette fois-ci.

Etape 3. Dans l'onglet LAN, accédez a Politiques > racine > Sous-organisations > Nom de la
sous-organisation > Politiques de connectivité LAN > Hyperflex.
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Etape 4. Cliquez sur Add, nommez la vNIC et sélectionnez un pool MAC dans le menu déroulant.

Cochez les cases Use VNIC Template et Redundancy Pair. Dans la liste déroulante Modéle vNIC,
sélectionnez le nouveau modele et, en regard, saisissez le Nom du pair.

Sélectionnez la politique d'adaptateur souhaitée et cliquez sur OK.



Create VNIC B X

Name :  DL2-A
Use vNIC Template :
Redundancy Pair : Peer Name : DL-B

vNIC Template vm-network-DL2-3 ¥

Adapter Performance Profile

Adapter Policy | VMWare ¥

Etape 5. Dans la liste vNIC, recherchez I'homologue de celui que vous venez de créer,
sélectionnez-le, puis cliquez sur Modifier.

Cliquez sur la zone Use vNIC Template et sélectionnez I'autre modeéle qui a été créé dans la liste

déroulante.
Cliquez sur Save Changes en bas, cela déclenche les Activités en attente pour les serveurs

associés.

Accuser réception des activités en attente

Etape 1. Connectez-vous & HX Connect, accédez a System Information > Nodes, cliquez sur I'un
des noeuds, puis cliquez sur Enter HX Maintenance Mode, puis attendez la fin de la tache.
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Etape 2. A partir de vCenter, assurez-vous que le noeud est en maintenance.

Cluster Time : 07/18/2023 8:38:58 PM CDT

Etape 3. Une fois que le noeud est en maintenance, revenez & UCSM, cliquez sur I'icone en forme
de cloche dans le coin supérieur droit et sous Reboot Now.

Cochez la case correspondant au serveur actuellement en maintenance, puis cliquez sur OK.



Pending Activities

| User Acknowledged Activities ‘ Scheduled Activities
Service Profiles Fabric Interconnects Servers Chassis Profiles

Ye Advanced Filter 4 Export % Print |+/| Show Current User's Activities Acknowledge All

MName Owverall Status Server Acknowledgment St...  Config. Trigger State

Reboot Now

sys/rack-unit-1

Service Profile ra...  Pending Reboot Waiting For User Waiting For Next Boot

Service Profile ra...  Pending Reboot Waiting For User Waiting For Next Boot

Acknowledge

OK

Cancel

Help

Etape 4. Une fois le serveur démarré, assurez-vous que les nouvelles vNIC sont présentes en
naviguant vers Servers > Service Profiles > root > Sub-Organizations > Sub-organization name >

Service Profile name.

Cliquez sur Network, faites défiler vers le bas et les nouvelles vNIC doivent y étre.

Servers | Service Profiles | root /| Sub-Organizations | hx-storage-west | Service Profile rack-unit-1

Storage Network ISCSI wNICs

General viMedia Palicy Boot Order Virtual Machines FC Zones Policies

LAN Connectivity Policy Instance : org-rootforg-hx-storage-west/lan-conn-pol-HyperFlex

Server Details

CIMC Sessions >

No Configuration Change of vNICs/vHEAs/iSCSI vNICs is all d due to connectivity policy.
vNICs
Yo Advanced Filter 4 Export % Print

Mame MAC Address Desired Order Actual Order Fabric ID
VNIC storage-data-a U 25 B AR A 0T 3 A
wNIC storage-data-b 00:25:B5:A8:84:01 4 & B
vNIC vm-network-a 00:25:85:A8:45:01 5 3 A
VNIC vm=network=b 00:25:B5:A8:B6:01 6 7 B
wNIC vm-network-DL2-a 00:25:B5:A8:A5:06 2 a A
vNIC vm-network-DL2-b 00:25:85:A8:86:06 unspecified 10 B




Etape 5. Sortez le serveur du mode de maintenance & partir de l'interface utilisateur de HX
Connect.

Cliquez sur Quitter le mode de maintenance HX.

Lorsque le serveur n'est plus en maintenance, la machine virtuelle du contréleur de stockage
(SCVM) démarre et le cluster lance le processus de réparation.

Afin de surveiller le processus de guérison, SSH dans I'IP Hyperflex (HX) Cluster Manager et
exécutez la commande :

sysmtool --ns cluster --cmd healthdetail

Cluster Health Detail:

State: ONLINE

HealthState: HEALTHY

Policy Compliance: COMPLIANT

Creation Time: Tue May 30 04:48:45 2023

Uptime: 7 weeks, 1 days, 15 hours, 50 mins, 17 secs
Cluster Resiliency Detail:

Health State Reason: Storage cluster 1is healthy.

FHOH OH OH KR KR K KR

#

of
of
of
of
of
of
of
of
of
of

nodes failure tolerable for cluster to be fully available: 1

node failures before cluster goes into readonly: NA

node failures before cluster goes to be crticial and partially available: 3

node failures before cluster goes to enospace warn trying to move the existing data: NA
persistent devices failures tolerable for cluster to be fully available: 2

persistent devices failures before cluster goes into readonly: NA

persistent devices failures before cluster goes to be critical and partially available: 3
caching devices failures tolerable for cluster to be fully available: 2

caching failures before cluster goes into readonly: NA

caching failures before cluster goes to be critical and partially available: 3

Current ensemble size: 3

Minimum data copies available for some user data: 3
Minimum cache copies remaining: 3

Minimum metadata copies available for cluster metadata: 3
Current healing status:

Time remaining before current healing operation finishes:
# of unavailable nodes: 0

Etape 6. Une fois que le cluster est sain, répétez les étapes 1 a 6. Ne passez PAS a I'étape
suivante tant que tous les serveurs ne disposent pas des nouvelles cartes réseau virtuelles.

Configuration des VLAN

Etape 1. Dans UCSM, accédez & LAN > VLANs > VLAN Groups et cliquez sur Add.



All LAMN / Policies / LAN Cloud

v LAN LAN Uplinks VLANS Server Links MAC Identity Assignment IP Identity Assic> &
LAN Cloud All Dual Mode Fabric A Fabric B VLAN Groups VLAM Optimization Sets
» Appliances Y, Advarnced Filter 4 Export ™ Print fol
» Internal LAN Name Native VLAN Native VLAN DN Size
» Policies
» Pools

» Traffic Monitoring Sessions

» MNetflow Monitering

) Add

Etape 2. Nommez le groupe VLAN et sélectionnez les VLAN appropriés ci-dessous, cliquez sur
Next, et passez a I'étape 2 de I'assistant pour ajouter des ports de liaisons ascendantes uniques
ou a I'étape 3 pour ajouter des canaux de port.



Create VLAN Group i

Name : DL2_Config
VLANs

Add Uplink Ports
T, Advanced Filter 4 Export % Print | No Mative VLAN

Add Port Channels Select Name Native VLAN
44
6666
890
v DL2_VLAN

hx-inband-mgmt

hx-storage-data
Create VLAN

MNext > m Cancel

Etape 3. Ajoutez le port de liaison ascendante ou le canal de port en cliquant dessus, puis sur
l'icobne >>. Cliquez sur Terminer en bas.




Create VLAN Group P <

Select VLANs Uplink Ports Selected Uplink Ports
Add Uplink Ports Fabric ID  Slot ID Aggreg... PortID Fabric ID  Slot ID Aggreg... PortID
A 1 0 14 No data available
>>
Add Port Channels a 1 0 15 -
B 1 0 14

< Prev Next > m Cancel

Configuration ESXi

Etape 1. Connectez-vous & vSphere de I'héte ESXi, accédez a Networking > Virtual Switches, et
cliquez sur Ajoutez un commutateur virtuel standard.

Etape 2. Nommez le commutateur virtuel et I'un des nouveaux vmnics est déja 13, cliquez sur Add
uplink pour ajouter le 2N9. Cliquez sur Add.




*8 Add standard virtual switch - vswitch-hx-DL2

"2, Add uplink

vswitchName vswitch-hx-DL2

MTU 1500

Uplink 1 vmnic8 - Up, 10000 Mbps

> Link discovery Click to expand

> Security Click to expand

Etape 3. Accédez a Networking > Port groups et cliquez sur Add port group

Etape 4. Attribuez un nom au groupe de ports, entrez le VLAN souhaité et sélectionnez le
nouveau commutateur virtuel dans la liste déroulante.



@ Add port group - DL2-vm-network-469

Mame DL2-vm-network-468

VLAN ID 469

Virtual switch

vswitch-hx-DL2

» Security Click to expand

KN o

Etape 5. Répétez 'étape 4 pour chaque VLAN traversant les nouvelles liaisons.

Etape 6. Répétez les étapes 1 a 5 pour chaque serveur faisant partie du cluster.

Vérifier

Vérification UCSM

Accédez a Equipment > Rack-Mounts > Servers > Server # > VIF Paths et développez Path A ou
B, sous la colonne VNIC, recherchez celui qui correspond a la vNIC DL2 et ce circuit virtuel doit

étre épinglé a la liaison ascendante ou au canal de port Fabric Interconnect (FI) qui a été
récemment configuré.
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Vérification CLI
Chemin de l'interface virtuelle (VIF)

Sur une session SSH vers les Fabric Interconnects, exécutez la commande suivante :

show service-profile circuit server <server-number>

Cette commande affiche les chemins VIF, les vNIC correspondantes et l'interface a laquelle ils
sont épinglés.

Fabric ID: A

Path ID: 1

VIF VvNIC Link State Oper State Prot State Prot Role Admin Pin Oper Pin
966 hv-mgmt-a Up Active No Protection Unprotected 0/0/0 0/0/1
967 storage-data-a Up Active No Protection Unprotected 0/0/0 0/0/1
968 vm-network-a Up Active No Protection Unprotected 0/0/0 0/0/1
969 hv-vmotion-a Up Active No Protection Unprotected 0/0/0 0/0/1
990 network-DL2-a Up Active No Protection Unprotected 0/0/0 1/0/14

La colonne Oper Pin doit afficher la liaison montante Fl ou le canal de port récemment configuré
sous la méme ligne que la vNIC DL2.

Sur cette sortie, le VIF 990, qui correspond a la vNIC vm-network-DL2-b, est épinglé a l'interface
1/0/14.

Epinglage dans les liaisons ascendantes

Fabric-Interconnect-A# connect nx-os a
Fabric-Interconnect-A(nxos)# show pinning border-interfaces



____________________ B it

Border Interface Status

SIFs

____________________ +_________+________________________________________
sup-eth2 Veth990 Veth992 Veth994

Ethl/14 Active

Sur cette sortie, le numéro Veth doit correspondre au numéro VIF vu sur la sortie précédente et

étre sur la méme ligne que l'interface de liaison ascendante correcte.

Destinataire désigné :

Fabric-Interconnect-A# connect nx-os a
Fabric-Interconnect-A(nxos)# show platform software enm internal info vlandb id <VLAN-ID>

vlan_id 469

Designated receiver: Ethl/14
Membership:

Ethl/14

Sur cette sortie, la liaison ascendante correcte doit étre affichée.

Commutateurs en amont

Sur une session SSH vers les commutateurs en amont, la table d'adresses MAC peut étre vérifiée
et I'adresse MAC de n'importe quelle machine virtuelle (VM) sur ce VLAN doit étre affichée.

Nexus-5K# show mac address-table vlan 469

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address Type age Secure NTFY  Ports/SWID.SSID.LID

————————— et e ekt L L e e e e e Tt

* 469 0000.0c07.ac45 static 0 F F Router

* 469 002a.6a58.e3bc static 0 F F Pol

* 469 0050.569b.048c dynamic 50 F F Ethl/14

* 469 547f.ee6a.8041 static 0 F F Router

Dans cet exemple de configuration, VLAN 469 est le VLAN disjoint, I'adresse MAC

0050:569B:048C appartient a une machine virtuelle Linux attribuée au commutateur virtuel
vswitch-hx-DL2 et au groupe de ports DL2-vm-network-469, il est correctement affiché sur
l'interface Ethernet 1/14, qui est l'interface du commutateur en amont connecté a l'interconnexion

de fabric.



De la méme session au commutateur en amont, la configuration VLAN peut étre vérifiée.

Nexus-5K# show vlan brief

VLAN Name Status Ports

1 default active Ethl/5, Ethl/8, Ethl/9, Eth1l/10
Ethl/11, Ethl/12, Eth1/13
Ethl/15, Ethl/16, Ethl/17
Ethl/19, Eth1/20, Ethl/21
Ethl/22, Ethl1l/23, Ethl/24
Ethl/25, Ethl/26

469 DMZ active Pol, Ethl/14, Eth1l/31, Ethl/32

Sur cette sortie, l'interface Ethernet 1/14 est correctement attribuée au VLAN 469.
Dépannage

Erreurs de configuration UCSM

Erreur : "Impossible de trouver un port de liaison ascendante opérationnel qui transporte tous les
VLAN de la ou des vNIC. La ou les vNIC seront arrétées, ce qui entrainera une interruption du
trafic sur tous les VLAN existants sur la ou les vNIC. »

L'erreur signifie qu'il n'y a pas de nouvelles liaisons ascendantes pour transporter le nouveau
trafic, ignorer les problémes de couche 1 et de couche 2 sur les interfaces, et réessayer.

Erreur : "Echec de I'épinglage de la source ENM"

L'erreur est liée aux VLAN associés d'une vNIC introuvable sur une liaison ascendante.
Comportements incorrects possibles

Les liaisons ascendantes précédentes arrétent le flux de données car les nouveaux VLAN existent
déja sur une VNIC et ils sont épinglés aux nouvelles liaisons ascendantes.

Supprimez tout VLAN en double sur le modéle de vNIC précédent. Accédez a Politiques > racine

> Sous-organisations > Nom de la sous-organisation > Modéles de vNIC et supprimez le VLAN du
modeéle de vNIC vm-network.

Informations connexes

» Assistance technique et téléchargements Cisco
+ Déplover des réseaux disjoints de couche 2 en amont en mode héte final



https://www.cisco.com/c/fr_ca/support/index.html
/content/dam/en/us/solutions/collateral/data-center-virtualization/unified-computing/white_paper_c11-692008.pdf

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



