Configurer la protection des données dans
Hyperflex
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Introduction

Ce document décrit comment configurer la réplication dans Hyperflex.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

 Unified Computing System Manager (UCSM)
* HyperFlex

+ vCenter

» Réseautage

* DNS

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



» HyperFlex Connect 5.0.2d
» Cluster Hyperflex Stretch

* Cluster Hyperflex Standard
« UCSM 4.2(11)

« vCenter 7.0 U3

Remarque : pour que la protection des données doive avoir la méme version de plate-
forme de données Hyperflex dans les deux clusters, le cluster peut étre de taille et de type
différents.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Hyperflex Data Protection vous fournit un plan de reprise apres sinistre. |l vous permet d'avoir des



instantanés automatiques qui sont répliqués sur le cluster distant. Les snapshots des machines
virtuelles protégées sont envoyés au cluster distant en fonction de la fréquence configurée dans le
cluster. Néanmoins, seul le dernier cliché pris reste sur le cluster de destination.

Informations de base supplémentaires

» Lors de la configuration d'une plage d'adresses IP, il est recommandé d'allouer plus
d'adresses IP que de noeuds présents dans le cluster au cas ou une extension serait
prévue.

* La MTU doit étre identique aux deux extrémités.

» Le réseau de réplication doit utiliser le méme sous-réseau IP dans les deux clusters sur le
méme VLAN.

Procédure

Etape 1. Connectez-vous au systéme Hyperflex et sélectionnez I'option Réplication dans le volet
d'actions de gauche :

= Ml pyperFlex Connect

Option de réplication

Etape 2. Cliquez sur l'option Configure Network, et remplissez les informations pour chacun des
champs et cliquez sur Next :



VLAN Configuration

Select an existing VLAN

®  Create anew VLAN

WLAN I

VLAN Namme

UES Manager hast IP or
FGON

User name

Passoroed

Configurer le réseau de réplication

Etape 3. Définition des informations IP pour le réseau de réplication, ajout du sous-réseau, de la
passerelle et de la plage d’adresses IP Une fois la plage IP attribuée, cliquez sur Add IP Range,
puis cliquez sur Configure.

WLAN Configuration IP & Bandwidth Configuration

Subner
Gateway

IF Range Add IP Range

Mo recards found

et replication bandwhith limé

St i defaul MTU

Configurer le réseau de réplication

Etape 4. La configuration est validée et appliquée. Une fois terminée, cliquez sur Fermer :
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Configuration du réseau DR

Etape 5. Configurez le réseau dans l'autre cluster. Dans cet exemple, le deuxiéme cluster est «
stretch », d'ou la nécessité de disposer des deux identifiants UCSM. Remplissez les informations
appropriées et cliquez sur Next :

VLAN Canfiguration

LS Manager Credentists for Sae A

UICS Manager host 1P or
FQDN

User name
Fassword
UCS Manager Credentiats for 55 B

ULCS Manager hast IF o
FOON

ot [

Configuration du deuxiéme réseau de cluster

Etape 6. Définissez les informations IP pour le réseau de réplication sur le deuxiéme cluster, en
ajoutant le méme sous-réseau, la méme passerelle et la méme plage d'adresses IP. Une fois la
plage IP attribuée, cliquez sur Add IP Range, puis cliquez sur Configure :



Subnat

Gatewsy

P Range Add IP Range

Set replication bandwidth limit

Set non dedault MTU

Configuration du deuxieme cluster réseau

Etape 7. Une fois la configuration terminée, un état de réussite s'affiche, puis cliquez sur Close :

VLAN € Test Confgueation

Creating DRt Network
Stadus: Swicess
0172024 4:57:42 PM

Deuxiéme cluster de configuration du réseau DR



Remarque : une fois le réseau configuré, il est recommandé d'effectuer un test de réseau
entre les deux clusters pour confirmer qu'ils sont en mesure de se joindre. Utilisez la
commande ping pour tester I'accessibilité des adresses IP entre les interfaces eth2.

Etape 7. En créant la paire de réplication, cliquez sur Réplication, puis cliquez sur Paire cluster
dans l'option Pairage de cluster. Attribuez un nom a la paire de réplication et cliquez sur Suivant :



Rephcation Pair Name  ReplicationDems

Paire de réplication

Etape 8. Fournissez I'IP ou le nom de domaine complet de gestion du cluster pour que le cluster
soit la paire de réplication, puis cliquez sur Pair :

Kamie Remote Connection
ESLalilish & connectian o & remate duster
Maragersent P er FQDN
User Narswt

Paswwond

©) Enter single SIgn-om or tisster eredentisls faf remate duster

Grappe D'Appariement

Etape 8. Une fois les clusters jumelés, tout est défini pour démarrer le mappage du data store
entre les deux clusters, dans la méme page de réplication. L'option Map Datastore apparait,
cliquez dessus :
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Etape 9. Dans la fenétre contextuelle, le mappage de data store apparait, montrant les data stores
disponibles dans le cluster a gauche, et un menu déroulant avec les data stores disponibles dans
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Remarque : le mappage des data stores peut étre effectué des deux sites I'un vers l'autre.
Par exemple, Cluster1 peut mapper des data stores sur cluster2 et Cluster2 peut mapper
des data stores sur cluster1 sans configuration supplémentaire.

Etape 10. Une fois les data stores mappés, définissez le groupe de protection, spécifiez un nom et
sélectionnez une période pour protéger les machines virtuelles a y associer. Enfin, spécifiez
I'neure a laquelle le groupe de protection démarre, puis cliquez sur Créer un groupe de protection.



Protgetion Group Name

Protect virtual machines in this group every

® S protecting the sl machines immediately
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Création du groupe de protection
Considérations du groupe de protection

* Le groupe de protection définit le comportement de la protection des données.

 Elle vous permet de spécifier la fréequence de protection de I'ordinateur virtuel.

* |l peut passer de 5 minutes a 24 heures, soit I'neure a laquelle la protection commence.
* |l peut avoir une heure immédiate ou spécifique.

» Les outils VMware peuvent étre activés pour rendre la machine virtuelle silencieuse.

Un message de réussite s'affiche indiquant que le groupe de protection a été créé et il apparait
répertorié dans la zone du groupe de protection :

[0} replication
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Groupe de protection créé

Etape 11. Une fois le groupe de protection créé, la derniére étape consiste & I'attribuer aux
machines virtuelles a protéger. Accédez a I'onglet Virtual Machines, sélectionnez la machine
virtuelle a protéger, puis cliquez sur Protect:

o Evems
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Protection des machines virtuelles

Une fenétre contextuelle apparait pour joindre le groupe de protection crée, le sélectionner et
cliquer sur Protect Virtual Machine :

Protect Virtual Machine

@ Add to an existing protection group

Protect this virtual machine independently

Protect this virtual machine every

Cluster time zone (UTC -06:00 C5T)

Current time on cluster 0:35:47 AM

Cancel Protect Virtual Machine

Sélection du groupe de protection

Une fois la machine virtuelle protégée, elle s'affiche comme protégée pour le groupe de protection.
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Remarque : assurez-vous que la machine virtuelle protégée appartient a un data store
mappe, sinon la protection échoue.

Dépannage
Vérifier la configuration de protection VM

Il est recommandé de surveiller la protection de la VM sous I'onglet Réplication :
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Surveiller les activités de réplication
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Les activités de réplication peuvent étre surveillées en cliquant sur dans I'onglet Activité de

réplication :
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Activités de réplication

Problémes courants

Problemes de paires

Les problémes de jumelage peuvent apparaitre :

At
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Create New Replication Pair

Remote Connection

© Unable to fetch the DR network configuration from remote Cluster. Please retry the operation aftgg
validating DR network configuration in remote Cluster.

Establish a connection to a remote cluster

Management IP or FQDN
User Name

Password

@ Enter single sign-on or cluster credentials for remote cluster

Problémes de jumelage

» Assurez-vous que le réseau de réplication est configuré dans les deux clusters.
» Assurez-vous que les clusters sont accessibles entre eux.

Problemes de connectivité

+ Vérifiez que eth2 est présent. Utilisez la commande ifconfig sur chacune des machines
virtuelles du contréleur de stockage pour confirmer que eth2 est correctement configuré sur
elles.

« Ultilisez ping pour tester la connectivité entre les interfaces eth2.

» Assurez-vous que le VLAN de réplication des deux clusters correspond.

» Assurez-vous que le VLAN de réplication est correctement configuré dans tous les chemins
entre les clusters.



eth? Link encap:Ethernet Hwaddr

inet addr:172 .4 Bcast:172. 265 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588@ Metric:l

RX packets:797975 errors:® dropped:87 overruns:@ frame:@

TX packets:799505 errors:@ dropped:® overruns:@ carrier:@
collisions:® txqueuelen:190@
RX bytes:740823721 (74.@ MB) TX bytes:7415689465 (74.1 MB)
eth2: @ Link encap:Ethernet Hwaddr

inet addr:172 .2 Beoast:l72 . 2565 Mask:255,255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l

ath@:mgmtip Link encap:Ethernet HwWaddr
inet addr: Becast:108.31.123.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

1o Link encap:Local Loopback
inet addr:127.9.8.1 Mask:255.6.08.2
UP LOOPBACK RUMNING MTU:45534 Metric:l
RX packets:155@9057612 errors:@ dropped:@ overruns:@ frame:@
TX packets:155@9957612 errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:100@
RX bytes:3349146489389 (3.3 TB) TX bytes:3349146489389 (3.3 TB)
hxshell:~$ ping 172

9
PING 172 .9 (172 _.9! 56(84) bytes of data.

&4 bytes from 172 .91 icmp_seq=1 ttl=64 time=0.332 ms
&4 bytes from 172 :9: icmp_seq=2 ttl=64 time=0.119% ms
&6 bytes from 172 9 i _seq=3 ttl=64 time=8.127 ms
&4 bytes from 172 - H _sequé ttl=és timem=d.187 ms
&4 bytes from 172 .9: icmp_seq=5 ttl=64 time=0.106 ms
&4 bytes from 172 .91 icmp_seq=56 ttl=64 time=0.132 ms
&4 bytes from 172 81 1 _seq=7 ttl=64 time=0.123 ms
&4 bytes from 172 :9: icmp_seq=8 ttl=44 time=0.114 ms
&4 bytes from 172 .§: icmp_seq=9 ttl=&4& time=8.144 ms
*C

-—— 172 .9 ping statistics —

9 packets tramsmitted, 9 received. 8% packet loss, time 8194ms

eth2

eth2:8

- 172

eth@:mgmtip Link encap:Ethernet

Link encap:Ethernet HWaddr

inet addr:172 .9 Bcast:172 .255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:i

RX packets:38774 errors:@ dropped:29 overruns:@ frame:9

TX packets:32968 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1080@

RX bytes:2893235 (2.8 MB) TX bytes:3141789 (3.1 MB)

Link encap:Ethernet HWaddr
inet addr:172 7 Boastili2 «255 Mask;255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

HWaddr
inet addr: Becast Mask:255.255.256.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

lo Link encap:lLocal Loopback
inet addr:127.8.8.1 Mask:255.8.0.8
UP LOOPBACK RUNNING MTU:455386 Metric:l
RX packets:12876504225 errors:@ dropped:® overruns:@ frame:®
TX packets:12876584225 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1898
RX bytes:2722351786798 (2.7 TB) TX bytes:2722351786798 (2.7 TB)
[hxshell:~$ ping 172 .3
PING 172 .3 (172 .3) 56(84) bytes of data.
&4 bytes from 172 .3 dcmp_seq=1l ttl=é4 ti .158 ms
64 bytes from 172 +3: dcmp_seqg=2 ttl=éd 137 ms
&4 bytes from 172 .3: icmp_seqg=3 ttl=64 time=0.115 ms
&4 bytes from 172 .3: icmp_sequé ttleéd time=8.187 ms
&4 bytes from 172 .3: demp_seq=5 ttl=64 tim
&4 bytes from 172 3: dcmp_seq=b ttl=éd4
&4 bytes from 172 .3: dcmp_seq=7 titl=é4
&4 bytes from 172 .31 icmp_seqg=8 ttl=bd4
&4 bytes from 172 .3: icmp_seqe9 ttl=éh time=0.145 ms
A

.3 ping statisties —

% packets transmitted, % received. 0% packet loss, time 8199ms

rtt minfavg/max/mdev = B6% ms rtt min/avg/max/mdev = @19 ms
hxshell:~$ hxshell:~$ [l
.
Test Ping

Problémes de protection



Protect Virtual Machine

@ Cisco-HX-Data-Platform-Installer-v5.0.2e-42642-esx : Unable to protect the VM, some datastores
) are not paired.

@ Add to an existing protection group Demo

Protect this virtual machine independently

Protect this virtual machine every

Cluster time zone (UTC -06:00 CST)

Current time on cluster 3:45:32 AM

Cancel Protect Virtual Machine

Problémes de protection

» Assurez-vous que la machine virtuelle a protéger appartient a un data store mappé.
» Assurez-vous que les data stores sont correctement mappés.



Remarque : certains correctifs nécessitent l'intervention du centre d'assistance technique
(TAC). Ouvrez un dossier auprés du TAC, si nécessaire.

Informations connexes

* Guide d'administration de la plate-forme de données Cisco HyperFlex, version 5.0
» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/5-0/b-hxdp-admin-guide-5-0/m-hxdp-replication-vm-disaster_recovery.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



