Configuration d'un cadre pour la migration vers
un acces securisé et un controle cloud sécurisé
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Introduction

Ce document décrit comment migrer d'Umbrella vers un accés sécurisé a l'aide du contréle du
cloud de sécurité (SCC).

Informations générales

Les clients Umbrella sont encouragés a migrer d'Umbrella vers Secure Access et doivent utiliser
Security Cloud Control pour gérer tous leurs produits de sécurité cloud dans le cadre de ces
changements. Cela vous permet de disposer d'une interface unique pour gérer leurs produits de
sécurité cloud, notamment Cisco Secure Access.

Multi-org n'est pas pris en charge actuellement (au moment de la création de cet article).

Conditions préalables

« Abonnement DNS ou SIG actuel
» Accés administrateur complet a Umbrella
* Acceés au contréle du cloud de sécurité



Etapes de préparation

1. Préparer la migration

1. Assurez-vous que vous disposez d'un abonnement DNS ou SIG sur Umbrella :

» Accédez a Admin > Licensing pour vérifier
» La mise a niveau vers un acces sécurisé doit étre affichée en haut de la page :
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ii. Notez I'ID d'organisation, dans cet exemple 8350166.

iii. Sélectionnez I'option Demander une invitation sur la page de licence.

% Remarque : Si la mise a niveau vers un acces securisé n'est pas présente, alors assurez-
vous que le paquet Umbrella est DNS ou SIG (multi-org ou les modules complémentaires ne
sont pas actuellement pris en charge au moment de la rédaction de cet article).



iv. Attendez 3 a 4 jours ouvrables et vous devez recevoir un e-mail avec votre code de demande
d'abonnement. Veuillez consulter I'exemple d'e-mail ici :

Welcome to Cisco Security Cloud

no-reply-security@cisco. com <no-reply-securnty@cisco.com>

To:

N

Welcome to Cisco Security Cloud

Thank you for choosing Cisco! Your subscription I
R 5 now ready 1o be claimed in Securdty Cloud using daim code CWLG-
IR N . You will need & Security Cloud Sign On acoount 1o daim your subscriplion.

Fiview the products on this subscription, listed at the end of this email. il you already have one
of these products and would like io apply the subscription Bcenses 1o an existing product, contact
product support or Clisco Customar Success balore you clalm your subscription.

To claim your subscription:

1. Sign in o sscurity.claco.com with your Sacurity Cloud Sign On account. If this is your first
time signing In to Security Clowd Conirel, a new organization will be created for you
auicmatically to associate with the subscription. if your account ks associated with multiple
organizations, select the desired organization from the Organlzation menu

Click Claim Subscription.

Erler your subscription claim code IR and follow the on-screan
nstructions 1o roviow and claim your subscription

For delabed instnucBons on claiming your subsciption, ses tha documenial

2. Connectez-vous a SCC en utilisant vos identifiants de connexion Cisco existants

i. Accédez au portail Security Cloud Control et connectez-vous avec vos identifiants de connexion Cisco.

Qﬁ} Remarque : Identifiants de connexion Cisco utilisés pour accéder a votre tableau de bord
Umbrella.

ii. Sélectionnez Créer une organisation (si vous n'en avez pas déja une).

iii. Saisissez le nom de la nouvelle organisation dans le champ Nom de la nouvelle organisation.



https://control.security.cisco.com

iv. Sélectionnez la région appropriée dans le menu déroulant Déploiement de la région.

% Remarque : il doit s'agir de la région géographique dans laquelle votre locataire sera
déployé.

Exemple ici :

Select Organization

l Craate naw organization / (=) = ]

New organization name *

[ JaleroSSE W 1

50 character imit H""'a

Reglon deployment *

Eurcpe b J

/ This selaction sets the preferred region for all products and services in this

[I onganization, See your Product’s Privacy Data sheet on the Trust Portal to confirm
regional availability

v. Sélectionnez ensuite Continuer pour terminer la création de I'organisation.

3. Lier l'organisation-cadre a SCC et demander un abonnement

i. Cliquez sur le bouton Demande d'abonnement pour la demander avec les codes fournis a
I'étape 1 ci-dessus.

ii. Votre ID d'organisation Umbrella doit étre affiché sur la page Abonnements ainsi que sur
l'invitation a le joindre au SCC.

% Remarque : L'ID d'organisation Umbrella doit étre identique a celui figurant sur votre tableau



% de bord Umbella. Cela est important pour la migration et pour s'assurer que SCC et

Umbrella ont été liés.

Security Cloud Control
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- Sélectionnez Joindre un produit pour joindre votre organisation-cadre au SCC.

- Une fois joint, vous devez voir le Cisco Secure Access en tant que produit dans la méme page

comme indiqué sur I'exemple ici :

Subscriptions

B350166_secure-access Externally managed (0

End date: —
Product Region Entitlements Status
Clsco Secure Access Global 1] -

iii. Entrez le code de demande et sélectionnez Next :



Claim Subscription

o Enter subscription claim code Enter SUbﬂﬂ:ﬂpﬁﬂ'ﬂ :h[m ":ﬂd'ﬂ

To bargin, enter your claim code below and click Next, For detailed
instructicns please read cur doecumentation 3.

Subscription clabm code *

| ————— - ZFHH

i3 Cancel

iv. Sélectionnez Attacher une instance existante dans le menu déroulant Créer une nouvelle
instance ou attacher une instance existante :

Rewiew products
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v. Vérifiez les paramétres :

» Assurez-vous que le (instance existante) fait partie du nom du produit
» La région doit étre définie sur la région existante de l'instance d'acces sécurisé connectée
» Sélectionnez Déplacer la demande pour passer a la page suivante



@ Enter subscrioiion clalm code Review subscription

Subscription 1D Crganization
(&) meview produscts EE— r7on
I Eurcpe
€ Aeview subscrigtion | [ |
Products Deployments

Crco Secure Acoess DNS Agvantsge Rigion per axisting deployment 0
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* Confirmez la demande d'abonnement :

A Claim subscription

Claiming this subscription will associate the subscription details, including
subscription ID and product licenses, with the JaleroSSE organization.

Cancel

» Une fois la demande et le provisionnement réussis, vous devez obtenir une page
Abonnements similaire a celle-ci, montrant tous vos produits activés :




Subscriptions

ﬂ Subscription successtully claimed. ™

Products will appear i the Ravigation shortly. Oncd your products ane fully activdled, you can SC6EE5 thaem
from tha left-hand navigation or the platform navigator at the top of the page. After activation, configurne
your role- based access controls to ensure proper user parmissions.

Product and service activation status 1

Cisco Secure Access DNS Advantage Start date 09/16/2025

B350166_secure-access Extemally managed (1)

Endd date: —
Product Regien Entitlemants Status
Clsco Secure ACCass Global 1] =

f8643562-d914-4582-a95d-49f3922757d
End date; —

Product Reglen Entitlements Status

Cleco Security Cloud Control Firewall

Europe 1 Actheated
Management Bagse -]

4. Appliquez la licence a Secure Access Instance

i. Sélectionnez l'option Action requise :

Product and service activation status 1 \ i

Cisco Secure Access DNS Advantage Start date 09/16/2025 | Action required

ii. Sélectionnez Appliquer la licence :



Cisco Secure Access DNS =
Advantage

Subscription 1D f——— e
Y
e et e

Apply Hcense to an existing Instance

Tha following Clsco Sacure Access DNS Advantage

INSlances ane Associated with your CisCo SeCurity
Cloud organization. Select an instance and click

Apply license.

(@) Cisco Securs Access  Externally managed
Instancea ID 8330966



.& : Cela supprime complétement votre organisation Umbrella et n'est pas réversible donc
assurez-vous que tous les éléments ont été complétement migrés avant d'effectuer cette
étape.

o Complete Uporade and Cloge Umbrella T Wl BEerind

» Lorsque vous sélectionnez Close Umbrella sur I'image ici, vous allez perdre I'accés a votre
organisation parapluie comme il est supprimé :



Complete Upgrade and Close Umbrella

Are you sure you want to close your Umbrella account? Once closed,
all access to Umbrella is lost and cannot be recoverad.

| understand and wish to proceed

Cancel Close Umbralla

Vérifier la migration

1. Connectez-vous a Secure Access avec vos identifiants de connexion

2. Accédez a Secure > Access Policy pour afficher les régles migrées, comme dans I'exemple
ci-dessous. L'ID d'organisation doit étre identique a celui de la section Prepare for Migration
ci-dessus.



http://login.sse.cisco.com
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Access Policy

Internet access rules apply to traffic to public internet sites from devices that are an your netwark or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help .3

v by rule name = Filters

5 Rules
D #  Rulename Action Access Sources Destinations
[_] 1 3/3 DNS-only-policy-1 (U... Q} Allow Internet Any AD Group... +1 Global Allow...
] 2 213 DMS-only-poliey-1 (U.. & Block Internet Ary AD Group... +1 AMcohal  +28
D 3 1/2 DMS-only-policy-1D... = Allow Internet Any AD Group... +1 Any

Informations connexes

* Documentation générale

» Assistance et documentation techniques - Cisco Systems



http://docs.umbrella.com
https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



