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Ce document décrit I'agent Cisco Customer Experience (CX). Cisco CX Agent est une plate-forme
hautement évolutive qui collecte des données de télémétrie a partir des périphériques réseau des
clients afin de fournir des informations exploitables aux clients. CX Agent permet la transformation
de l'intelligence artificielle (Al)/apprentissage automatique (ML) des données de configuration en
cours actives en informations proactives et prédictives affichées dans le cloud CX (y compris les
pistes de réussite, Smart Net Total Care (SNTC) et les offres Business Critical Services (BCS) ou
Lifecycle Services (LCS)).
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Architecture cloud CX

Ce guide est destiné aux administrateurs cloud et partenaires CX uniquement. Les utilisateurs
dotés des roles Super User Admin (SUA) et Admin disposent des autorisations nécessaires pour
effectuer les actions décrites dans ce guide.

Ce guide est spécifique a I'agent CX v3.1. Reportez-vous a la page Agent Cisco CX pour accéder
aux versions antérieures.

% Remarque : les images de ce guide sont fournies a titre de référence uniquement. Le
contenu réel peut varier.

Conditions préalables

CX Agent fonctionne en tant que machine virtuelle (VM) et peut étre téléchargé en tant
qu'appliance virtuelle ouverte (OVA) ou disque dur virtuel (VHD).

Exigences de déploiement

* L'un des hyperviseurs suivants est requis pour une nouvelle installation :
- VMware ESXi v5.5 ou ultérieure


https://www.cisco.com/c/fr_ca/support/cloud-systems-management/cx-collector/series.html

- Oracle Virtual Box v5.2.30 ou ultérieure
- Hyperviseur Windows versions 2012 a 2022 et version 2025
* Les configurations du tableau suivant sont requises pour le déploiement d'une machine

virtuelle :
Type de Nombre de Disque *Nombre maximal HvDerviseurs oris en
déploiement coeurs de BELIER durq d'actifs directement ngr o P
d'agent CX processeur connecté a CX Agent g
VMware ESXi,
OVA petite 8 QUATER 16 Go (200 Go |10,000 Oracle VirtualBox et
Windows Hyper-V
OVA moyen 16 TASSES (32Go |600 Go {20,000 VMware ESXi
OVA .
. 32 TASSES |64 Go |1200 Go [50,000: VMware ESXi
volumineux

*Qutre la connexion de 20 non-clusters Cisco Catalyst Center (Catalyst Center) ou de 10 clusters
Catalyst Center pour chaque instance CX Cloud Agent.

% Remarque : le service RADKit est disponible exclusivement pour les déploiements d'agents
CX de type OVA moyen et grand.

» Pour les clients utilisant des data centers américains désignés comme région de données
principale pour stocker les données du cloud CX, I'agent CX doit étre en mesure de se
connecter aux serveurs indiqués ici, en utilisant le nom de domaine complet (FQDN) et
HTTPS sur le port TCP 443 :

- Nom de domaine complet (FQDN) : agent.us.csco.cloud

- Nom de domaine complet (FQDN) : ng.acs.agent.us.csco.cloud
- Nom de domaine complet (FQDN) : cloudsso.cisco.com

- Nom de domaine complet (FQDN) : api-cx.cisco.com

* Pour les clients utilisant des data centers désignés en Europe comme principale région de
données pour stocker les données du cloud CX : I'agent CX doit pouvoir se connecter aux
deux serveurs présentés ici, a I'aide du nom de domaine complet et du protocole HTTPS sur
le port TCP 443 :

- Nom de domaine complet (FQDN
- Nom de domaine complet (FQDN
- Nom de domaine complet (FQDN) : ng.acs.agent.emea.csco.cloud
- Nom de domaine complet (FQDN) : cloudsso.cisco.com
- Nom de domaine complet (FQDN) : api-cx.cisco.com

» Pour les clients utilisant des data centers Asie-Pacifique désignés comme région de

agent.us.csco.cloud
agent.emea.csco.cloud

):
):
):
):



données principale pour stocker les données du cloud CX : I'agent CX doit pouvoir se
connecter aux deux serveurs présentés ici, a I'aide du nom de domaine complet et du
protocole HTTPS sur le port TCP 443 :

Nom de domaine complet (FQDN

Nom de domaine complet (FQDN

Nom de domaine complet (FQDN) : ng.acs.agent.apjc.csco.cloud

- Nom de domaine complet (FQDN) : cloudsso.cisco.com

Nom de domaine complet (FQDN) : api-cx.cisco.com
Pour les clients utilisant des data centers désignés en Europe et en Asie-Pacifique comme
leur principale région de données, la connectivité au FQDN : agent.us.csco.cloud est requis
uniquement pour l'enregistrement de CX Cloud Agent avec CX Cloud lors de la configuration
initiale. Une fois que CX Cloud Agent est correctement enregistré auprés de CX Cloud, cette
connexion n'est plus nécessaire.
Pour la gestion locale de CX Cloud Agent, le port 22 doit étre accessible.
Pour les clients utilisant RADKIt avec le nom de domaine complet et HTTPS sur le port TCP
443 :

- FQDN US : radkit.us.csco.cloud

FQDN EMEA : radkit.emea.csco.cloud

FQDN APJC : radkit.apjc.csco.cloud
Pour permettre a RADKIt d'associer la sortie a une demande de service, le FQDN
cxd.cisco.com doit étre accessible pour I'agent CX.
Le tableau suivant récapitule les ports et les protocoles qui doivent étre ouverts et activés
pour que CX Cloud Agent fonctionne correctement :

: agent.us.csco.cloud
: agent.apjc.csco.cloud

~— N N N

CX Cloud Agent Traffic
Source Destination Protocol Port Purpose Type
Al regions:

cloudsso.cisco.com
api-cx.cisco.com
agent,us.cico.cloud
radkit.emea.csco.cloud
Catalyst Center Outbound to Cisco
CX Cloud Agent AMIER region: HTTPS TCP/a43 Upgrades AWS regional data
............................... inventory & telemetry transfers centers and Catalyst

EMEA region: Center
agent.emea.csco.cloud Access to RADKR Cloud

Imitial configuration

AFIC region:
agent.apjc.csco.cloud
ng.acs.agent.apic.csco.cloud
Initial discove
CX Cloud Agent Metwork Devices SMMP UDP/151 i Outbound to LAN
Ongoing inventory collections

CX Cloud Agent Network Devices S5H TCP/22 | Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Metwork Devices Telnet TCP/23 | Collection of telemetry from CLI commands Outbound to LAN
Network Devices CX Cloud Agent Syslog UDP/514  Transfer syslogs for Alert Fault Management Inbound from LAN

Waorkstation CX Cloud Agent 55H TCRf22 | CX Cloud Agent Maintenance Inbound from LAN

Une adresse IP est automatiquement détectée si le protocole DHCP (Dynamic Host
Configuration Protocol) est activé dans I'environnement de machine virtuelle ; Sinon, une
adresse IPv4, un masque de sous-réseau, une adresse IP de passerelle par défaut et une
adresse IP de serveur DNS (Domain Name Service) doivent étre disponibles.

Seul IPv4 est pris en charge.

Les versions certifiées de Catalyst Center a noeud unique et cluster haute disponibilité (HA)


https://cxd.cisco.com/__chsps__/login

sont les versions 2.1.2.x a 2.2.3.x, 2.3.3.%, 2.3.5.%, 2.3.7.x et Catalyst Center Virtual
Appliance et Catalyst Center Virtual Appliance.

+ Sile réseau dispose d'une interception SSL, indiquez I'adresse IP de I'agent CX.

+ Pour toutes les ressources directement connectées, le niveau de privilége SSH 15 est

requis.

+ Utilisez uniquement les noms d'héte fournis ; Les adresses IP statiques ne peuvent pas étre

utilisées.

Acces aux domaines critiques

Pour commencer le parcours CX Cloud, les utilisateurs doivent avoir accés aux domaines
suivants : Utilisez uniquement les noms d'héte fournis ; n'utilisez pas d'adresses IP statiques.

Domaines spécifiques a CX Agent Portal

Principaux domaines

Autres domaines

csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io
tigcdn.com
jquery.com
Domaines spécifiques a CX Agent OVA
AMERIQUE EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
ng.acs.agent.us.csco.cloud agent.emea.csco.cloud agent.apjc.csco.cloud




ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud

% Remarque : L'accés sortant doit étre autorisé avec la redirection activée sur le port 443 pour
les noms de domaine complets spécifiés.

Versions prises en charge par Catalyst Center

Les versions prises en charge de Catalyst Center a noeud unique et cluster haute disponibilité

sont les versions 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.%, 2.3.7.x et Catalyst Center Virtual Appliance et
Catalyst Center Virtual Appliance.
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Navigateurs pris en charge

Pour une expérience optimale sur Cisco.com, la derniere version officielle de ces navigateurs est
recommandée :

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Liste des produits pris en charge

Pour afficher la liste des produits pris en charge par CX Agent, reportez-vous a la Liste des
produits pris en charge.

Mise a niveau/installation de CX Agent v3.1

» Les clients existants effectuant une mise a niveau vers la nouvelle version doivent se
reporter a Mise a niveau de CX Agent v3.1.

» Les nouveaux clients qui mettent en oeuvre une nouvelle installation flexible d'OVA v3.1
doivent se reporter a Ajout d'un agent CX.



https://www.cisco.com/c/fr_ca/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/fr_ca/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

Mise a niveau des machines virtuelles existantes vers une configuration étendue et
moyenne

Les clients peuvent mettre a niveau leur configuration VM existante vers une configuration
moyenne ou grande a l'aide d'options OVA flexibles en fonction de la taille et de la complexité de
leur réseau.

Pour mettre a niveau la configuration de machine virtuelle existante de petite a moyenne ou
grande, référez-vous a la section Mise a niveau des machines virtuelles de I'agent CX vers une
configuration de moyenne et grande.

Mise a niveau vers CX Agent v3.1

Les clients existants peuvent effectuer une mise a niveau vers la derniére version en activant des
mises a niveau automatiques ou en choisissant de procéder a une mise a niveau manuelle a partir
de leur version existante.

Mises a niveau automatiques

Les clients peuvent activer le basculement Mise a niveau logicielle automatique pour s'assurer
que leur systéme est mis a jour lorsque les nouvelles versions sont publiées. Cette option est
activée par défaut pour les nouvelles installations, mais elle peut étre modifiée a tout moment pour
s'aligner sur les politiques de I'entreprise ou pour planifier des mises a niveau pendant les fenétres
de maintenance planifiées.

® Hunning

Replace Seed File

seed File Software Settings

Version Last Updated

Your CGX Cloud Agent software is out of date and will be upgraded. Takes up to 12 hours to
complete the upgrade.

Automatic Software Upgrades o

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates aré required. You can change this sething anytime,



Mises a niveau automatiques

% Remarque : les mises a niveau automatiques sont désactivées par défaut pour les instances
d'agent CX existantes, mais les utilisateurs peuvent les activer a tout moment.

Mises a niveau manuelles

Les clients qui préférent ne pas utiliser les mises a niveau automatiques et qui n'ont pas activé les
mises a niveau automatiques du logiciel peuvent choisir de procéder a une mise a niveau
manuelle. CX Agent v2.4.x et versions ultérieures prennent en charge une mise a niveau directe
vers v3.1 en suivant les étapes décrites dans cette section.

~ Remarque : les clients utilisant CX Agent v2.3.x et versions antérieures doivent procéder a
une mise a niveau incrémentielle vers la version 2.4.x avant d'effectuer une mise a niveau
vers la version 3.1 ou effectuer une nouvelle installation OVA.

Pour installer la mise a niveau CX Agent v3.1 a partir du cloud CX:

1. Connectez-vous a CX Cloud. La page d'accueil s'affiche.
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2. Sélectionnez l'icone Centre d'administration. La fenétre Sources de données s'ouvre.
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3. Cliquez sur CX Agent Data Source. La fenétre CX Agent details s'ouvre.

& Running + o

Replace Seed File

Seed File  Software  Seltings

Version Last Updated

Your CX Cloud Agent software needs to be updated. Takes up to 12 hours to complete the
i upgrade.

Automatic Software Upgrades (§

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates are required. You can change this setting anytime.

Choose a softwane version 1o update 1o

3.1.0 W )
View release notes

B install Now
Install Update

Mises a niveau manuelles

4. Sélectionnez la version de logiciel 3.1.0 dans la liste déroulante Choisir une version de



logiciel a mettre a jour.
5. Cliquez sur Install Update pour installer CX Agent v3.1.

% Remarque : les clients peuvent programmer la mise a jour pour plus tard en décochant la
case Installer maintenant qui affiche les options de planification.

Ajout d'un agent CX

Les clients peuvent ajouter jusqu'a 20 instances d'agent CX dans le cloud CX.

Pour ajouter un agent CX :

1. Connectez-vous a CX Cloud. La page d'accueil s'affiche.
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2. Sélectionnez l'icone Centre d'administration. La fenétre Sources de données s'ouvre.
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3. Cliquez sur Ajouter une source de données. La page Ajouter une source de données
s'ouvre. Les options affichées varient en fonction des abonnements des clients.
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Ajouter une source de données

4. Cliquez sur Add Data Source dans I'option CX Agent. La fenétre Set Up CX Agent s'ouvre.
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Ajout d'un agent CX

5. Consultez la section Vérifier les exigences de déploiement et activez la case a cocher Je

configure cette configuration sur le port 443.
6. Cliquez sur Download sur Cisco.com. La fenétre Téléchargement de logiciel s'ouvre dans un

autre onglet.
7. Téléchargez le fichier « CX Agent v3.1.0 OVA ».

% Remarque : un code d'appariement requis pour terminer la configuration de I'agent CX est
généré apres le déploiement du fichier « OVA ».

8. Saisissez le nom de I'agent CX dans le champ Name Your CX Cloud Agent.



€ Back Mame Your CX Cloud Agent
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9. Cliquez sur Continuer. La fenétre Déployer et associer a votre machine virtuelle s'affiche.
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Code de jumelage

10. Entrez le code de couplage regu apres le déploiement du fichier « OVA » téléchargé.

11. Cliquez sur Continuer. La progression de l'inscription s'affiche, suivie d'un message de
confirmation.

% Remarque : Répétez les étapes ci-dessus pour ajouter des instances d'agent CX
supplémentaires en tant que source de données.

Configuration de CX Agent pour BCS/LCS

La nouvelle fonctionnalité de collecte convergente de Cisco rationalise la configuration de CX
Agent v3.1 pour BCS/LCS, simplifiant ainsi I'expérience du client.



% Remarque : cette configuration est spécifique aux ingénieurs d'assistance Cisco chargés de
la configuration du collecteur pour les clients BCS/LCS.

Les clients BCS/LCS peuvent visiter la communauté cloud CX pour en savoir plus sur l'intégration
des utilisateurs et d'autres informations connexes.

Conditions préalables

Les ingénieurs d'assistance disposant d'un accés Super User Administrator (SUA) et
Administrator peuvent uniquement effectuer la configuration de I'agent CX pour BCS/LCS.

Configuration de lI'agent CX

Pour configurer CX Agent pour BCS/LCS, contactez le support Cisco.

Configuration des fonctionnalités RADKIit

CX Agent v3.1 propose une configuration RADKIit en option congue pour améliorer la gestion et le
dépannage a distance des périphériques Cisco dans le cloud CX. Lorsque cette option est
activée, les utilisateurs autorisés peuvent effectuer des opérations a distance, telles que la capture
de données, la configuration et les mises a niveau logicielles, en toute sécurité. Ces parametres
peuvent étre activés ou désactivés a tout moment en fonction des besoins opérationnels du client.

Pour des détails complets sur RADKIit, référez-vous a Cisco RADKit.

Intégration du client RADKit via CLI

Pour intégrer le service client RADKit, créez un compte administrateur et inscrivez-le en procédant
comme suit :

~ Remarque : les étapes suivantes nécessitent un acces racine a la machine virtuelle de
I'agent CX.

1. Ouvrez le terminal et Secure Shell (SSH) dans une machine virtuelle a I'aide des
informations d'identification appropriées, par exemple :

ssh your _username@our_vm.ip
2. Exécutez la commande suivante pour activer la connectivité réseau :

kubect| get netpol deny-from other-nanmespaces -o yam >
/ horre/ cxcadm n/ deny-from ot her - nanespaces. yam

kubect| del ete netpol deny-from ot her-nanespaces

3. Sur l'ordinateur local, envoyez une requéte POST au point de terminaison du gestionnaire


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

pour créer un compte administrateur. Le corps de la demande doit inclure :

» admin_name (obligatoire) : Le nom d'utilisateur du compte administrateur
+ email (facultatif) : Adresse e-mail du compte administrateur

* nom_complet (facultatif) : Le nom complet de I'administrateur

+ description (facultatif) : Description du compte d'administrateur

L'exemple suivant montre comment envoyer cette demande a l'aide de cURL :
curl -X POST \
http://<votre_vm.i p>: 30100/ r adki t manager/v1l/ creat eAdm n \

-H "Content-Type : application/json" \

-d' {
"nom adm n" : "adm n_user 123",
"e-mail" : "adm n@xanpl e. con',
"nom conplet” : "Uilisateur admn",
"description” : "Conpte adm nistrateur pour |a gestion du
syst ene"
}

Une fois le compte administrateur crée€, le serveur répond par un message de confirmation
indiquant que le compte administrateur a été créé avec succes. Cette réponse inclut également un
mot de passe temporaire qui doit étre modifié lors de la premiére connexion. Toutefois, si le
compte administrateur existe déja, le serveur renvoie un code d'état 400 avec le message «
Admin already created ».

4. Ouvrez le navigateur Web et accédez a l'interface utilisateur Web de RADKIit :
https://<ip_vm_your>:30101/.

5. Connectez-vous a I'aide du nom d'utilisateur de I'administrateur (admin_name) et du mot de
passe temporaire fournis dans la réponse.

% Remarque : Lors de la premiére connexion, les utilisateurs sont invités a modifier le mot de
passe. Suivez les instructions pour définir un nouveau mot de passe.

6. Exécutez le client RADKIt sur 'ordinateur local pour inscrire le service.
7. Aprés l'authentification, générez un mot de passe a usage unique en exécutant la
commande suivante :

grant _servi ce_ot p()

8. Sur l'ordinateur local, envoyez une requéte POST au point de terminaison du gestionnaire



pour inscrire le service. Le corps de la demande doit inclure :

* OTP (obligatoire) : Chaine de mot de passe a usage unique
L'exemple suivant montre comment envoyer cette demande a l'aide de cURL :
curl -X POST \

http://<your_vm.i p>: 30100/ r adki t manager/vl/ enrol | Service \

-H "Content-Type : application/json" \

-d' {

"one_time_password" : "PROD : 1234-1234-1234"
p

Une fois l'inscription réussie, un message de confirmation s'affiche et les utilisateurs peuvent gérer
le service RADKIt a I'aide d'un compte administrateur.

Pour désactiver la connectivité réseau, exécutez la commande suivante :

kubect! apply -f /hone/cxcadm n/deny-fronm ot her - nanmespaces. yam

Configuration du coffre-fort pour les agents CX existants

La fonction facultative de configuration du coffre-fort permet a CX Cloud de se connecter en toute
sécurité a un service de coffre-fort pour accéder aux données sensibles, telles que les jetons et
les listes d'inventaire, a I'aide des informations d'identification les plus récentes. Lorsqu'elle est
activée, CX Cloud utilise automatiquement I'adresse et le jeton configurés. Ce parametre peut étre
activé ou désactivé a tout moment. Actuellement, seule la configuration de coffre de HashiCorp
est prise en charge.

Le coffre-fort peut étre configuré de deux maniéres :

* Via l'interface cloud CX
« Via CLI

Configuration de HashiCorp Vault dans CX Cloud Ul

Pour configurer le coffre-fort HashiCorp pour un agent CX existant :

1. Sélectionnez l'icone Centre d'administration. La fenétre Sources de données s'ouvre.
2. Cliquez sur la source de données Agent CX. La fenétre Détails de CX Agent s'ouvre.
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3. Cliquez sur I'onglet Paramétres.
4. Activez la bascule Configuration de coffre-fort.

# Hunning b4

L2 2

Software  Settings

Vault Configuration °

The Vault Configuration feature lets the CX Platform securely connect to a vault service to access sensitive
data like tokens. When enabled, it uses the conhgured address and token automatically; when disabled,
manual access is needed. You can toggle this setting amytime.

Address Token
n “ Submit

Please entir a valid vault address Please gnter  valid vaull 1okén

Configuration de coffre-fort

5. Entrez les détails dans les champs Adresse et Jeton.



6. Cliquez sur Soumettre. Une confirmation et I'adresse IP ajoutée s'affichent.

Les clients peuvent supprimer le coffre-fort configuré en cliquant sur Supprimer.

Intégration de CX Agent avec HashiCorp Vault via CLI

Cette section décrit la procédure de configuration de la connexion entre I'agent Cisco CX et une
instance HashiCorp Vault. Cette intégration permet un stockage et une récupération sécurisés des
informations d'identification des périphériques, améliorant ainsi la sécurité globale.

Conditions préalables

+ Acces cxcroot a la machine virtuelle CX Agent
* Une instance de coffre-fort en cours d'exécution et accessible

Intégration a HashiCorp Vault

» Pour activer l'intégration de coffre-fort, exécutez la commande suivante :
cxcli agent vault on
» Pour désactiver l'intégration du coffre-fort, exécutez la commande suivante :
cxcli agent vault off
» Pour vérifier I'état actuel de l'intégration au coffre-fort, exécutez la commande suivante :

eétat cxcli agent vault

Activation de l'intégration HashiCorp Vault

Pour activer l'intégration en chambre forte :

1. Connectez-vous a l'agent CX via SSH en utilisant le compte utilisateur cxcroot pour accéder
a l'agent CX.

2. Basculez vers I'utilisateur racine pour élever les privileges en exécutant la commande
suivante :

sudo su

3. Exécutez la commande suivante pour vérifier |'état actuel de l'intégration du coffre :
root @xcl oudagent: /home/cxcroot# cxcli agent vault status
intégration vault désactivée

4. Exécutez la commande suivante pour activer l'intégration de coffre-fort :

cxcli agent vault on



5. Mettez a jour les champs suivants :

* Adresse du coffre
» Jeton racine de coffre-fort

6. Pour vérifier, vérifiez |'état de l'intégration avec le coffre-fort. Le message de réponse doit
confirmer que l'intégration est activée :

root @xcl oudagent: /hone/cxcroot# cxcli agent vault on
Sai si ssez | ' adresse Hashi Corp Vault
Saisissez |le jeton de coffre-fort Hashi Corp :

intégration vault activée root @xcl oudagent: /home/ cxcroot#

Désactivation de l'intégration HashiCorp Vault

Pour accéder a lI'agent CX :

1. Connectez-vous a CX Agent via SSH a I'aide du compte utilisateur cxcroot.
2. Basculez vers I'utilisateur racine pour élever les privileges en exécutant la commande
suivante :

sudo su

3. Exécutez la commande suivante pour désactiver HashiCorp Vault Integration :
root @xcl oudagent: /honme/cxcroot# cxcli agent vault off

i ntéégration vault désactivée

root @xcl oudagent: /honme/ cxcroot# |

HashiCorp Schéma des identifiants des périphériques Vault

Schéma des informations d'identification Vault : Pour obtenir des informations détaillées sur les
options disponibles et les champs pris en charge pour les informations d'identification des
périphériques, téléchargez le fichier « Vault credentials schema » (vault-credentials-schema.json).

Exemple : Voici un exemple d'informations d'identification JSON basées sur le schéma :

targetIp”: "5.0.1.%",
"credentials": {

"snmpv3": {

"user": "cisco",
"authPassword": '"##dkdksnt
"authAlgorithm": "MD5",

JORORORONO

"privacyPassword": "#FFkEwwst


https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc

"privacyAlgorithm": "AES-256"
3,

"telnet": {

"user": "cisco",

"passwo rd" . Mpededdedtx ,
"enableUser": "cisco",
"enablePassword": "#¥kwwinn

S

% Remarque : les utilisateurs peuvent spécifier plusieurs protocoles dans un seul fichier JSON
d'informations d'identification. Cependant, évitez d'inclure des protocoles dupliqués de la
méme famille (par exemple, n'incluez pas SNMPv2c et SNMPv3 dans le méme fichier
d'informations d'identification).

Configuration des identifiants de périphérique dans HashiCorp Vault (premiére fois)

1. Connectez-vous a une instance Vault.

Secrets Engines

0

Enable new engine +

2. Créez un nouveau secret clé-valeur en utilisant le chemin suivant :
secret/amorce/références.

3. Sélectionnez le moteur de stockage secret de valeur de clé (secret/).



SIS secret

i= secret version 2

Secrets Configuration

Create secret +

No secrets yet
When created, secrats will be listed hare.
Lreate a secret to get started

Clé secrete de valeur

4. Cliquez sur Créer un secret. La fenétre Create Secret s'affiche.

Creati

Create Secret

Path for this gacrol

Hames wiih forward slashes deding Fetrarchical path struciures

afidlcredentials

Secret data

credentialMamel { 1]

“targetip™: 50,17,

“credentials™: §
“snmpe3™: {
"user”: "cisco”,
“authPassword™: "¢
"authAlponthm®: “MDS5",
"privacyPasswond”: " \
prvacyhlgorithm®™: "AES-256"
H

1

}

L]

A Thiz value will be saved 2% & string. If you resed 10 Sawe 8 nen-sting value, please e the JEON editor

w Show secrel meladata

. I

Secret client

5. Mettez a jour les champs suivants :

* Chemin d'accés du secret : amorce/références
* Données secrétes : collection de clés - secrets de valeur



+ clé : nom d'identification unique personnalisé
* valeur: lettres de créance JSON

6. Cliquez sur Enregistrer. Le secret devrait maintenant étre stocké dans le coffre-fort de
HashiCorp.

credenbal

seed/credentials =

Overview  Secret Metadata  Paths  Version History

Deleie Destroy Copy YVerslon 1 w Create new verslon 4
Version 1 coreated .

i
“"targetIp": "5.0.1.+",
“credentials": {

"snmpv3": {
fuser’: TClsco,
“authPassword': *
credentialName = = i
“authalgorithm": “MO5",

“privacyPassword™: * "
"privacyAlgorithm': “AES-256"

Identifiants

Ajout d'informations d'identification a HashiCorp Vault

1. Connectez-vous a une instance de coffre-fort HashiCorp.
EriiEmalL

seed/credentials =

Overview  Secrel Metadata Paths  Version History
Daleto D siroy Copy Version 1 « Crieato now version -+
B il raton ¥ erpatod Jun0d 2025 0338 PR
credentialHame) [ & essssssssss

Ajouter des identifiants

2. Accédez a la clé secrete « secret/amorce/informations d'identification » déja créée.



Create New Version

Path for this secret

Version data

B

o vy it

Créer une version

3. Cliquez sur Créer une nouvelle version.
4. Ajoutez de nouveaux secrets en fournissant autant de paires clé-valeur que nécessaire.

5. Cliquez sur Enregistrer.
Fichier d'amorgage cloud CX avec informations d'identification par défaut

« Simplifier le fichier d'amorgage : Lorsque vous utilisez des informations d'identification
configurées via Hashicorp vault, simplifiez le fichier de départ en omettant les informations
sensibles

» Spécifiez uniquement I'adresse IP ou le nom d'héte : Les utilisateurs ne peuvent transmettre
que l'adresse IP ou le nom d'héte dans le fichier d'amorgage, en laissant d'autres champs
vides
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IP ou nom d'héte

» Utilisez les informations d'identification HashiCorp vault et Seed File : Fournir des
informations d'identification pour certains périphériques dans le fichier d'amorgage tout en
s'appuyant sur le coffre pour gérer les informations d'identification pour d'autres
périphériques



5.0.1.1,snmpv3, ,username, ,,,,,.,cLilser,cliPassword, ,enablePassword, ,,
25.08.1.2,snmpv2c,readOnlyPassword,,,,,,,sshv2,,clilUser,cliPassword,,,,
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IP ou nom d'héte

Ajout de Catalyst Center comme source de données

Les utilisateurs dotés du rdle d'utilisateur super administrateur peuvent ajouter la source de
données du centre Catalyst.

Pour ajouter Catalyst Center en tant que source de données :

1. Sélectionnez l'icobne Centre d'administration. La fenétre Sources de données s'ouvre.
2. Cliquez sur Ajouter une source de données. La page Ajouter une source de données
s'affiche.



Add Data Source

3. Cliquez sur Add Data Source dans I'option Catalyst Center.
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Which CX Cloud Agent Do You Want to Connect to?

Selest oplio W =]
alg 1Ly} l'l.l'l.l* ‘
cisco il ||
.
Cancal

Sélectionner un agent CX

4. Sélectionnez I'agent CX dans la liste déroulante A quel agent CX voulez-vous vous
connecter ?.
5. Cliquez sur Continue. La fenétre Connect to CX Cloud s'affiche.

Connect to CX Cloud

Connect a Catalyst Center

IF Address or FODHN * Clity *
Select option o
Usarname * Fassword *

Schedule inventory collection

Frequency Select Time

Fregu.. 12:00 A o WEDT

ﬂ Run the frst collection now (this may take up to 75 minutes)

Fréquence



6. Saisissez les informations suivantes :

» Adresse IP virtuelle ou nom de domaine complet (c.-a-d. adresse IP de Catalyst Center)

* Ville (c'est-a-dire I'emplacement du centre Catalyst)

* Nom d’utilisateur

* Mot de passe

» Fréquence et durée de sélection pour indiquer la fréquence a laquelle I'agent CX doit
effectuer des analyses de réseau dans les sections Planifier la collecte d'inventaire

Remarque : Activez la case a cocher Exécuter la premiére collection maintenant pour exécuter la
collection maintenant.

7. Cliquez sur Connect. Une confirmation s'affiche avec I'adresse IP de Catalyst Center.

Ajout de SolarWinds® comme source de données

Remarque : Si vous devez ajouter la source de données SolarWinds®, contactez l'assistance
Cisco pour obtenir de Il'aide.

Les clients BCS/LCS peuvent désormais utiliser la fonctionnalité CX Agent pour une intégration
externe avec SolarWinds®, offrant ainsi une plus grande transparence, une facilité de gestion
améliorée et une expérience utilisateur améliorée grace a une automatisation accrue. L'agent CX
collecte l'inventaire et d'autres données requises pour générer divers rapports cohérents en
termes de format, d'exhaustivité et d'exactitude des données par rapport aux rapports actuels
générés par Operational Insights Collector. L'agent CX prend en charge l'intégration avec
SolarWinds® en permettant a un client BCS/LCS de remplacer OIC par CX Agent pour collecter
des données a partir de Solarwinds®. Cette fonctionnalité, y compris la source de données
Solarwinds®, est disponible exclusivement pour les clients BCS/LCS.

L'agent CX doit étre configuré dans le transfert BCS avant la premiére collecte ; sinon, les fichiers
ne sont pas traités. Référez-vous a la section Configuration de I'agent CX pour BCS ou LCS pour
plus d'informations sur la configuration du transfert BCS.

Remarques :

* Plusieurs collections de la méme instance SolarWinds® remplacent les fichiers précédents
(les téléchargements ultérieurs ont priorité)

 Plusieurs sources sont prises en charge, mais chaque instance SolarWinds® doit avoir une
adresse IP et un ID d'appareil uniques

Ajout d'autres ressources comme sources de données

La collecte de données télémétriques a été étendue aux périphériques non gérés par Catalyst
Center, ce qui permet aux utilisateurs d'afficher et d'interagir avec les données et analyses issues
de la télémétrie pour un plus grand nombre de périphériques. Aprés la configuration initiale de CX
Agent, les utilisateurs ont la possibilité de configurer CX Agent pour qu'il se connecte a 20
Catalyst Centers supplémentaires au sein de l'infrastructure surveillée par CX Cloud.



Les utilisateurs peuvent identifier les périphériques a intégrer dans le cloud CX en les identifiant
de maniére unique a l'aide d'un fichier d'amorgage ou en spécifiant une plage d'adresses IP, qui
doit étre analysée par I'agent CX. Les deux approches reposent sur le protocole SNMP (Simple

Network Management Protocol) pour la détection et sur SSH (Secure Shell) pour la connectivité.
lls doivent étre correctement configurés pour permettre une collecte télémétrique réussie.

Pour ajouter d'autres ressources en tant que sources de données, utilisez I'une des options
suivantes :

» Télécharger un fichier de départ a I'aide d'un modele de fichier de départ
* Fournir une plage d'adresses IP

Protocoles de détection

La détection directe des périphériques basée sur des fichiers d'amorce et la détection basée sur la
plage d'adresses IP utilisent SNMP comme protocole de détection. Il existe différentes versions de
SNMP, mais CX Agent prend en charge SNMPv2c et SNMPv3 et I'une ou les deux versions
peuvent étre configurées. Les mémes informations, décrites ci-dessous en détail, doivent étre
fournies par I'utilisateur pour terminer la configuration et activer la connectivité entre le
périphérique géré par SNMP et le gestionnaire de service SNMP.

SNMPv2c et SNMPv3 different en termes de sécurité et de modele de configuration a distance.
SNMPV3 utilise un systeme de sécurité cryptographique amélioré prenant en charge le cryptage
SHA pour authentifier les messages et garantir leur confidentialité. Il est recommandé d'utiliser
SNMPV3 sur tous les réseaux publics et Internet afin de se protéger contre les risques et les
menaces de sécurité. Sur CX Cloud, il est préférable que SNMPV3 soit configuré et non
SNMPv2c, sauf pour les périphériques hérités plus anciens qui ne prennent pas en charge
SNMPV3. Si les deux versions de SNMP sont configurées par l'utilisateur, I'agent CX tente, par
défaut, de communiquer avec chaque périphérique respectif a I'aide de SNMPv3 et revient a
SNMPv2c si la communication ne peut pas étre négociée avec succes.

Protocoles de connectivité

Dans le cadre de la configuration de la connectivité directe des périphériques, les utilisateurs
doivent spécifier les détails du protocole de connectivité des périphériques : SSH (ou Telnet).
SSHv2 doit étre utilisé, sauf dans le cas de ressources héritées individuelles qui ne disposent pas
de la prise en charge intégrée appropriée. Sachez que le protocole SSHv1 présente des
vulnérabilités fondamentales. En I'absence de sécurité supplémentaire, les données de télémétrie
et les ressources sous-jacentes peuvent étre compromises en raison de ces vulnérabilités lors de
l'utilisation de SSHv1. Telnet n’est pas non plus sécurisé. Les informations d'identification (par
exemple, les noms d'utilisateur et les mots de passe) soumises via Telnet ne sont pas chiffrées et
sont donc vulnérables aux compromissions, en I'absence d'une sécurité supplémentaire.

Limitations du traitement de télémétrie pour les périphériques

Les limitations suivantes s'appliquent au traitement des données de télémétrie pour les
périphériques :



» Certains périphériques peuvent apparaitre comme accessibles dans le Résumé de la
collecte mais ne sont pas visibles dans la page Ressources cloud CX.

» Si un périphérique du fichier d'amorce ou des collections de plages IP fait également partie
de l'inventaire Catalyst Center, le périphérique n'est signalé qu'une seule fois pour I'entrée
Catalyst Center. Les périphériques respectifs dans le fichier de départ ou I'entrée de plage
IP sont ignorés pour éviter la duplication.

» Les téléphones IP Cisco ne sont pas pris en charge dans CX Cloud pour la collecte de
données par CX Agent. Par conséquent, les téléphones IP Cisco ne s'affichent pas dans la
liste des ressources.

Ajout d'autres ressources a l'aide d'un fichier initial

Un fichier d'amorgage est un fichier .csv dans lequel chaque ligne représente un enregistrement
de données systéme. Dans un fichier d'amorg¢age, chaque enregistrement de fichier d'amorgage
correspond a un périphérique unique a partir duquel la télémétrie doit étre collectée par lI'agent
CX. Tous les messages d'erreur ou d'information pour chaque entrée de périphérique du fichier de
départ importé sont capturés dans les détails du journal des travaux. Tous les périphériques d'un
fichier d'amorgage sont considérés comme des périphériques gérés, méme s'ils sont
inaccessibles au moment de la configuration initiale. Dans le cas ou un nouveau fichier d'amorce
est téléchargé pour remplacer un précédent, la date du dernier téléchargement est affichée dans
CX Cloud.

L'agent CX tente de se connecter aux périphériques, mais peut ne pas étre en mesure de traiter
chacun d'eux pour les afficher dans les pages Ressources dans les cas ou il n'est pas en mesure
de déterminer les PID ou les numéros de série.

Toute ligne du fichier de départ commencgant par un point-virgule est ignorée. La ligne d'en-téte du
fichier d'amorce commence par un point-virgule et peut étre conservée telle quelle (option
recommandée) ou supprimée lors de la création du fichier d'amorce client.

Les utilisateurs peuvent télécharger un fichier d'amorcage CSPC (Common Services Platform
Collector) de la méme maniéere qu'un fichier d'amorgage cloud CX standard, et tout reformatage
requis est géré dans le cloud CX.

Pour CX Agent v3.1 et versions ultérieures, les clients peuvent télécharger des fichiers
d'amorcgage au format CSPC ou CX ; seul le fichier d'amorgage au format CX est pris en charge
pour les versions antérieures de I'agent CX.

Il est important que le format de I'exemple de fichier d'amorce, y compris les en-tétes de colonne,
ne soit en aucune fagon modifié.

Le tableau suivant identifie toutes les colonnes du fichier d'amorce nécessaires et les données qui
doivent étre incluses dans chaque colonne.



Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

Fournissez une adresse IP ou un nom d'hote

A Adresse IP ou nom d'héte . . e
valide et unique pour le périphérique.
Le protocole SNMP est requis par I'agent CX
et est utilisé pour la détection des
B Version du protocole SNMP périphériques su[ le réseau du client. Les
valeurs peuvent étre snmpv2c ou snmpv3,
mais snmpv3 est recommandé pour des
raisons de sécurité.
Si la variante héritée de SNMPv2 est
snmpRo : Obligatoire si sélectiomlwée pou.r un p?riphéjr.iqug spécifique,
e . alors les informations d'identification snmpRO
C col#=3 sélectionné comme ,
, \ (lecture seule) pour la collection SNMP du
snmpv2c e . R gt ,
périphérique doivent étre spécifiées. Sinon,
I'entrée peut étre vide.
snmpv3NomUtilisateur : Si SNMPv3 est sélectionné pour communiquer
D Obligatoire si col#=3 avec un périphérique spécifique, le nom
sélectionné comme d'utilisateur de connexion correspondant doit
'snmpv3' étre fourni.
Le protocole SNMPv3 autorise
I'authentification via I'algorithme MD5
snmpv3AuthAlgorithm : Les [(Message Digest) ou SHA (Secure Hash
E valeurs peuvent étre MD5  |Algorithm). Si le périphérique est configuré

ou SHA

avec une authentification sécurisée,
I'algorithme d'authentification correspondant
doit étre fourni.




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

Remarque : MD5 est considéré
comme non sécurisé et SHA peut étre
utilisé sur tous les périphériques qui le
prennent en charge.

snmpv3AuthPassword : mot
de passe

Si un algorithme de chiffrement MD5 ou SHA
est configuré sur le périphérique, le mot de
passe d'authentification approprié doit étre
fourni pour l'accés au périphérique.

snmpv3PrivAlgorithm : Les
valeurs peuvent étre DES
3DES

Si le périphérique est configuré avec
I'algorithme de confidentialité SNMPv3 (cet
algorithme est utilisé pour chiffrer la réponse),
I'algorithme correspondant doit étre fourni.




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

Remarque : Les clés 56 bits utilisées
par la norme DES (Data Encryption
Standard) sont considérées comme
trop courtes pour assurer la sécurité
cryptographique, et la norme 3DES
(Triple Data Encryption Standard) peut
étre utilisée sur tous les périphériques
qui la prennent en charge.

snmpv3PrivPassword : mot

Si l'algorithme de confidentialité SNMPv3 est
configuré sur le périphérique, son mot de

H
de passe passe de confidentialité respectif doit étre
fourni pour la connexion du périphérique.
snmpv3Engineld : ID de L'ID de moteur SNMPv3 est un ID unique
moteur, ID unique représentant chaque périphérique. Cet ID de
représentant le moteur est envoyé comme référence lors de la
I périphérique, spécifier I''D  |collecte des jeux de données SNMP par
de moteur si configuré I'agent CX. Si le client configure I''D de moteur
manuellement sur le manuellement, alors I'ID de moteur respectif
périphérique doit étre fourni.
L'interface de ligne de commande (CLI) est
congue pour interagir directement avec le
périphérique. CX Agent utilise ce protocole
cliProtocol - les valeurs pOlfr_l? collecte CLI d ’un périphérique
ae o , |spécifique. Ces données de collecte CLI sont
peuvent étre 'telnet’, 'sshv1', | |,
. Ve n utilisées pour les rapports sur les ressources
J sshv2'. Si vide, peut étre . .
e et autres informations dans le cloud CX.
défini sur « sshv2 » par . .
] SSHv2 est recommandé ; En I'absence
défaut . f
d'autres mesures de sécurité réseau, les
protocoles SSHv1 et Telnet ne fournissent pas
en eux-mémes une sécurité de transport
adéquate.
. Si un protocole CLI est sélectionné, son
liPort : Numé rt ’
K o umero de port du numeéro de port respectif doit étre fourni. Par

protocole CLI

exemple, 22 pour SSH et 23 pour Telnet.




Colonne du fichier
de démarrage

En-téte / Identificateur de
colonne

Objet de la colonne

cliUser : Nom d'utilisateur
CLI (nom d'utilisateur/mot
de passe CLI ou LES DEUX

Le nom d'utilisateur CLI correspondant du
périphérique doit étre fourni. Il est utilisé par

L peuvent etre fournis, MAIS CX Cloud Agent au moment de la connexion
les deux colonnes (colf#=12 au périphérique lors de la collecte CLI
et col#=13) ne peuvent pas pefiphena '
étre vides.)
Mot de passe cli : Mot de
passe utilisateur CLI (le nom
. Le mot de passe CLI correspondant du
d'utilisateur/mot de passe e A . e
périphérique doit étre fourni. Il est utilisé par
CLl ou les DEUX peuvent || .
L n . I'agent CX au moment de la connexion au
étre fournis, MAIS les deux | .°. .. "
périphérique pendant la collecte de l'interface
colonnes (col#=12 et .
de ligne de commande.
col#=13) ne peuvent pas
étre vides.)
Si enable est configuré sur le périphérique, la
n cliEnableUser valeur enableUsername du périphérique doit
étre fournie.
Si enable est configuré sur le périphérique, la
O cliEnablePassword valeur enablePassword du périphérique doit
étre fournie.
Assistance future (aucune . . L -
P . . Réserveé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune , . L -
Q . , Réservé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune . . o -
R , . Réservé pour une utilisation ultérieure
entrée requise)
Assistance future (aucune e -
S ! uture (aucu Réservé pour une utilisation ultérieure

entrée requise)




Ajout d'autres ressources a l'aide d'un nouveau fichier de démarrage

Pour ajouter d'autres ressources a I'aide d'un nouveau fichier de démarrage :

1. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >
Sources de données.

Add Data Source

4 1
0 Catahyst Center {" Add Duts Scarce )
5 Cisco Cotalyst SD-WAN Marager -: fd Duta Sowoe :I

x, Commaon Services Platform Collector (CSPC) -i Acd Dats Soarcs )
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e Maraki dashboand |:f Add Data Sowce :

Oher Assets by IP Ranges {L Add Duta Sowrce ::
- Orther Assets by Seed File { Add Duta Sewce )
= . #
- £s £ Cins Ape e Bacoess Trace Vs M e e *

Webex { A Datn Seeee )
W ( J

Ajouter une source de données

2. Cliquez sur Ajouter une source de données dans l'option Autres ressources par fichier de
départ.



Which CX Cloud Agent Do You Want to Connect to?

Select optior N .
slect optian ), €50 %
cisco ]
L &+
Cancel

Sélectionner un agent CX

3. Sélectionnez I'agent CX dans la liste déroulante Quel agent cloud CX voulez-vous
connecter.

Which CX Cloud Agent Do You Want to Connect to?

\, OIC_Team_leat_CHCAgant_IP_104 N 1 .Ill.lll. * B "
cisco il
L &

Continuer

4. Cliquez sur Continue. La page Télécharger votre fichier de démarrage s'affiche.



Upload your seed file

Drag and deop or Browse files

Schedule inventory collaction

12404 Al Europe/Amsberdam |

B Run the first collection now (this may take up to 75 minutes

Téléchargez votre fichier d'amorgage

. Cliquez sur le modéle de fichier de départ hyperlié pour télécharger le modéle.

. Saisissez ou importez manuellement des données dans le fichier. Une fois terminé,
enregistrez le modeéle en tant que fichier .csv pour importer le fichier dans CX Agent.

. Faites glisser et déposez ou cliquez sur parcourir les fichiers pour télécharger le fichier .csv.
. Renseignez la section Planifier la collecte d'inventaire.



Remarque : Avant que la configuration initiale de CX Cloud ne soit terminée, CX
Cloud Agent doit effectuer la premiére collecte télémétrique en traitant le fichier
d'amorce et en établissant la connexion avec tous les périphériques identifiés. La
collecte peut étre lancée a la demande ou exécutée selon un calendrier défini ici.
Les utilisateurs peuvent établir la premiére connexion de télémétrie en cochant la
case Exécuter la premiere collecte maintenant. Selon le nombre d'entrées spécifié
dans le fichier de départ et d'autres facteurs, ce processus peut prendre un temps
considérable.

9. Cliquez sur Connect. La fenétre Sources de données s'ouvre et affiche un message de
confirmation.

Ajout d'autres ressources a l'aide d'un fichier de démarrage modifié

Pour ajouter, modifier ou supprimer des périphériques a l'aide du fichier d'amorgage actuel :

1. Ouvrez le fichier d'amorgage précédemment créé, apportez les modifications nécessaires et
enregistrez le fichier.



% Remarque : Pour ajouter des éléments au fichier d'amorgage, ajoutez-les au fichier
d'amorcage précédemment créé et rechargez le fichier. Cette opération est nécessaire
car le téléchargement d'un nouveau fichier d'amorce remplace le fichier d'amorce
actuel. Seul le dernier fichier de départ téléchargé est utilisé pour la détection et la

collecte.

2. Dans la page Sources de données, cliquez sur la source de données de I'agent CX qui
nécessite un fichier de départ mis a jour. La fenétre CX Cloud Agent Details s'ouvre.

ul X Cloud

st
T

Data Sources  Des i R Unes fuw [ episce sesarie S

Fichier De Départ

3. Cliquez sur Remplacer le fichier de démarrage.



# Running o

. Download Report Replace Seed File

Seed File  Catalyst Centers  Software

@ 24 assets reachable
» 173 assets unreachable

Collection Schedule

Daily at 06:00 AM CEST

.

F

Drag and drop or browse files

Supports TSV files anly. Max file size 5 ME.

|  Cancel
h,

Remplacer le fichier de démarrage

4. Faites glisser et déposez ou cliquez sur Parcourir les fichiers pour télécharger le fichier de
départ modifié.
5. Cliquez sur Upload (charger).

Informations d'identification par défaut du fichier de démarrage

CX Agent fournit des informations d'identification par défaut que les clients peuvent configurer
localement dans Agent, éliminant ainsi la nécessité d'inclure des mots de passe sensibles
directement dans le fichier d'amorgage. Cela renforce la sécurité en réduisant I'exposition des
informations confidentielles et en répondant aux principales préoccupations des clients.

Ajout d'autres ressources via des plages IP

Les plages IP permettent aux utilisateurs d'identifier les ressources matérielles et, par la suite, de
collecter des données télémétriques a partir de ces périphériques en fonction des adresses IP. ||
est possible d'identifier de maniére unique les périphériques de collecte télémétrique en spécifiant
une plage IP unique au niveau du réseau, qui peut étre analysée par CX Agent a l'aide du
protocole SNMP. Si la plage IP est choisie pour identifier un périphérique connecté directement,
les adresses IP référencées peuvent étre aussi restrictives que possible, tout en permettant la
couverture de toutes les ressources requises.



» Des adresses IP spécifiques peuvent étre fournies ou des caracteres génériques peuvent
étre utilisés pour remplacer des octets d’'une adresse IP afin de créer une plage.

» Si une adresse IP spécifique n'est pas incluse dans la plage d'adresses IP identifiée lors de
la configuration, I'agent CX ne tente pas de communiquer avec un périphérique qui posséde
une telle adresse IP et ne collecte pas de données télémétriques a partir d'un tel
périphérique.

» La saisie de *.*.*.* permet a I'agent CX d'utiliser les informations d'identification fournies par
l'utilisateur avec n'importe quelle adresse IP. Exemple : 172.16.*.* permet d'utiliser les
informations d’identification pour tous les périphériques du sous-réseau 172.16.0.0/16.

» Si des modifications sont apportées au réseau ou a la base installée (IB), la plage IP peut

étre modifiée. Reportez-vous a la section Modification des plages IP

L'agent CX tente de se connecter aux périphériques, mais peut ne pas étre en mesure de traiter
chacun d'eux pour l'afficher dans la vue Assets dans les cas ou il n'est pas en mesure de
déterminer les PID ou les numéros de série.

%ﬁ Remarques :
Cliquez sur Edit IP Address Range pour lancer la détection des périphériques a la demande.
Lorsqu'un nouveau périphérique est ajouté ou supprimé (a l'intérieur ou a I'extérieur) d'une
plage d'adresses IP spécifiée, le client doit toujours cliquer sur Modifier la plage d'adresses
IP (reportez-vous a la section Modification des plages d'adresses IP) et effectuer les étapes
requises pour lancer la détection de périphérique a la demande afin d'inclure tout nouveau
périphérique ajouté a l'inventaire de collecte d'agent CX.

L'ajout de périphériques a l'aide d'une plage IP nécessite que les utilisateurs spécifient toutes les
informations d'identification applicables via l'interface de configuration. Les champs visibles varient
en fonction des protocoles sélectionnés dans les fenétres précédentes. Si plusieurs sélections
sont effectuées pour le méme protocole, par exemple, en sélectionnant SNMPv2c et SNMPv3 ou
SSHv2 et SSHv1, CX Agent négocie automatiquement la sélection du protocole en fonction des
capacités de chaque périphérique.

Lors de la connexion de périphériques a l'aide d'adresses IP, le client doit s'assurer que tous les
protocoles appropriés dans la plage IP, ainsi que les versions SSH et les informations
d'identification Telnet sont valides, sinon les connexions échoueront.

Ajout d'autres ressources par plages IP

Pour ajouter des périphériques a l'aide de la plage IP :

1. Sélectionnez l'icobne Centre d'administration. La fenétre Sources de données s'ouvre.
2. Cliquez sur Ajouter une source de données dans la fenétre Centre d'administration >
Sources de données.
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Ajouter une source de données

3. Cliquez sur Add Data Source dans l'option Other Assets by IP Ranges.



Which C¥ Cloud Agent Do You Want to Connect 1o?

=
sl iai i ¥
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Sélectionnez CX Cloud Agent

4. Sélectionnez I'agent CX dans la liste déroulante Quel agent cloud CX voulez-vous
connecter.
5. Cliquez sur Continue. La fenétre Sélectionner votre protocole s'affiche.

alialie Eoae Sey e

ClEco

< Back

Select Your Protocol

B least e discovery and coliection method ane required.

Discovery options
B 5MMP w3 (recommended)

SHMP vic

Collection options
B 554 w2 {recommended)

S5H w1

Tesln

Sélectionnez votre protocole

6. Activez les cases a cocher appropriées pour les options de détection et les options de
collecte.



7. Cliquez sur Continue.

Provide Discovery Details Edit the protocols

$Ia|[||'|l;i P Addeass Endeng |P Address

SNMP v3 credentials

Lizername Engine |0

Authanzaton algonthm

Salect e

Privacy Algorithm

Selact y

S55HVZ credentials

Lisername Password

Enatile mode (optional) ~

Schedule Inventory Collection

Fregquency Select Time

Freey,.. 12:00 AbA £ WEDT

B Run the first collection now (this may take up to 75 minutes)

Détails de détection

8. Entrez les détails requis dans les sections Fournir les détails de la détection et Planifier la
collecte d'inventaire.



Remarque : Pour ajouter une autre plage d'adresses IP pour I'agent CX sélectionné,
cliquez sur Add Another IP Range pour revenir a la fenétre Set Your Protocol et
répéter les étapes de cette section.

9. Cliquez sur Terminer la configuration. Une confirmation s'affiche lorsque le déploiement a
réussi.
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Message de confirmation

Modification des plages IP

Pour modifier une plage IP :

1. Accédez a la fenétre Sources de données.

2. Cliquez sur I'agent CX qui nécessite une modification de la plage IP dans Sources de

données. La fenétre des détails s'ouvre.
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Source de données

3. Cliquez sur Edit IP Address Range. La fenétre Connect to CX Cloud s'ouvre.
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4. Cliquez sur Edit the protocols. La fenétre Sélectionner votre protocole s'affiche.
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Sélectionnez votre protocole

5. Cochez les cases appropriées pour choisir les protocoles applicables et cliquez sur Continue
pour revenir a la fenétre Provider Discovery Details.



et GX Cloud
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§ Back

Added IP Address Ranges [4)

Fournir les détails de détection

6. Modifiez les détails comme requis et cliquez sur Terminer la configuration. La fenétre Sources
de données s'ouvre et affiche un message confirmant I'ajout de la ou des plages d'adresses IP

nouvellement ajoutées.
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Remarque : Ce message de confirmation ne vérifie pas si les périphériques dans la plage
modifiée sont accessibles ou si leurs informations d'identification sont acceptées. Cette
confirmation se produit lorsque le client lance le processus de détection.



Data Sources
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Suppression de la plage IP

Pour supprimer une plage IP :

1. Accédez a la fenétre Sources de données.

2. Sélectionnez I'agent CX correspondant avec la plage d'adresses IP a supprimer. La fenétre

des détails s'ouvre.
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Source de données

3. Cliquez sur Edit IP Ranges. La fenétre Fournir les détails de la détection s'affiche.
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Fournir les détails de détection

4. Cliquez sur le lien Delete this IP range. Le message de confirmation s'affiche.

e

Delete This IP Range

Any edits you've made won't be saved,

.

Continue Editing | Delate

b A

Message de confirmation de suppression

5. Cliquez sur Delete.
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Suppression de plage IP

6. Cliquez sur Save (enregistrer). Le message de traitement s'affiche.
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7. Cliquez sur Open a Case pour créer un dossier et supprimer les ressources associées a la
plage IP. La fenétre Sources de données s'ouvre et affiche un message de confirmation.

A propos des périphériques détectés a partir de plusieurs contréleurs

Si le Catalyst Center et les autres ressources collectées par I'agent CX (connexion directe de
périphérique) se trouvent sur le méme agent CX, il est possible que certains périphériques soient
détectés par le Cisco Catalyst Center et que la connexion directe de périphérique a I'agent CX
entraine la collecte de données en double a partir de ces périphériques. Pour éviter de collecter
des données en double et d'avoir un seul contrdleur pour gérer les périphériques, il est nécessaire
de déterminer une priorité pour laquelle CX Agent gere les périphériques.

» Si un périphérique est d'abord découvert par Cisco Catalyst Center, puis redécouvert par
connexion directe du périphérique (a I'aide d'un fichier d'amorgage ou d'une plage IP), Cisco
Catalyst Center est prioritaire pour le contréle du périphérique.

+ Si un périphérique est d'abord détecté par une connexion de périphérique directe a I'agent
CX, puis redécouvert par Cisco Catalyst Center, Cisco Catalyst Center est prioritaire pour le
contréle du périphérique.

Planification des analyses de diagnostic

Les clients peuvent planifier des analyses de diagnostic a la demande dans CX Cloud pour les
Success Tracks éligibles et leurs périphériques couverts afin de renseigner les bogues prioritaires
dans les avis.



Remarque : Cisco recommande de planifier des analyses de diagnostic ou de lancer des
analyses a la demande au moins 6 a 7 heures a I'écart des calendriers de collecte
d'inventaire afin qu'elles ne se chevauchent pas. L'exécution simultanée de plusieurs
analyses de diagnostic peut ralentir le processus d'analyse et entrainer des échecs
d'analyse.

Pour planifier des analyses de diagnostic :

1. Sur la page d'accueil, cliquez sur I'icbne Parameétres (engrenage).
2. Sur la page Sources de données, sélectionnez Collecte de données dans le volet gauche.

3. Cliquez sur Planifier I'analyse.
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Planification des analyses

4. Configurez une planification pour cette analyse.
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Configurer la planification d'analyse

5. Dans la liste des périphériques, sélectionnez tous les périphériques pour l'analyse et cliquez

sur Add.




Maw Schiduled Scan

Planifier le scan

6. Cliquez sur Save Changes lorsque la planification est terminée.

Les analyses de diagnostic et les planifications de collecte d'inventaire peuvent étre modifiées et
supprimées de la page Collecte de données.

Data Collection ey

Collecte de données avec les options Modifier et Supprimer la planification

Mise a niveau des machines virtuelles agent CX vers des



configurations moyennes et grandes

Une fois les machines virtuelles mises a niveau, il est impossible de :

» Rétrogradation d'une configuration de grande ou moyenne taille a une configuration de petite
taille

» Rétrograder d'une configuration de grande a moyenne envergure

» Mise a niveau d'une configuration moyenne a grande

Avant de mettre a niveau la machine virtuelle, Cisco recommande de prendre un snapshot a des
fins de récupération en cas de panne. Référez-vous a Sauvegarde et restauration de |la machine
virtuelle de cloud CX pour plus de détails.

Reconfiguration a I'aide du client lourd VMware vSphere

Pour mettre a niveau la configuration de VM a l'aide du client lourd VMware vSphere existant :



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3

vCenbter Server.
P address [ Hame: |: -
User name: '
Password: |
| Use Windows session credentials
vSphere Client

1. Connectez-vous au client VMware vSphere. La page d'accueil affiche la liste des machines
virtuelles.
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Modifier les paramétres

2. Cliquez avec le bouton droit sur la machine virtuelle cible et sélectionnez Modifier les
parameétres dans le menu. La fenétre Propriétés VM s'ouvre.



@ CiCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties = O X

Hardware | Optons | Resources | Virtual Machine Version: §
[~ Memary Configuration
™ Show Al Devices Add... I Remae |
Mesmory Saze: | 15 |8 =]

St | Summary i .
M Memory 16384 MB - "“"Ef'z"‘uﬂ.““"“ thes
B crus B perwEr
video card Video card - wwmm
= VMCIdevice Restricted — .
@ 5cSicontroller 0 LSI Logic Parallel 1z8gel{ - Curent configuration value: 16 GB.
= Hord disk 1 Virtual Disk
&l Floppy drive1 Client Device 64 GB-
B Network adapter] W Mebwark

32 GBH

D& I
e

__ o | o | coce

Propriétés VM

3. Mettez a jour les valeurs Memory Size comme indiqué :
Moyenne : 32 Go (32768 Mo)
Grande : 64 Go (65536 Mo)
4. Sélectionnez les processeurs et mettez a jour les valeurs comme indiqué :
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)
Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)
5. Cliquez sur Add. La fenétre Ajouter du matériel s'affiche.




@ CiCloudigent 2.2 Build-35 wvishau_10.126.77.136_dev - Virtual Machine Properties - |

Hardware | Options | Resources | Virtual Machine Version: 8

™| (5 Add Hardware b4

Device Type
What sort of device do you wish to add to your virtual machine?

Device Type Choase the type of device you wish to add,
Ready to Complete

Serial Port (unavadable) - Information
Paralel Port (unavalable)
Floppy Derve (unanvadable)
CD/OVD Drive (unavalable)
LS8 Confroder
USE Device (unavailable)
PO Device [ursvadabie)
Ethernet Adapier
= Hard Desk
Kel, 5051 Device (unavalable)

s

Hedy I < Bk rle:-:t::llc.m:el!

Type de périphérique

6. Sélectionnez Disque dur comme type de périphérique.
7. Cliquez sur Next (Suivant).



Hardware | Optens | Resources | Vietual Maching Version: 8
™| (7 Add Hardware x

Select a Dink

Denice Tyvpe A virtual disk 8 competed of one or mare fles on the hast fle system. Together these

Select a Disk fles appear a5 8 snghe hard dakc t the guest operatng system,

Creabe & Disk

Advanced Qptions Select the type of disk to use.

Ready b Complete — D -

% Create a new virtual dik

T Use an existng virtual disk
Reuse & previously configuned virtual disic.
R Device Mappings
Give your virtual machine drect adcess to SAN. This oplion alows you o

USE £ SAN COMMAants tH Manage e Straoe &nd contnue o
Boness it using & datasiore.

heo | :EMHWlwﬁ!
_ o | o | cance |

Sélectionner un disque

8. Sélectionnez la case d'option Create a new virtual disk et cliquez sur Next.



@

Hardware ]w | Rescurces Wirtusal Machine Vergion: §

l'i (3 Add Hardware v
[Hae  Create a Disk

.I Specify the virtual disk size and provisioning policy

g Deve Type Capadty

Ealart 2 Dk i

Q  createapisk DikSize: | 0= |8 =]

= Adhvanoed Opbons

& Heady o Compiete Mﬁﬂ"lm

=0

™ Thick Provision Lagy Zeroed
™ Thick Provision Eager Zeroed
% Thin Prowison

Location

% Store with the virtual machine
" Epedfy a datastone or datastore dustes:

! _rense.. |

LI « Bk I MJ}: Cancel

Heo | o | cancel

Créer un disque

9. Mettez a jour Capacity > Disk Size comme indiqué :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant lI'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
10. Sélectionnez la case d'option Provisionnement |éger pour le provisionnement de disque.
11. Cliquez sur Next (Suivant). La fenétre Options avancées s'affiche.



Advanced Options

These advanced opbons do not usualy need to be changed.

Desice Trpe
Select s Dek
Create 3 Digk
Advanced Options
Heady to Comphebe

nudigent 2 shimu_10,126.77.136_dev - Virtual Machine Properties - ] x
Hardware Imlm' Wirtual Maching Yerson: 3
| (5 Add Hardware b4

Specify the advanced opbons for this virtual disic, These opbons do not normally nesd
to be changed.

— Wirtual Devioe MNode
[scst (o:1) =
—Mode
[T Independent
Independent dsks are not affected by snapshats,
T persistent

Changes sre immediately and permanently vritten to the disk.
,r" . L

orpersistent

Changes to this disk are discarded when you power off or revert to the
snapshat.

e |

_ho |

o | oy | s |
|

x|

Options avancées

12. N'apportez pas de modifications. Cliquez sur Next pour continuer.



@ CECloudAgent_2.2_Buald-35_vishmu_10.126.77.136_dev - Virtual Machine Properties

Ready to Complete

Deioe Thps Optons:

aalact  Degk

Create a Desk Harndwane typs: Hard Disk

Advanced Opbons Create g ew virbual disk

Ready to Complete Disk capacity: 400 GB

- Disk pronisioning:  Thin Prosisson

Datasions: datastore 1 (11)
Wirtual Device MNode: 5051 {0:1)
Dieek: manche: Prersimtent

e | ﬁmllwlwé
_mo | o« | coxe |

Prét pour la confirmation

13. Cliquez sur Finish (Terminer).



(& CxCloudAgent_2.2_Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties — O >

Harﬂ-:ur¢|npm|p.mm| virtual Maching Version: 8
Dk Fle -
™ Show Al Devices Add... Remove | |
Hardwars | Summary | . _
B Memory (edited) 32768 MB Uiek Prvivioning —
[ CPUs (edited) 16 R i
E) video card video card Provisioned Sie: I s | )
= VMCIdevice Restricted " Size (GB): MI&
G SCS1 controller 0 L51 Logic Parallel
= Hard gisk 1 Wirtusl Disk Virtual Device Node
dd Floppydrivel Clignt Device
B tetwork adapter ] VM Network jscst (0:1) =]
= Mew Hard Disk (adding) Virtual Disk = '
[~ 1
BT
r" "

Hek | oK QJ Cancel
&
Matériel

14. Cliquez sur OK pour terminer la reconfiguration. La reconfiguration terminée s'affiche dans le
panneau Taches récentes.
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Remarque : Les modifications de configuration prennent environ cing minutes.

Reconfiguration a l'aide du client Web ESXi v6.0

Pour mettre a jour les configurations de VM a l'aide de Web Client ESXi v6.0 :



Client ESXi

1. Connectez-vous au client VMware ESXi. La page d'accueil s'affiche.

Page d'accueil ESXi

2. Cliquez sur Machine virtuelle pour afficher la liste des machines virtuelles.
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3. Sélectionnez la machine virtuelle cible.
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VM cible

4. Cliquez sur Actions et sélectionnez Modifier les parametres. La fenétre Modifier les
parameétres s'affiche.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

m e cpllﬂn‘ ]

£} Add hard disk B Add nelwork adapter ] Add other device
Je

16 GAE
S B Memory

200 GH - »
» [y Hard disk 1

[

4% SCS1 Combrolier O
» '8 Motwork Adapier ) Wi Mebeori . Connact ®

» B Floppy drive 1

b :I ideo Card

(e |

Modifier les parameétres

. Mettez a jour la valeur CPU comme indiqué :

Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)

Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)

. Mettez a jour la valeur Mémoire comme indiqué :

Moyenne : 32 Go

Grand : 64 Go

. Cliquez sur Add hard disk > New standard hard disk. La nouvelle entrée de disque dur
s'affiche dans la fenétre Modifier les paramétres.



'® Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (E5Xi 5.0 virtual machineg)

£} Add hard disk S, Add netwerk sdapler D) add ather device
5 (J cPU G o
32 B
B Memoey
00 Ge : b

» [} Hard disk 1

& I GB b
» () aw Hard gisk
» > SCSI Controler O
» '8, Katwork Adapter 1 Wi Mebwork - Connact ®

» B Floppy drive 1

» B Wideo Card

Modifier les parameétres

8. Mettre a jour les nouvelles valeurs de disque dur comme spécifié :
Petite a moyenne : 400 Go (taille initiale : 200 Go, augmentant I'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
9. Cliquez sur la fleche pour développer Nouveau disque dur. Les propriétés s'affichent.




=} Add hard disk

‘B, Add metwork adapter

"@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

» @ CPU

¥ i MAamory

» (=) Hard disk 1

w [ Mew Fard ik

MLEcmum e
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Shases

Limit = IS

£l Add other device

6 0
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Modifier les parameétres

10. Sélectionnez la case d'option Thin provisioned.
11. Cliquez sur Save pour terminer la configuration. La mise a jour de configuration s'affiche

dans les taches récentes.
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Reconfiguration a I'aide de Web Client vCenter




Pour mettre a jour les configurations de VM a l'aide de Web Client vCenter :

VMware® vSphere

enampleBaiman bl

iz A

Wl el Bl SRl Bl

Li0aN

vCenter

1. Connectez-vous a vCenter. La page d'accueil s'affiche.
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Liste des VM

2. Cliquez avec le bouton droit sur la machine virtuelle cible et sélectionnez Modifier les
parameétres dans le menu. La fenétre Modifier les paramétres s'affiche.



Edit Settings  CxXCloudagent_2 2_Build-DEV-build-7-10.126.77.243

Wirtual Hardwane Wi Options

ADD NEW DEVICE

¥ CPY B~ 1}
» Mpmory 1& w GB
» Hard disk 19 0 »
5 SCH controber O LS Lgsgic Prarabe
s Mebwork adapier 1 Wik Motk B Connectag
» Video cand Spencily i attiregs v
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CAMCEL oK

Modifier les parameétres

3. Mettre a jour les valeurs CPU comme spécifié:
Moyenne : 16 coeurs (8 connecteurs *2 coeurs/connecteurs)
Grande : 32 coeurs (16 connecteurs *2 coeurs/connecteurs)
4. Mettez a jour les valeurs de mémoire comme indiqué :
Moyenne : 32 Go
Grand : 64 Go



Edit Settings

» CPU*

» Memary

» b ditk 1

y SCH controller O

5 Matveotl sdnpber 1

¥ Vided cand

WML davice

* Other

Wirtual Hardwarg Wi Qptiong

CxCloudagent_2.2_Build-DEV-build-7-10.126.77.243

% -
oy L ! | R
10D LI LI
L3 Logs: Padallel
Wi Matwork -

Spacily cuthom settings «

Adddional Hardwiare

ADD NEW DEWVICE ~

Dueks, Dirfees and Sorage

HHIIED'IEH'

Existing Hard Disk
DM Disk
Host LUSE Dewvice

COyDVD Dyive
Coarirodbers

F e Coniroller

SATA Conmtroller

SCE Controlar

LUSE Controligr
Oher Devices

P Devics

Serial Port
Marbwork

Mabwork Adapter

Modifier les parameétres

5. Cliquez sur Add New Device et sélectionnez Hard Disk. L'entrée Nouveau disque dur est

ajoutée.
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Modifier les paramétres

6. Mettre a jour la nouvelle mémoire du disque dur comme spécifié :
Petite 2a moyenne : 400 Go (taille initiale : 200 Go, augmentant I'espace total a 600 Go)
Petite a grande : 1 000 Go (taille initiale : 200 Go, augmentant I'espace total a 1 200 Go)
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Modifier les parameétres

7. Sélectionnez Provisionnement |éger dans la liste déroulante Provisionnement de disque.
8. Cliquez sur OK pour terminer la mise a niveau.

Déploiement et configuration du réseau

Sélectionnez I'une des options suivantes pour déployer I'agent CX :

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

Installation de VMware vSphere/vCenter Web Client ESXi 6.0 ou_Web Client vCenter
Oracle Virtual Box 7.0.12

Installation de Microsoft Hyper-V

Déploiement OVA

Installation du client lourd ESXi 5.5/6.0


https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Ce client permet le déploiement de CX Agent OVA en utilisant le client vSphere épais.

1. Aprés avoir téléchargé l'image, lancez le client VMware vSphere et connectez-vous.

(2] ViMware vSphere Client o

vmware’

VMware vSphere’

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

TP address [ Name: 10. 126, 77.60
Lsar name: root

Password: s

Connexion

2. Dans le menu, sélectionnez Fichier > Déployer le modéle OVF.
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vSphere Client

3. Sélectionnez le fichier OVA, puis cliquez sur Next (Suivant).



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Chemin OVA

4. Vérifiez les détails OVF et cliquez sur Next.
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Détails du modeéle

5. Entrez un nom unique et cliquez sur Suivant.




(P Deploy OVF Template - m] ;..:

Hame and Location
Spedify & name and locabon fr the deployed bemplate

Mame and Location
Pick Format The narme can contain up to 50 charscters and it must be umgue within the imentory foider,

Mg tevoes Mappinsg
Ready bo Complete

e | <o |[toe> | oo |
Nom et emplacement

6. Sélectionnez un format de disque et cliquez sur Next (Thin Provisioning est recommandé).



(<) Deploy OVF Template - O X

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

RO Datasiore:

QUF Tesrglate Detads : atastors1 (10
[#ame snd Locaion

- Avalable spaes (CH): 973.1
Disk Formak

ety MLapEeng
Reaily Ry Cormpeebe

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

Format de disque

7. Activez la case a cocher Mise sous tension aprés le déploiement et cliquez sur Fermer.



(&) Deploy OVF Template - (m] X

Ready te Complete
Are these the oplions you want to use?

TR
ONE Tamplats Detads When you dick Finesh, the deployment task will be started.
liame 4 Logaben Deployment settings:
ﬁu%'ﬂ OV file: CriUsers\oadminiDovnloads\OVAOCloudagent 20
ietnerk Mapong Downlpad sipes 1.1G8
s ¥ Size ondigk: 3168
Name: CiCloudAgent_2.0_Build-144 DEMO
HostrCluster |acalhost
Datastone datastorel (11)
Disk provisoerg: Thén Provision
Neteark Mapping: WM Network™ to WM Netwark™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Prét pour la confirmation

Le déploiement peut prendre plusieurs minutes. La confirmation s'affiche aprés un
déploiement réussi.

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

Déploiement terminé



8. Sélectionnez la machine virtuelle déployée, ouvrez la console et accédez a Network
Configuration pour passer aux étapes suivantes.

Installation du client Web ESXi 6.0

Ce client déploie CX Cloud OVA en utilisant le Web vSphere.

1. Connectez-vous a l'interface utilisateur VMWare avec les informations d'identification
ESXi/hyperviseur utilisées pour déployer la machine virtuelle.

vYimware ESXi

Connexion VMware ESXi

2. Sélectionnez Virtual Machine > Create / Register VM.
Bie i Yes Bgicry Boglbeadn Joch Help
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Créer une machine virtuelle



3. Sélectionnez Deploy a virtual machine from an OVF or OVA file et cliquez sur Next.
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Select creation type
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Sélectionner le type de création

4. Saisissez le nom de la machine virtuelle, recherchez le fichier ou faites glisser le fichier OVA
téléchargé.
5. Cliquez sur Next (Suivant).

Select OVF and YMDK files
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Sélection OVA

. Sélectionnez Standard Storage et cliquez sur Next.
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Sélectionner le stockage
. Sélectionnez les options de déploiement appropriées et cliquez sur Suivant.
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Options de déploiement

. Passez en revue les parameétres et cliquez sur Finish.
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9. Sélectionnez la VM que vous venez de déployer et sélectionnez Console > Ouvrir la console

du navigateur.
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Console
10. Accédez a Network Configuration pour passer aux étapes suivantes.
Installation de client Web vCenter
Ce client permet le déploiement de CX Agent OVA a l'aide de Web Client vCenter.
1. Connectez-vous au client vCenter a l'aide des identifiants ESXi/hyperviseur.
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2. Sur la page d'accueil, cliquez sur Hosts and Clusters.
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Hotes et clusters
3. Sélectionnez la machine virtuelle et cliquez sur Action > Déployer le modéele OVF.

Deploy OVF Template

Sl | B JF faemplatE Troem et LR o
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&




Déployer OVF

4. Ajoutez I'URL directement ou recherchez le fichier OVA.

5. Cliquez sur Next (Suivant).

Deploy OVF Template

Select a name and folder

SpECHy & uniqud names Snd target cation
Yirtual machicg namas; LU A gent_2 T Bl Dstrnd

Sl & BCCADO PO 1N LS Prles I

" T T
iT
=1

CAMCEL

Nom et dossier

6. Entrez un nom unique et accédez a I'emplacement si nécessaire.

7. Cliquez sur Next (Suivant).




Deploy OVF Template Select a compule resource %

Salpct thi Selindlion Compuls MEEoUrcR 100 (RS oDeration

| Sebect an OVF templade [ B Sesrver

4 FEeCl B COMpUt e neloce

Compatinsty

Compatibaly (Retk) M ceeded

CANCEL BACK m

Sélectionner une ressource de calcul

8. Sélectionnez une ressource de calcul et cliquez sur Suivant.

Deploy OVF Template Review details 4
Wity e lamplabe dotals
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Examiner les détails

9. Passez en revue les détails et cliquez sur Next.



Deploy OVF Template

1 Saleer am OWF lemplate
2 Solect & namd and ioloer
3 Sehach & CoMmpule esour e

4 Reveew detals

5 Configuration

Configuration

Sater] a deploymrand confgurakon

e ponption
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Bigreceny J0D0E Storege Typical
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Configuration

10. Sélectionnez la configuration du déploiement et cliquez sur Suivant.

Deploy OVF Template

1 Select an OWF templabe
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3 Select o compuic resourco
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5 Configuration
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Select storage
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Configuration

11. Sélectionnez Storage > Select virtual disk format dans la liste déroulante et cliquez sur Next.




Deploy OVF Template

I Select A OWF templale
2 Select & narme and okser
3 Select a compube resource

i Rewview deqads

Select netwaorks
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Sélectionner les réseaux

12. Effectuez les sélections appropriées dans Select networks et cliquez sur Next.

Deploy OVF Template

1 Select an OVF femplate
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Prét pour la confirmation

13. Vérifiez les sélections et cliquez sur Finish. La page d'accueil s'affiche.
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VM ajoutée

14. Cliquez sur la nouvelle machine virtuelle ajoutée pour afficher I'état.

o @ . & CxiCloudigent _2.0_Buld. 144 demo k ¥ »

]

VM ajoutée

15. Une fois installée, mettez la machine virtuelle sous tension et ouvrez la console.



16. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation d’Oracle Virtual Box 7.0.12

Ce client déploie CX Agent OVA via Oracle Virtual Box.

1. Téléchargez I'OVA CXCloudAgent_3.1 dans la zone Windows vers n'importe quel dossier.

2. Accédez au dossier a l'aide de l'interface de ligne de commande.

3. Décompressez le fichier OVA a l'aide de la commande tar -xvf D:\CXCloudAgent_3.1_Build-
Xx.ova.

D:VCXCAGENT>tar -xvi CXCloudAgent

x CXCloudAgent 2.3 Build-69-1_ 5SHAL.ovf

ZILngdhEErt_E.ﬁ_ELild B9 _EHLl-ﬂ;
XCloudAgent_2.3_Build-69-1_SHAl.cert
« CXCloudAgent 2.3 Bulld-69-1 SHAl1-diskl.vmdk

4. Ouvrez l'interface utilisateur Oracle VM.
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Machine virtuelle Oracle

5. Dans le menu, sélectionnez Machine>Nouveau. La fenétre Créer une machine virtuelle
s'affiche.

W Creste Vatusl Madrane 7 * l
Virtual machine Name and Operating System
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Créer une machine virtuelle

6. Entrez les détails suivants dans la fenétre Nom de la machine virtuelle et systéme
d'exploitation.
Name : Nom de VM
Dossier : Emplacement ou les données de VM doivent étre stockées
Image ISO : none
type : Linux
Version : Gentoo (64 bits)
7. Cliquez sur Next (Suivant). La fenétre Hardware s'affiche.
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8. Saisissez Base Memory (16384 Mo) et Processors (8 CPU), puis cliquez sur Next. La
fenétre Disque dur virtuel s'affiche.

8 Conabe Virtusl Maching P b L

Virtual Hard disk
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Disque dur virtuel

9. Sélectionnez la case d'option Utiliser un fichier de disque dur virtuel existant et sélectionnez
l'icobne Parcourir. La fenétre Sélecteur de disque dur s'ouvre.
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Sélecteur de disque dur

10. Accédez au dossier OVA et sélectionnez le fichier VMDK.
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Dossier OVA

11. Cliquez sur Open. Le fichier s'affiche dans la fenétre Sélecteur de disque matériel.
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Sélecteur de disque dur

12. Cliquez sur Choisir. La fenétre Disque dur virtuel s'affiche. Confirmez que l'option affichée

est sélectionnée.
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Sélectionner le fichier

13. Cliquez sur Next (Suivant). La fenétre Résumé s'ouvre.
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14. Cliquez sur Finish (Terminer).

i Crub Y sl Wange - [+ =
]

F Kl
) e ar @ ' -

R R R [

L T = Erecaw

e

CHClowd Agent - Dema

el L el PR TEIO0) MY (il AT
= (L]

Lo Caealer.  CT, DHET

Cwron Fillary B owm e

g

i

e ]

Law

Démarrage de la console de machine virtuelle

15. Sélectionnez la machine virtuelle déployée et cliquez sur Démarrer. La machine virtuelle se
met sous tension et I'écran de console s'affiche pour la configuration.



Ouvrir la console

16. Accédez a Network Configuration pour passer aux étapes suivantes.

Installation de Microsoft Hyper-V

Ce client déploie CX Agent OVA via l'installation de Microsoft Hyper-V.

1. Connectez-vous au Gestionnaire Hyper-V.
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2. Sélectionnez la machine virtuelle cible, cliquez avec le bouton droit de la souris pour ouvrir le

menu, puis sélectionnez Importer la machine virtuelle.
[ ]

Hyper ¥ Mansges
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Dossier a importer

3. Recherchez et sélectionnez le dossier de téléchargement et cliquez sur Next.



Sélectionner une machine virtuelle

4. Sélectionnez la VM et cliquez sur Next (Suivant).
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Type d’'importation

5. Sélectionnez la case d'option Copier la machine virtuelle (créer un nouvel ID unique) et
cliquez sur Suivant.



/P | Choose Folders for Virtual Machine Files
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Choisir des dossiers pour les fichiers de machine virtuelle

6. Naviguez pour sélectionner le dossier pour les fichiers de machine virtuelle. Cisco

recommande d'utiliser les chemins par défaut.
7. Cliquez sur Next (Suivant).



#P | Choose Folders to Store Virtual Hard Disks
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Dossier de stockage des disques durs virtuels

8. Parcourez et sélectionnez le dossier dans lequel stocker les disques durs de la VM. Cisco
recommande d'utiliser les chemins par défaut.
9. Cliquez sur Next (Suivant). Le récapitulatif des VM s'affiche.




#¥ | completing Import Wizard
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Résumeé

10. Vérifiez toutes les entrées et cliquez sur Finish.
11. Une fois I'importation terminée, une nouvelle VM est créée sur Hyper-V. Ouvrez les
parameétres de la VM.
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Commutateur virtuel

12. Sélectionnez I'adaptateur réseau dans le panneau de gauche et sélectionnez le
commutateur virtuel disponible dans la liste déroulante.
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13. Sélectionnez Connect pour démarrer la machine virtuelle.
14. Accédez a Network Configuration pour passer aux étapes suivantes.

Configuration du réseau

Pour définir le mot de passe CX Cloud Agent pour le nom d'utilisateur cxcadmin :

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a mew password for
cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Fol lowing fegelreacnts:
= Contaims & miniman of 8§ characters
= Includes:

= [t upptrcass characlier

= (ne lmecrcase character

= ne mumber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

Définir un mot de passe




1. Cliquez sur Set Password pour ajouter un nouveau mot de passe pour cxcadmin OU cliquez
sur Auto Generate Password pour obtenir un nouveau mot de passe.
Set Faxmweord

In the Fagtword amd Conlirm Fagiuword icldz. colcr and coaf irm &4 now pattword lor
cecadmim, When yoni are Finizhed, zelect 5ot Fasiword

(Use the Up frroe and Downs firrow eeys to savigate beteeen [lields.
Fresxz ihe Tab key to select Sei Fazsword.)

IET Y CaCadmin
Paxzward : S
Coml irn Pazsword : |

el Pasassnrd

Nouveau mot de passe

2. Si Set Password est sélectionné, saisissez le mot de passe pour cxcadmin et confirmez-le.
Cliquez sur Set Password et passez a I'étape 3.
ou

Si Auto Generate Password est sélectionné, copiez le mot de passe généré et stockez-le
pour une utilisation ultérieure. Cliquez sur Save Password et passez a I'étape 4.

futogrocrated Pavsuord

Fassuord | 300 MOOWIONGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Miter you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, select Cancel,

chave Patiword? € Cancel >

Mot de passe généré automatiquement

W

The zstrength of the wew password iz Medium.

To save the pazsword, select Save Password, To configure a differest password,
solect Cancel to returm to the St Pazsword SCrcen.

Raue PaTsunrd ¢ Cancel E




Enregistrez le mot de passe.

3. Cliquez sur Save Password pour utiliser le mot de passe pour I'authentification.

Hetwork Conf iguration

Fleaze enter an IPvi addresz and correspond ing network conf iguration
for the appliance.

(Use UpDoun keys to navigate to next field. Press Tab to jump to
Cont inue buttond

IP Address: C______________________________________|
Subnet Hask: |
Gateway: e
DHS Servers: |
sHaximum 3 IPs with comma separator.

flomt inued

Configuration du réseau

4. Saisissez |'adresse IP, le masque de sous-réseau, la passerelle et le serveur DNS, puis
cliquez sur Continuer.

Conf i rmat on
Flease conf irm ubether the entrles are correct?
IF fddress:
ubmet Mazk: I255.7555%.255.0

o Ry 1. 1867, 1
RS : 171 .70, 168, 183

o, Cont inue € Mo, 6o Back >

Confirmation

5. Confirmez les entrées et cliquez sur Yes, Continue.




B35 Cluster Conf lguration

By default Eubernetes will use subnet cluster-cide=172.16.16.0-25,
service-cidr=17£.16.9.0-£5 for installatiom.

Select Continue to proceed with defaunlt configuration.

If default conf iguration iz conf licting with network, then please

provide £ custon subnets For k3s instal lation seperated by comma.
For exanple: 8.0.0.0-25,0.0.0.0-25

Hote:

1. Hinimum <25 zubnet iz mandatory
£, Dustom submet should mot have same [P as ﬂ}:ﬂiglﬂ!ﬂ to UH

lﬁmn- Subnet - | ——

Llont inied

Sous-réseau personnalisé

6. Entrez I'adresse IP de sous-réseau personnalisé pour la configuration de cluster K3S (si le
sous-réseau par défaut d'un client est en conflit avec le réseau de ses périphériques,
sélectionnez un autre sous-réseau personnalisé).

7. Cliquez sur Continue.

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Configuration du proxy

8. Cliquez sur Yes, Set Up Proxy pour définir les détails du proxy ou cliquez sur No, Continue
to Configuration pour passer directement a I'étape 11.



Proxy Conf iguration
Flease enter proxy details for the network.
(Use UpsDouwn keys to mavigate to wext field. Press Tab to jump to Setup
Procy button)
Proxy Address: |
Port Mumber: |
Usernane e
Passuord: s —
L {Beg in Conf iguration? £ Mo, Go Back >

Configuration du proxy

9. Saisissez I'adresse proxy, le numéro de port, le nom d’utilisateur et le mot de passe.
10. Cliquez sur Begin Configuration.

Clson Cf I:I= fgent E'

Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

| e

Configuration de CX Cloud Agent

Cisco CX Cloud Agent Conf iguration 1

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

Configuration de CX Cloud Agent

11. Cliquez sur Continue.



Cisco CX Cloud Agent Conf iguration

Following is the summary of CX Cloud Conmectivity
verification results.

Ensure all the conmections are successful for the
“opted in” region before proceeding.

us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:
ng.acs.agent.us.csco.cloud:

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:

agent.ap jc.csco.cloud:
ng.acs.agent.ap jc.csco.cloud:

EMER :

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .emea .csco.cloud:

ng .acs.agent .enea .csco.cloud :

{Check Againd { Contimue >

La configuration continue

12. Cliquez sur Continue pour poursuivre la configuration pour atteindre le domaine avec
succes. La configuration peut prendre plusieurs minutes.

%ﬁ Remarque : Si les domaines ne peuvent pas étre atteints correctement, le client doit
corriger l'accessibilité des domaines en apportant des modifications a son pare-feu
pour s'assurer que les domaines sont accessibles. Cliquez sur Check Again une fois
que le probleme d'accessibilité des domaines est résolu.



The Cizco (X Cloud Agent Selup

The meluork conl iguration ki been seccesshul ly conpleted.

13 :

Subnet Mazk 1 255,255,255.0
[y—" : 10.126.77.1
S Server @ 171,70.168,183

Ta gemcrate Lthe pairing code PREESS koy (Regizler Lo OX Clowsdl

S'inscrire au CX Cloud

13. Cliquez sur Register to CX Cloud pour obtenir le code de jumelage.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

ir H
Subeel Mask s s B
FL E g T O 111 e T |

S Eerver AT, LS, L

The pairing code iz Thrku?

Flease go ta O Clowd and enter this pairing code.
The Code will be walid for 5 mimsles,

Tine left in secosds. ..

|

Code de jumelage

14. Copiez le code de jumelage et retournez dans le CX Cloud pour continuer la configuration.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the

wailuable data provided by CX Cloud fgent.

Inscription réussie

% Remarque : Si le code d'appariement expire, cliquez sur Register to CX Cloud pour

générer un nouveau code d'appariement (Etape 13).

15. Cliquez sur OK.



Autre approche pour générer un code de jumelage a l'aide de CLI

Les utilisateurs peuvent également générer un code de jumelage a I'aide des options CLI.
Pour générer un code de jumelage a l'aide de CLI :

1. Connectez-vous a l'agent cloud via SSH a l'aide des informations d'identification utilisateur
cxcadmin.

2. Générez le code d'appariement a I'aide de la commande cxcli agent generatePairingCode.

B Cugll R Qpnsd it oila 3 Dbl udep

Générer le code de jumelage de la CLI

3. Copiez le code de jumelage et retournez dans le CX Cloud pour continuer la configuration.
Configuration des périphériques pour transférer Syslog vers CX Cloud Agent
Conditions préalables

Les versions 2.1.2.0a 2.2.3.5, 2.3.3.4 2 2.3.3.6, 2.3.5.0 et Cisco Catalyst Center Virtual Appliance
sont prises en charge par Cisco Catalyst Center

Configuration du parameétre Syslog Forward

Pour configurer Syslog Forwarding to CX Agent dans Cisco Catalyst Center, procédez comme suit

1. Lancez Cisco Catalyst Center.
2. Accédez a Design > Network Settings > Network.
3. Pour chaque site, ajoutez I'adresse IP de I'agent CX comme serveur Syslog.



% Remarque : Une fois configurés, tous les périphériques associés a ce site sont configurés
pour envoyer le journal systéeme avec le niveau critique a I'agent CX. Les périphériques
doivent étre associés a un site pour permettre le transfert syslog du périphérique vers CX
Cloud Agent. Lorsqu'un parameétre de serveur syslog est mis a jour, tous les périphériques
associés a ce site sont automatiquement définis sur le niveau critique par défaut.

Configuration d'autres ressources (collecte directe des périphériques) pour
transférer Syslog a lI'agent CX

Les périphériques doivent étre configurés pour envoyer des messages Syslog a l'agent CX afin
d'utiliser la fonctionnalité Fault Management de CX Cloud.

% Remarque : L'agent CX signale uniquement les informations syslog des ressources Campus
Success Track de niveau 2 vers CX Cloud. Les autres ressources ne peuvent pas configurer
leur syslog sur CX Agent et leurs données syslog ne sont pas consignées dans CX Cloud.

Serveurs Syslog existants avec fonctionnalité de transfert

Suivez les instructions de configuration du logiciel serveur syslog et ajoutez I'adresse IP de I'agent
CX comme nouvelle destination.

% Remarque : Lors du transfert des syslogs, assurez-vous que l'adresse IP source du
message syslog d'origine est conservée.

Serveurs Syslog existants sans fonctionnalité de transfert OU sans serveur Syslog

Configurez chaque périphérique pour qu'il envoie les syslogs directement a l'adresse IP de I'agent
CX. Reportez-vous a cette documentation pour connaitre les étapes de configuration spécifiques.



Guide de configuration de Cisco IOS® XE

Guide de configuration du contréleur sans fil AireOS

Activation des parameétres Syslog au niveau des informations pour Cisco Catalyst
Center

Pour rendre le niveau d'informations Syslog visible, procédez comme suit :

1. Accédez a Outils>Télémétrie.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Menu Outils

2. Sélectionnez et développez la vue Site et sélectionnez un site dans la hiérarchie des sites.

Cisco

Darvicw Mame Acsdrgnn Type Ty Warnion Profds

Vue du site

3. Sélectionnez le site requis et activez la case a cocher Device name pour tous les
périphériques.

4. Sélectionnez Visibilité optimale dans la liste déroulante Actions.

Ahcsdreus Frype Ty Wernaon Profis

Actions

Sauvegarde et restauration de la machine virtuelle cloud CX

Il est recommandé de préserver I'état et les données d'une machine virtuelle CX Agent a un
moment spécifique a I'aide de la fonction de snapshot. Cette fonction facilite la restauration de la
VM du cloud CX a I'heure spécifique a laquelle le snapshot est pris.

Sauvegarde de la machine virtuelle cloud CX

Pour sauvegarder la machine virtuelle CX Cloud :

1. Cliquez avec le bouton droit sur la VM et sélectionnez Snapshot > Take
Snapshot. La fenétre Take Virtual Machine Snapshot s'ouvre.



c.xuouungent_c £_DUNG-32_1U.L2b.F 4,229 | ENVIFOMITIENL, YOU CAMN USE VIFUEl IMAciines as aeskiop or
‘ Build: hents, as testing environments, or to

Power 4

CxCloudAgent_2.2_Build-8_niti rirtual machine

CxCloudAgent_2.2_Build-8_nJ Open in New Window... Ctrl+Alt+N _ _
CxCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings

CxCloudAgent_2.2_Build-9_10. Delete from Disk
b_C¥Clnudbnent 2 9 Ruild-0 Mitin T0 108 77 190 T 17

b

 [© Agent_2.

] Cxcloud&gent_z 2| Bl.uld 35 Ag pplications.

i CxCloudAgent_2.2_Build-35_Bc Guest >

| CxCloudAgent_2.2_Build-4_Bot|  Snapshot | Take Snapshot... |
| CXCloudAgent_2.2_Build-4_Ch

| CXCloudAgent_2.2_Build-7_Ch & Open Console @ Revertto Current Snapshot
| CxCloudAgent_2.2_Build-7_Cha (3% Edit Settings.. I3 snapshot Manager...

| CXCloudAgent_2.2_Build-7_Ni L. Consolidate

| CXCloudAgent_2.2_Build-7_Ni Add Permission... Ctrl+P

| CXCloudAgent_2.2_Build-8_Bo Report Perfformance... : :

) CXCloudAgent_2.2_Build-8_Ch. : |virtual machine

| CxCloudAgent_2.2_Build-8_Ni Rename

)

)

)

)

Sélectionner une machine virtuelle

—Name
[snapshot_Name <Provide_Snapshot_name>

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

‘ OK | Cancel

Prendre un snapshot de machine virtuelle

2. Saisissez le nom et la description.

%'A Remarque : Vérifiez que la case a cocher Snapshot the virtual machine's memory
(Instantané de la mémoire de la machine virtuelle) est désactivée.



3. Cliquez sur OK. L'état Créer un snapshot de machine virtuelle s'affiche comme Terminé
dans la liste Taches récentes.

| e —————— e — e T e e ———
File Edit View Inventory Administration Plug-ins Help

E3 ﬂ Home b g Irwentory b (Y] Iwentory
Ry OEGEeR® R

(3 CXCloudhgent 2.2_Buid-21_Bob_10.126.77.130_fresh B CicloudAgent_2.2_Build-35_10.126.77.227_Chaitra
G CxCloudAgent_2.2_Build-22_10.126.77.227_Chaitra
B CxCloudagent_2.2_uld-24_Bob_10.126.77.131 et LAty Summary | ResourceAllocation  Perfermance  Events ' Console | Permissions
) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra close talb [X
el
(3 CXCloudtgent_2.2_Buld-27_10.126.77.227_Chaitra i ina?
G CxCloudagent_2.2_Build-27_10.126.77.227 D Whatis 2 Virtual Machine?

Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130 A virtual machine is a software computer that,_ like a Virtual Machines

f cxcloudagent_2.2_Build-28_10.126.77.227_Chaitra physical computer. runs an operating system and

ff cxcludAgent_2.2_Buld-28_bob_10.126.77,131_esuid3 applications. An operating system installed on a virtual

{1 CxCloudAgent_2.2_Build-2%_Bob_10.126.77.131 machine s called a guest operating system

{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130

(B CxCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra Because every virlual maching is an isolated computing

G CiCloudhgent_2.2_Buid-31_aditya_10.126.77.122 environment, you can use virtual machines as deskiop or o
{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131 workstation environments, as testing environments, or to B Hos:
(B CxCloudagent 2.2 Build-35 consolidate server applicafions

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan .

3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosts. The same hos! can run . %

{15 [CXCloudAgent_2.3_Buld-35_10.126.77.337_Chaltra many wirtual machines. = :

M CxCloudagent_2.2_Buid-35_10.126.77.229 LV 4

(@ CxCloudagent_2.2_Buid-35_122_Aditya_best )

(3 CxCloudhgent 2.2 Buid-35_Aditys_10.126.77.122 d

s cxcloudagent_2.2_Buid-35_Bob_10.126.77.131 Basic Tasks phere Client

1 CxCloudAgent_2.2_Bulld-4_Bob10.126.77.130
(@ CxXCloudhgent_2.2_Buid-4_Chaitra_10.126.77.227_Chaitra
G CxCloudAgent_2.2_Buid-7_Chaitra_10.126.77.227

W Power Off the virtual machine

B cxCloudAgent_2.2_Buld-7_Chaitra_10.126.77.228 Il Suspend the virtual machine
@ CXCloudgent_2.2_Bulld-7_Nitin_10.126.77.118 M o . -
[ CxCloudAgent 2.2_Buld-7_Mitin_10,126.77.11% ¢ Edit virtual machine settings

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131
@ CxXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

{3 CxXCloudAgent_2.2_Build-8_Nitin_10.125.77.119 “ bt
Recent Tasks Name. Target or Status contains: ~ I Clear
Tiame | Target | s | Detalk | Tnitisted by | Requested Start Time
a:] Download VM configurmton & Complaad VpSE 11/3f2022 10:5%:31 AM
#Y Revertsnapshot G oiloudagent 2.2 Build-35_122_Adkya best & compleed roct 1132022 10:59:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest @ Complatad roct 1132022 10:58:31 AM

Taches récentes

Restauration de la machine virtuelle du cloud CX

Pour restaurer la machine virtuelle CX Cloud :

1. Cliquez avec le bouton droit sur la VM et sélectionnez Snapshot > Snapshot
Manager. La fenétre Snapshots de la VM s'affiche.

'_ﬁ'—“‘;“"-—-“—'—'-‘*“‘*-'-'—'-;—mnmnta_ as testing environments,
Build-] L 'er apphications

_Build-] Guest k P — —
| Snapshot b [ Take Snapshiot... '
 Buid-] Open Console Lff Revertto Current Snapshot
_Build-} f  Edat Settings... {5 Snapshot Manager..

_Bwild-] Consolidate

Thuld:  AddPermission.. Clep | o

:_Build-§

_ Eu:ld-! Report Peformance... the virtual machine

_Build-¢ Rename

. Build-{ he virtual machine

. Build-# Open im New Window,,, Ciels At N

 Bauild-4 Femove from Imveniony I machine settings

—h':g'i Delete from Disk

Fenétre Sélectionner une VM



Fenétre Clichés

2. Cliquez sur Aller a. La fenétre Confirmer s'affiche.
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L ] Hoat

Current tate of the Vietusl Maching will be kot unless it has boon saved
n g snapshet. Rever to snapshet
“Snapshot_Hame< Provide_Snapthot_namer 7

Fenétre de confirmation

3. Cliquez sur Yes. L'état Rétablir le snapshot s'affiche comme Terminé dans la liste
Taches récentes.
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Taches récentes

mettre la VM sous tension.

. Cliquez avec le bouton droit sur la VM et sélectionnez Power > Power On pour
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Seécurité

CX Agent garantit au client une sécurité de bout en bout. La connexion entre CX Cloud et CX
Agent est sécurisée par TLS. L'utilisateur SSH par défaut de Cloud Agent est limité aux opérations
de base.

Sécurité physique

Déployez I'image OVA de l'agent CX dans une entreprise de serveurs VMware sécurisée. L'OVA
est partagé en toute sécurité par I'intermédiaire du centre de téléchargement de logiciels Cisco. Le
mot de passe du chargeur de démarrage (mode utilisateur unique) est défini avec un mot de
passe unique au hasard. Les utilisateurs doivent se référer a cette FAQ pour définir ce mot de
passe du chargeur de démarrage (mode mono-utilisateur).

Sécurité de compte

Lors du déploiement, le compte utilisateur cxcadmin est créé. Les utilisateurs sont forcés de
définir un mot de passe lors de la configuration initiale. Les identifiants/utilisateurs cxcadmin sont
utilisés pour accéder aux API de I'agent CX et pour se connecter a l'appliance via SSH.

les utilisateurs cxcadmin ont un acces restreint avec les privileges les plus bas. Le mot de passe
cxcadmin suit la stratégie de sécurité et est haché dans un sens avec une période d'expiration de
90 jours. les utilisateurs cxcadmin peuvent créer un utilisateur cxcroot a I'aide de I'utilitaire appelé
remoteaccount. les utilisateurs cxcroot peuvent obtenir des priviléges root.

Sécurité du réseau

La machine virtuelle CX Agent est accessible via SSH avec les informations d'identification de
['utilisateur cxcadmin. Les ports entrants sont limités a 22 (ssh) et a 514 (Syslog).

Authentification


https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Authentification par mot de passe : L'appliance gere un utilisateur unique (cxcadmin) qui permet a
l'utilisateur de s'authentifier et de communiquer avec l'agent CX.

* Racine des actions privilégiées sur I'appliance a l'aide de ssh.

les utilisateurs cxcadmin peuvent créer un utilisateur cxcroot a I'aide d'un utilitaire appelé
remoteaccount. Cet utilitaire affiche un mot de passe chiffré RSA/ECB/PKCS1v1_5 qui ne peut
étre déchiffré qu'a partir du portail SWIM (formulaire de demande DECRYPT). Seul le personnel
autorisé a accées a ce portail. les utilisateurs cxcroot peuvent obtenir des privileges root en utilisant
ce mot de passe déchiffré. La phrase secréte n’est valide que pour deux jours. Les utilisateurs
cxcadmin doivent recréer le compte et obtenir le mot de passe a partir du portail SWIM apres
expiration du mot de passe.

Durcissement

L'appliance CX Agent respecte les normes de renforcement du Centre de sécurité Internet.

Sécurité des données

L'appliance CX Agent ne stocke aucune information personnelle du client. L'application
d'informations d'identification du périphérique (exécutée en tant que I'un des pods) stocke les
informations d'identification du serveur chiffrées dans une base de données sécurisée. Les
données collectées ne sont stockées sous aucune forme a l'intérieur de I'appareil, sauf
temporairement lorsqu'elles sont en cours de traitement. Les données de télémétrie sont
téléchargées sur le cloud CX dés que possible apres la collecte et sont rapidement supprimées du
stockage local aprées confirmation du succés du téléchargement.

Transmission de données

Le package d'enregistrement contient le certificat et les clés du périphérique X.509 uniques requis
pour établir une connexion sécurisée avec lot Core. L'utilisation de cet agent permet d'établir une
connexion sécurisée a l'aide de MQTT (Message Queuing Telemetry Transport) sur TLS
(Transport Layer Security) v1.2

Connexions et surveillance

Les journaux ne contiennent aucune forme de données d'informations personnelles identifiables
(PII). Les journaux d'audit capturent toutes les actions sensibles a la sécurité effectuées sur
I'appliance CX Cloud Agent.

Commandes de télémétrie Cisco

CX Cloud récupere la télémétrie des ressources a l'aide des API et des commandes répertoriées
dans les commandes de télémétrie Cisco. Ce document classe les commandes en fonction de
leur applicabilité a l'inventaire Cisco Catalyst Center, a Diagnostic Bridge, a Intersight, a
Compliance Insights, a Faults et a toutes les autres sources de télémétrie collectées par I'agent
CX.



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

Les informations sensibles de la télémétrie des ressources sont masquées avant d'étre transmises
au cloud. L'agent CX masque les données sensibles pour toutes les ressources collectées qui
envoient des données de télémétrie directement a I'agent CX. Cela inclut les mots de passe, les
clés, les chaines de communauté, les noms d'utilisateur, etc. Les contrdleurs fournissent un
masquage des données pour toutes les ressources gérées par les contréleurs avant de transférer
ces informations a I'agent CX. Dans certains cas, la télémétrie des ressources gérées par le
contréleur peut étre rendue plus anonyme. Reportez-vous a la documentation d'assistance produit
correspondante pour en savoir plus sur I'anonymisation de la télémétrie (par exemple, la section
Anonymize Data du Guide de I'administrateur de Cisco Catalyst Center).

Bien que la liste des commandes de télémétrie ne puisse pas étre personnalisée et que les régles
de masquage des données ne puissent pas étre modifiées, les clients peuvent contréler les
ressources auxquelles CX Cloud accede en spécifiant les sources de données, comme indiqué
dans la documentation de support produit pour les périphériques gérés par contrdleur ou dans la
section Connexions des sources de données de ce document (pour les autres ressources
collectées par CX Agent).

Résumeé de la sécurité

Fonctions de

S Description
sécurité

Le mot de passe du chargeur de démarrage (mode utilisateur unique) est
défini avec un mot de passe unique au hasard. Les utilisateurs doivent se
référer a la FAQ pour définir son mot de passe du chargeur de démarrage
(mode utilisateur unique).

Mot de passe du
chargeur de
démarrage

SSH:

‘L’acceés a I'appliance a I'aide de l'utilisateur cxcadmin nécessite des
Acces utilisateur |informations d’authentification créées lors de I'installation.

- L'acces a l'appliance par l'utilisateur cxcroot nécessite que les identifiants
soient décryptés par le personnel autorisé a l'aide du portail SWIM.

-cxcadmin : compte d'utilisateur par défaut créé ; L'utilisateur peut exécuter
les commandes de I'application Agent CX a l'aide de cxcli et dispose des
privileges les plus faibles sur l'appliance ; L’utilisateur cxcroot et son mot de
Comptes passe chiffré sont générés a 'aide de I'utilisateur cxcadmin.

utilisateurs
-cxcroot : cxcadmin peut créer cet utilisateur a I'aide de I'utilitaire
remoteaccount ; L'utilisateur peut obtenir les privileges racine avec ce
compte.



https://www.cisco.com/c/fr_ca/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/fr_ca/support/cloud-systems-management/index.html
https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

politique de mot de
passe cxcadmin

‘Le mot de passe est haché de maniere unidirectionnelle a I'aide de SHA-256
et stocké en toute sécurité.

- Au moins huit (8) caractéres, contenant trois de ces catégories : majuscules,
minuscules, chiffres et caractéres spéciaux.

politique de mot de
passe cxcroot

‘Le mot de passe cxcroot est chiffré RSA/ECB/PKCS1v1_5
‘La phrase secréte générée doit étre déchiffrée dans le portail SWIM.

- L'utilisateur et le mot de passe cxcroot sont valides pendant deux jours et
peuvent étre régénérés a l'aide de cxcadmin user.

politique de mot de
passe de
connexion ssh

- Au moins huit caractéeres qui contiennent trois de ces catégories :
majuscules, minuscules, chiffres et caractéres spéciaux.

- Cing tentatives de connexion infructueuses verrouillent la boite pendant 30
minutes ; Le mot de passe expire dans 90 jours.

Ports

Ports entrants ouverts — 514 (Syslog) et 22 (ssh)

Sécurité des
données

‘Aucune information client enregistrée.
‘Aucune donnée de périphérique enregistrée.

- Les identifiants du serveur Cisco Catalyst Center sont chiffrés et stockés
dans la base de données.




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



