Dépannez les agents de la finesse SSO fermés
une session apres 10 minutes
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Introduction

Ce document décrit comment dépanner un probleme quand I'Agent Desktop de finesse ferme une
session les agents simples de I'ouverture de session (SSO) aprés 10 minutes.

Prerequistes

Exigences
Cisco vous recommande ont la connaissance de ces thémes

- Cisco Unified Contact Center Enterprise (UCCE)
- Cisco Finesse
- Serveur d'ID (serveur d'identité)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel ci-aprés.

. Cisco UCCE 11.5 et plus tard
- Cisco Finesse 11.5 et plus tard
L'information générale :

L'ouverture de session simple (SSO) est une authentification et un processus d'autorisation.
(L'authentification vous prouve que sont l'utilisateur que vous dites que vous étes, et I'autorisation
vérifie que vous étes permis pour faire ce que vous essayez de faire.) SSO permet a des
utilisateurs pour se connecter a une application et puis pour accéder a sécurisé autre des
applications autorisées sans demande pour réapprovisionner des identifiants utilisateurs. SSO
permet a des superviseurs ou a des agents de Cisco pour se connecter seulement une fois avec
un nom d'utilisateur et mot de passe pour accéder a tous leurs applications navigateur et services
de Cisco dans un exemple simple de navigateur. A l'aide de SSO, les administrateurs de Cisco
peuvent gérer tous les utilisateurs a partir d'un répertoire commun d'utilisateur et imposer des
politiques de mot de passe pour tous les utilisateurs consistently.SSO est une fonctionnalité
facultative dont I'implémentation exige de vous d'activer le protocole HTTPS a travers les solutions
d'entreprise.

Probléme



Aprés 10 minute un agent de finesse SSO s'est connecté a I'Agent Desktop de finesse, ce
meesage d'erreur s'affiche, « il y a un probléme dans keping votre session active. Vous étes
enregistré en 10 minutes ».

Dépanner

Etape 1. Collectez les logs de finesse (client et valve)
Etape 2. Analyse des logs de finesse

Logs de client de finesse :

2017-03- 25T05: 18: 27. 610 -05: 00: C5E373: rcdnuccefinla.lab.ucce.com Mr 25 2017 05:18:27.618 -
0500: Header : Unable to refresh access token after 3 retries. User will be |ogged out in sone
tine

2017-03- 25T05: 28: 38. 459 -05: 00: C5E373: rcdnuccefinla.lab.ucce.com Mr 25 2017 05:28:38.472 -
0500: Header : Unable to refresh access token after several retries, Logging out user......

Log de valve de finesse :

2017-03-25 05:15:27.509 CDT(-0500) [http-apr-8445-exec-2] WARN
c.c.c.common.ids.client.util.Wils Uils.java:526 -

https://rcdnuccecui cl.| ab. ucce. com 8553/i ds/v1l/ oaut h/ access_token threw error {"error":"Invalid
Token", "error_description":"lInvalid Token"}

2017-03-25 05:15:27.509 CDT(-0500) [http-apr-8445-exec-2] I NFO
c.c.c.c.i.c.APIErrorDeserializer APIErrorDeserializer.java: 64 - Received JSON response from REST
Call. Response is : {"error":"Invalid Token","error_description":"Invalid Token"}

2017-03-25 05:15:27.510 CDT(-0500) [http-apr-8445-exec-2] I NFO
c.c.c.c.i.c.APlErrorDeserializer APIErrorDeserializer.java: 87 - The APIError constructed is
{"errorType":"Invalid Token","errorData":"","errorMessage": "l nvalid Token"}

2017-03-25 05:15:27.510 CDT(-0500) [http-apr-8445-exec-2] ERROR

c.c.c.c.ids.client.| dSRESTC i ent | dSRESTd ient.java: 127 - Error refreshing access token with
request:

<grant _type=refresh_t oken&access_t oken=eyJhbCci O JkaXl i LCJj dHki G JKV1Q LCIJI brM QG JBMII 4QQJDLUNTM
j W21 n0. . zRI 9aGdgqaTHO7B1V4l Rf zQ WHYqcPuyvH f LRyEgvM -

PBhH5At kj wrXB3l QQJ UM wCZ6BdUBr U9ULZz v onBx Ns KZQbv CWs Ted Mb- 3s At C0- nMAbe8wiFci CIXRwpph6HWf 86-
ULE9qBuUkY9P_Q ZNP3adBPgAV3g3BHQaxmH P5y56i aWNUHIKgdCDx YgVex48j bu77Ni VMb8J9_oDf mszpgof 6bRt 1My XYCW
CsXTEl aokPi KYI GXulZzMd 2Hs8dg5f EpBabodl pghuEFxp8yZUhV1Il 40v3FzMXgJXh-

r B7AJhHAYsySUpysnx i xHplBr msj z7F_GnE_QCAhXi nj PWA33zbSn3I nLO70N4t _i 0SIVGERKFpS7D7gEXCEqR41C7cpYCnl
7TZf t or VHLaknde_YLcQogueMamnpsz XZI 7A- FOcKf PwPnf YespCcef 8eMvQI9PKwSumH31 b5THOECOO C5QFI -
h885y1LkzJ9Stj xbLg2m cM i i j pqgTAN- kwr Eghwt TXsi aUQS___uua- 5dXkFK- 11- 5xay- | VCI 67ZK- ej gl -

NJT_eK2Poej zJoKSbbnmiwr Z11YW mvDsaK7axd_sr D64nCMVKeX_j kved YXLZ1CBQNEM:

yt S211 1VEdNy bpGCIDQR6r JE9BEdUGB7V5YO7c T5dW j 516xxcf Xf 8gPE49aHRIwy CRAcj audchgKeBOR1L2x D102 TwDMOCM
y4bL53Hz 7hSf WOt qB31r 9 VGalnf EESnFl 8Nf | GcOY_xO8P_3CK1t uu3Ron2_Bl 6yWInNx6L__K5Ua6nf J_54FL6I r 8v-

t sc68x4MAoXI b2g_ZcThU _8NWPENdQIHPxNo8i dj nu7T698r ydl T9GLV90G2f t qoBpCOy OLMACo8IMo05TJO bR4t LkbL3C8
CsUZoPo1XVxNLs!| LgnJj Cyl 9UBayhVSYnOQTREULgf XcZUORZeesNoFT31 0Tt eoAJgr wOr 3bHWK4hl MLMv6Dun84BXI u2ggN
NCuFPc Yr CEc. oFVBbOGei kMM DaUgJUG gé&r ef resh_t oken=eyJhbGci G JkaXl i LCJj dHki O JKV1Q LCII bnM G JBMTI
4Q0JDLUNTM U21 nO. . n8sl 32J2xBpxhRYLRPAJA. 8e4_Q 4kH3ZZ8HoL7ehq5v2_| z1oi BVOU_n6xZY-

2j wWth7MaX2Ul CaJl mAFxhONAUFBKS3bddvZt TXkCr Yl JZaj Vf bsNOZf sSAQ y -

1UYpu69KpboJdt | KI eHr bdoo_uhboA7hw76wbUAMY-

| gOP6YR36t ZR30L6X7WLEY] 84mNdX60GGPI 0ODUNC_KedYTEq4yFKI DI 2WGdM war Hh9t YSMICn7t kf j j W 6y duKuFNFt 06 QE
OCh1j vQThr zXL4XUr uOnNNJebG_9Uj GOqGAUY7F3Zz EYEn- OHKwCuSpe-

i gcxCnveYuldMdnubULxCBTOXnH2f NNz ZI 20pr Js4EpEpGvSblcj | @Bry_Dl JeE8BQxr gFqFQHg8WRef sr dKh2i W2x-
F1Tx17XX5qaYQPj VI Tf O 0i 3l g6i zi v_I | kDOLTav6yB4Dwz0V0c4dcDS8r 9WSNVsn-

TpCEYxD4Bhf Egr Wkvj O7oLpSt f MzNaTJ! 5mbAVdv AQoUf zgYwo3ARRVEUeNd| dnXp6dl | ZbYLApHE9ISBboN-

zzxd8j bGTKFAvdAPY75WG_JXgLAch5Qwi V_pDdnCDt nFnpt NO | aX6- QB5nB7gnta3bl MYF6gd-

DFi cdg2B6eN wwg YMQHSW WGl gaEx1SClsb9YO aPChVg_CEPoE2f V5ygSTKd_gyE2B- O

t eZRHhTc7UTI uDw6n6f HPMBr _aAl 743NUbo- acdOwnMw. nmLJo- QWNf o_FUj XT5r pr g>

com ci sco. ccbu. common.ids.client.|dSRestdient Exception: 401 : {"error":"Invalid



Token", "error_description":"lnvalid Token"}

Des logs de finesse, vous pouvez voir que le client de Finnesse ne pouvait pas obtenir le jeton

d'accés de régénération validé et donc, I'agent avez été enregistreé.
Etape 3. Collectez les logs d'ID

Log d'ID :

2017- 03-25 04:51:47.780 CDT(-0500) [|dSEndPoi nts-182] I NFO com ci sco. ccbu. i ds

| dSAccessTokenEndPoi nt . j ava: 211 - Created refresh-token

{"ids_id":"RCDNUCCECU C1. | ab. ucce. com', "client_id":"16591e94d537a823f f 73b8cabel8f 6f 7f af 4d94c", "t
oken":"2062508557141190e68be196938b1316a8ac0e63", "expi ry": 1490471507779, "usage": "refresh", "ver"
"1.0"}

2017- 03-25 04:51:47.780 CDT(-0500) [|dSEndPoi nts-182] I NFO com ci sco. ccbu. i ds

| dSAccessTokenEndPoi nt . j ava: 214 - Created access-token

{"scope":["ccc_onprem apps"],"rt":"2062508557141190e68be196938b1316a8ac0e63", "user _i d": " Agent 2",
"real m': "l ab. ucce. cont, "upn": " Agent 2@ ab. ucce. comt', "i ds_i d": " RCDNUCCECUI C1. | ab. ucce. cont', "cl i ent
_id":"16591e94d537a823f f 73b8cabel8f 6f 7f af 4d94c", "t oken": "b9a9dac1580e55bleeb2dbbbde2763f Oaed6751
3", "expiry":1490439107779, "usage": "access","ver":"1. 0"}

2017- 03- 25 05: 15: 06. 799 CDT(-0500) [| dSEndPoi nts-196] I NFO com ci sco. ccbu. i ds

| dSAccessTokenEndPoi nt . java: 211 - Created refresh-token

{"ids_id":"RCDNUCCECU C1. | ab. ucce. com',"client_id":"16591e94d537a823f f 73b8cabel8f 6f 7f af 4d94c", "t
oken": " bcb2a7858654157e259ce77dcc787e995b9d775b", " expi ry": 1490472906798, "usage": "refresh", "ver"
"1.0"}

2017- 03- 25 05: 15: 06. 799 CDT(-0500) [| dSEndPoi nts-196] I NFO com ci sco. ccbu. i ds

| dSAccessTokenEndPoi nt . j ava: 214 - Created access-token

{"scope":["ccc_onprem apps"],"rt":"bcb2a7858654157e259ce77dcc787e995b9d775b", "user _i d": " Agent 2",
"real m': "l ab. ucce. cont, "upn": " Agent 2@ ab. ucce. comt', "i ds_i d": " RCDNUCCECUI C1. | ab. ucce. cont', "cl i ent
_id":"16591e94d537a823f f 73b8cabel8f 6f 7f af 4d94c", "t oken": "6723b71b821d78c8f 37d82elcead4aa59f 67dcaa
f","expiry": 1490440506798, "usage": "access","ver":"1.0"}

2017- 03- 25 05: 15:27.507 CDT(-0500) [|dSEndPoi nts-198] WARN com ci sco. cchu. ids
| dSRef r eshTokenRequest Val i dat or . j ava: 115 - refresh token id msmatch.. refresh token id in
refresh token is bcb2a7858654157e259ce77dcc787e995b9d775b; in access token is
2062508557141190e68be196938b1316a8ac0e63

2017- 03- 25 05: 15:27.507 CDT(-0500) [|dSEndPoi nts-198] ERROR com ci sco. ccbu. i ds
| dSQAut hEndPoi nt . j ava: 45 - Exception processing auth request.
or g. apache. ol t u. oaut h2. common. except i on. QAut hPr obl emException: Invalid Token, Invalid Token

Selon I'analyse de log, ceci est lié a la maniere régénérent le jeton est envoyé par Internet
Explorer(IE), qui n'est pas identifié par le serveur d'ID et il rejette la demande.

Contournement
Etape 1. Effacez le cache |E et redémarrez I'Internet Explorer.

Etape 2. Une fois que fait, ouvrez une session l'agent. Si l'isssue persiste, redémarrez I'Agent
Desktop.
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