Dépannage de l'authentification unique CCE
avec les ID (ldentity Service) - Gestion des
certificats
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Introduction

Ce document décrit les étapes détaillées pour la régénération et I'échange de certificats SAML
dans UCCE/PCCE, assurant des processus sécurisés et clairs.

Contribution de Nagarajan Paramasivam, ingénieur du centre d'assistance technique Cisco.

Conditions préalables

Exigences

Cisco vous recommande de connaitre les sujets suivants :

+ Packaged/Unified Contact Center Enterprise (PCCE/UCCE)



» Plate-forme VOS (Voice Operating System)

» Gestion des certificats

* SAML (Security Assertion Markup Language)

» Secure Socket Layer (SSL)

» Services de fédération Active Directory (AD FS)
+ Authentification unique (SSO)

Composants utilisés

Les informations contenues dans ce document sont basées sur les composants suivants :

+ Cisco ldentity Service (ID Cisco)
* Fournisseur d'identités (IdP) - ADFS Microsoft Windows

IdS Clients IdS Server IdP

Microsoft

Applications Cisco ldentity

Server
AD F5 5.0: Windows Server 2019

Finesse
CuIC Authorization
UCCE Server

AD F5 4.0: Windows Semver 2016

AD F5 3.0: Windows Server 2012
R2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Dans UCCE/PCCE, Cisco Identity Service (Cisco 1dS) fournit une autorisation entre le fournisseur
d'identité (Identity Provider, IdP) et les applications.

Lorsque vous configurez les ID Cisco, vous configurez un échange de métadonnées entre les ID
Cisco et le fournisseur d'ID. Cet échange établit une relation de confiance qui permet ensuite aux
applications d'utiliser les ID Cisco pour SSO. Vous établissez la relation d'approbation en
téléchargeant un fichier de métadonnées a partir des ID Cisco et en le téléchargeant vers le
fournisseur d'ID.

Le certificat SAML est similaire a un certificat SSL et, comme lui, doit étre mis a jour ou modifié
lorsque certaines situations se présentent. Lorsque vous régénérez ou permutez le certificat
SAML sur le serveur Cisco ldentity Services (1dS), il peut provoquer une interruption de la
connexion approuveée avec le fournisseur d'identité (IdP). Cette interruption peut entrainer des
problémes lorsque les clients ou les utilisateurs qui dépendent de I'authentification unique ne
peuvent pas obtenir I'autorisation dont ils ont besoin pour accéder au systeme.



Ce document vise a couvrir un large éventail de situations courantes dans lesquelles vous devez
créer un nouveau certificat SAML sur le serveur Cisco IdS. Il explique également comment donner
ce nouveau certificat au fournisseur d'identité (IdP) afin que I'approbation puisse étre reconstruite.
Ainsi, les clients et les utilisateurs peuvent continuer a utiliser I'authentification unique sans aucun
probléme. L'objectif est de vous assurer que vous disposez de toutes les informations dont vous
avez besoin pour gérer le processus de mise a jour des certificats en douceur et sans confusion.

Points importants a retenir :

1. Le certificat SAML est généré par défaut lors de l'installation du serveur Cisco 1dS avec une
validité de 3 ans

2. Le certificat SAML est un certificat auto-signé
3. Le certificat SAML est un certificat SSL qui réside sur I'éditeur et 'abonné Cisco IDS
4. La régénération du certificat SAML n'a pu étre effectuée que dans le noeud Cisco IDS Publisher

5. Les types disponibles d’algorithme de hachage sécurisé pour le certificat SAML sont SHA-1 et
SHA-256

6. L'algorithme SHA-1 est utilisé sur IdS 11.6 et dans les versions précédentes, I'algorithme SHA-
256 est utilisé sur IdS 12.0 et dans les versions ultérieures

7. Le fournisseur d'identité (IdP) et le service d'identité (IdS) doivent utiliser le méme type
d'algorithme.

8. Le certificat Cisco IdS SAML n'a pu étre téléchargé qu'a partir du noeud Cisco IdS Publisher
(sp-<Cisco 1dS_FQDN>.xml)

9. Consultez ce lien pour comprendre la configuration de I'authentification unique UCCE/PCCE.
Guide des fonctionnalités d'UCCE 12.6.1

Certificat SAML expiré

Le certificat SAML est généré avec 3 ans (1095 jours) de validité et il est nécessaire de renouveler
le certificat SAML avant I'expiration. Le certificat SSL expiré est considéré comme non valide et
rompt la chaine de certificats entre Cisco ldentity Service (IdS) et le fournisseur d'identité (1dP).

Solution

1. Vérifiez la date d'expiration du certificat SAML
2. Régénérer le certificat SAML

3. Téléchargez le fichier sp.xml


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html

4. Récupérez le certificat SAML du fichier sp.xml
5. Remplacez I'ancien certificat SAML par le nouveau certificat SAML dans I'ldP

6. Reportez-vous a la section Référence pour connaitre les étapes détaillées

%

(Remarque : {étant donné que seul le certificat SAML a changé, I'échange de
métadonnées IdS vers IdP n'est pas requis})

Modification de I'algorithme de hachage sécurisé dans le
fournisseur d'identités (IdP)

Supposons que vous travaillez dans un environnement PCCE/UCCE existant avec
I'authentification unique. IdP et le serveur Cisco I1dS ont été configurés avec l'algorithme de
hachage sécurisé SHA-1. Compte tenu de la faiblesse du SHA-1 nécessaire pour changer
I'algorithme de hachage sécurisé en SHA-256.

Solution

1. Modifiez I'algorithme de hachage sécurisé dans la partie de confiance de confiance AD FS
(SHA-1 a SHA-256)

2. Modifiez I'algorithme de hachage sécurisé dans I'éditeur IdS sous Clés et certificat (SHA-1 a
SHA-256)

3. Régénérez le certificat SAML dans I'éditeur 1dS

4. Téléchargez le fichier sp.xml

5. Récupérez le certificat SAML du fichier sp.xml

6. Remplacez I'ancien certificat SAML par le nouveau certificat SAML dans I'ldP

7. Reportez-vous a la section Référence pour connaitre les étapes détaillées

Modification de I'adresse IP ou du nom d'héte du serveur Cisco
|dS - Serveur de publication CUIC/LiveData/ldS co-résident ou
Serveur de publication IdS autonome reconstruit - Abonné
CUIC/LiveData/ldS co-résident ou Abonné |dS autonome



reconstruit

Ces situations sont rares et il est vivement recommandé de recommencer avec la configuration
SSO (Single Sign-On) pour garantir que la fonctionnalité SSO dans I'environnement de production
est restaurée rapidement et efficacement. Il est essentiel de hiérarchiser cette reconfiguration afin
de minimiser toute interruption des services SSO dont dépendent les utilisateurs.

Solution

1. Supprimez la partie de confiance de confiance existante des services ADFS (Active Directory
Federation Services)

2. Téléchargez le certificat SSL AD FS dans le serveur Cisco I1dS pour faire confiance a
3. Téléchargez le fichier sp.xml

4. Reportez-vous a la section Référence et au Guide des fonctionnalités pour connaitre les étapes
détaillées

5. Configurer la partie de confiance dans AD FS

6. Ajouter les regles de réclamation

7. Activer l'assertion SAML signée

8. Télécharger les métadonnées de fédération AD FS

9. Téléchargez les métadonnées de fédération sur le serveur Cisco IdS

10. Exécution du test SSO

Référence

Comment ajouter une partie d'approbation de confiance dans ADFS ou

Comment activer I'assertion SAML signée

Reportez-vous a ce document pour connaitre les étapes détaillées : Guide des fonctionnalités
d'UCCE 12.6.1

Comment télécharger le certificat SSL AD FS vers I'approbation Cisco 1dS tomcat

1. Téléchargez ou récupérez le certificat SSL AD FS

2. Accédez a la page Cisco IdS Publisher OS Administration


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html

3. Connectez-vous avec les informations d'identification de I'administrateur OS

4. Accédez a Security > Certificate Management

5. Cliquez sur Upload Certificate/Certificate Chain et une fenétre contextuelle s'ouvre
6. Cliquez sur le menu déroulant et sélectionnez tomcat-trust on Certificate Purpose
7. Cliquez sur Parcourir et sélectionnez le certificat SSL AD FS

8. Cliquez sur Télécharger

S

(Remarque: {Les certificats de confiance sont répliqués sur les noeuds Abonné. Vous
n‘avez pas besoin de télécharger sur le noeud Abonné.})

Suppression de la partie d'approbation de confiance dans AD FS

1. Connectez-vous au serveur du fournisseur d'identités (IdP) avec les informations d'identification
d'administrateur

2. Ouvrez le Gestionnaire de serveur et choisissez AD FS >Ouitils > Gestion AD FS

3. Dans l'arborescence de gauche, sélectionnez les approbations de partie de confiance sous AD
FS

4. Cliquez avec le bouton droit sur le serveur Cisco IdS et sélectionnez Supprimer
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Comment vérifier ou modifier I'algorithme de hachage sécurisé configuré dans le
fournisseur d'identité (IdP)



1. Connectez-vous au serveur du fournisseur d'identités (IdP) avec les informations d'identification
d'administrateur

2. Ouvrez le Gestionnaire de serveur et choisissez AD FS >Ouitils > Gestion AD FS

3. Dans l'arborescence de gauche, sélectionnez les approbations de partie de confiance sous AD
FS

4. Cliquez avec le bouton droit sur le serveur Cisco IdS et sélectionnez Propriétés
5. Accédez a I'onglet Avancé

6. L'option Secure Hash Algorithm affiche I'algorithme de hachage sécurisé configuré sur le
serveur AD FS.
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7. Cliquez sur le menu déroulant et sélectionnez I'algorithme de hachage sécurisé souhaité.

Vérification du certificat SAML du serveur Cisco |dS Date d'expiration

1. Connectez-vous au noeud Editeur ou Abonné du serveur Cisco IdS avec les informations
d'identification de I'utilisateur de I'application

2. Une fois la connexion réussie, la page atterrit sur Identity Service Management > Nodes

3. Affiche le noeud Editeur et abonné Cisco IdS, I'état et I'expiration du certificat SAML



Comment télécharger les métadonnées du serveur Cisco IdS

1. Connectez-vous au noeud Cisco IdS Publisher avec les informations d'identification de
l'utilisateur de I'application

2. Cliquez sur l'icbne Paramétres
3. Accédez a I'onglet Confiance IDS

4. Cliquez sur le lien Download (Télécharger) pour télécharger les métadonnées du cluster Cisco
1dS

S
CISCO

Comment récupérer le certificat SAML du fichier sp.xml

1. Ouvrez le fichier sp.xml avec un éditeur de texte

2. Copiez les données brutes entre I'en-téte <ds : X509Certificate></ds : X509Certificate>



= <ds:¥509Certificate>MIICTTCCAAWgAWIBAGIECO jgBTANBgkghkiGIW0IBAQsFADAIMROWGWYDVQQDEXRD
VULDUFVCLTEYNi52Y2N1LmNvbTAe Fw0yMjEyMDEXMDQ4Mz RaFwOyNTExMzAxMDQ4
MzRaMBBxHTALBgNVBAMIFENVSUNQVUItMTIZLnZ jY2UuY29tMIIBI jANBgkghkiG
9wOBAQEFAAOCAQBAMI IBCgKCAQEAZ ZTMWEaYDCJIPT7 75weZoTv2Q0I I IdImlCWhEE
E2iRZDPS1oEDAVHxh4+NELEuBhgHQUXY rUKUD £vkXdY+XJJEBKIJcjRTy 1xDdz ¥+
Nx6cCTtHI4 Nnxm Ve TM/ Pe/HIQuxabr fcTBKmd ruiondUgFsz IwgGCt+UvpVwV
BLAjBuSP2pRvz 3VInTKHFTW5 3gt3UWsoKT74QybiHcOPIOgHT zBYSTmTw/ £GgXYut
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BgNVHQEBA£SEBAMCBaAWHQYDVROOBEYEFBuJyQbuaSXy/n/zwohlsplFegniMAOG
CSgGSIb3DQEBCWUAR4 IBAQCGVVVydYnmo EPpQRh20BT+hJgehe AhN1B8Iv2 L/ +KxV
HFDC9e2zX3fihES5zqDxQpGT tAT4YRXEYNDruSDbPlhvghl i ZCDhGIMGZ ZaUVwanl
vS59/oLdievlVUlOAbnOGaltT1INZYgj£88tiQ35ubi /T2wzRicgZ j tuWLnyhEMwsW
owzLb2RTF+PFr/LuxTYPLomznysJGb54 /B53u3oReUSPTZsZE2VRAZGLAVW VgV
LsEqt/EzpGYQR17BYAUYPoJpRG7 6chsKWIXKrAepOEUd71WQ1DkFeSWHKgcESdo9
00Q6W1lnpCuld3KSiT0bo66£fIsxl EYCOIHBVEYWGYbBXj< /da: X504%Certificates

3. Ouvrez un autre éditeur de texte et collez les données copiées

4. enregistrez le fichier au format .CER

-
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5. Ouvrez le certificat pour vérifier les informations du certificat



an Certificate X
General Details Certification Path
Show:  <All> "
Field Value ~
‘| Version V3
| serial number ety
___| Signature algorithm sha256R5A
__J Signature hash algorithm sha256
| 1ssuer CUICPUB- 126 "gmee..com
| valid from 01 December 2022 16:18:34
[ valid to 30 November 2025 16:18:34
| i dhvimmt CLITCPLIR-17A waas rnem v
Edit Properties... Copy to File...
OK

Comment remplacer le certificat SAML dans AD FS

1. Copiez le fichier de certificat SAML sur le serveur AD FS qui est récupéré a partir du fichier
sp.xml

2. Ouvrez le Gestionnaire de serveur et choisissez AD FS >Outils > Gestion AD FS

3. Dans l'arborescence de gauche, sélectionnez les approbations de partie de confiance sous AD
FS

4. Cliquez avec le bouton droit sur le serveur Cisco 1dS et sélectionnez Propriétés
5. Accédez a lI'onglet Signature

6. Cliquez sur Ajouter et choisissez le certificat SAML nouvellement généré



7. Sélectionnez I'ancien certificat SAML et cliquez sur Supprimer

8. Appliquer et enregistrer
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Comment régénérer le certificat SAML dans le serveur Cisco 1dS

E:q:-uu.
1173077

ARty

x

Accepted Claima

1. Connectez-vous au noeud Cisco IdS Publisher avec les informations d'identification de

['utilisateur de I'application

2. Cliquez sur l'icdbne Parametres

3. Accédez a I'onglet Sécurité

4. Sélectionnez I'option Clés et certificats

5. cliquez sur le bouton Régénérer dans la section Certificat SAML (mis en surbrillance)

1




NI lantity Service Manaaeme
c15en ldentity Service Management

Settings

Tokans o Generate Keys and SAML Certificate
Tiokom Expiry

WML Ceruhcate

SHA=25b

Test SSO

En cas de modification du certificat SAML, assurez-vous que TEST SSO a réussi sur le serveur
Cisco IdS et réenregistrez toutes les applications a partir de la page CCEAdmin.

1. Accédez a la page CCEAdmin a partir du serveur AW principal

2. Connectez-vous au portail CCEAdmin avec les priviléges de niveau admin
3. Accédez a Overview > Features > Single-Sign-On

4. Cliquez sur le bouton Register sous Register with Cisco Identity Service

5. Exécution du test SSO
Régénération du certificat Azure

1. Régénérez le certificat a partir d'IDS, uniquement dans Publisher, ce qui le générera
automatiquement pour Publisher et Abonné

2. Télécharger les métadonnées a partir d'IDS et les télécharger vers IDP/Azure

3. Renouvelez le certificat a partir de IDP/Azure, cela modifiera complétement les métadonnées a
partir d'Azure et les signera a partir de Microsoft Azure, résolvant ainsi les besoins du .pfx

4. Téléchargez les métadonnées de IDP/Azure vers Cisco IDS, uniquement dans le serveur de
publication

5. Tester SSO a partir du systéme IDS



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



