Alerte d'expiration de certificat de déepannage du
certificat Smart Call Home sur les produits de
collaboration
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Introduction

Ce document décrit les solutions pour l'alerte d'expiration de certificat de Verisign
certificate(VeriSign_Class_3_Secure_Server_CA_-_G3.der) fournie pour Smart Call Home qui doit
expirer le février 2020 dans les produits Cisco Unified Collaboration suivants qui sont couverts
dans ce document.

Cisco Unified Communications Manager (UCM)

Cisco Unified Communications Manager Session
Management Edition

Service Cisco de messagerie instantanée et de
présence (CUPS)

Cisco Unity Connection

Cisco Finesse

Cisco SocialMiner

Cisco MediaSense

Cisco Unified Contact Center Express

Cisco Unified Intelligence Center (CUIC)




Navigateur vocal virtualisé Cisco

Cisco Prime License Manager

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Smart Call Home est une fonctionnalité d'assistance automatisée qui surveille les périphériques
Cisco sur votre réseau. La fonction Call Home vous permet de communiquer et d'envoyer les
alertes de diagnostic, l'inventaire et d'autres messages au serveur principal Smart Call Home.

Utilisez cette section pour vérifier si Smart Call Home est activé

Etape 1. Sur la page Cisco Unified Serviceability, sélectionnez CallHome > Configuration.
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System version: 10.5.2.10000-5

VMware Installation: 4 vCPU Intel{R) Xeon(R) CPU X7560 @ 2.27GHz, disk 1: 80Gbytes, 4096Mbytes RAM, Partitions aligned

Etape 2. Vérifiez si le champ Call Home est défini sur Disabled ou Enabled

Call Home* Nons = | The remender 1o configure Smaet Call Home will conbnue 10 appea on the login page untl 3 valus is selected

Customer Cont pigabiod

Email Addrasce Enabled(Smart Call Home)
Enablad(Anormymous Call Home) |




Probleme

Le certificat VeriSign (VeriSign_Class_3_Secure_Server_CA_-_G3.der) fourni par défaut en tant
que certificat tomcat-trust pour Smart Call Home sur les produits Cisco Unified Collaboration doit
expirer en février 2020. L'alerte d'expiration suivante peut étre vue ci-dessous :

<#root>

%UC_CERT-4-CertValidLessThanMonth: %[Message=Certificate expiration Notification.
Certificate name:

Veri Si gn_Cl ass_3_Secure_Server _CA -_G3. der

Unit:tomcat-trust Type:own-cert ]
[AppID=Cisco Certificate Monitor][ClusterID=][NodeID=UCM-PUB.ciscolab.com]

Solution

Ce probleme est documenté par I'ID de bogue Cisco CSCvs64158 .
Solution pour les versions 11.0(1) et ultérieures

Nous devons effectuer les étapes ci-dessous pour supprimer le certificat expiré
(VeriSign_Class_3_Secure_Server_CA_-_G3.der)

Etape 1. Accédez a l'interface utilisateur graphique de Cisco Unified OS Administration sur le
serveur de publication et cliquez sur Security > Certificate Management
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Certificate Revocation
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Bulk Certificate Management

Session Management
VMware Installa inum 8180 CPU @ 2.50GHz, disk 1: 110Gbytes, 4096Mbytes RAM, Partitions aligned
Cipher Management

System version:

User administrator last logged in to this cluster on Wednesday, January 22, 2020 3:04:44 PM IST, to node 10.106.93.11, from 10.142.188.28 using HTTPS

Copyright @ 1999 - 2019 Cisco Systems, Inc.
All rights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority to
import, export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and
regulations. If you are unable to comply with U.S. and local laws, return this product immediately.

A summary of U.5. laws governing Cisco cryptographic products may be found at our Export Compliance Product Report web site.

For information about Cisco Unified Communications Manager please visit our Unified Communications System Documentation web site,

For Cisco Technical Support please visit our Technical Support web site.

Etape 2. Recherche de la liste de certificats ot Common Name contient VeriSign
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Etape 3. Cliquez sur VeriSign_Class_3_Secure_Server_CA_-_G3 et vous verrez la fenétre
contextuelle mettant en évidence les détails du certificat
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SignatureAlgorithm: SHAlwithRSA (1.2.840.113549.1.1.5) ena;l':dls
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Etape 4. Cliquez sur le bouton Delete et un message d’avertissement s’affiche. Cliquez sur OK. Le
certificat doit étre supprimé de tous les noeuds du cluster.
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Pour toutes les autres versions

Nous devons effectuer les étapes ci-dessous avant de supprimer le certificat

Etape 1. Accédez a Cisco Unified Serviceability > Tools > Control Center - Network Services



== Cisco Unified Seraceability
€ OR b

o [ [ Cisco Unified ﬂl"ﬁt“biliw
€S0 For Cisco Unifled Communications Solutions

| Mam + Trace =
Service
- Sctreabon E
Cisco Unj B eability
_ Feature Services:
System vers
Cenfer
WiMweare Install Metwork ) Xeon{R) Platinum 8180 CPU & Mz, disk 1: 110Ghytes, 4096Mbytes RAM, Partitions aligned
Services
Sarvicenbily
Eeports Archive
User administratos | Al Log ster on Wednesday, January 22, 2020 4:37:26 PM [5T, to node 10.106.%3,11, from 10.106.93.51 using HTTFS
Configursiion
Copynght { 1999 - ne.,
Al mghts reserved. Locations ¥
|This product contain: Caaedd Murriber s and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority to
jmport, axport, distry Amshapr \. Importers, exporters, distributors and users are responssble for compliance with U5, and local courtry laws, By wsing this product you agree to comply with applicable laws and
Fegulations. If you & DR Anabysis Ith U.5. and local laws, return this product imemedaately,
and Reporiing
A summary of U.S. | ryptographic products may be found st our Export Complisnce Product Report web site.
COR Managemert
For information sbouTTrooromreeoormrunications Manager please visit our Unified Commynications System Documentation web site,

For Cisco Techmcal Support pleass veist our Techoncsl Suppor web dite.

Etape 2. Arréter la notification de modification de certificat Cisco sur tous les noeuds du cluster
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- A Cisco DB Risnning Wad Jan 22 10:37:35 2020 1 days 11:19:59 B
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Etape 3. En cas d’arrét des services Web d’administration de plate-forme IM and Presence Server
et de Cisco Intercluster Sync Agent
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IM and Presence Services

Service Name Status Start Time Up Time
Cisco Sync Agent Rianning wed Jan 22 11:47:52 2020 1 days 10:10:20
Cisco Login Datastore Funning Wed Jan 22 12:08:29 2020 1 days 09:49:43
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Etape 4. Supprimez le certificat sur tous les noeuds, y compris la messagerie instantanée et la
présence, comme décrit dans la section Solution de contournement pour 11.0(1) et versions
ultérieures dans ce document

Etape 5. Démarrez les services qui ont été arrétés aux étapes 2 et 3.

% Remarque : Si vous supprimez le certificat et effectuez une mise a niveau avant le 7 février
2020, le certificat réapparaitra aprés la mise a niveau et devra étre supprimé a nouveau. Les
mises a niveau effectuées aprés le 7 février 2020 n’ajouteront pas le certificat

Procédure de renouvellement des certificats Smart Call Home

Si Smart Call Home est désactivé, aucune action supplémentaire n'est requise apres la
suppression du certificat. Si Smart Call Home est activé, procédez comme suit

Etape 1. Copiez le contenu du certificat de la section Informations sur les certificats Smart Call
Home du Guide d'administration d'UCM
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% Remarque : Le méme certificat est valide pour les versions 10.5 et ultérieures

Etape 2. Téléchargez le fichier .pem en tant que tomcat-trust dans la page Certificate
Management de l'interface graphique de Cisco Unified OS Administration selon la capture d'écran
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Etape 3. Vérification que QuoVadis_Root_CA_2 est répertorié comme tomcat-trust en recherchant
le certificat ou Common Name contient QuoVadis
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Pour Cisco Prime License Manager
Pour Prime License Manager 10.5
Le certificat expiré (VeriSign_Class_3_Secure_Server_CA_-_G3) peut étre supprimé du systéme

en appliquant ce fichier COP (ciscocm.pIm-CSCvs64158 remove sch cert C0050-1.k3.cop.sgn).
Consultez le fichier Readme pour obtenir des instructions d'installation.

Pour Prime License Manager 11.5

Le certificat expiré (VeriSign_Class_3_Secure_Server_CA_-_G3) peut étre supprimé du systéme
en appliquant ce fichier COP (ciscocm.plm-CSCvs64158 remove sch cert C0050-1.k3.cop.sgn).
Consultez le fichier Readme pour obtenir des instructions d'installation.



https://software.cisco.com/download/redirect?i=!y&mdfid=286265616&softwareid=282204704&release=COP-Files&os=&beta=n
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



