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Introduction

Ce document décrit un guide étape par étape pour configurer I'authentification Web centrale
(CWA) et décrit les procédures de vérification a travers tous les composants.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

Cisco Catalyst Center

Cisco ldentity Services Engine (ISE)

Architecture du contrdleur sans fil Catalyst 9800
Authentification, autorisation et comptabilité (AAA)



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Contréleur LAN sans fil Cisco (WLC) - C9800-CL, Cisco IOS® XE 17.12.04

» Cisco Catalyst Center - Version 2.3.7.7

+ Cisco ldentity Services Engine (ISE) - Version 3.0.0.458

* Noeud de périphérie SDA - C9300-48P, Cisco IOS® XE 17.12.05

» Plan de contrble/noeud de périphérie SDA - C9500-48P, Cisco IOS® XE17.12.05
+ Point d'accés Cisco - C9130AXI-A, version 17.9.5.47

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.
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Apercu

L'authentification Web centrale (CWA) utilise un SSID de type invité pour rediriger le navigateur
Web de I'utilisateur vers un portail captif hébergé par Cisco ISE, a I'aide d'une liste de contréle
d'acces de redirection configurée. Le portail captif permet a l'utilisateur de s'enregistrer et de
s'authentifier, et aprés une authentification réussie, le contréleur de réseau local sans fil (WLC)
applique l'autorisation appropriée pour accorder un acces réseau complet. Ce guide fournit des
instructions détaillées sur la configuration de CWA a l'aide de Cisco Catalyst Center.

Configurer CWA sur Cisco Catalyst Center

Créer le profil réseau



Un profil réseau permet de configurer des parameétres pouvant étre appliqués a un site spécifique.
Vous pouvez créer des profils réseau pour divers éléments de Cisco Catalyst Center, notamment :

» Assurance

+ Pare-Feu

* Routage

« Commutation

» Appareil De Télémétrie
» Sans fil

Pour CWA, un profil sans fil doit étre configuré.

Pour configurer un profil sans fil, accédez a Design > Network Profiles, cliquez sur Add Profile et
sélectionnez Wireless.

Network Profiles

e Add Profile
: Assurance
Network Profiles (119)
Firewall
() Search Table
ot Search Table R'DUtil"ig
Profile Name Type = Sites Actlon Switching

Wireless

Nommez le profil comme requis. Dans cet exemple, le profil sans fil est nommé
CWA_Cisco_Wireless_Profile. Vous pouvez ajouter des SSID existants a ce profil en sélectionnant
Add SSID. La création du SSID est traitée dans la section suivante.

Add a Network Profile

:r Network Settings > Wireless [

CWA_Cisco_Wireless_Profile

Site; Assign

SS5IDs AP Zones Feature Templates CLI Templates Advanced Settings -

Add SSID

Sélectionnez Affecter pour choisir le site ou ce profil doit étre appliqué, puis sélectionnez le site
souhaité. Apres avoir sélectionné les sites, cliquez sur Enregistrer.



Profile Name*
CWA_Cisco_Wireless_Profile

Site: Assign

S5IDs AP Zones Feature Templates CLI Templates Advanced Settings

Add SSID

Création du SSID

Accédez a Design > Network Settings > Wireless > SSIDs et cliquez sur Add.

SSIDs

Configure SSIDs for enterprise and guest wireless networks. You can assign them to sites via Wireless Network

Profiles.
SSID (79) Q@ Aad
Q1 Search Table Y
Ef SSID Scheduler () 0 Selected
D Network Name (SSID) = WLAN Profile Name Policy Profile Name SSID Type L2 Security L3 Security Wireless Profiles Portal Name AAA Servers
1865test_... (2) Enterprise wpad_pers open fernarom_wirele N/A Configure AAA
onal 55, J... See all

)  1865test 1865test_... (2)



Conseil : Lors de la création d'un SSID pour CWA, il est essentiel de sélectionner le type
Guest. Cette sélection ajoute une commande au profil de stratégie sans fil du SSID sur le
WLC - la commande nac - qui permet a CoA d'étre utilisé pour la réauthentification aprés
que l'utilisateur s'est inscrit sur le portail captif. Sans cette configuration, les utilisateurs
peuvent faire I'expérience d'une boucle sans fin d'enregistrement et d'étre redirigés vers le
portail a plusieurs reprises.

Aprés avoir sélectionné Add, poursuivez par le workflow de configuration SSID. Sur la premiére
page, configurez le nom SSID, vous pouvez également sélectionner la bande de stratégie radio, et
définir I'état SSID, y compris I'état administratif et les paramétres de diffusion. Pour ce guide de
configuration, le SSID est nommé CWA_Cisco.



Wireless Network Name (SSID)* WLAN Profile Name* Policy Profile Name

CWA_Cisco CWA_Cisco_profile

Radio Policy

® 2.4GHz 5GHz 6GHz ©

802.11b/g Palicy

802.11bg il [J) Band Select (3) (7) 6 GHz Client Steering

D Fast Lane (&)

Quality of Service(QoS) ©

Egress Ingress

)

VolP (Platinum) & v VolP (Platinum) Up & v

SSID STATE

Aprés avoir saisi le nom SSID, le nom du profil WLAN et le nom du profil de stratégie sont
automatiquement générés. Sélectionnez Next pour continuer.

Au moins un AAA/PSN doit étre configuré pour les SSID CWA. Si aucun n'est configuré,
sélectionnez Configure AAA et choisissez I'adresse IP PSN dans la liste déroulante.

Authentication, Authorization, and Accounting Configuration

Atleast one AAAJPSN is required for CWA 55IDs. Configure AAA to add one.
“\ Configure AAA

() Deny RCM Clients (i)

A

Pre-Auth ACL List Mame W

Aprés avoir sélectionné le serveur AAA, définissez les paramétres de sécurité de couche 3 et
sélectionnez le type de portail : Auto-enregistré ou Hotspot.

Portails invités Hotspot : Un portail invité de point d'acceés sans fil fournit un accés réseau aux
invités sans avoir besoin de noms d'utilisateur et de mots de passe. Ici, les utilisateurs doivent
accepter une politique d'utilisation acceptable (AUP) pour obtenir I'accés au réseau, menant a



I'acces Internet suivant. L'accés via un portail d'invité accrédité nécessite que les invités aient un
nom d'utilisateur et un mot de passe.

L3 SECURITY

© Web Policy () Open
Guest users are redirected to a Web Portal for authentication

Authentication Server

What kind of portal are you creating today ?

Central Web Authentication A Self Registered ~ Original URL bl

Self Registered

Hotspot

L'action qui se produit aprés l'enregistrement ou I'acceptation de la stratégie d'utilisation par
I'utilisateur peut également étre configurée. Trois options sont disponibles : Page de réussite, URL
d'origine et URL personnalisée.

Authentication Server

What kind of portal are you ¢reating today 7

Central Web Authentication v Self Registered b

Original URL

Custom URL

Le comportement de chaque option est décrit ci-dessous :

Page Success : Redirige I'utilisateur vers une page de confirmation indiquant que I'authentification
a réussi.

Original URL : redirige I'utilisateur vers I'URL d'origine demandée avant d'étre intercepté par le
portail captif.

Custom URL : redirige I'utilisateur vers une URL personnalisée spécifiée. La sélection de cette
option active un champ supplémentaire pour définir I'URL de destination

Sur la méme page, sous Authentication, Authorization, and Accounting Configuration, une liste de
contrble d'accés de pré-auth peut également étre configurée. Cette liste de contrdle d'accés
permet d'ajouter des entrées supplémentaires pour les protocoles au-dela des adresses IP DHCP,
DNS ou PSN, qui sont obtenues a partir des paramétres réseau et ajoutées a la liste de contréle
d'acces de redirection pendant I'approvisionnement. Cette fonctionnalité est disponible dans Cisco
Catalyst Center version 2.3.3.x et ultérieures.



Authentication, Authorization, and Accounting Configuration

9, AAA Configured (1)

(J) Deny RCM Clients (3)

Pre-Auth ACL List Name W

Pour configurer une liste de contréle d'accés de pré-authentification, accédez a Design > Network
Settings > Wireless > Security Settings, puis cliquez sur Add.

Pre=Auth ACLs AP Authorization List AP Impersonation Configure DTLS Ciphersuites

Configure Pre-Auth Access Control Lists. You can assign them to SSIDs during SSID creation or modification.

Pre-Auth Access Control Lists (10) 0 Add

Le premier nom identifie la liste de contrdle d'accés dans Catalyst Center, tandis que le second
nom correspond au nom de la liste de contréle d'acces sur le WLC. Le deuxiéme nom peut
correspondre a la liste de contrdle d'accés de redirection existante configurée sur le WLC. A titre
de référence, Catalyst Center attribue le nom Cisco DNA_ACL_WEBAUTH_REDIRECT au WLC.
Les entrées de la liste de contrdle d'accés de pré-authentification sont ajoutées aprés les entrées
existantes.

New Pre-Auth ACL

tuth ACL List Name* Pre-Auth ACL Name*

Name_on_Catalyst_Center o) DNAC_ACL_WEBAUTH_REDIRECT -

En revenant au workflow de création de SSID, |la sélection de Next affiche les parameétres
avances, y compris la transition rapide, le délai d'expiration de la session, le délai d'expiration de
l'utilisateur client et la limitation du débit. Ajustez les paramétres selon les besoins, puis
sélectionnez Next pour continuer. Pour les besoins de ce guide de configuration, I'exemple
conserve les parameétres par défaut.



Advanced Settings

Configure the advanced fields to complete SSID setup.

SSID Name: CWA_Cisco (Guest)

MFP Client Protection @ Protected Management Frame (802.11w)

© Optional () Required () Disabled O © Disabled

.:] 11k - Neighbor List C. Radius Client Profiling (@ .:] Coverage Hole Detection

WLAN Timeouts

n (secs
@ Session Timeout (1) 28800

n (sec
@ Client Exclusion 180

n (secs
& Client User Idle Timeout 300

11v BSS Transition Support

@ BSS Max ldle Service @ Directed Multicast Service

Apres avoir sélectionné Next, une invite apparait pour associer les modéles de fonction au SSID.
Le cas échéant, sélectionnez les modéles souhaités en cliquant sur Ajouter, et lorsque vous avez
terminé, cliquez sur Suivant.

Associate Feature Templates to SSID

Select a design instance from the table or add new design instance to associate the Feature Templates to SSID

Design Instances £ Refresh 1) Import

{2 Search Table

Associez le SSID au profil sans fil précédemment créé. Pour référence, consultez la section Créer
le profil de réseau sans fil. Dans cette section, vous pouvez également sélectionner si le SSID est

activé ou non par le fabric. Une fois que vous avez terminé, cliquez sur Associer le profil.
SSID Name: CWA_Cisco (Guest)

QO Associate Profile Cancel

Q Search

Profile Name

100NG SOM RA

adortiz-test-profile WLAN Profile Name Policy Profile Name
CWA_Cisco_profile ® CWA_Cisco_profile I
anarami-wireless - 0,
angel test Fabric
- 30 5 file Name
OVYes (O No 802.11be Profile Name v

antvegaprofile

Cnicolet_QOeiras

I CWA_Cisco_Wireless_P...



show wireless management trustpoint
Une fois que le profil est associé au SSID, cliquez sur Next pour créer et concevoir le portail captif,
pour commencer, cliquez sur Create Portal.

SSID Name: CWA_Cisco (Guest)

No Self Registration Portal
Available

Use the create portal button to create a
new portal

Create Portal

Le nom du portail définit le nom de domaine dans le nom de domaine complet et le nom du jeu de
stratégies sur ISE. Cliquez sur Save lorsque vous avez terminé. Le portail reste modifiable et peut
étre supprimé si nécessaire.

Portal

‘ CWA_Clsco_Portal Login Page N

Page Content
; ‘ HIGH-TECH
; CORPORATION

Access Code

Header Text

Sign In

Welcome to the Guest Portal, Sign on with the
username and password provided 1o you.

USERNAME:

ilagunes

PASSCODE:

By signing up you agree to the terms and conditions.

Sélectionnez Next pour afficher un récapitulatif de tous les paramétres de configuration définis lors
des étapes précédentes.



Summary

Review all changes

SSID Name: CWA_Cisco (Guest)

» Basic Settings Edit

> Security Settings Edit

» Advanced Settings Edit

v Associate Feature Templates to SSID Edit
Design Instance MN/A

v Network Profile Settings Edit
CWA_Cisco_Wireless_Profile Fabric (Associated)

Confirmez les détails de la configuration, puis sélectionnez Enregistrer pour appliquer les
modifications.

Provisionnement de fabric

Aprés avoir associé le profil de réseau sans fil au site de fabric, le SSID apparait sous
Provisionnement > Fabric Sites > (Your site) > Wireless SSIDs.



Remarque : Vous devez mettre en service le contréleur LAN sans fil du site pour que les
SSID s'affichent sous Wireless SSID

Choisissez le pool SSID, associez éventuellement une balise de groupe de sécurité, et cliquez sur
Déployer. Le SSID est diffusé par les points d'accés uniquement si un pool est attribué.

@ Enable Wireless Multicast

test

Sur les contréleurs AireOS et Catalyst 9800, remettez en service le contréleur LAN sans fil aprés
toute modification de la configuration SSID dans les paramétres réseau.



Remarque : Si aucun pool n'est attribué au SSID, il est attendu que les AP ne le diffusent
pas. Le SSID est diffusé uniquement apres l'attribution d'un pool. Une fois le pool attribué,
le contréleur n'a pas besoin d'étre réapprovisionné.

Examiner la configuration fournie a Cisco ISE
Cette section examine la configuration fournie par Catalyst Center a Cisco ISE.

Profil d'autorisation

Un profil d'autorisation fait partie de la configuration que Catalyst Center fournit sur Cisco ISE. Ce
profil définit le résultat affecté a un client en fonction de ses paramétres et peut inclure des
parametres spécifiques tels que l'affectation de VLAN, les ACL ou les redirections d'URL.

Pour afficher le profil d'autorisation dans ISE, accédez a Policy > Policy Elements > Results. Si le
nom du portail est CWA_Cisco_Portal, le nom du profil est CWA_Cisco_Portal_Profile. Le champ
de description affiche le texte : Profil d'autorisation généré par DNA pour le portail -
CWA_Cisco_Portal.



Standard Authorization Profiles

For 0 Exp o to
edD T 18
(] Name Profile Description
O #% Cisco SGT Authentication Profile para DNACH
] % Cisco Default profile used to block wireless devices. Ensure that you configure a NULL RC
| (] Por Prof. % Cisco DNA generated Authorization Profile for portal - CWA_Cisco_Portal ‘

Pour afficher les attributs envoyés au contréleur de réseau local sans fil par ce profil d'autorisation,
cliquez sur le nom du profil d'autorisation et reportez-vous a la section Taches courantes.
Ce profil d'autorisation fournit la liste de contrdéle d'acceés Redirect et I'URL Redirect.

L'attribut Redirection Web comprend deux parametres :

1. ACL Name : défini sur Cisco DNA_ACL_WEBAUTH_REDIRECT.
2. Valeur : fait référence au nom du portail captif, dans cet exemple CWA_Cisco_Portal.

L'option Afficher le message de renouvellement des certificats permet d'utiliser le portail pour
renouveler les certificats actuellement utilisés par le point de terminaison.

Une option supplémentaire, Static IP/Host Name/FQDN, est disponible sous Display Certificates
Renewal Message. Cette fonctionnalité permet de fournir I'adresse IP du portail au lieu de son
nom de domaine complet (FQDN), ce qui est utile lorsque le portail captif ne se charge pas en
raison de l'impossibilité d'accéder au serveur DNS.

~ Common Tasks

Centralized Web Auth v ACL DNAC_ACL_WEBAUTH_RE... - Value CWA_Cisco_Portal v

Display Certificates Renewal Message
Static IP/Host name/FQDN

Suppress Profiler CoA

for endpoints in Logical Profile

Ensembles de stratégies

Accédez a Policy > Policy Sets > Default > Authorization Policy pour afficher les deux ensembles
de stratégies créés pour le portail nommé CWA_Cisco_Portal. Ces ensembles de stratégies sont
les suivants :

+ CWA_Cisco_Portal_GuestAccessPolicy
+ CWA_Cisco_Portal_RedirectPolicy

PermitAccess Guests

= Radius-Called-Station-ID ENDS_WITH (CWA_Clsco

CWA_Cisco_Portal_Pr Select from list

ation-ID ENDS_WITH :CWA_Cisco



La stratégie CWA_Cisco_Portal_GuestAccessPolicy est appliquée lorsque le client a déja terminé
le processus d'authentification Web, soit par I'auto-inscription, soit par le biais du portail de point
d'acces sans fil.

it Radius-Called=5tation=10 ENDS_WITH :CWA_Clsco

Cet ensemble de stratégies correspond a trois critéres :

» Wireless_MAB : utilisé lorsque Cisco ISE recoit une demande d'authentification MAC
Authentication Bypass (MAB) d'un contréleur LAN sans fil.

» Guest_Flow : Fait référence a la vérification par ISE de I'adresse MAC du point d'extrémité
par rapport au groupe d'identité GuestEndpoints. Si I'adresse MAC du point d'extrémité n'est
pas présente dans ce groupe, la stratégie n'est pas appliquée.

* RADIUS Called-Station-ID ENDS_WITH : CWA_Cisco : Called-Station-ID est un attribut
RADIUS dans ISE qui stocke I'adresse MAC du pont ou du point d'accés au format ASCII et
ajoute le SSID auquel on accéde, séparé par un point-virgule (:). Dans cet exemple,
CWA_Cisco représente le nom SSID.

Sous les profils de colonne que vous voyez le nom PermitAccess, il s'agit d'un profil d'autorisation
réservé qui ne peut pas étre modifié, qui donne un accés complet au réseau et vous pouvez
également attribuer un SGT sous la colonne Groupes de sécurité, qui dans ce cas est Invités.

Le profil PermitAccess est utilisé. Il s'agit d'un profil d'autorisation réservé qui ne peut pas étre
modifié et qui accorde un accés complet au réseau. Un SGT peut également étre attribué dans la
colonne Security Groups ; dans ce cas, le SGT est défini sur Invités.

La stratégie suivante a examiner est CWA_Cisco_Portal_RedirectPolicy.

_:JJ-J: R A e ain AND CWA_Cisco_Portal_P Select from list
e =] Radius Called-Station-1D ENDS_WITH :CWA_CIsco

Ce jeu de stratégies correspond aux deux critéres suivants :

» Wireless_MAB : utilisé lorsque Cisco ISE recoit une demande d'authentification MAB d'un
contréleur LAN sans fil.

* RADIUS Called-Station-ID ENDS_WITH : CWA_Cisco : Called-Station-ID est un attribut
RADIUS dans ISE qui stocke I'adresse MAC du pont ou du point d'accés au format ASCII et
ajoute le SSID auquel on accéde, séparé par un point-virgule (:). Dans cet exemple,
:CWA_Cisco représente le nom SSID.

L'ordre de ces politiques est essentiel. Si CWA_Cisco_Portal_RedirectPolicy apparait en premier
dans la liste, il correspond uniquement a I'authentification MAB et au nom SSID a l'aide de
I'attribut RADIUS Called-Station-ID ENDS_WITH : CWA_Training. Dans cette configuration, méme
si le point de terminaison a déja été authentifié via le portail, il continuera a correspondre
indéfiniment a cette stratégie. Par conséquent, I'accés complet n'est jamais accordé via le profil
PermitAccess, et le client reste coincé dans une boucle continue d'authentification et de
redirection vers le portail.

Configuration du portail invité



Accédez a Work Centers > Guest Access > Portals & Components pour afficher le portail.
Le portail invité créé ici utilise le méme nom que dans Catalyst Center CWA_Cisco_Portal.
Sélectionnez le nom du portail vers si vous souhaitez afficher des détails supplémentaires.

Guest Portals

= ne of the three pre-defined portal types, which you can edit, customize, and authorize for guest access

Révisez la configuration provisionnée sur le WLC
Cette section examine la configuration fournie par Catalyst Center au controleur LAN sans fil.

Configuration SSID

Dans l'interface graphique utilisateur du WLC, naviguez vers Configuration > Tags & Profiles >
WLANSs pour afficher la configuration SSID.

Selected WLANSs : 0

O sews v MName Y DD Y 53D Y 2.4/5 GHz Security
O 1} CwaA_Cisco_profile * 21 CWaA_Cisco [open] MAC Filtering
1 1M

Le SSID CWA_Cisco est nommé CWA_Cisco_profile sur le WLC, avec I'ID 21 et un type de
sécurité Open utilisant le filtrage MAC. Double-cliquez sur le SSID pour afficher sa configuration.

General Security Advanced Add Ta Palicy Tags

Profile Mame® CWA_Cisco_profile Radio Policy @

55I0* CWa_Cisco Show slot configuration
6 GHz

WLAN ID* Status |l DisseLED |

Status EMABLED .
2.4 5Hz

Status EMAELED .

B0Z.11kfg 80211/ »
Palicy

27
Status EMABLED . 5 5Hz

Broadcast 5310 enseleD ()

Le SSID est actif et diffuse sur les canaux 5 GHz et 2,4 GHz. |l est associé au profil de stratégie



CWA_Clsco_Profile. Cliquez sur I'onglet Security (Sécurité) pour afficher les parametres.

LayerZ Layer3 AL

O WPA + WPAZ O WPAZ + WPA3 (O WPA3 () Static WEP @ None

MALC Filtering Authorization List* c0-00440514 » |

default -
OWE Transition Mode D

Lobby Admin Access O

00440514

Fast Transition

Status Disahled
Cwer the DS D -
Reassociation Timeout * 20

Les paramétres clés incluent la méthode de sécurité de couche 2 (filtrage MAC) et la liste
d'autorisation AAA (Cisco DNA-cts-CWA_Cisco-0044d514). Pour vérifier sa configuration,
accédez a Configuration > Security > AAA > AAA Method List > Authorization.

AAA Method List AAA Advanced
Authentication
Aughorization
Namie T Type T Group Type T Groupl Y Group2 T Group3 T Groupd
Aceaunting
] default eec ooal His LTEY L7 LIS
0O default network local HrA NiA A HiA
dnac-crs-CWA_Traini- " ) dnac-rEp-CWA_Traini- ; i .
[m] ey nEteork group B370188e Nia A S
dnac=crs-GUest_pers= dnac-rErp=Guest_pers=- ;
- - L ;
O erosesan R L Blc56a40 = B L
dnac-cts-Cwik_Cisco- p dnac-rGrp-Cia,_Cisco- "
|D 00444514 PETWOTE aroup 0044d514 N A A

La liste des méthodes pointe vers le groupe RADIUS Cisco DNA-Grp-CWA_Cisco-0044d514 dans
la colonne Group1. Pour afficher sa configuration, accédez a Configuration > Security > AAA >
Server/Groups > Server Groups.

Servers Server Groups
MName Y Saerver 1 Server 2 Server 3
|D dnac-rGrp-CWa_Cisco-0044d514 dnac-radius_10.88.244.7180 A A
1 10 »

Le groupe de groupes de serveurs Cisco DNA-Grp-CWA_Cisco-0044d514 pointe vers Cisco DNA-
radius_10.88.244.180 dans la colonne Server 1. Affichez sa configuration dans I'onglet Serveurs.

Servers Server Groups
Name T Acddress T Auth Port Y Acct Port oY
| D dnac-radius_10.88.244_180 10.86.244.180 1812 1813 I

1 10 -



Le serveur Cisco DNA-radius_10.88.244.180 a I'adresse IP 10.88.244.180, cliquez sur son nom
pour afficher sa configuration

Mame* dnac-radius_10.88.244. Support for CoA (1) enseLeD [

Server Address* 10.88.244.180 CoA Server Key Type Hidden -
Set New Key a CoAServerKey (© | s

Auth Part 1812 Automate Tester O

Acct Port 1813

Server Timeout (seconds) 4

Retry Count 3

Une configuration critique est Change of Authorization (CoA), qui fournit un mécanisme
permettant de modifier les attributs d'une session d'authentification, d'autorisation et de
comptabilité (AAA) aprés son authentification sur le portail captif. Sans cette fonctionnalité, le point
de terminaison reste dans un état d'attente d'authentification Web méme aprés avoir terminé
I'enregistrement sur le portail.

Configuration du profil de stratégie sans fil

Dans le profil de stratégie, les clients peuvent se voir attribuer des parametres tels que VLAN,
ACL, QoS, Mobility Anchor et timers. Pour afficher la configuration du profil de stratégie, accédez
a Configuration > Tags & Profiles > Policy.

Admin Y Associated @ Y

Status Policy Tags Palicy Profile Name T Description
| D 0 L Cwis_Cisco_profile WA Cisco_profile
C] [v] default-policy-profile default policy profile

Cliquez sur le nom de la stratégie pour afficher sa configuration.



General Access Folicies Q03 and AVC Wlability Advanced

Marme®* CWA_Cisco_profile WLAN Switching Policy

Description CWA_Cisco_profile Gentral Switching |. DISABLED |
Status Central Authentication
Passive Client |- DISABLED | Central DHCP |. DISABLED |
IP MAG Binding Flex NAT/PAT |. DISABLED |
Encrypted Traffic Analytics |. DISABLED |

CTS Policy

Inline Tagging D

SGACL Enforcement O

Default 3T 2-65518

L'état de la stratégie est Activé et, comme pour tout SSID de fabric, la commutation centrale et le
DHCP central sont désactivés. Cliquez sur I'onglet Avancé, puis accédez a la section Stratégie
AAA pour afficher des détails de configuration supplémentaires.

AAA Policy

Allow AAA Override

NAC State

Folicy Mame default-aaa-policy X
Accounting List ¥
Interirn Accounting EMAELED .|

AAA Override et NAC (Network Access Control) peuvent étre activés. AAA Override permet au
contrbleur d'accepter les attributs renvoyés par le serveur RADIUS, tels que les ACL ou les URL,
et d'appliquer ces attributs aux clients. NAC active la modification d'autorisation (CoA) aprés
I'enregistrement du client sur le portail.

Cette configuration peut également étre visualisée via l'interface de ligne de commande sur le



WLC.
Pour vérifier le profil de stratégie, le SSID est attaché pour exécuter la commande :

<#froot>

W.C#show fabric w an summary

Number of Fabric wlan : 1

WLAN Profile Name SSID Status

CWA_Cisco_profile

CWA_Cisco UP

Pour afficher la configuration du profil de stratégie CWA_Cisco_profile, exécutez la commande
suivante :

<#froot>

W.C#show runni ng-config | section policy CWA _Ci sco_profile

wireless profile policy CWA_Cisco_profile

aaa-override

no central dhcp

no central switching

description CWA_Cisco_profile
dhcp-tlv-caching
exclusionlist timeout 180
fabric CWA_Cisco_profile
http-tlv-caching

nac

service-policy input platinum-up
service-policy output platinum
no shutdown

Configuration des balises des politiques

La balise de stratégie est la fagon dont vous liez le WLAN avec le profil de stratégie, naviguez
vers Configuration > Tags & Profiles > WLANS, cliquez sur le nom WLAN, et naviguez vers Add to
Policy Tags pour identifier la balise de stratégie attribuée au SSID.



General Security Advanced Add To Policy Tags

O |rolicy Tag Y | Policy Profile T

[:] PT_ilagu_TOYOT _Foorg_abh548 | CWa Cisco_profile

1 10 »

Pour le SSID CWA_Cisco_profile, la balise de stratégie PT_ilagu_TOYOT_For6_a5548 est utilisée
pour vérifier cette configuration. Accédez a Configuration > Tags & Profiles > Tags > Policy.

Policy Tag Name Y Description
g default-policy-tag default policy-tag
|D PT_ilagu_TOYOT_Foors_as548 PolicyTagMame PT_ilagu_TOYOT_Foorf_a5s |

Cliquez sur le nom pour afficher ses détails. La balise de stratégie PT_ilagu_TOYOT_For6_a5548
lie le WLAN CWA_Cisco associé au nom CWA_Cisco_profile sur le WLC (voir la page WLAN pour
référence) au profil de stratégie CWA_Cisco_profile.

v WLAN-POLICY Maps: 1

WLAN Profile Y Policy Profile T

D CWh, Cisco_profile CWed Cisco_profile

1 10 =

Le nom WLAN CWA_Cisco_profile fait référence au WLAN CWA_Cisco.

O  sews v |Neme Y D T |s5D

O o CyWA_Cisco_profile % 21 CitA_Cisco

Configuration d’'une liste de contréle d’accés de redirection

Dans CWA, une liste de contréle d'acces de redirection définit quel trafic est redirigé vers le WLC
pour un traitement ultérieur et quel trafic contourne la redirection

Cette configuration est poussée vers le WLC apres la création du SSID et la mise en service du
WLC a partir de l'inventaire. Pour I'afficher, accédez a Configuration > Security > ACL, Le nom de
I'ACL que Catalyst Center utilise pour I'ACL de redirection est Cisco
DNA_ACL_WEBAUTH_REDIRECT.



AGL Name

ACL Type

AGE Count

Downloaded AGL @&

| [0 DNAC_ACL_WEBAUTH_REDIRECT

IPva Extended

Cliquez sur le nom pour afficher sa configuration. Les valeurs sont dérivées des parameétres
réseau des parametres réseau du site sur Catalyst Center.

O00OO0oO0OO0OO0GOOo

1

Sequence Y
t

0.

Source Y Destination YT Destination T

Action T SourcelP T Wildcard P

deny 8.8.8.8 any

deny any 85888

deny A 10 any

deny any =ls1s1

deny 9.9.9.9 any

deny any 9.8.9.9

deny 10.88.244.180 any

deny any 10.88.244 180
permit any any

Wildeard

Protocol T
udp
udp
udp
udp
udp

udp

Source T
Port

eq bootps
eq bootme
eq bootps
eq bootpe
eq bootps
eq bootpe
None

None

0 - 65535

Destination T
Port

eq bootpc
eq hootps
eq bootpc
eq bootps
eq hootpe
eq bootps
MHaone

MNane

B W

DSCP Y Log °

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Mone

Disable

Dizable

Disable

Disable

Digable

Dizahle

Disable

Disable

Dizable



Remarque : Ces valeurs sont obtenues a partir des parametres réseau du site configurés
dans Catalyst Center, et les valeurs DHCP/DNS proviennent du pool configuré dans le
WLAN. L'adresse IP du PSN ISE est référencée dans la configuration AAA dans le
workflow SSID.

Pour afficher la liste de contréle d'accés de redirection sur la CLI WLC, exécutez cette commande

<#root>

WLC#show i p access-lists G sco DNA ACL_WEBAUTH_ REDI RECT

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
deny udp host 8.8.8.8 eq bootps any eq bootpc

deny udp any eq bootpc host 8.8.8.8 eq bootps

deny udp host 1.1.1.1 eq bootps any eq bootpc

deny udp any eq bootpc host 1.1.1.1 eq bootps

deny udp host 9.9.9.9 eq bootps any eq bootpc

deny udp any eq bootpc host 9.9.9.9 eq bootps

deny ip host 10.88.244.180 any
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8 deny 1ip any host 10.88.244.180
9 permit tcp any range 0 65535 any eq www

La liste de contréle d'acces de redirection peut étre appliquée au profil Flex pour étre envoyée aux
points d'acces. Exécutez cette commande pour confirmer cette configuration

<ffroot>

W.C#show runni ng-config | section flex

wireless profile flex default-flex-profile

acl -policy G sco DNA ACL_WEBAUTH REDI RECT

central - webaut h

urlfilter list C sco DNA ACL_WEBAUTH REDI RECT

Redirection ACL sur le point d'accés

Sur le point d'acces, les valeurs permit et deny sont inversées : permit indique le trafic de transfert
et deny indique la redirection. Pour examiner la configuration de la liste de contrdle d'accés de
redirection sur le point d'acces, exécutez cette commande :

<#froot>

AP#sh ip access-lists

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
permit udp 8.8.8.8 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 8.8.8.8 0.0.0.0 eq 67
permit udp 1.1.1.1 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 1.1.1.1 0.0.0.0 eq 67
permit udp 9.9.9.9 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 9.9.9.9 0.0.0.0 eq 67
permit ip 10.88.244.180 0.0.0.0 any

permit ip any 10.88.244.180 0.0.0.0

deny tcp any range 0 65535 any eq 80
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



