Ajout/modification d'une entrée de periphérique
d'acces réseau dans ISE par Catalyst Center
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Introduction

Ce document décrit la procédure de reconfiguration de I'entrée Network Access Device (NAD)
dans ISE qui est soit modifiée soit supprimée d'ISE.

Informations générales

Il peut y avoir plusieurs scénarios dans lesquels I'entrée NAD d'un périphérique réseau (qui est
géré par Catalyst Center) doit étre modifiee. Exemple :

un périphérique est renvoye, le numéro de série a changé et un nouveau numéro de série doit
étre mis a jour dans l'entrée NAD de ce périphérique réseau (Advanced TrustSec Settings).

Dans le cas contraire, I'authentification TrustSec du périphérique n'aurait pas lieu, ce qui aurait
empéché le téléchargement des données PAC/env.

Il peut y avoir un autre scénario ou l'entrée NAD est supprimée d'ldentity Services Engine (ISE)
(en raison d'une erreur manuelle ou d'une autre cause). et maintenant, toute l'authentification du
périphérique échoue car il n'y a pas d'entrée NAD dans ISE.

Probleme

Le probléme dans les scénarios mentionnés ci-dessus est qu'il n'y a pas d'option prédéfinie dans
Catalyst Center pour créer I'entrée NAD directement une fois que le périphérique réseau est
affecté au site et que I'entrée NAD est créée pour la premiére fois, ce qui oblige les utilisateurs a
configurer/modifier manuellement I'entrée NAD dans ISE, ce qui peut prendre du temps et
entrainer des erreurs.

Ce document décrit la procédure/les étapes pour reconfigurer I'entrée NAD (Network Access
Device) pour tout périphérique réseau dans ISE qui est soit modifié soit supprimé d'ISE NAD.
Cette procédure s'applique a tout périphérique réseau géré par Catalyst Center.



Solution

Pour que Catalyst Center configure I'entrée NAD dans ISE, nous devons changer I'adresse IP de
gestion du périphérique (en n'importe quelle adresse IP factice) qui est le moteur qui déclenche le
workflow de création d'entrée NAD.

Cette procédure s'applique a tout périphérique réseau géré par Catalyst Center. L'entrée NAD
sera créée avec l'adresse IP d'origine (car le workflow se déclenche avant la modification de
I'adresse IP de gestion). Dans cet exemple, les paramétres TrustSec avancés d'une entrée NAD
sont désactivés dans ISE :
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Les paramétres TrustSec avancés sont désactivés pour cette entrée NAD

Comme le montre cette image, les paramétres avancés TrustSec de I'entrée NAD du périphérique
sont désactivés (généralement, lorsque Catalyst Center crée I'entrée NAD, cette section est
activée). Dans Catalyst Center, modifiez I'adresse IP de gestion en IP factice qui déclenche le
workflow pour reconfigurer I'entrée NAD dans ISE. Lorsque vous modifiez I'adresse IP de gestion,
elle fait passer I'état de gestion du périphérique a Synchronisation et I'entrée NAD ISE doit étre

modifiée.
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Remplacement de I'adresse IP de gestion du périphérique réseau dans Catalyst Center par une adresse IP fictive
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Le périphérique réseau devient inaccessible et non géré car l'adresse IP de gestion est une adresse IP factice et n'est pas

accessible depuis Catalyst Center

L'entrée NAD ISE pour les parameétres TrustSec mis a jour et avancés est maintenant activée :

Cancel ' Update h

Manageability @

A Managed
Syncing...

Site

-fE



Network Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RA

SMMIE wEername

Network Devices

Security Level v
Default Device

Device Security Settings Auth Protocol "

Auth Password
Privacy Protocol A
Privacy Password

Palling Interval 0 seconds(Valid Range 600 to 86400 or zera)

(] Link Trap Query

[ ] MAC Trap Query

Originating Policy Services Node  Auto v

( ~ Advanced TrustSec Settings)

~ Device Authentication Settings

[ ] Use Device ID for TrustSec Identification

Device Id FXS522500655

Password Show

Les paramétres TrustSec avancés ont été activés aprées la mise a jour de I'adresse IP de gestion depuis Catalyst Center

Une fois cette adresse créée, nous pouvons rétablir I'adresse IP d'origine de la gestion.
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Remplacement de 'adresse IP de gestion par son adresse IP d'origine

Une fois l'adresse IP de gestion mise a jour, le périphérique passe a I'état « Synchronisation » et
devient « Géré ».

Voici un autre scénario ou I'entrée NAD a été supprimée :
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L'entrée NAD n'existe pas dans ISE pour le périphérique réseau

Comme vous le voyez, I'entrée NAD du méme périphérique n'existe pas. Nous utilisons la méme
procédure, c'est-a-dire que nous modifions I'adresse IP de gestion dans Catalyst Center en IP
factice). Aprés avoir suivi cette procédure, une entrée NAD est créée pour le périphérique réseau
avec son adresse IP d'origine.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



