Configurer I'analyseur de port commuté sur ACI

Table des matieres

Introduction

Ce document décrit comment configurer I'analyseur de port commuté (SPAN) sur les versions 5.x
et 6.x de l'infrastructure axée sur les applications (ACI) de Cisco.

Informations générales

En général, il existe trois types de SPAN. Local SPAN, Remote SPAN (RSPAN) et Encapsulated
Remote SPAN (ERSPAN). Les différences entre ces SPAN sont principalement |la destination des
paquets de copie. L'ACI Cisco prend en charge les fonctionnalités SPAN et ERSPAN locales.

S

Remarque : Ce document suppose que les lecteurs connaissent déja la fonctionnalité
SPAN et les différences entre les fonctionnalités SPAN locale et ERSPAN.

Type SPAN dans I'ACI Cisco

L'ACI Cisco propose trois types de SPAN : Fabric SPAN, Tenant SPAN et Access SPAN. La différence entre
chaque SPAN est la source des paquets de copie.

Comme mentionné précédemment,

* FabricSPAN est de capturer les paquets qui entrent et sortent de interfaces between L eaf and Spine
switches.

* Access SPAN est de capturer les paquets qui entrent et sortent de interfaces between Leaf switches and
external devices.

* Tenant SPAN est de capturer les paquets qui entrent et sortent de EndPoint Group (EPG) on ACI Leaf

switches.

* SPANtoCPU est de capturer les paquets qui entrent et sortent de interfaces between Leaf switches and
external devices(a partir de la version 6.2).



Ce nom SPAN correspond a I'emplacement a configurer sur l'interface utilisateur graphique de
I'ACI Cisco.

+ La fonctionnalité SPAN du fabric est configurée sous Fabric > Fabric Policies
Access SPAN est configuré sous Fabric > Access Policies

+ La fonctionnalité SPAN vers CPU est configurée sous Fabric > Access Policies
 La fonctionnalité SPAN du locataire est configurée sous Tenants> {each tenant}

En ce qui concerne la destination de chaque SPAN, seul Access SPAN est capable des deux Loca SPAN
et ERsPAN. Les deux autres SPAN (Fabric et Tenant) sont uniquement capables de ERSPAN.

Limites et lignes directrices

Veuillez consulter le Guide de dépannage Cisco APIC Limitations & Guidelines. Il est mentionné
dans la Troubleshooting Tools and Methodology > Using SPAN.

Configuration

Cette section présente de brefs exemples relatifs a la configuration de chaque type de SPAN.
existe des exemples spécifiques de sélection du type d’étendue dans la section suivante.

La configuration SPAN est également décrite dans le Guide de dépannage du contréleur APIC
Cisco : Outils et méthodologie de dépannage > Utilisation de la fonctionnalité SPAN.

SPAN d'accés (ERSPAN)

Exemple de topologie


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
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Image 1: Exemple de topologie pour I'accés ERSPAN

Exemple de configuration

Accédez a Fabric > Access Policies > Policies > Troubleshooting > SPAN.

* Cliquez avec le bouton droit sur « Groupes de destinations SPAN » et sélectionnez I'option
de création SPAN Destination Group (DST_EPG).
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Image 2: Chemin de création du groupe de destinations ERSPAN d’acces

Renseignez les informations suivantes :

el APIC (Fat

Image 3: Configuration d'un groupe de destinations ERSPAN d'accés

Where:

QO OO OO

Destination
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Type de destination : EPG (obligatoire pour étre Access ERSPAN)
EPG de destination : Locataire/AP/EPG ou le point de terminaison de destination est appris
Adresse IP de destination: IP du point d'extrémité de destination

Source IP : il peut s'agir de n'importe quelle adresse IP. Si le préfixe est utilisé, node-id du noeud
source est utilisé pour les bits non définis. Par exemple, préfixe : 192.168.254.0/24 sur le noeud
101 =>src IP 192.168.254.101

ID de flux : Par défaut défini sur 1, utile pour identifier le paquet par flux dans I'en-téte ERSPAN :

Frame 1290 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface \Device\NPF_{487CC42E-2D84-: A
Ethernet , Src: Cisco T8:19:ff (@@:22:bd:f8:19:Ff), Dst: VMware b7:89:69 (8@8:508:56:b7:89:69) [
Internet Protocol Version 4, Src: 192.168.254.181, Dst: 192.168.254.1
% G@Generic Routing Encapsulation (ERSPAN)
Flags and Versicn: @x1@8@
Protocol Type: ERSPAN (8x38be)
Sequence Number: 387
% Encapsulated Remote Switch Packet ANalysis Type II

BBEL .... ..iae aaan = Version: Type II (1)
. BEA1 1868 1818 = Vlan: 394
181, coue vuns waan = £05: 5
B = Encap: Originally 882.1Q encapsulated (2)
& = Truncated. Mot truncated (@)

...... Ba e@eE @88l = SpanID: 1

BE8D BEBE BEBE .... .... s..0 sees saas = Reserved: @

............ G068 0000 0268 8108 8116 = Index: 7@
v IEEE 8@2.3 Ethernet v
<

Image 4: Paquet dans Wireshark pour afficher I'ID de flux

0

Conseil : Pour filtrer I'ID de flux, vous pouvez utiliser le filtre Wireshark suivant :
erspan.spanid == <ID de flux>

» Créez spAN source Group (SRC_GRP1), cliquez avec le bouton droit sur « Groupes sources
SPAN » et sélectionnez « Créer des groupes sources SPAN » :
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Image 5: Chemin de création d'un groupe source ERSPAN d'acces

Renseignez les informations suivantes :

sl APIC (Fab-2)
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Image 6: Configuration d'un groupe source ERSPAN d'acces
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Where:
Etat Admin : Activé
Groupe de destinations : Sélectionnez le groupe de destinations préecédemment créé (DST_EPG)

» Dans cette méme zone, cliquez sur le bouton plus (+) pour ajouter au moins une source
SPAN.
+ Configurez ces parameétres pour créer le sPAN Source (SRC1) :

ic Create SPAN Source (]

A SPANM Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned
to it, it will receive a filter group from its source group (if it exists).

Mame; SRCY

Description:

T
I:Ire-:licn: IFEaming [ Outgaing )

Filter Group:

Span Drop Packets: '_|

.
.'-.r|:t-- EPG | I-E-:..-mr]i]msrl;.—j

Add Source Access Paths

Source Access Path

Image 7: Configuration d'une source ERSPAN d'acces

Where:

Direction: Possibilité de choisir entre : Entrant, Sortant ou Les deux

Type : peut choisir entre : Aucun (port avant standard), EPG (interface déployée en tant que
liaison statique dans un EPG et seul le trafic EPG est mis en miroir) ou Routed Outside (interface
utilisée dans une L3out).



Dans cet exemple, un port avant normal est utilisé.

» Cliquez sur le bouton plus (+) pour ajouter un chemin d'accés source. Renseignez les
informations suivantes :

Create SPAN Source

A SPAN Source can either be configurad for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned
Associate Source to Path o

Path Typea: m Direct Port Channel Virtual Port Channel VPC Component PC

Mede: SITEZ-L101 (Node-101)

Path: | ¢thl

Cancel Subrit

Image 8: Création d'un chemin source ERSPAN d'accés

Where:

Type de chemin : Choisissez entre Port (individuel), Port-channel direct, Port-channel virtuel
(lorsque vous choisissez cette option, le chemin affiche les VPC déja formés) et le composant PC
VPC (un seul segment du VPC, en choisissant le noeud spécifique)

Noeud : Choisissez le noeud source (noeud 101 selon I'exemple de topologie)

Chemin : interface source (eth1/1 selon I'exemple de topologie)

Acces au SPAN local



Exemple de topologie
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Image 9: Exemple de topologie d’'un SPAN d’acces local

Exemple de configuration

Accédez a Fabric > Access Policies > Policies > Troubleshooting > SPAN.

» Cliquez avec le bouton droit sur « Groupes de destinations SPAN » et sélectionnez I'option
de création SPAN Destination Group (DST_EPG).
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Image 10: Chemin de création d'un groupe de destinations SPAN d'acces local

Renseignez les informations suivantes :

Create SPAN Destination Group -
Mame: | DST_GRP

Dascription

18
M
Destination Type: [ EPG Access Interface
Path Type Port Direct Port Chann -:_/
Mode: | SITEZ-L101 {Mada-101)
Path: | athlf45
MTLU: 1518 =

Cancel Submit

Image 11: Configuration d'un groupe de destinations SPAN d'acces local



Where:

Type de destination : Interface d'accés (obligatoire pour étre SPAN local)
Type de chemin : Port

Noeud : Noeud-101 (selon la topologie)

Chemin : eth1/45 (selon la topologie)

S

Remarque : Aucune stratégie de service partagé n'est appliquée au port de destination
(par ex. déploiement EPG, L3out ou infra), sinon, cette erreur est déclenchée :

Défaut : F1559

Description: Délégué par défaut : Echec de la configuration de la fonctionnalité SPAN
avec le DST_GRP de destination du groupe de destinations DST_GRP en raison du port
de destination non sécurisé pour la fonctionnalité SPAN. Le port a déja un déploiement
d'application EPG, L30ut ou Infra VLAN existant

Si le port de destination fait partie d'un EPG, I'alternative serait de passer a Access
ERSPAN.

» Créez spaN source Group (SRC_GRP1), cliquez avec le bouton droit sur « Groupes sources
SPAN » et sélectionnez « Créer des groupes sources SPAN » :
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Image 12: Chemin d'accés pour créer un groupe source SPAN d'acces local

Renseignez les informations suivantes :
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Image 13: Création d'un groupe source SPAN d'accés local
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Where:

Etat Admin : Activé

Groupe de destinations : Sélectionnez le groupe de destinations préecédemment créé (DST_EPG)

» Dans cette méme zone, cliquez sur le bouton plus (+) pour ajouter au moins une source
SPAN.
+ Configurez ces parameétres pour créer le sPAN Source (SRC1) :

;¢ Create SPAN Source (%]

A SPAN Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned
to it, it will receive a filter group from its source group (if it exists).

Name: | SRCIY

Description:
. Y
Diraction Both ncoming Outgoing J}
Fitter Group

Span Drop Packets: []

“
T-,-pe.m EPG | Routed Outside /'

Add Source Access Paths

Source Access Path

Cancel Subimit

Image 14: Etapes de création d'une source SPAN d'accés local

Where:

Direction: Choisissez entre les directions entrante, sortante ou les deux

Type : peut choisir entre : Aucun (port avant standard), EPG (interface déployée en tant que
liaison statique dans un EPG et seul le trafic EPG est mis en miroir) ou Routed Outside (interface
utilisée dans une L3out).



Dans cet exemple, un port avant normal est utilisé. Tant que les chemins d'acces source ajoutés
ultérieurement sont déployés dans le méme noeud, la configuration est prise en charge.

» Cliquez sur le bouton plus (+) pour ajouter un chemin d'accés source. Renseignez les
informations suivantes :

¢« Create SPAN Source

A SPAN Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned

Associate Source to Path

Fath Type: (G Diract Part Channel Wirtual Port Channe VPC Component PC

Mode:  SITE2-L10 iMade-101)

Path: ethifl

| conce L oc

Cancel Submit

Image 15: Création d’'un chemin source SPAN d’acces local

Where:

Type de chemin : Choisissez entre Port (individuel), Port-channel direct, Port-channel virtuel
(lorsque vous choisissez cette option, le chemin affiche les VPC déja formés) et le composant PC
VPC (un seul segment du VPC, en choisissant le noeud spécifique)

S

Remarque : Virtual Port Channel n'est pas pris en charge dans Local Access SPAN

Noeud : Choisissez le noeud source (noeud 101 selon I'exemple de topologie)

Chemin : interface source (eth1/1 selon 'exemple de topologie)



Limites:

S

Remarque : Pour la fonctionnalité SPAN locale, une interface de destination et des
interfaces source doivent étre configurées sur le méme leaf.

L'interface de destination ne nécessite pas qu'elle soit sur un EPG tant qu'elle est UP.
Lorsque l'interface vPC (Virtual Port-Channel) est spécifié¢e comme port source, la
fonctionnalité SPAN locale ne peut pas étre utilisée

Cependant, il existe une solution de contournement. Sur un leaf de premiére génération, un
port physique individuel membre de vPC ou PC peut étre configuré comme source SPAN.
Avec cette fonctionnalité, la fonctionnalité SPAN locale peut étre utilisée pour le trafic sur les
ports vPC.

Cette option, cependant, n'est pas disponible sur un leaf de deuxiéme génération (ID de
bogue Cisco CSCvc11053). Au lieu de cela, la prise en charge de SPAN sur « PC
composant VPC » a été ajoutée via I'ID de bogue Cisco CSCvc44643 dans 2.1(2e), 2.2(2¢)
et les versions ultérieures. Avec cela, n'importe quel leaf de génération peut configurer un
canal de port, qui est un membre de vPC, comme source SPAN. Cela permet a n'importe
quel leaf de génération d'utiliser la fonctionnalité SPAN locale pour le trafic sur les ports
vPC.

La spécification des ports individuels d'un canal de port sur des feuilles de deuxieme
génération entraine uniquement la répartition d'un sous-ensemble des paquets (également
en raison de I'ID de bogue Cisco CSCvc11053).

PC et vPC ne peuvent pas étre utilisés comme port de destination pour la fonctionnalité
SPAN locale. A partir de la version 4.1(1), le PC peut étre utilisé comme port de destination
pour la fonctionnalité SPAN locale.

SPAN du locataire (ERSPAN)

Exemple de topologie


https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc44643
https://tools.cisco.com/bugsearch/bug/CSCvc11053
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Image 16: Exemple de topologie pour le locataire ERSPAN

Exemple de configuration

Accédez a Tenant >

> Policies > Troubleshooting > SPAN

* Cliquez avec le bouton droit sur « Groupes de destinations SPAN » et sélectionnez I'option
de création SPAN Destination Group (DST_EPG).
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Image 17: chemin de création du groupe de destinations ERSPAN du locataire

Renseignez les informations suivantes :

2 Create SPAN Destination Group [ ]
MWame: DST_GRP

Darscription

s
-

Dastination EFG: | SPAN @ sPaM

Dastination ¥ 192.16B.254.1

Saource IPPrefia:  192.168.254.0/24
Flow I0c 1 e
TTL: Gd
MTLE 1518 4
DSCP: | Uingpecified

Cancel Submit

Image 18: Création du groupe de destinations ERSPAN du locataire



Where:

EPG de destination : configurez le locataire (par défaut, prend le méme locataire ou le réseau
ERSPAN est configuré), AP et EPG ou le point d'extrémité de destination est appris

Adresse IP de destination: IP du point d'extrémité de destination

Source IP : il peut s'agir de n'importe quelle adresse IP. Si le préfixe est utilisé, node-id du noeud
source est utilisé pour les bits non définis. Par exemple, préfixe : 192.168.254.0/24 sur le noeud
101 => src IP 192.168.254.101

ID de flux : Par défaut défini sur 1, utile pour identifier le paquet par flux dans I'en-téte ERSPAN.
Utilisez I'astuce présentée dans Access ERSPAN pour filtrer les captures lorsque cet ID de flux
est personnalisé.

» Créez spAN source Group (SRC_GRP1), cliquez avec le bouton droit sur « Groupes sources
SPAN » et sélectionnez « Créer des groupes sources SPAN » :

‘tieh APIC (Fab-: i ) O @O OO

SPAN Source Groups 0
o & e

= Mama Description Destination Label Sources Admin Stale

Image 19: chemin de création du groupe source ERSPAN du locataire

Renseignez les informations suivantes :



51 Create SPAN Source Group (]

Mame: | SRC_GRM

ur

-
Admin State; | Disabled Enabled
L

Destination Group: | DST_GRP @
Create Sources

Mamea Direction Source EPG

Image 20: Création du groupe source ERSPAN du locataire

Where:
Etat Admin : Activé
Groupe de destinations : Sélectionnez le groupe de destinations precédemment créé (DST_EPG)

» Dans cette méme zone, cliquez sur le bouton plus (+) pour ajouter au moins une source
SPAN.
» Configurez ces parametres pour créer le sPAN Source (SRC1) :



51 Create SPAN Source Group (]

Mama; SRC_GRP

Dascription by
Create SPAN Source (]
Mama: SRCI
Dns I:l .....
Creat Diraction m nooming | Outgaing
Mam Source EPG:  ERGT —_— @

D

Cancel Submit

Image 21: création du fichier EPG source ERSPAN du locataire
Where:
Direction: Choisissez entre les directions entrante, sortante ou les deux

EPG source : peut choisir entre tous les EPG du méme locataire. (EPG1 selon I'exemple de
topologie)

Fabric SPAN (ERSPAN)

Exemple de topologie
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Image 22: Exemple de topologie pour la structure ERSPAN

Exemple de configuration

Accédez a Fabric > Fabric Policies > Policies > Troubleshooting > SPAN.

» Cliquez avec le bouton droit sur « Groupes de destinations SPAN » et sélectionnez I'option
de création SPAN Destination Group (DST_EPG).
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Image 23: Chemin de création d'un groupe de destinations ERSPAN de fabric
Renseignez les informations suivantes :

i Create SPAN Destination Group [}

Description:

Destination EPG: | SPAN @ SPAM SEAN

I'.'-
SPAM Version: [ Version 1 m

Enforce SPAN Version: ||

Dastination 1P | 192.168.254.1

Fource IF/Prafi: | 1921682540724

Flow 1D: [1 -
T 6l
MTLE 1518 ’

Image 24: Creéation du groupe de destinations ERSPAN du fabric

Where:



EPG de destination : configurez le locataire, le point d'acceés et I'EPG ou le point de terminaison
de destination est appris

Adresse IP de destination: IP du point d'extrémité de destination

Source IP : il peut s'agir de n'importe quelle adresse IP. Si le préfixe est utilisé, node-id du noeud
source est utilisé pour les bits non définis. Par exemple, préfixe : 192.168.254.0/24 sur le noeud
101 =>src IP 192.168.254.101

ID de flux : Par défaut défini sur 1, utile pour identifier le paquet par flux dans I'en-téte ERSPAN.
Utilisez I'astuce présentée dans Access ERSPAN pour filtrer les captures lorsque cet ID de flux
est personnalisé.

» Créez sPaN source Group (SRC_GRP1), cliquez avec le bouton droit sur « Groupes sources
SPAN » et sélectionnez « Créer des groupes sources SPAN » :

Al APIC (b XXX X

O & .
Desciiplion Des liration Label Sourcad Admin State

Image 25: chemin de création des groupes source ERSPAN de fabric

Renseignez les informations suivantes :



i Create SPAN Source Group (]
Mame: | SCR_GRP

Descriplion;

-
Admin State; [ Disabled Enabled
.,

Destination Group: | DST_GRP ['E.‘
Create Sources
—

Mamaa Diraction Source Paths Source Modes

Cancel Submit

Image 26: Création du groupe source ERSPAN du fabric

Where:

Etat Admin : Activé

Groupe de destinations : Sélectionnez le groupe de destinations précédemment créé (DST_EPG)

» Dans cette méme zone, cliquez sur le bouton plus (+) pour ajouter au moins une source.
» Configurez les parameétres suivants pour créer source (SRC1) :



> Create SPAN Source (%]

Mame: SRCI

Description;

Direction: [ nCcoming | Outgoing ;:

Span Drop Packels: |

o
| Association: | VRF Bridge Domain

Bridge Domain: | BD1
Add Source Fabric Paths

Sowurce Fabric Path

Image 27: création du chemin de fabric ERSPAN du locataire

Where:
Direction: Choisissez entre les directions entrante, sortante ou les deux

Association : Choisissez entre VRF ou domaine de pont (dans cet exemple, il a été choisi un BD
spécifique a capturer)

* Cliquez sur le bouton plus (+) pour ajouter un chemin de fabric source. Renseignez les
informations suivantes :



: Create SPANMN Source 9 E

Mame: SCR1

Description

-
Z'Z:||-|I|-:!| Ingarming Dulgoing )
v

Span Drop Packets: []

I Association

Eridge Domain: BD1 |‘|_._I-ﬂ J

Add Source Fabric Paths

Source Fabric Path
Pod-1/Mode-101/athi/49
Pod=1/Mode-101fati /50
Pod-1/Mode-102/ath1j49
I Pod-1iNode-102/e¢thi50

Cancel o].4 |

Image 28: Création de chemins source pour la structure ERSPAN
Where:
Noeud : noeud source

Interface: Le menu déroulant affiche uniquement les liaisons ascendantes du noeud sélectionné
(dans cet exemple, les 4 liaisons ascendantes de la topologie ont déja été ajoutées)

Etendue au processeur

Avant la version ACI 6.2.1, les commutateurs leaf ACI ne prenaient pas en charge I'envoi d'une
session SPAN (Switched Port Analyzer) directement au port CPU du commutateur (sup- et ho), ce
qui rendait la capture et I'analyse sur le boitier beaucoup plus difficiles.

Exemple de topologie
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Image 29: Exemple de topologie pour SPAN vers CPU

Exemple de configuration

Accédez a Fabric > Access Policies > Policies > Troubleshooting > SPAN.

» Cliquez avec le bouton droit sur « Groupes de destinations SPAN » et sélectionnez I'option
de création SPAN Destination Group.
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Image 30: Chemin de création d'une SPAN vers le groupe de destinations CPU

Renseignez les informations suivantes :

el APIC (POD16)
Wirtual Networking Adrmin Operations InteEgrations
Create SPAN Destination Group

SPAN| —

= Mam

Image 31: création d'un groupe de destinations SPAN vers CPU

Where:

Type de destination : interface d'acces

Type de piece : Port

]

Access Interface



Path : sélectionnez sup-ethO.

» Poursuivez la configuration comme indiqué dans la section Accés a la fonctionnalité SPAN
locale.

Les étapes de configuration sont également présentées dans cette vidéo :

https://video.cisco.com/detail/video/6389779606112

Limites:

La fonctionnalité SPAN vers CPU n'est prise en charge que sur les plates-formes suivantes :

FX2 (PARADISIAQUE)

FX3 (Coupure du soleil)

GX (Wolfridge)

GX2 (quatre pics)

HX (Ararat)

Filtres/ACL

Access SPAN peut utiliser des filtres ACL sur les sources SPAN d'acces.

Cette fonctionnalité permet d'effectuer une analyse SPAN d'un flux particulier ou d'un flux de trafic
entrant/sortant d'une source SPAN.

Les utilisateurs peuvent appliquer la ou les listes de contrdle d'accés SPAN a une source lorsqu'il
est nécessaire de faire circuler le trafic spécifique de la fonctionnalité SPAN.

Il n'est pas pris en charge dans les groupes/sources source Fabric SPAN et Tenant Span.

Un groupe de filtres peut étre associé a :

-Span Source : le groupe de filtres est utilisé pour filtrer le trafic sur TOUTES les interfaces
définies sous cette source Span.


https://video.cisco.com/detail/video/6389779606112

SPAN Scurce - SRC D

Create SPAN Filter Group

Image 32: Option permettant d'ajouter un filtre dans la source d'acces

-Groupe source de portée : le groupe de filtres (par exemple x) est utilisé pour filtrer le trafic sur
TOUTES les interfaces définies sous chacune des sources étendues de ce groupe.

SPAN Source Group - SRC_GRP1 l:

Image 33: Option permettant d'ajouter un filtre dans le groupe de sources d'accés

Dans le cas ou une source étendue particuliere est déja associée a un groupe de filtres (par
exemple, y), ce groupe de filtres (y) est utilisé a la place pour filtrer le groupe sur toutes les
interfaces sous cette source étendue spécifique

- Un groupe de filtres appliqué a un groupe source s'applique automatiquement a toutes les
sources de ce groupe source.

- Un groupe de filtres appliqué a une source ne s'applique qu'a cette source.

- Un groupe de filtres est appliqué a la fois au groupe source et a une source dans ce groupe
source, le groupe de filtres appliqué a la source est prioritaire.

- Un groupe de filtres appliqué a une source est supprimé, le groupe de filtres appliqué au groupe
source parent est automatiquement appliqué.

- Un groupe de filtres appliqué a un groupe source est supprimé, il est supprimé de toutes les



sources qui héritent actuellement de ce groupe source.

Pour créer un filtre, les options suivantes sont disponibles :

o ~ & Mot Secune = 3031125151 @ dunifindrafsrgrp-SRC_GRMjsrcsSAC o T ® th +
B configure Switchad Port Ansl S Fabiie] driio-3 pes - driwia Ju FabrAcldrmas-2 png - drewia 0 My Baekisg ) APIC-SERVER-ALE LICS modal @ APIC [M0.31.125.951)
dice APIC (Fab-2 = P OOROOO
| N e Admir O tsans Al it tsans
s Crei Create Filter Entry o O 0
e Pokcy  Faw
Eouwos i Eredic o ——
Filter First 2 Poei: | Uinspecified [ T B
co
L]
Extended F E
t
! FF DECE T o t1P F ] ! ac

Image 34: options de filtrage des entrées

- Préfixes source et de destination.

- Plages de ports source/de destination.

- Protocole IP.

- Filtres étendus comme : DCSP, Dot1P, indicateurs TCP.

Validation

» Dans l'interface utilisateur graphique, accédez au groupe source qui vous intéresse, cliquez
dessus et accédez a l'onglet Opérationnel :



SR SPAN Source Group - SRE_GRP

= Node 1D A Sassion 1D Administratee State Oparationad State
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Image 35: Validation de session dans l'interface graphique utilisateur

+ DANS CLI APIC :

Affiche toutes les sessions SPAN/Sessions configurées dans le fabric

show monitor summary

Pour filtrer les sessions par type :

show monitor access session all
show monitor tenant session all

show monitor fabric session all

* Dans le commutateur source CLI :

show monitor session all

Exemple :

SITE2-L101# show monitor session all
session 11

name : SRC_GRP1

description : Span session 11
type : erspan

scale-mode : filter

version : 2

oper version : 2

state : up (active)

erspan-id : 1

granularity :



vrf-name : SPAN:SPAN

acl-name :

ip-ttl : 64

ip-dscp : ip-dscp not specified
destination-ip : 192.168.254.1/32
origin-ip : 192.168.254.101/24. >>>> node ID 101
mode : access

Filter Group : None

source intf :

rx : [Ethl/1]

tx : [Ethl/1]

both : [Ethl/1]

source VLANs :

rx :

tx :

both :

filter VLANs : filter not specified
filter L30uts : filter not specified

Cette sortie est utile pour confirmer si la session est activée, ainsi que la source, les en-tétes de
destination et les interfaces source (si est répertorié dans rx et tx, la direction a été définie sur les
deux)

Pour confirmer que cette configuration est correcte, prenez I'ID de session span de la description
et exécutez la commande ci-dessous :

Exemple :

SITE2-L101# show system internal span-mgr session 11

SSN id 11 name "infra_SRC_GRP1_DST_GRP_DST_GRP" ptr 0x562a21a24b70 Admin UP nSrcsUP 1 Dst ERSPAN UP
Scale mode FILTER
vrfName SPAN:SPAN vnid 2752515 SrcIP 192.168.254.101/24 DstIP 192.168.254.1/32 flowId 1 ttl 64
vrf_id 5 table_id Ox5 vrf_vnid 2752515 (0x2a0003) slot O urib_nh_reg 1 epm_registered 1
Spine Proxy NH: RESOLVED nh_is_fabric 1 nh_dtep_ip 0xa00e042 nh_flag 1 nh_if_idx 0x1a031009 nh
Local NH: NOT Resolved ep_valid O ep_mac 00:00:00:00:00:00 ep_vlan 0 ep_if_idx 0x0
ep_flags 0 ep_tun_if_idx Ox0 ep_nh_mac 00:00:00:00:00:00 ep_nh_dtep_ip 0x0 ep_nh_ifid
COOP NH: NOT Resolved coop_valid 0 coop_tep_ip 0x0
Span Offset 255
Filter Group ID: O
(src-name, flt-grp-id) associations:
Src name: "SRC" Filter Group ID: O
SRC: 1id 17 ptr 0x562a21a22170 ssn_id 11 mode Access type Port dir ING-EGR vlan 0 +if_idx
vlan_type INVALID hw_vlan O hw_vlan_up DOWN if_up UP is_fex 0 is_pc 0 sTot -1 pc_mb
Per SSN Summary: SSN 11 n_srcs_per_ssn 1 srcs UP 1

Summary: nSSNs: 1 nSSNs UP: 1 nSrcs 1 nSrcs UP 1



Lecture des données ERSPAN

Version ERSPAN (type)

ERSPAN encapsule les paquets copiés pour les transférer vers la destination distante. GRE est
utilisé pour cette encapsulation. Le type de protocole pour ERSPAN sur I'en-téte GRE est 0x88be.

Dans le document IETF (Internet Engineering Task Force), la version d'ERSPAN est décrite
comme type et non comme version.

Il existe trois types ’ERSPAN. I, Il et lll. Le type ERSPAN est mentionné dans ce projet de RFC.
En outre, ce GRE REC1701 peut étre utile pour comprendre également chaque type ERSPAN.
Voici le format de paquet de chaque type :

ERSPAN Type I (utilisé par Broadcom Trident 2)

Ethernet IP GRE Ethernet IP

header | header |header header | header | ©2Y102d

Image 36: En-téte GRE pour ERSPAN version |

Pour fournir un exemple, wireshark montre ce type de protocole :


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet II, Sre: Clsco FE:10:09 (00:22:bd:f8:19:44), Dst: Visare B7:09:60 (80:58:55:07:09:69)
¥ Internet Protocol Version &, Src: 192.168.298.100, Dst: 192, 168.254.1

Generic Routing Encapsulation i[mh
¥ Flags amd Versiom: Swdooa
Protocol Type: ERSPAN (@xEBbe)
Encapiulated ﬂe-ﬂlb_: Switch Packet aMalysis Type I

Ethernet II, Srci Clsco foid8reB (ZBiaciSerfcidaced), Dst: PYST+ (@lr@@r8ciocciocicd)
¥ BBZ.10 Virtusl LAM, PRI: 5, DEI: @, ID: 362
* Legical-Link Cantrol
+ Spanning Tree Protocel

Image 37: validation de version dans wireshark

» Frame 1: 186 bytes on wire (B48 bits), 186 bytes captured (B4Z2 bits) om interface \Device\NPF_{48TCCATE~2DE4~BTE~

Le type | n'utilise pas le champ de séquence de I'en-téte GRE. Il n'utiise méme pas l'en-téte
ERSPAN qui doit succéder a I'en-téte GRE s'il s'agissait d'ERSPAN de type Il et lll. Broadcom
Trident 2 prend uniquement en charge cette fonctionnalité ERSPAN de type I.

ERSPAN de type Il ou llI

Ethernet IP GRE ERSPAN Ethernet P Pavioad
header header header header header header ayioa
I: I. I :[:i-:i I:iilll:llll:l-lllill:; :il-:ill:: ;'r'lJL;l::_-ll:] I1"_.I-5Jlll ;.i:'?:b;l;tl' _ll'_k_*l-'l';t.‘.':: I'.’él-l'I ; ------ " :'L.“ ) .'I'-: : ; rl:

Image 38: En-téte GRE pour ERSPAN Version Il

Exemple de Wireshark :

» Framg 129: 134 bytes on wire (912 bits), 114 bytes captured (912 bits) om Emterface \Device\WPF {4B7CC42E-20B4-4

» Ethernet IT, Src: Cisco_fB:19:Ff (@8:22:bd:ifEz19:FF), Dst: Viware_bT 0868 (88:5:56:b7:08:68)
¢ Imternet Protocol Version 4, Src: 192.168.254.101, Dst: 192.168.254.1
* Generic Routing Encapsulation [ERSPAN)

Protocol Type: ERSPAM (BxBEbe)

[v Encapsulated Remote Switch Packet AMalysis Type II ]
BBl ... ccuc scso ™ Verslon: Type II (1)
. L 1009 1918 = Wien: 304
i L=
wandl Base sman anas = Encap: Originally B882.10 encapsulated (2}
weve o@us vaae veae = Trancated: Mot truncated (@)
-s.s -.B@ POD 831 = SpanID: 1
OO B000 B ... sias srss sens smaas = Reserved: @

meee mees ... GOOD G000 ODOO 0109 2118 = Index: T
~ IEEE 882.3 Ethernet



Si le champ de séquence est activé par le bit S, il doit s'agir d'ERSPAN de type Il ou Ill. Le champ
version de l'en-téte ERSPAN identifie le type ERSPAN. Dans I'ACI, le type Il n'est pas pris en
charge a partir du 30/04/2026.

Type ERSPAN et type SPAN ACI

Sur les noeuds Leaf et Spine de 1ére génération, chaque SPAN ACI (Fabric, Access, Tenant) est
utilisé dans différentes puces sur chaque noeud.

» Access SPAN et Tenant SPAN sont exploités sur la puce Broadcom (T2 : Trident2) sur Leaf
 Le fabric SPAN fonctionne sur une puce NS(NorthStar) sur Leaf ou sur une puce
ALP(Alpine) sur Spine.

Par conséquent, en raison des limitations de la puce Broadcom,

* SPAN d'acces et SPAN du locataire utilisent ERSPAN de type |

D'autre part, les puces NS et ALP prennent en charge le type Il. Donc

 La fonctionnalité SPAN de fabric utilise ERSPAN de type Il

Sur les noeuds de 2e génération ou ultérieurs, tous les SPAN ACI utilisent par défaut ERSPAN de
type Il.

Si un groupe de sources SPAN pour I'acces ou le SPAN du locataire a des sources sur les noeuds
de 1re et de 2e génération, la destination ERSPAN recoit les paquets ERSPAN de type | et |l de
chaque génération de noeuds. Cependant, Wireshark ne peut décoder qu'un seul des types
ERSPAN a la fois. Par défaut, il décode uniquement ERSPAN Type Il. Si vous activez le
décodage d'ERSPAN Type |, Wireshark ne décode pas ERSPAN Type Il. Reportez-vous a la
section suivante pour savoir comment décoder ERSPAN Type | sur Wireshark.

Pour éviter ce type de probleme, vous pouvez configurer le type ERSPAN sur un groupe de
destinations SPAN.



SPAN Destination Group - DST_GRP

Properties

Mame; DST_GRP

Description:

Destination EPG: uniftn-SPANfap-3PANfepg-SPAN

) i’
SPAN Version: |
N,

[ Enforce SPAM Version: ||

Destination IP: | 192 16

Source IPfPrafix: 19216
Flow 1D: |1
TTL: |64
MTL: 1518

DSCP: | Unspecified

Image 40: Option pour appliquer la version SPAN

* Version SPAN (version 1 ou 2) : |l s'agit de 'ERSPAN de type | ou |l

» Appliquer la version SPAN (cochée ou non) : Cette option détermine si la session SPAN doit
échouer au cas ou le type ERSPAN configuré ne serait pas pris en charge sur le matériel du
noeud source.

Par défaut, Version SPAN est Version 2 et I'option Appliquer la version SPAN est désactivée. Cela
signifie que si le noeud source est de 2e génération ou ultérieure qui prend en charge ERSPAN
Type Il, il génére ERSPAN avec Type Il. Si le noeud source est de 1ére génération et ne prend
pas en charge la fonctionnalité ERSPAN de type Il (sauf pour la fonctionnalité Fabric SPAN), il
revient au type |, car l'option Enforce SPAN Version n'est pas cochée. Par conséquent, la
destination ERSPAN recoit un type mixte ’ERSPAN.

Ce tableau explique chaque combinaison pour la fonctionnalité SPAN d'accés et de service
partagé.



\S/lil;::jn égrzliig:esrlliN Noeud source 1re génération Noeud source de 2e génération
Version 2|Décoché Utilise le type | Utilise le type Il
Version 2|Coché Echecs Utilise le type I
Version 1|Décoché Utilise le type | Utilise le type |
Version 1|Coché Utilise le type | Utilise le type |

Comment décoder I'en-téte iVXLAN

L'en-téte iVXLAN utilise le port de destination 48879. Ainsi, vous pouvez décoder l'en-téte iVXLAN
ainsi que VXLAN si vous configurez le port de destination UDP 48879 comme VxLAN sur
Wireshark.

1. Assurez-vous de sélectionner d'abord les paquets encapsulés iVxLAN.
2. Accédez a Edit > Preferences > Protocols > VXLAN.
3. Ajoutez le port 48879 a la fin des ports :

4. Et puis Apply.



] Ml Wireshark - Preferences - O X

i [ UseIP 2l
| USBLL
UserLog VXLAN UDP port(s) [4789,8472 48879
vCDu
VICP
Vines FRP
VITA 49
VLAM
WNC
vP3
vPa
VRRP
VSIP
V55 Monitor b
VELAMN |
VHLAM (GPE) |
WASSP
WEXML :
WCCP [;, ;
Web5ocket .
WHOQ i
WHOIS
Wi-Fi DPP
Wibdax (wrnx
Wildax ASN
WikdAX MAC
£ >

Virtual eXtensible Local Area Network

ok ][ concel | [ apply || Hep

Image 41: Comment ajouter un port personnalisé pour décoder I'en-téte iVXLAN

S

Remarque : Il existe des paquets de communication entre les cartes APIC sur les ports du
fabric. Ces paquets ne sont pas encapsulés par l'en-téte iVXLAN.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



