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Introduction

Ce document décrit les étapes suivantes pour la correction de la panne de I'ACI F3274 : fabric-
encap-mismatch.

Informations générales

Cette erreur spécifique est de vérifier les incohérences de VNID de VLAN d'encapsulation entre
les noeuds homologues VPC car il s'agit toujours d'un probléme.

Pour les noeuds non-VPC, la réutilisation attendue des VLAN dans un fabric ACI détermine si une
non-correspondance d'ID de VLAN entre les noeuds non-VPC d'un VLAN donné peut entrainer
des problémes de chemin de données/boucle. La validation VNID de noeud non-VPC n'est pas
concernée par la panne F3274.

"Code" : "F3274",
"Description” : "VN D nmismatch between peers detected for encap vlans (<vlanld>).",
"Dn" : "topol ogy/ pod- 1/ node- <l eaf Nodel d>/ sys/ vpc/inst/dom <domai nl d>/if-<ifld>/fault-F3274",

Fabrics ACI Intersight Connected

Cette panne est activement surveillée dans le cadre des engagements proactifs de I'ACI.

Si vous disposez d'un fabric ACI connecté a Intersight, une demande de service a été générée en
votre nom pour indiquer que des instances de cette erreur ont été trouvées dans votre fabric ACI
connecté a Intersight.

Vidéo de démarrage rapide


https://www.cisco.com/c/fr_ca/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html

Vidéo : Adresse Code d'erreur ACI F3274 : Fabric-Encap-Mismatch

Démarrage rapide pour résoudre les défaillances

1. Copier le script de validation pré-mise a niveau ACI sur un APIC dans le fabric ACI ou cette
erreur a été signalée

2. Exécuter le script

3. Recherchez les résultats de la vérification « Overlapping VLAN Pools » pour identifier les
groupes de terminaux dont plusieurs domaines sont associés a des pools de VLAN distincts
mais qui se chevauchent

4. En fonction des résultats, planifiez une fenétre de panne1 pour traiter les multiples domaines
liés a la configuration de pools de VLAN distincts mais chevauchés sur chaque EPG identifié

5. Au moment de la fenétre de panne, mettez a jour les stratégies d'acces associées a la
configuration des pools de VLAN superposés sur les groupes de terminaux mis en
surbrillance. Une configuration corrigée peut étre obtenue par I'une de ces approches :
Approche 1 : chaque groupe de terminaux identifié avec des domaines associés a un pool
de VLAN distinct avec un ensemble distinct de VLAN, les chevauchements étant
supprimésApproche 2 : chaque groupe de terminaux identifié comprend des domaines qui
ont convergé vers des pools de VLAN qui ont convergé vers des VLAN non
chevauchésApproche 3 - Chaque groupe de terminaux identifié avec les domaines associés
converge vers un domaine unique avec tous les VLAN requis

6. Si la correction de la stratégie d'acces a pour résultat qu'un commutateur n'a plus de
référence a un pool de VLAN donné, alors le VLAN est automatiquement redéployé avec un
nouveau Fabric Encap a partir des pools de VLAN restants. Une bréve panne se produit
lorsque le VLAN est reprogrammé. Sinon, le VLAN doit étre redéployé manuellement? pour
allouer un nouvel ID VXLAN.

"Une breve panne se produit lorsque le VLAN est redéployé.

2Un VLAN est reprogrammeé lorsque la configuration de déclaration VLAN est redéployée ; une
liaison de port statique, une affectation de domaine VMM ou une liaison EPG AEP. Cela entraine
une panne jusqu’a ce que le VLAN ait terminé le redéploiement. Si un grand nombre de liaisons
doivent étre reprogrammeées sur un noeud leaf donné, tous les VLAN peuvent étre reprogrammeés
avec un rechargement propre du ou des commutateurs en question apres correction des
politiques d'acces. Un rechargement propre est effectué lorsque vous émettez un "nettoyage par
contact acidiag" avant un rechargement.

Exemple de script de validation pré-mise a niveau ACI

Lorsque le script de validation avant mise a niveau de I'ACI est exécuté sur un APIC, les groupes
de terminaux identifiés sont signalés par la case « Overlapping VLAN Pools » :

Exemple de rapport :

[ Check 29/36] Overl apping VLAN Pools... FAIL - OUTAGE WARNI NG ! Tenant AP EPG VLAN Pool (Dorai n)
1 VLAN PoOl (DOMBI N) 2 =--c-c mo oo fm i f i o oo e MY_T AP1 EPGL-1
VLAN_POOL_1 (DOM 1) VLAN POOL_2 (DOM 2) Reference Docunent: "Overlapping VLAN Pool" from from
Pre- Upgrade Check Lists [Check 30/37] VNID Msmatch... FAIL - OUTAGE WARNI NG ! EPG Access Encap
Node ID Fabric Encap --- ------------ -----on oot uni /tn- MY_T/ ap- AP1/ epg- EPGL- 1 vl an-
768 101 vxl an-8660 uni/tn-MY_T/ ap- AP1/ epg- EPGL-1 vl an-768 103 vxl| an-8492 Recomended Acti on:


https://github.com/datacenter/ACI-Pre-Upgrade-Validation-Script#quick-start

Rermove any domai ns with overl appi ng VLAN Pool s from above EPGs, then redepl oy VLAN Reference
Docunent: "Overl appi ng VLAN Pool " from Pre-Upgrade Check Lists

D'apres I'exemple de résultat, les domaines DOM_1 et DOM_2 de I'EPG EPG1-1 doivent étre
évalués afin d'identifier les blocs de VLAN dans VLAN_POOL_1 et VLAN_POOL_2 qui se
chevauchent et pourquoi.

Détails supplémentaires

Veuillez noter que cette condition spécifique est documentée dans le Guide d'installation et de
mise a niveau de I'ACI Cisco APIC et ACI : Section Pool VLAN chevauchant.

Comme la condition décrite a partir de cette erreur peut entrainer des problemes de chemin de
données aprés la mise a niveau, une logique permettant d'identifier les pools de VLAN
chevauchés existe déja dans le script de validation pré-mise a niveau ACI qui est actuellement
disponible sur github.

Problémes provoqués par la non-concordance fabric-encap

Un fabric ACI avec des incohérences entre les encapsulations de fabric dérivées d'un
chevauchement de blocs VLAN peut entrainer :

- Perte de paquets due a des problémes dans I'apprentissage du terminal

- Boucles Spanning Tree en raison de domaines de transmission BPDU non concordants
Ces problémes peuvent ne pas se manifester avant une mise a niveau ou un rechargement
propre des commutateurs affectés. Les commutateurs Leaf récupeérent la politique a partir des
APIC aprés une mise a niveau ou un rechargement propre et peuvent ou non appliquer le méme
ID de VLAN a partir du méme pool qui a été utilisé auparavant. Par conséquent, I''D de VLAN peut
étre mappé a un VNID VXLAN différent de celui des autres noeuds de commutation. La résolution
de ce probleme supprime l'incertitude liée a un événement de reprogrammation de VLAN.

Prévention future

Il est essentiel de s'assurer qu'aucun pool de VLAN ne se chevauche dans votre fabric, a moins
qu'il ne s'agisse d'un choix de conception intentionnel visant a réutiliser des VLAN pour des clients
distincts. Ce type de conception nécessite des considérations de configuration supplémentaires
non décrites dans ce document. En cas de doute, considérez le paramétre « Enforce EPG VLAN
Validation » sous System > System Settings > Fabric Wide Settings dans l'interface graphique
APIC. Disponible a partir de la version 3.2(6), ce parameétre évite les problémes de configuration
les plus courants : deux domaines avec des pools de VLAN superposés associés au méme EPG.

Informations connexes

Ces documents contiennent des informations supplémentaires sur les pools de VLAN
chevauchés, la raison pour laquelle il y a un probléme et la maniere dont ce scénario se produit :

. Chevauchement de paquets intermittents de téte de pool de VLAN vers les terminaux VPC et
la boucle Spanning Tree

- ACI : Probleme de migration courant / Pools VLAN chevauchants

- Validation des VLAN se chevauchant dans le guide de configuration réseau de couche 2 du
contréleur APIC Cisco, version 4.2(x)



/content/en/us/td/docs/dcn/aci/apic/all/apic-installation-aci-upgrade-downgrade/Cisco-APIC-Installation-ACI-Upgrade-Downgrade-Guide/m-pre-upgrade-checklists.html#Cisco_Concept.dita_be6b70bb-43c7-4329-9eeb-d7fea195c0a3__section_x1m_b4b_hqb
/content/en/us/td/docs/dcn/aci/apic/all/apic-installation-aci-upgrade-downgrade/Cisco-APIC-Installation-ACI-Upgrade-Downgrade-Guide/m-pre-upgrade-checklists.html#Cisco_Concept.dita_be6b70bb-43c7-4329-9eeb-d7fea195c0a3__section_x1m_b4b_hqb
/content/en/us/td/docs/dcn/aci/apic/all/apic-installation-aci-upgrade-downgrade/Cisco-APIC-Installation-ACI-Upgrade-Downgrade-Guide/m-pre-upgrade-checklists.html#Cisco_Concept.dita_be6b70bb-43c7-4329-9eeb-d7fea195c0a3__section_x1m_b4b_hqb
https://github.com/datacenter/ACI-Pre-Upgrade-Validation-Script
https://community.cisco.com/t5/data-center-documents/overlap-vlan-pool-lead-intermittent-packet-drop-to-vpc-endpoints/ta-p/3211107
https://community.cisco.com/t5/data-center-documents/overlap-vlan-pool-lead-intermittent-packet-drop-to-vpc-endpoints/ta-p/3211107
https://community.cisco.com/t5/data-center-documents/aci-common-migration-issue-overlapping-vlan-pools/ta-p/3362376
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/L2-configuration/Cisco-APIC-Layer2-Configuration-Guide-42x/Cisco-APIC-Layer2-Configuration-Guide-421_chapter_0110.html#id_109428

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



