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Introduction

A propos de Business Process Automation

Business Process Automation (BPA) est une solution d'orchestration et d'automatisation réseau
multidomaine congue pour I'expérience client (CX) qui fonctionne avec divers contrdleurs de
domaine de Cisco et de contrdleurs de domaine tiers. Le BPA inclut :

* Orchestration interdomaine pour l'intégration de services de bout en bout

+ Automatisation et automatisation combinées du réseau et du pare-feu pour des processus
tels que la gestion des modifications de la gestion des services informatiques (ITSM), les
intégrations externes (par exemple, l'inventaire, la gestion des adresses IP (IPAM), etc.) et
l'intervention humaine

* Intégration vers le sud avec des contréleurs tels que Cisco Network Services Orchestrator
(NSO), Cisco Digital Network Architecture Controller et vManage

+ Cisco Data Center Network Manager (DCNM) et Ansible

* Une couche d'application conteneurisée pour les cas d'utilisation BPA (par exemple, mise a
niveau du systéme d'exploitation, mise en service des services, migration, etc.)

* Modéles de processus personnalisables pour l'automatisation de méthode de procédure

» Adaptateurs pour les intégrations Est-Ouest (par exemple, IPAM, ITSM, inventaire)

» API d'intégration communes pour l'utilisation des services et des workflows développés via
la plate-forme

Portée

Le Guide de l'utilisateur fournit des informations sur les éléments suivants :

 Mise en route du BPA
» Configuration et gestion du BPA
» Utilisation de différentes applications BPA

Ce document ne contient pas I'explication et les détails opérationnels du modele NSO et Encore
une nouvelle génération (YANG) ni la création de workflows Business Process Model and
Notation (BPMN).

Pour plus d'informations sur des cas d'utilisation spécifiques, consultez le Guide de |'utilisateur




BPA Exemples d'utilisation.

Conditions préalables

Les utilisateurs doivent disposer des éléments suivants :

» Connaissance des concepts de base des réseaux informatiques
» Connaissance correcte des controleurs de domaine tels que NSO, Cisco Catalyst Center,
vManage, etc.

Navigateurs pris en charge

Cisco BPA est entierement fonctionnel avec les versions de navigateur suivantes :

 Chrome : Version 135
* Firefox : Version 135
» Safari : Version 18.3.1

Exclusion de responsabilité des interfaces utilisateur

Ce guide contient des images a titre d'illustration uniquement. Dans certains cas, les images de ce
document peuvent ne pas refléter précisément l'interface utilisateur réelle.

L'interface utilisateur BPA a été révisée dans la version 4.0. Bien que certaines applications aient
été introduites avec l'infrastructure v4.0, d'autres applications antérieures a la version 4.0 utilisent
toujours l'interface utilisateur classique antérieure a la version 4.0.

Pour commencer

Cette section fournit des informations sur I'accés aux applications et fournit une vue d'ensemble
de l'application et de ses composants.

Acces BPA

Pour accéder au portail BPA :



1. Saisissez le nom d'héte ou l'adresse IP réseau dans le navigateur.

2. Saisissez le nom d'utilisateur et le mot de passe BPA attribués a l'utilisateur par
I'administrateur systéme.

3. Cliquez sur Connexion. La page d'accueil BPA s'affiche.

L'application Actifs est lancée pour donner aux utilisateurs une vue de la liste unifiée des actifs
gérés par tous les contrdleurs de domaine.

% Remarque : L'accés aux applications et aux outils contenus dans le portail BPA est contrélé
par des réles. Si un utilisateur ne peut pas afficher certaines applications ou certains outils,
contactez I'administrateur BPA.

Menu de navigation gauche

Les applications et outils suivants sont accessibles a partir du menu de navigation de gauche sur
la gauche :

» Paramétres : Contient des applications de gestion des utilisateurs, des groupes de
ressources, des groupes d'actifs et des administrateurs

» Applications : Contient des applications de gestion des ressources réseau telles que la mise
a niveau du systéme d'exploitation, I'activation des périphériques et le catalogue de services

+ Ouitils de conception : Contient des outils de conception qui aident a définir la configuration
d'utilisation et les workflows

h Expand or Collapse Navigation

Menu de navigation gauche



Certaines applications du menu ne sont disponibles que dans le portail classique et sont ouvertes
dans un nouvel onglet pour lancer cette application. Toutes les applications de lancement croisé
sont affichées dans le menu avec une icone de rectangle et une fleche.

Basculer vers l'affichage classique

Les utilisateurs peuvent lancer le portail classique directement en sélectionnant I'icbne Switch-to-
Classic en haut a droite de I'application BPA.

Basculer vers l'icéne Classique

Pour revenir a la nouvelle page de renvoi, sélectionnez la méme icdne dans le portail classique.

Configuration des contréleurs de domaine

Le BPA doit étre configuré avec un ou plusieurs contrdleurs de domaine pour gérer les ressources
réseau. BPA prend en charge de nombreux contréleurs de domaine Cisco (par exemple, Cisco
Catalyst Center, vManage, Cisco Crosswork, NSO, Cisco Nexus Dashboard Fabric Controller
(NDFC), etc.) et peut fonctionner avec des périphériques tiers et utiliser des contrdleurs, tels que
NSO ou Ansible.

Référez-vous a la section Paramétres du contréleur pour plus de détails sur la configuration des
contréleurs.

BPA prend en charge le contréle d'acces basé sur les réles (RBAC) avec la version 4.0. Dans le



modele RBAC, un réle encapsule un ensemble d'autorisations (c'est-a-dire des actions) qu'un
utilisateur peut effectuer. Pour le contrdle d'accés, les administrateurs peuvent soit attribuer des
réles prédéfinis, soit créer de nouveaux réles avec des autorisations sur les groupes d'utilisateurs.

Les utilisateurs peuvent appartenir a un ou plusieurs groupes d'utilisateurs et chaque groupe
d'utilisateurs peut se voir attribuer un ou plusieurs rdles. Les roles attribuent des autorisations
d'acceés spécifiques aux utilisateurs de ce groupe.

% Remarque : RBAC est uniquement pris en charge pour les nouvelles applications qui
s'exécutent de maniére native sur la plate-forme v4.0. Les applications BPA antérieures a la
version 4.0 utilisent toujours le contrdle d'accés basé sur les groupes (GBAC). L'acces
GBAC doit étre géreé a partir du portail classique (voir Gérer les groupes et les autorisations).

Gestion des utilisateurs

Cette section traite de la gestion des utilisateurs a I'aide de la méthode d'authentification locale.
D'autres méthodes nécessitent un fournisseur d'authentification externe (par exemple, Active
Directory (AD), Open Lightweight Directory Access Protocol (LDAP), Terminal Access Controller
Access-Control System (TACACS), etc.) et sortent du cadre de ce document. L'authentification
locale utilise le service d'authentification interne de BPA et est disponible par défaut. L'acces
utilisateur est géré par I'ajout d'utilisateurs au BPA via I'application Gestion des utilisateurs.

BPA doit étre configuré avec I'un des fournisseurs d'authentification suivants avant que les
utilisateurs puissent se connecter.

 Authentification locale (par défaut)
« LDAP/AD
« TACACS
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clsco Business Process Automation

= Users

e} Add User

o All v | Search

Username Email First Name Last Name Source Groups Action
admin, workflow-admin
admin
admin, svcacct
admin
service-manager
device-manager
1 Items per page 10

Liste des utilisateurs actuels

1. Sélectionnez Parameétres > Gestion des utilisateurs > Utilisateurs. La page Ultilisateurs
s'affiche avec une liste des utilisateurs actuels.
2. Cliquez sur Ajouter un utilisateur. La fenétre Nouvel utilisateur s'affiche.

New User

First Name *

Enter your first name
Last Name *

Enter your last name
Username *

Enter your usemame

Email *

Enter your email

Password *

Enter password %

Confirm Password *

Enter confirm password %

Nouvel utilisateur

3. Renseignez les champs obligatoires.

4. Le cas échéant, cochez la case d'un ou plusieurs groupes d'utilisateurs pour I'utilisateur. La
sélection du groupe d'utilisateurs définit I'ensemble des actions que I'utilisateur peut
effectuer (en fonction des réles attribués aux groupes).



Groups
Al v | search

Group List
admin

svcacct
service-manager
device-manager
workflow-admin
operator
group001
group002
group003

group004

1 2 Next ltems per page 10

Groupes

5. Cliquez sur Submit pour créer I'utilisateur. L'utilisateur est ajouté au portail BPA.

Modification des utilisateurs

Modifier un utilisateur

1. Dans la page Users, sélectionnez l'icbne More Options > Edit dans la colonne Action de
l'utilisateur souhaité. La fenétre Modifier |'utilisateur s'affiche.



Edit User
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Modifications requises effectuées a l'aide de Modifier un utilisateur

2. Effectuez les modifications requises et cliquez sur Submit.

Suppression d'utilisateurs

Pour supprimer un utilisateur :

nn . .
cII sclo Business Process Automation

Users

Add User

o All v | Search

Username Email First Name Last Name Source Groups Action
admin, workflow-admin
admin
admin, svcacct
admin

service-manager

device-manager D

Edit

0
! -

Change Password

Action Supprimer I'utilisateur



1. Dans la page Users, sélectionnez l'icbne More Options > Delete de la colonne Action de
['utilisateur souhaité. Une fenétre de confirmation s'ouvre.

Confirm Deletion

Confirmer la suppression

2. Cliquez sur Delete.

Réles utilisateur et gestion des rdles

La plate-forme BPA v4.0 prend désormais en charge RBAC avec des rdles d'utilisateur. Un réle
définit 'ensemble des autorisations (c'est-a-dire les actions) qu'un utilisateur est autorisé a
effectuer.

Réles disponibles

Réle Description

Un réle Administrateur avec accés a I'ensemble du

Super administrateur .
systeme

Réle qui gére les applications et les autorisations

Administrateur de cas d'utilisation ..
associées

Réle qui utilise des applications BPA pour gérer son

Opérateur de réseau .
réseau

Lecture seule Réle disposant d'un acceés en lecture seule au BPA
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Liste des roles

Ajout de nouveaux réles



Pour ajouter un nouveau réle dans le portail BPA :

1. Dans la page Réles, cliquez sur Ajouter un role. La fenétre Créer un réle s'affiche.
2. Saisissez un nom et une description de réle.

3. Activez la case a cocher des groupes d'utilisateurs applicables au réle.

Create Role

Role name *
A New Role

Description

Groups Permissions
Al
User Groups Permission List
admin Manage Assels
svcacct Perform View Config for Assets
service-manager Removing Existing Assets
device-manager Push NSO CDB Config to Assets
wiorkflow-admin Perform Controller Enabled Device Actions
perator View Asset Groups
SWIM Manage Assels Groups
1 ltems per page 10 Create Dynamic Asset Groups

Show/Hide OS Upgrade Policies App

View OS Upgrade Policies

Conce 1 s 3

Créer un role

4. Activez la case a cocher d'une ou plusieurs autorisations que ce réle peut effectuer.
5. Cliquez sur Submit.

Modification d'un role

Pour modifier un réle dans le portail BPA :
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Action Modifier le role

1. Dans la page Rodles, sélectionnez I'icbne Autres options > Modifier dans la colonne Action du
réle souhaité. La fenétre Modifier le role s'affiche.

Edit Role

Role name *

requestor

Tenant :Platform Tenant

Global
Description
Enter role description
Groups Permissions
i rch All h
User Groups Service Permission
admin AuthService View Tenants
sveacct AuthService Create Sub Tenants
service-manager AuthService Manage Tenants
device-manager AuthService Show Tenant Manager App
workflow-admin AuthService Show User Manager App
operator AuthService Show Resource Manager App
1 ltems per page 10 AuthService Show User Group Manager App
AuthService Show Role Manager App
AuthService Show Policy Manager App
AuthService Show Subscription Manager App
1 2 3. 15 Next Items per page 10

Modifier le role

2. Révisez les données requises.
3. Cliquez sur Submit.

Suppression d'un réle

Pour supprimer un réle :
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Action Supprimer le role

1. Dans la page Réles, sélectionnez I'icbne Autres options > Supprimer dans la colonne Action
du réle souhaité. Une fenétre de confirmation s'affiche.

Confirm Deletion

Are you sure you want delete "A New Role" role?

Confirmer la suppression

2. Cliquez sur Delete.
Exportation de roles

Pour exporter un ou plusieurs réles dans le portail BPA :



Raoles

Action Exporter les réles

1. Dans la page Roles, sélectionnez les roles a exporter.
2. Cliquez sur l'icbne Autres options > Exporter les rdles. La fenétre Exporter les roles s'ouvre
et affiche les réles qui sont sélectionnés pour l'exportation.

%ﬁ Remarque : Le role BPA Super Admin ne peut pas étre sélectionné pour I'exportation et est
dans un état désactivé.

Export Roles

Follawing Rolis will be exported

Exporter les réles

3. Cliquez sur Exporter. Un fichier JSON est téléchargé.

Importation de réles



Pour importer des rdles dans le portail BPA :
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Action Importer les roles

1. Cliquez sur l'icbne Autres options > Importer des réles. La fenétre Importer des réles
s'affiche.

Import Roles

Select file to import: (REIGED

CANCEL

Fichier d’importation

2. Cliquez sur Import File et sélectionnez le fichier a importer. Tous les réles du fichier sont
chargés et affichés.



Import Roles

Robes being importod:

D G

Importer des roles

3. Cliquez sur Import. Les rdles et leurs autorisations sont importés et une confirmation finale
s'affiche.

Autorisations d'interface classique et de portail

Cas d'utilisation 1

Les administrateurs peuvent accorder des autorisations pour l'interface utilisateur classique et
l'interface utilisateur du portail.

Autorisations pour les interfaces utilisateur Classic et Portal

Aprées avoir fourni les autorisations, l'icbne Switch to Classic est activée pour les utilisateurs non-
administrateurs lors de la connexion.
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Basculer vers l'interface classique

L'icbne Basculer vers le portail est également activée pour naviguer vers l'interface utilisateur du
portail a partir de l'interface utilisateur classique.
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Basculer vers l'interface Portal
Cas d'utilisation 2

Les administrateurs peuvent accorder I'autorisation de basculer vers l'interface utilisateur du
portail uniquement.
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Autorisation de basculement vers l'interface utilisateur du portail uniquement

Apreés avoir uniquement fourni des autorisations pour l'interface utilisateur du portail, I'icéne
Basculer vers classique est désactivée pour les utilisateurs non-administratifs lors de la
connexion.
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Basculer vers l'interface utilisateur classique désactivée

Cas d'utilisation 3

Les administrateurs peuvent accorder l'autorisation de basculer vers l'interface utilisateur
classique uniquement.
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Basculer vers l'interface classique uniquement

Apreés avoir uniquement fourni des autorisations pour l'interface utilisateur classique, la page de
renvoi redirige vers l'interface utilisateur classique et I'icbne Switch to Portal n'est pas visible pour
les utilisateurs non-administrateurs lors de la connexion.
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Basculer vers l'interface utilisateur du portail désactivée

Cas d'utilisation 4

Les administrateurs peuvent refuser les autorisations d'interface utilisateur Classic et Portal.
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Aucune autorisation accordée

Apreés avoir refusé les autorisations d'interface utilisateur Classic et Portal, les utilisateurs non
administratifs ne peuvent pas se connecter a l'aide de l'interface utilisateur Classic ou Portal.

You don't have permissions to access this page.

Acceés refusé

Groupes d'utilisateurs

Les groupes d'utilisateurs BPA permettent d'organiser les utilisateurs en différents groupes en
fonction de la fonction qu'ils fournissent. Chaque groupe d'utilisateurs est associé a des roles qui
définissent ce que les utilisateurs des groupes peuvent ou ne peuvent pas faire.

Le protocole BPA fournit plusieurs groupes d'utilisateurs préts a I'emploi. Les administrateurs BPA
peuvent également créer et gérer des groupes d'utilisateurs supplémentaires.

Groupe d'utilisateurs Roéles
Admin Super administrateur
Opérateur Opérateur de réseau

L'exemple ci-dessous illustre un groupe d'utilisateurs associé a deux réles. Le réle d'utilisateur de
pare-feu permet aux utilisateurs de ce groupe d'utilisateurs d'accéder en lecture seule aux listes
de contréle d'acces (ACL) du pare-feu. Le réle de responsable de I'équilibreur de charge accorde
un acces de modification complet.



Role — Load Balancer Manager Role — Firewall User

Permissions: Permissions:

Manage VIPs Read only ACLs

Arborescence des autorisations du groupe d'utilisateurs

Pour accéder a l'application Gestion des groupes d'utilisateurs, sélectionnez Parameétres >
Gestion des utilisateurs > Groupes d'utilisateurs dans le menu de navigation de gauche. La page
Groupes s'affiche avec une liste de groupes.
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Gestion des utilisateurs - Groupes d'utilisateurs

Création de groupes d'utilisateurs

1. Dans la page Groupes, cliquez sur Ajouter un groupe. La fenétre Ajouter un groupe s'affiche.



Add Group

Group Name: *

SWIM

Description:

Enter group description

Admin
User List: Role List:
All v  Search Al ~ Search
Users Roles
admin Tenant Admin (Global)
demo BPA Super Admin
svcuser Use Case Admin (Global)
bpaadmin Network Operator (Global)
svemgr Read Only User (Global)
devmgr compliance
nonAdmin firewallengineer
user001 Device Activation Admin
jdoe Device Activation Read Only User

1 ltems per page 10 - Device Activation Operator

12 3 4 Next ltems per page 10

m

Ajouter un groupe

2. Saisissez le nom et la description du groupe.
3. Cliquez sur Submit.

Modification des groupes d'utilisateurs

Groups

Add Group

All v | Search

Group Name Description Source Action
admin Admin users have access to all resources
Reserved for internal service accounts that are u

svcacct

. Provides access to Service Center and Form Builde
service-manager

) Provides access to Device Manager and OS Upgrade
device-manager
workflow-admin Workflow administrators
operator Network Operators
SWIM

1 ltems ¢ Edit 10 «
Delete

Action de modification de groupe

1. Dans la page Groupes, sélectionnez l'icbne Autres options > Modifier dans la colonne Action
du groupe souhaité. La fenétre Modifier le groupe s'affiche.



Edit Group

Group Name: *

SwWiM

Tenant : Platform Tenant

Description:
nter group description
Admin
User List: Role List:
All v  search All v  search

Users Roles
admin Tenant Admin (Global)
demo BPA Super Admin
svcuser Use Case Admin (Global)
bpaadmin Network Operator (Global)
svemgr Read Only User (Global)
devmgr compliance
nonAdmin firewallengineer
user001 Device Activation Admin
jdoe Device Activation Read Only User

7 ltems per page 10 Device Activation Operator

12 3 4 Next ltems per page 10

Modifier le groupe

2. Effectuez les modifications requises.
3. Cliquez sur Submit.

Suppression de groupes d'utilisateurs

Action Supprimer le groupe

1. Dans la page Groupes, sélectionnez l'icbne Autres options > Supprimer dans la colonne
Action du groupe souhaité. Une confirmation s'affiche.



Are you sure you want to delete 'SWIM'?

Confirmer la suppression

1. Cliquez sur Confirmer.

Politiques d'accés

Les politiques d'acces permettent un contréle d'acces strict en limitant les ressources accessibles
d'un utilisateur.

Bien qu'un réle définisse un ensemble d'actions (par exemple, des autorisations) qu'un utilisateur
peut effectuer, les stratégies d'accés limitent davantage les ressources sur lesquelles ces actions
peuvent étre effectuées.

Une stratégie d'accés est définie pour un groupe d'utilisateurs et peut restreindre I'accés des
utilisateurs aux groupes d'actifs, aux groupes de ressources ou a une combinaison des deux.

» Groupes d'actifs : Regroupement d'actifs réseau (statiques ou dynamiques)
» Groupes de ressources : Regroupement d'artefacts BPA tels que les modéles de
configuration dorés (GCT), les modeles de processus, etc.

Par exemple, supposons qu'une nouvelle stratégie d'accés définie pour le groupe d'utilisateurs
Gestion des images logicielles (SWIM) (qui permet aux utilisateurs de mettre a jour le logiciel sur
les périphériques) et le groupe Actifs US-West (actifs appartenant a la région US West) limite les
utilisateurs du groupe a effectuer des mises a niveau sur les périphériques dans US-West Assets
uniquement. La figure suivante montre comment les groupes d'utilisateurs, les stratégies d'acceés,
les ressources et les groupes de ressources se regroupent.



User Group: SWIM Users
Access Policy: Software Image Management users
Asset Group: US West Assets Resource Group: SWIM Resources

Asset: Device2 Resource: GCT1 Resource: PT10

Groupes d'utilisateurs - Utilisateurs SWIM
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Groupe d'utilisateurs - Stratégies d'acces

Pour gérer les stratégies d'acces, sélectionnez Paramétres > Gestion des utilisateurs > Stratégies
d'accés dans le menu de navigation de gauche. La page Stratégies s'affiche avec une liste de
stratégies.



Policies

Add Policy

Al v
Policy

Search
Descriptior Group: Re e Group: Asset Groups Action
Australia IOS-XR North East SWIM Australia North East
US West Cat9300 SWIM SWIM 03b9c684af4e9,03bac83b32607
EMEA All SWIM 02a0cecca524c,02ae12567f58f
1 Items per page 10
Création d'une stratégie d'accés
Add Policy
Pedicy namae *
Ausstralia 105 XR @
Desoripson
Rescurce Groups: - .
ST
= *
swCacct
Asgob Groups Growp Typa
serdcs-manmger
Ausstralia North East static
w—
1 Rl Py Qe 10
weipre Miaw - pecdrrary
operaton
B
1 el Dot DAGHE 0

Ajouter une stratégie

1. Dans la page Stratégies, cliquez sur Ajouter une stratégie.

La fenétre Ajouter une stratégie
s'affiche.



Add Policy

Policy name *

Policy1234

Description:

Policy1234

Asset Groups:

admin
Al v

sveacet
Asset Groups Group Type

service-manager
00d5ac9225e3d static

device-manager
0151b7202b3d static

workflow-admin
02a0cecca524c static

Regular User
02ae12567158f static

Adnan Group
02d761b4f4225 static

group001
03627d6a0bd64 static

m

Ajouter une sélection de stratégie

2. Saisissez le nom et la description de la stratégie.

3. Activez les cases a cocher Groupes de ressources, Groupes d'équipements et Groupes
d'utilisateurs applicables.
4. Cliquez sur Submit.

Modification d'une stratégie d'acces

Policies

Al v Search
Policy Description Groups Resource Groups Asset Groups Action
Policy name Policy description service-manager 00358b8be5a96

1 Items pel  Edit ) v

Delete

Modifier I'action de stratégie

1. Dans la page Stratégies, sélectionnez I'icbne Autres options > Modifier dans la colonne
Action de la stratégie souhaitée.

2. Révisez les données requises.

3. Cliquez sur Submit.

Suppression d'une stratégie

Pour supprimer une stratégie :



Action Supprimer la stratégie

1. Dans la page Stratégies, sélectionnez I'icobne Autres options > Supprimer dans la colonne
Action de la stratégie souhaitée. Une fenétre de confirmation s'ouvre.

Confirm Deletion

Are you sure you want delete "EMEA All" Policy?

Confirmer la suppression

2. Cliquez sur Delete.

Groupes de ressources

Les ressources (c'est-a-dire les périphériques) du BPA peuvent étre regroupées avec la fonction
Groupes de ressources. Le cas échéant, les applications BPA présentent des champs Groupe
d'actifs qui permettent aux utilisateurs de sélectionner rapidement les actifs souhaités ou
d'effectuer des opérations au niveau du groupe. Les administrateurs peuvent également limiter
I'acces aux ressources en définissant des stratégies d'acces.

Pour accéder aux groupes d'équipements :
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Groupes de ressources

Sélectionnez Paramétres > Groupes d'équipements. La page Groupes d'actifs s'affiche.

Le BPA comprend trois types de groupes d'actifs : statique, dynamique et découverte.

Groupes d'actifs statiques

Les groupes de ressources statiques sont créés et gérés par les utilisateurs BPA. Tout
périphérique découvert par BPA (a partir de contréleurs de domaine) peut étre ajouté a un groupe
d'actifs statiques. Ces groupes d'actifs sont disponibles uniquement en mode BPA et ne sont pas
propagés aux contrdleurs de domaine.
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Asset Groups

Add Asset Group

All v  Search

Group Name Group Type Source Action
1ddbc883f818a static nso-85
le17aea3cflab static nso-85
20fa0fd815cf8 static nso-85
2726bdddcdcOc static nso-85
359891607258 static nso-85
45744b5bb70ae static nso-85
57e9fc5e978a4 static nso-85

Groupes d'actifs statiques

Créer un groupe d'équipements statiques

alvalie Business Process Automation

CISCO 1

Asset Groups

Add Asset Group

All v  Search

Group Name Group Type Source Action
1ddbc883f818a static nso-85
le17aea3cflab static nso-85
20fa0fd815cf8 static nso-85
2726b4ddcdcOc static nso-85
35f989f607258 static nso-85
45744b5bb70ae static nso-85
57e9fc5e978a4 static nso-85

Ajouter un groupe d'actifs

1. Dans la page Groupes d'actifs, cliquez sur Ajouter un groupe d'actifs. La fenétre Créer un
groupe d'équipements s'affiche.



Create Asset Group

Group Name

Name Ip Address Location Managed By

Asset Group Dynamic
Type nso-85

nso-85
A\ Asset Selection criteria

nso-85
Name

=l e

nso-85
IP Address

nso-85
Software Type

nso-85
Location

Critéres de sélection des ressources

2. Saisissez le nom du groupe et sélectionnez 'option Static.
. Sélectionnez les périphériques dans la liste.

w

Show only selected assets

Product Description

testing

rtest

test

Test device - Asset-FQIH

Test device - Asset-LFv_33_36- Updated

Test device - Asset-NBS_33_36

4. Recherchez des immobilisations a I'aide des champs de la section Criteres de sélection des

immobilisations si nécessaire.
5. Cochez les cases des ressources souhaitées.
6. Cliquez sur Save.

Modifier des groupes d'actifs statiques

Asset Groups

Add Asset Group
Group Name Group Type Source
test_asset static

Action Modifier les groupes d'actifs statiques

Al v test_a X

Action

1 View s per page 10

Delete

1. Dans la page Groupes d'actifs, sélectionnez l'icbne Autres options > Modifier dans la
colonne Action du groupe d'actifs souhaité. La fenétre Modifier le groupe d'actifs s'affiche.



% Remarque : Les groupes d'actifs détectés ne sont pas modifiables.

Edit Asset Group

Group Name

Name Ip Address

.‘

A Asset Selection criteria

Name
IP Address
Software Type

Location

i QA A

Ajout/Suppression de ressources

Location

Managed By
nso-85

nso-85

2. Activez ou désactivez les cases a cocher des ressources souhaitées.

3. Cliquez sur Save.

Supprimer des groupes d'équipements statiques

Asset Groups

Add Asset Group

Group Name Group Type

test_asset static

Action Supprimer des groupes d'actifs statiques

Source

@ ) Show only selected assets
Product Description
Aggregate device 10.105.52.29
test
Items per page 10
v test_a X
Action

1 View s per page 10

Edit

Delete

1. Dans la page Groupes d'actifs, sélectionnez l'icbne Autres options > Supprimer dans la
colonne Action du groupe d'actifs souhaité. Une fenétre de confirmation s'ouvre.



Asset Groups

All » test_a X
Group Name Group Type Source Action
test_asset static
1 View S per page 10
Edit
Supprimer des groupes de ressources
X

Are you sure you want to delete 'US West Assets'?

Confirmation de suppression

2. Cliquez sur Confirmer.

Groupes d'actifs dynamiques

Les groupes d'actifs dynamiques sont définis en fonction d'un ou de plusieurs criteres de sélection
d'actifs. Les critéres de sélection peuvent étre basés sur des métadonnées de périphérique telles
que le nom, le modele, le contréleur, etc. Le BPA détermine les immobilisations appartenant au
groupe d'immobilisations au moment de I'exécution en recherchant les immobilisations
correspondant aux critéres de sélection.

Créer un groupe d'actifs dynamique
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Asset Groups

All v  Search
Group Name Group Type Source Action
1ddbc883f818a static nso-85
le17aea3cflab static nso-85
20fa0fd815cf8 static nso-85
2726bdddedcOc static nso-85
35f989f607258 static nso-85
45744b5bb70ae static nso-85
57e9fc5e978a4 static nso-85

Ajouter des groupes de ressources

1. Dans la page Groupes d'actifs, cliquez sur Ajouter un groupe d'actifs. La fenétre Créer un
groupe d'équipements s'affiche.

Create Asset Group
Group Name how 2 m ) asset assets selected for t Show only selected assets
Name Ip Address Location Managed By Product Description
Asset Group m Dynamic
Type nso-85 testing
nso-85 test
A Asset Selection criteria
nso-85 test
Name
BT T T m nso-85 test
nso-85 rtest
IP Address
Enter IP Address here @ nso-85
nso-85 test
Software Type
Enter Softwars Type hers m nso-85 Test device - Asset-FQIH
nso-85 Test device - Asset-LFv_33_36- Updated
Location
e e @ nso-85 Test device - Asset-NBS_33_36

Critéres de sélection des ressources

2. Saisissez le nom du groupe et définissez le champ Type de groupe d'actifs sur « Dynamique
». Par défaut, toutes les ressources autorisées pour I'utilisateur sont ajoutées au groupe.

3. Utilisez les critéres de sélection de la section Criteres de sélection des équipements pour
affiner la liste des équipements. Au fur et a mesure de la saisie des données, la liste des
actifs est révisée pour inclure et exclure les actifs qui répondent aux criteres.

4. Cliquez sur Save.

Modifier des groupes d'actifs statiques dynamiques



Asset Groups

(e All »  dynamid X
Group Name Group Type Source Action
test_asset_dynamic dynamic

Items per page 10

Groupes de ressources

1. Dans la page Groupes d'actifs, sélectionnez l'icbne Autres options > Modifier dans la
colonne Action du groupe d'actifs souhaité. La fenétre Modifier le groupe d'actifs s'affiche.

Asset Groups

View test_dynamic

Add Asset Group

Group Name Group Type
test_dynamic dynamic

Managed
Ip Address

Location By

Product Description

NSO-170

nso-85

Items per page 10

Modifier le groupe d'actifs 1

% Remarque : Les groupes d'actifs détectés ne sont pas modifiables

Edit Asset Group

Group Name

Name Ip Address

Location Managed By Product Description
TW)B nso-85

v Asset Selection criteria

Items per page 10

Modifier le groupe d'actifs 2



2. Modifiez les Critéres de sélection des équipements selon vos besoins pour ajouter ou
supprimer des équipements dans le groupe d'équipements.
3. Cliquez sur Save.

il
I11l1 usiness Process Automation © DeviceGroup test_asset_dynamic updated successfully. X
CISCO 1w

Asset Groups

) Al v dynamic x
Group Name Group Type Source Action
test_asset_dynamic dynamic

1 htems per page 10

Groupe d'actifs révisé

Supprimer des groupes d'actifs dynamiques

Asset Groups

Add Asset Group
dynamic x
Group Name Group Type Source Action
tesi_assel_dynamic dynamic
View ltems per page 10

Supprimer le groupe d'actifs 1

1. Dans la page Groupes d'actifs, sélectionnez l'icbne Autres options > Supprimer dans la
colonne Action du groupe d'actifs souhaité.

View test_dynamic

Asset Groups

Edit Delete
Add Asset Group
All «
Group Name Group Type
i Managed

test_dynamic dynamic Name Ip Address Product Description Location By

NSO-170

nso-85

1 Items per page 10

Supprimer le groupe d'actifs 2

2. Cliquez sur Delete.



e . :
Iclls'clol Business Process Automation @ No matches found

Asset Groups

Add Asset Group

No Record Found

Confirmation de suppression

><]

@ DeviceGroup Dynamic_AssetGroup deleted successfully. X

Groupes d'immobilisations découvertes

(/H
S

DAl

Dynamic_ X

Les groupes d'actifs détectés sont des groupes d'actifs gérés par des contrleurs de domaine et
détectés par le BPA. Ces groupes de ressources sont généralement créés a l'aide d'outils de
contréleur de domaine tels que le portail Web. Ces groupes d'actifs ne peuvent pas étre modifiés
a l'aide du portail BPA. Le BPA détecte ces groupes d'actifs lorsqu'un utilisateur autorisé choisit de
synchroniser I'état du contrdleur.

Home / Admin / Settings

cisco  Business Process Automation

Settings

Select Tenant *

Platform Tenant (Defaul... ¥

admin admin eo 0 e
103

Support Password Settings Ticketing Data Purging >
Add
+ csv + Excel Qa v 0
Controller Name E Controller Type E Host S Sync Status E Actions
>
|E] nso-65 (Default) NSO 4.7.3.2 Success 0o/ <
Sync-Device
" -
nso-80 NSO 5.2.0.2 Success 00/ <0
S —
E] ansible-18 Ansible Success o ©/7 S8
. =
nso-74 NSO 5.7 Success o o/ < [
S —
D NSO_Pass_Through NSO 5.7 Success o L0/ / 0 [ ]
N -
nso-lIsa (LSA) NSO 5.7.7 Success o o/ < [ ]
S —
71 LSA NSOT (LSA) NS0 5.7.7 Success L oAV |

Contréleurs > Ajouter



\lteay,  Home / Device Manager / Add / nso-65 / NSO

cisco  Business Process Automation

Device Groups
Device Manager Credentials Device Groups

B OO

[ I <IN < I <

100

Search Q

Select Tenant *
Platform Tenant (Defaul... ~

s @O Q O

device-group *
StaticSynced_Asset_Group

B Selected(0)

J 0000000

Device Group Name
00d5ac9225e3d
0151b720203d
02a0cecca524c
02a¢12567158f
024761474225
03627d6200d64

0391c6cb2d2b2 e

Sance! m

Sélection du groupe de périphériques

pas étre modifiés ou supprimés.

\lva]s,  Home / Device Manager

cisco  Business Process Automation

Device Groups
Device Manager Credentials Device Groups

Add
¥ csv ¥ Excel

Name ¢ Tenant

StaticSynced_Asset_Group

Static_synced

Groupes de périphériques

%ﬁ Remarque : Les groupes d'actifs détectés sont des groupes en lecture seule et ne peuvent

Select Tenant *
Platform Tenant (Defaul... ¥

admin admin eo o e
108

Select Controller
nso-65 v

‘EE_——Joa v om~

+ Actions
LoV |
LoV |
Tto20f 2 IK < Pagelof1 > >l
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ICIIS.CIOI Business Process Automation Platform Tenant N @

Asset Groups

Add Asset Group

N
(\-'-/)‘ Al v staticS X )

Group Name Group Type Source Tenant Name Action

StaticSynced_Asset_Group static nso-65 Platform Tenant

1 Items per page 10

Groupes de ressources

Gestionnaire d'actifs

L'application Asset Manager présente une vue consolidée de toutes les ressources gérées par
BPA. BPA gere un cache des ressources collectées a partir de divers contréleurs de domaine
configurés dans le systeme. Asset Manager permet également aux utilisateurs d'effectuer
certaines opérations sur les périphériques.

Pour accéder a Asset Manager :

1. Connectez-vous a BPA.
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2. Sélectionnez l'icone Application > Assets.
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Gestionnaire d'actifs

La page Asset Manager est divisée en filtres d'actifs et en une liste d'actifs qui peuvent étre gérés
avec BPA. Pour afficher des ressources de controleur spécifiques, sélectionnez le filtre Type de
contréleur souhaité. Pour des ressources spécifiques, sélectionnez le filtre ID contrdleur

% Remarque : Pour afficher les ressources d'un contréleur particulier, ajoutez un ou plusieurs
contréleurs de domaine au BPA. Référez-vous a Parameétres du contrdleur pour plus de
détails.

Filtres de ressources

Cette section du Gestionnaire d'actifs affiche le nombre d'actifs affichés ainsi qu'une liste de filtres
pour la sélection des actifs.

Le nombre d'actifs indique le nombre total d'actifs affichés pour I'utilisateur et ne refléte pas le
nombre réel d'actifs gérés par BPA. Le nombre total de ressources affichées dépend du nombre
de ressources visibles par I'utilisateur (en fonction des stratégies d'acces configurées) et des
filtres sélectionnés.

BPA fournit les filtres suivants :

» Domaine : Filtre par domaine de réseau (par exemple, coeur, centre de données, réseau
étendu défini par logiciel (SD-WAN), etc.)

» Type de contrbleur : Filtres par type de contréleur (par exemple, NSO, DCNM, vManage,
etc.)



» Contréleur : Filtre par instance de contréleur
» Groupe d'actifs : Filtrer par groupe d'actifs

BPA offre également la possibilité de filtrer la liste d'actifs a I'aide du critere de recherche dans le
champ Rechercher.

Les filtres sélectionnés s'affichent au-dessus de la liste des actifs. Pour supprimer des filtres
individuels, sélectionnez l'icéne Supprimer sur le filtre souhaité ou cliquez sur Effacer tout pour
supprimer tous les filtres. Un champ de recherche est disponible dans le panneau de filtre sous
chaque catégorie s'il y a plus de 10 valeurs disponibles a filtrer.

alali gusiness Process Automation
Tl

CIsco

Agsets T Filters.

Total Domain
Filters All + Ssarch
3 Contreller Type ~ Managed Product Product Software Software
NSO Name ControlierType  Ip Address Location By Description  Family Type Version  Action
Ansible WS-
NSO nso-85 Aggregate C3650- 105-XE 16.3.7
&3 Controlier ID ~ 48PS
WS-
nso-146 NSO nso-85  test C3650-  I0S-XE 161256
nso-80 48PS
ns0-85
ansibla=57 NSO nso-85 test
NSO-Mock-33-1 ws
NSO-Mock-33-001 NSO ns0-85  test C3650-  IOSXE  16.9.7
48PS
(&) Asset Group Cad WS-
E NSO nso-85 rtest C2960CX- 105 15.2(6)E2
Search Asset Group apr-1
Ciltre

* Les filtres sont disponibles dans le tableau de bord des ressources

* Type de contréleur filtre les données par type de contrdleur spécifique

* L'ID de contréleur filtre les données par type de contréleur spécifique

» Groupe d'immobilisations filtre les données par groupe d'immobilisations spécifique Filtrer
les données par groupe d'immobilisations



sl Business Process Automation
cisco .,

S Assets T Filters .~
Core
o
Campus
Data Center
Security
o] SD-WAN
Total Domain
Filters
arch
L3 Controller Type ~ Managed Product Product Software Software
NSO Name ControllerType Ip Address Location By Description Family Type Version Action
Ansible WSs-
NSO nso-85 Aggregate C3650- 10S-XE 16.3.7
a Controller ID o~ 48PS
WS
neo-148 NSO nso-85  test C3650-  I0S-XE  16.12.5b
nso-80 48PS
nso-85
ansible-57 NSO nso-85 test
NSO-Mock-33-1 WS
NSO-Mock-33-001 NSO nso-85  test C3650- 10S-XE 16.9.7
48PS
@ Asset Group ~ WS-
= NSO nso-85  rtest C2960CX- 10§ 15.2(6)E2

RPC-1

Type d; f||tre |
Liste des ressources
La partie inférieure d'Asset Manager affiche une liste consolidée des ressources de l'utilisateur.
Actions du périphérique

Dans la vue Liste des ressources, les utilisateurs peuvent effectuer diverses opérations sur les
périphériques (par exemple, des actions sur les périphériques) telles que Ping, View Config,
Connect, etc. L'acceés a certaines opérations, en particulier celles qui modifient I'état des
périphériques, est contrdlé. Les utilisateurs qui ne peuvent pas effectuer d'actions spécifiques
doivent contacter I'administrateur BPA.

Il existe deux fagons d'exécuter des actions sur les périphériques :

cli cisco-staros

Icone Action

* Un périphérique a la fois : Sélectionnez I'icobne Plus d'options en regard du périphérique
souhaité. Une liste déroulante s'affiche avec les opérations disponibles.



~ |
) Name « Search in Name
Icone Autres options

» Périphériques multiples : Cette méthode permet aux utilisateurs d'effectuer I'action souhaitée
sur plusieurs périphériques. Activez les cases a cocher des périphériques souhaités et
cliquez sur l'icbne Plus d'options > Actions du périphérique.

% Remarque : Toutes les opérations sont prises en charge par les contrleurs de domaine. Par
exemple, un contrOleur avec état (par exemple, Cisco NSO) prend en charge les opérations
(par exemple, Sync From et Sync To) pour synchroniser les états des périphériques avec les
états du contrdleur et vice versa ; un controleur sans état (par exemple, Ansible) ne prend
pas en charge ces opérations. Le BPA dépend de la capacité du contrdleur (c.-a-d. celui qui
gere les périphériques sélectionnés) pour déterminer si une opération doit étre autorisée.

il Business Process Automation
CISCO .,

Assets Y Filters A~

Campus
Data Center
Total Domain

" D " :
N v >earch
a Controller Type ~ Managed Product Ping
NSO Name ControllerType Ip Address Location By Descripti Device Actions n

Ansible
Connect
NSO nso-85 Aggregat Export CSV
Controller ID ~
a Add Assets Fetch Host Keys
nso-146 NSO nso-85 test
nso-80
nso-85 Update Assets Check Sync
ansible-57 NSO nso-85 test
NSO-Mock-33-1 Remove Assets Compare Config
NSO-Mock-33-001 NSO ns0-85 st
Show / Hide Columns View Config
@ Asset Group A
I NSO nso-85 rtest CZYBUUX-  1US Syne From

ADC-1

Contréleurs de domaine
Ping

La commande ping est utilisée pour le dépannage, le test de la connectivité des périphériques et
la détermination du temps de réponse.



"l Bysiness Process Automation

cisco .
— Assels
- Ping Status
<
Campus
Dats Conter
Secunt
@ SO-WAN
Device Mame Controller  Result
Totad Do
PING Se(Bd)
bytes of data.
Fi
e 64 bytes from lomp_pegel
ttla2S) timesl.7) &3
L} Controller Type ~ .
. Narme ControlerType  Ip Address nso-8: ping statistics ---
Ansible 1 packets transmitted, 1 received, 8%
NSO packet loss, time dms
£} Controdier ID ~ rtt min/avg/man/mdev =
1.733/1.730/1.730/0.000 w3
nso- 148 NSO
mso-80
nso-B5
ansible-57 NSO
NSO-Mock-33-1
NSO-Mock-33-001 NSO
[® Asset Group ~
NSO

Etat Ping
Connecter

Connect est utilisé pour établir la connexion aux périphériques sélectionnés et renvoie I'état de la
connexion.

afn Business Process Automation

1[N
CIsCo .

— Assels
= : X
om Connect Status
o
- Data Center
Sacurity
G SD-WaAN
Device Name Controller Result  Info
Total Domain
nso-85 true (admin) Connected to
Filters
£ Controller Type ~
T
NSO Name ControllerType  Ip Address
Ansible
NSO
L3 Controller ID ~
nso=146 NSO
nso-80
nso-85
ansible-57 NSO
NSO-Mock-33-1
NSO-Mock-33-001 NSO
@ Asset Group ~
= NSO
Sl Saarch Aseat (Grran

Etat de connexion

Récupérer les clés hotes



L'opération de récupération des clés d'héte indique au contréleur NSO de récupérer les
informations de clé d'héte a partir des périphériques sélectionnés et de les stocker dans la base
de données locale.

Fetch Host Keys

Davice Name  Controller Raesult Infa

nso-G3 unchanged -

Récupérer les clés hotes

Vérifier la synchronisation

L'opération Vérifier la synchronisation vérifie si la configuration du périphérique dans la base de
données de configuration NSO (CDB) est synchronisée avec la configuration du périphérique.

Lheck Sync

Device Name Controller Result Infao

NEo=-65 [ RAT T

Vérifier la synchronisation

Comparer la configuration

L'opération Compare Config compare la configuration de NSO CDB a la configuration en cours sur
le périphérique sélectionné. Sélectionnez les périphériques dans la liste et sélectionnez Device



Actions > Compare Config.

Compare Config
ios=xr-122 (NSO-1786)
devices {
device ios-xr-122 {
config {
interface {
MgmtEth 0/0/CPUDSO {
- description mgmt;
}
GigabitEthernet 0/0/0/0 {
* description testl23;
}
GigabitEthernet 0/0/0/2 {
description GigabitEthernet0/0/0/2;
mtu 1500;
}
preconfigure {
- GigabitEthernet 0/0/0/3 {
+ description "\"demo interface\"™";
# }
}

Comparer la configuration

Afficher la configuration

View Config affiche la configuration d'un ou de plusieurs périphériques sélectionnés. Pour
sélectionner plusieurs périphériques dans la liste, cliquez sur leur nom dans la fenétre View
Config.



View Config

inso=-65)

devices device

config
ies:tailfned police cirmode
ies version 152

igs:service config

no

ios:service pad

ios:service timestamps debug datetime msec localtime

105 :5ervice timestamps log datetime msec localtime
ios:service password-encryption

isz:service password-recovery

ios:service sequence-numbers

ios:hostname cisco

105 :enable secrat 2

iss:elock timezone EST 18 @

no
no
no
no
(1)

ios:cable admission-control preempt pricrity-voice
ios:cable gos permission create

ios:cable gos permisslon update

foz:cable goz permizsion modems

ios:ip source-route

Afficher la configuration

Synchroniser depuis

L'opération Sync From synchronise I'état de configuration dans la base de données NSO avec la
configuration en cours a partir d'un périphérique. Cela s'applique également au contréleur CNC
(Cisco Crosswork Network Controller).



=ync From

Dewvice Nama Controllar Hasult (3] =]

rso-65 (it

Synchroniser depuis

Synchroniser avec

L'opération Sync To synchronise la configuration stockée dans la base de données CDB NSO
avec le périphérique exécutant la configuration. Si des différences sont détectées, il met a jour la
configuration du périphérique pour qu'elle corresponde a I'état dans CDB.

=ync lo

Device Name  Controller Result Info
Nso=565 truse

nso-65 true

Synchroniser avec

CLI interactive

L'interface de ligne de commande interactive (CLI) est utilisée pour I'entrée utilisateur, en
particulier pour les commandes (par exemple, device show) et la configuration des périphériques



gérés par Direct-To-Device. Les utilisateurs peuvent facilement exécuter des commandes,
acceder aux informations sur les périphériques et appliquer des modifications de configuration en
temps réel, pour une expérience transparente et interactive.

Pour accéder a la fonction ILC interactive de Direct-To-Device :

1. Sur la page Ressources, recherchez un périphérique disposant de I'option Direct-to-Device
dans la colonne Géré par.
2. Sélectionnez un périphérique parmi les options disponibles.

]l Business Process Automation
cisco

View
N Assels 5 A
= Ediit
'n Code
SD-WAN View Config
Lt Data Center
Security "
@ Campus Ping
o Demain Connect
Filters Clear All ¢ All:10.10 | % | Direct-To-Device x | Clear All Y (a8 | 13105828 Discover Device
L3 Controller Type Eal Managed Product Product Software | o
. . Mame ControllerType  Ip Address Location By Description Family Type nieractive CLI
Direct-To-Device
NSQ tesr.-?g— DII‘E.ET-TD- DJ[E.C'-TD- ioat cisco-los GISCO- 1637 :
Ansible device Device Device 0%
3 Controlier ID ~ 1 tems per page 10
Direct-To-Device
nso-85
NSO0-37
ansible-156
NSO-166
@) Asset Group -~
2|

CLI interactive

3. Sélectionnez I'icbne More Options > Interactive CLI dans la colonne Action du périphérique
souhaité. Un panneau ILC interactif s'affiche.

Business Process Automation

(o |1 ]
B sscts
sil:ioa_device_d2d X | Direct-To-Device x | Chear AN Interactive CLI
: s o
it Name Description IP Address Software Type  User Credentiol  Usemmame Password
o Eniix
lon_device_d2d tost_dosc cinco-ios

Panneau ILC interactif



Interactive CLI

User Credential Username * Password *

cisco o - ()

Informations d'identification CLI interactives

4. Entrez un nom d'utilisateur et un mot de passe.

% Remarque : Pour faciliter I'accés transparent, les informations d'identification entrées
précédemment pour un périphérique sont mémorisées pendant 24 heures. La période de
conservation des identifiants de périphérique de l'utilisateur peut étre ajustée en modifiant la
variable d'environnement « EXPIRES_INTERACTIVE_CLI » en fonction des besoins de

I'exemple d'utilisation.

5. Entrez la commande show ou config et cliquez sur execute. Une notification de progression
s'affiche.



& Execution of Device command is in progress

Interactive CLI

%
User Credential Usemame * Password * L

cisco o - Q

» show running-config

Commande Show ou Config



Interactive CL|

User Cradential

%
Lisername * Password * L

adrmn EREEEEAEE

= show nenning -config

show running-config

|Command: show running-config
IRunning confipuration last done at: Fri Dec 15 13:85:38

a5
ITime: Hon Dec 18 89:55:23 2823

Tk i F AL TS

Informations d'identification CLI interactives

6. Sélectionnez l'icone Actualiser pour mettre a jour I'état d'exécution de la commande. L'état
du bouton devient Terminé une fois I'exécution terminée.

7. Cliquez sur la fleche en regard de la commande pour afficher le résultat de la commande.

8. Sélectionnez l'icbne Download pour enregistrer la réponse de sortie sous forme de fichier
texte. Toutes les données sensibles contenues dans la réponse seront masquées pour des
raisons de confidentialité. Les utilisateurs peuvent fermer la fenétre interactive si I'exécution
d'une commande prend trop de temps. Une notification utilisateur est recue lorsque
I'exécution est terminée.

% Remarque : Actuellement, ces notifications sont accessibles uniquement via l'interface
utilisateur classique du gestionnaire de périphériques.



mm
clsco Business Process Automation

~ Managed Product

Name ControllerType  Ip Address Location By Description

NSO nao-B5 test

Notification utilisateur

Afficher le résultat des taches a long terme



9. Cliquez sur l'icone Afficher le résultat des taches a long terme pour afficher le résultat de la
commande d'exécution du périphérique spécifique. Une fenétre s'ouvre et affiche la liste des
périphériques pour lesquels une sortie de commande est disponible (mais pas encore
visualisée par l'utilisateur).

clsco=losxr-B7 clsco=losxr-86 cdt-mock-device-18004 %

[N

Commande du périphérique exécuté

10. Cliquez sur I'icone Device pour accéder aux détails de la commande device exécutée.

Interactive CLI

User Credential Username * Password *

CISCO O weann Q

> interface GigabitEthernet1/0/3
description sample_data

configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
adminclircy78(config)#interface GigabitEthernetl/e/3

adminclircy78(config-if)#description sample data
adminclircy78(config-if)#end
adminclircy78#

Informations d'identification CLI interactives

11. Exécutez éventuellement des commandes de configuration pour mettre a jour la
configuration du périphérique, comme indiqué ci-dessous :

%ﬁ Remarque : Soyez prudent lors de I'exécution des commandes de modification de
configuration ; toutes les modifications apportées sont validées dans la configuration du

périphérique.



Interactive CLI

User Credential Username * Password *

cisco @ e &

» show running-config

> show version

I

» show clock

» interface GigabitEthernet1/0/3
description sample_data

configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
adminclircy78(config)#interface GigabitEtherneti/e/3
adminclircy78(config-if)#description sample data

adminclircy78(config-if)#end
adminclircy788

Expire la CLI interactive

12. Vous pouvez éventuellement ajuster la période de rétention (conservée 24 heures par
défaut, puis supprimée automatiquement) d'une réponse de commande de périphérique en
modifiant la variable d'environnement « EXPIRES_INTERACTIVE_CLI » en fonction des
besoins du cas d'utilisation. Cela crée une interface conviviale et efficace pour I'utilisation de
l'interface de ligne de commande interactive, permettant une exécution transparente des
commandes et un accés facile a leur sortie.

% Remarque : L'audit de la commande de modification de configuration est limité. Les
prochaines versions incluront des fonctionnalités d'audit complétes.

Inventaire de synchronisation

Une fonctionnalité d'inventaire de synchronisation a été ajoutée a tous les agents du contrdleur.
Cela permet de récupérer les derniéres informations des contrdleurs et des périphériques, tels
que les numéros de série, les modéles de conformité logicielle et les versions logicielles, pour une
liste de périphériques sélectionnée. Cela permet aux cas d'utilisation d'utiliser cette fonctionnalité
Iégere au lieu d'effectuer la synchronisation compléte du périphérique contréleur.



ra
kd
X

Sync Inventory Status

Device Name Controller Result

ios xr 13 Direct-To-Device true

Etat du stock synchronisé

vl Business Process Automation
cisco .

o Core Sync Inventory Status
o Campus
Data Genter
Security
o SD-WAN
Device Name  Controller Result
Totsl 0 Do
nso-85 true
Filte:
e nso-85 true
L} Controller Type ~
NSO Name ControllerType Ip Address
Ansible
NSO
I3 Controller ID ~
nso-146 NSO
nso-B0
nso-85
ansible-57 NSO
NSO-Mock-33-1
NSO-Mock-33-001 NSO
(®) Asset Group ~

Prise en charge de l'inventaire synchrone pour Cisco Secure Firewall Management
Center (FMC)

Détecter le périphérique

La fonction Discover Device identifie les périphériques voisins, une fonctionnalité pertinente dans
des scénarios tels que les environnements Cisco |IOS (Internetworking Operating System) dans
lesquels le protocole CDP (Cisco Discovery Protocol) peut étre utilisé. Seuls les périphériques qui
peuvent recevoir une requéte ping a partir du serveur BPA et auxquels il est possible d'accéder
via les mémes informations d'identification sont affichés dans les résultats des périphériques
détectés. Les utilisateurs peuvent explorer les détails des périphériques détectés en affichant les
détails affichés dans la fenétre contextuelle, ainsi qu'a bord de ces périphériques détectés.



Actuellement, cette fonctionnalité est prise en charge uniquement pour la famille de périphériques
Cisco.

Pour exécuter I'action Détecter un périphérique :

1. Sélectionnez un périphérique parmi les options disponibles dans le Gestionnaire d'actifs.

alaln
¢||sc|° Business Process Automation

Assets Y Filters ~

Name Managed By 1P Address Description Product Family Software Type Location Action

1 ltemsp  View

Interactive CLI

Détection des ressources Action du périphérique

2. Dans la page Assets, sélectionnez I'icbne More Options > Discover Device dans la colonne
Action du périphérique souhaité.

% Remarque : Si la colonne Gamme de produits contient une valeur, I'option Discover Device
n'est pas disponible.

Une liste des périphériques détectés est générée, qui affiche les périphériques pouvant recevoir
une requéte ping du serveur BPA. Chaque périphérique répertorié fournit des informations
pertinentes, telles que son ID, son adresse IP, sa plate-forme et sa version.

Discover Device

4 devices were discovered

Device ID IP Address Platform Version

Cisco 10S Software, 3700 Software (C3725-ADVENTER

cdt-mock-device-10502 Cisco 3725, Capabilities

cdt-mock-device-10503 Cisco 3725, Capabilities Cisco 10S Software, 3700 Software (C3725-ADVENTER
cdt-mock-device-10504 Cisco 3725, Capabilities Cisco 10S Software, 3700 Software (C3725-ADVENTER
cdt-mock-device-10506 Cisco 3725, Capabilies b.isco IOS Software, 3700 Software (C3725-ADVENTER

ADD DEVICE TO INVENTORY



Ajouter un inventaire des périphériques

3. Sélectionnez un ou plusieurs périphériques et cliquez sur ADD DEVICE TO INVENTORY.

Configuration de sauvegarde

Les utilisateurs peuvent déclencher des sauvegardes a la demande dans I'action de sauvegarde
du périphérique de configuration. Accédez a la configuration de sauvegarde en procédant comme
suit :

Assets Y Filter

47728

Filters

{3 Controller Type ~ Managed Product Check Sy
. Name ControllerType Ip Address Location By Descriptic
NSO
Direct-To-Device Compare Config
Ansible NSO nso-85 Export CSV
Config
£¥ Controller ID N Add Assets
NSO s0-85  test
Sync Fro
U s Ass
NSO nso-85 test
nso=175 Sync To
nso-179 Remove Assets
nso-80 NSO nso-85 test

Direct-To-Device Show / Hide Columns

nso-85
nso-37 NSO nso-85 riest CZ960CK= s Sync Inventory

Action de configuration de sauvegarde des ressources

1. Sélectionnez un ou plusieurs périphériques et cliquez sur l'icbne More Options > Backup
Config. La fenétre Backup Configuration s'ouvre et répertorie tous les périphériques
sélectionnés.

2. Sélectionnez la stratégie, attribuez une étiquette personnalisée au processus de sauvegarde
et effectuez les sauvegardes des périphériques sélectionnés. Plusieurs périphériques
peuvent étre sélectionnés simultanément.



Backup Configuration

Policy Mamae * L aded

Target Repo Max. Retention count Compress Encrypt

Sauvegarder la configuration

3. Cliquez sur Submit. Le processus de sauvegarde via l'application Asset Manager peut
désormais étre lancé.

% Remarque : L'action de sauvegarde du périphérique de configuration s'affiche uniquement si
le microservice de sauvegarde et de restauration est déployé et si la fonctionnalité est prise
en charge pour le contréleur donné. La limite maximale de périphériques par défaut pour
une exécution de sauvegarde a la demande est de 20 périphériques par instance de
contréleur.

Afficher les sauvegardes

L'action Afficher les sauvegardes du périphérique affiche I'historique des sauvegardes effectuées.
Cliquez sur l'icone Plus d'options > Afficher les sauvegardes pour afficher I'historique des
sauvegardes d'un périphérique sélectionné. Un panneau de détails s'ouvre sous l'onglet
Sauvegardes qui affiche les historiques de sauvegarde disponibles.
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0
5 NSO
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Managed
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nso-85

nso-85

nso-85

nso-85
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testing
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test
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Action Afficher les sauvegardes des immobilisations
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Sauvegardes affichées

Dans I'onglet Backups, les historiques de sauvegarde disponibles affichent leurs détails respectifs.
Les utilisateurs peuvent effectuer les actions suivantes dans chaque historique de sauvegarde :

Actions de sauvegarde historique Description

: , . Afficher la configuration de sauvegarde disponible a la
Afficher la configuration de sauvegarde I .
date de sauvegarde sélectionnée

) . Comparer la configuration de sauvegarde avec la
Comparer avec la configuration actuelle . . - o
configuration en cours de l'unité ou du périphérique

Afficher la configuration de sauvegarde

Dans cette section, les utilisateurs peuvent afficher la configuration de sauvegarde a une date
sélectionnée.

bnr-asr-11/

LI FEere
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Afficher la configuration de sauvegarde

Pour y accéder, sélectionnez l'icone Autres options > Afficher la configuration de sauvegarde. Une
fenétre s'ouvre, dans laquelle I'utilisateur peut voir la configuration de sauvegarde.



Backup Configuration

Sauvegarder la configuration

Les options suivantes sont disponibles dans la fenétre Backup Configuration :

Actions de configuration de sauvegarde Description

Copiez la configuration de sauvegarde dans le Presse-

Copier .
papiers.
Télécharger la configuration de sauvegarde au format

Télécharger
elecharge texte

Lance une action de configuration de sauvegarde de
restauration

Restaurer

Comparer avec la configuration actuelle

Dans cette section, comparez la configuration de sauvegarde a la configuration en cours du
périphérique.



ompare With Current Conng
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Comparer avec la configuration actuelle

La fenétre Comparer avec la configuration actuelle propose les options suivantes :

Comparer avec les actions de

. . Descrinti
configuration actuelles escription

Lance I'action de configuration de sauvegarde de
Restaurer .
restauration.

Restaurer la configuration du périphérique de sauvegarde

Lancez le processus de configuration de sauvegarde de restauration en cliquant sur Restore. Le
workflow de restauration affecté (mentionné dans la politique de sauvegarde et de restauration)
lance le processus de restauration et I'utilisateur est redirigé vers la page Restauration de la
configuration.

Are you sure you want to restore to this backed-up configuration?

Confirmation de la configuration
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Restauration de la configuration

% Remarque : L'action d'affichage des sauvegardes du périphérique ainsi que toutes les autres
fonctionnalités restantes s'affichent uniquement si le microservice Sauvegarde et
restauration est déployé et si la fonctionnalité est prise en charge pour le contréleur donné.

Autres opérations



[ = Marrg - Search inm Name

I Action
Dgvice Achons

Export CSV

Add Assets

| Update Assets :

' Remove Assets

showy [ Hede Columns

N

Autres opérations

BPA fournit des opérations supplémentaires de gestion des ressources a partir de l'icobne Plus
d'options, y compris I'exportation de la liste des ressources, I'ajout, la mise a jour ou la
suppression des ressources et la personnalisation de la colonne de la liste des ressources.

%ﬁ Remarque : Certaines opérations ne sont pas disponibles pour tous les types de contréleurs.

Exporter CSV
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Exporter CSV

L'option Exporter CSV exporte les actifs au format CSV (Comma Separated Value). Par défaut,
I'opération exporte les ressources de la page active.

Pour exporter toutes les ressources, cochez la case Sélectionner tout et effectuez I'opération
d'exportation.



Ajout de ressources terminé

L'opération Add Assets ajoute des actifs a un contréleur de domaine.
1. Sélectionnez l'icone Plus d'options dans la section inférieure de Asset Manager.
2. Sélectionnez Add Assets pour ouvrir les options suivantes :
1. Option manuelle

2. Option de téléchargement

Option manuelle

L'option Manual permet aux utilisateurs d'ajouter un périphérique en entrant manuellement les
données du périphérique.

1. Dans le sous-menu, cliquez sur Manual. La page Add Asset s'ouvre, ou les utilisateurs
choisissent le contréleur auquel le périphérique sera ajouté.

Add Asset

Controller Type* Controller Instance*

NSO Select ¢ I

NSO-65

NSO-80

Ajouter une ressource

2. Sélectionnez le type de contrbleur (par exemple, NSO) et une instance de ce type de
contréleur dans les listes déroulantes. Une fois qu'une instance de contréleur est
sélectionnée, une autre fenétre s'ouvre ou les utilisateurs entrent les détails du périphérique.



Add Asset
Controller Type* Controller Instance*

NSO v nso-65 v
Name* Address*

test_test o [
Port** Description *

22 Q test Q
Latitude Longitude

Enter Asset Latitude Enter Asset Longitude
Auth Group* Device-Type*

522_test Q v cli Q v
Ned Id* Protocol

cisco-ios Q - ssh o v

Admin State *

unlocked o v

CANCEL SAVE

Détails du périphérique



Add Asset
Controller Type* Managed By*

Direct-To-Device Direct-To-Device
Name* IP Address*

demo-device01 (/] (V]
Port** Product Description*

(/] Demo details (V]

Location (Latitude) Location (Longitude)

Enter Asset Latitude o Enter Asset Longitude
Auth Group * Product Family*

juniper o juniper-junos ®
Protocol *

netconf ®

CANCEL SAVE

Ajout d'un actif : Exemple de périphérique Juniper
3. Entrez les données requises et cliquez sur Save pour ajouter le périphérique.
Option de téléchargement

L'option Upload permet aux utilisateurs d'ajouter un ou plusieurs périphériques en téléchargeant
un fichier. Actuellement, seul le format de fichier CSV est pris en charge.



@ Name Search in Name

Device Actions ), etion
Export CSV

Add Assets by Manual |
Update Assets ) Upload > oSV
Remove Assets > :

Show [ Hide Columns

L ]

Télécharger > CSV

1. Sélectionnez l'icbne Plus d'options > Ajouter des ressources > Télécharger > CSV. Une
nouvelle page Ajouter un actif s'affiche, dans laquelle les utilisateurs peuvent choisir le
contréleur auquel le périphérique est ajouté.

Add Asset Sample Template CSV

NSO v [Select Controller Instance* ~

NSO-65

NSO-80

Lsa-nso
Drag and Drop files «
Add asset from

CANCEL

Ajouter une ressource NSO

2. Sélectionnez le type du contréleur (par exemple, NSO) et une instance de ce type de
contréleur.



3. Glissez-déposez le fichier CSV.
4. Cliquez sur Save pour ajouter des périphériques du fichier CSV au contrdleur.

% Remarque : Pour télécharger un exemple de fichier CSV, cliquez sur le lien Exemple de
modéle CSV en haut a droite de la fenétre.

@ Name w Search in Name

’ Device Actions b etion
Export CSV
Add Assets ) Manual |
Update Assets b Upload > csy
Remove Assets > E

Show [ Hide Columns

L B N

Exemple CSV

Mettre a jour les ressources

Cette opération permet aux utilisateurs de mettre a jour les informations de ressources telles que
I'adresse IP, la description, le numéro de port, etc. Les périphériques peuvent étre mis a jour
depuis la sélection ou depuis CSV.

De la sélection



L'option De la sélection permet aux utilisateurs de modifier un ou plusieurs périphériques
sélectionnés.
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De la sélection

1. Dans la liste des ressources, sélectionnez un ou plusieurs périphériques a modifier et
cliquez sur l'icbne Autres options > Mettre a jour les ressources > De la sélection. La page
Mettre a jour les informations sur les ressources s'affiche avec les périphériques
sélectionnés.

Update Asset Information

Name Description Address Port Latitude Longitude Controller 0s Type Protocol Auth Group Device Type Admin State
ck-02-add-n... x 8080 \SO- cisco-star... ssh 322_test cli unlocked
ck-02-add-n... 8080 )- cisco-star... ssh 322_test cli unlocked

Mettre a jour les informations

2. Modifiez les attributs du périphérique selon les besoins et cliquez sur Update pour mettre a
jour les informations du périphérique dans le contréleur.

Depuis CSV

Cette option permet aux utilisateurs de mettre a jour un ou plusieurs périphériques en
téléchargeant un fichier.

% Remarque : Seul le format de fichier CSV est pris en charge.



sss Mame Search in Name

, Device Actions S Action
Export CSV
Add Assets S
Update Assets >

From Selection

Remove Assets P From CSV

Show [/ Hide Columns

Depuis CSV

1. Sélectionnez l'icéne Plus d'options > Mettre a jour les ressources > A partir de CSV. La page
Mettre a jour les informations sur les ressources s'affiche.

Update Asset Information Sample Template CSV

?\

Drag and Drop files or browse files
Update asset from CSV.

CANCEL

Glisser-déplacer des fichiers

2. Utilisez la fonction glisser-déplacer pour télécharger le fichier CSV avec une liste de
périphériques a mettre a jour.
3. Cliquez sur Save pour ajouter des périphériques du fichier CSV au contréleur.

%ﬁ Remarque : Pour télécharger un exemple de fichier CSV, cliquez sur le lien Exemple de
modele CSV en haut a droite de la fenétre.



Supprimer des ressources

Cette opération permet aux utilisateurs de supprimer des ressources du contréleur de domaine.
Les ressources peuvent étre supprimées de la sélection ou du fichier CSV.

% Remarque : Cette opération supprime uniquement les ressources du contrdleur de domaine
et ne met pas hors service les ressources du réseau.

De la sélection

L'option De la sélection permet aux utilisateurs de supprimer un ou plusieurs périphériques
sélectionnés du contrdleur de domaine.

cisco

Filters

Q Controller Type s

NSO
Direct-To-Device
Ansible

£3 Controller 1D s

nso-175
nso-179
nso-80
Direct-To- Device
nso-8%5

nso-37

Business Process Automation

Cuseo Inbernal - BPA Developer Sulisenpicn - Sol for Cumtomar Use

Domain

Direct-To-Device x Clear Al

Name

cdt-mock-
device-
10502
cdt-mack-
device-
10503
cdt-mock
device
10504
cdt-mock-
device-
10501
cdt-mock-

ControllerType

Direct-To-
Device

Direct-To-
Device

Direct-To
Device

Direct-To-
Device

Direct-To

Managed

Ip Address  Location By

Direct-To-

Device

Direct-To-

Device

Direct-To

Device

Direct-To
Device

Direct-To

Action Supprimer les ressources de la sélection

Product
Description

Device Actions

Export GSV

Add Assets

Update Assets

Remove Assets

Show | Hide Columns

T Fil
Software
Version Action
16.12.5b
16.12.5b

From Selection

From CSV

16.12.5b

1. Dans la liste des ressources, sélectionnez un ou plusieurs périphériques a modifier et
sélectionnez l'icbne Autres options > Supprimer les ressources > De la sélection. La page
Remove Assets s'affiche avec les périphériques sélectionnés.

Remove Assets

Name

ck-02-csv-upload-04

ck-02-add-new-04

Ecran Remove Assets

Descri

iption Address

ck-02-add-new-05 test

ck-02-add-new-050-hami

CANCEL REMOVE

Port

8080

8080

Controller

NSO-65

NSO-65

0S Type
cisco-staros

cisco-staros

Protocol

ssh

ssh



2. Cliquez sur Remove pour supprimer les actifs.
Depuis CSV

A partir de CSV, permet aux utilisateurs de mettre a jour un ou plusieurs périphériques en
téléchargeant un fichier. Actuellement, seul le format de fichier CSV est pris en charge.

™, i
('",,HI MName Search in Name

: Device Actions S Action
Export CSV
Add Assets b
Update Assets > :
Remove Assets S

From Selection

Show [ Hide Columns From CSV

Supprimer les ressources du CSV

1. Sélectionnez l'icéne Plus d'options > Supprimer des ressources > A partir de CSV. La page
Supprimer des ressources s'affiche.



Remove Assets Sample Template CSV

Drag and Drop files or browse files
Remove asset from CSV

Glisser-déplacer des fichiers

2. Utilisez la fonction glisser-déplacer pour télécharger le fichier CSV contenant une liste de
périphériques a supprimer.
3. Cliquez sur Save pour retirer les périphériques du contréleur.

% Remarque : Pour télécharger un exemple de fichier CSV, cliquez sur le lien Exemple de
modéle CSV en haut a droite de la fenétre.

Afficher/masquer les colonnes

Vous pouvez modifier la vue Liste d'actifs pour afficher des champs supplémentaires. La fenétre
Modifier la colonne s'ouvre.

1. Sélectionnez l'icone Plus d'options > Afficher/masquer les colonnes.



EDIT COLUMNS

Search

ControllerType

Ip Addrass

Managed By
Product Description
Product Family
Soltware Type

software Verson



Modifier les colonnes

2. Ajoutez ou supprimez les colonnes souhaitées en cochant ou en décochant les cases.
3. Cliquez sur Apply.

SCP-To-Device

Le protocole SCP (Secure Copy Protocol) vers un périphérique permet de transférer des données
depuis la machine d'un utilisateur local vers un périphérique réseau distant via un appel API.
Actuellement, cette fonctionnalité est prise en charge pour cisco-ios, cisco-iosxr, cisco-asa, NX-
OS, arista-eos et juniper-junos device os-type.

Pour effectuer une connexion SCP a un périphérique :

1. Créez une nouvelle demande dans l'application Postman et sélectionnez POST comme type
de demande. Vous pouvez également créer le méme appel d'API a partir du workflow du cas
d'utilisation ou d'un microservice personnalisé.

2. Saisissez I'URL de SCP vers le périphérique comme indiqué ci-dessous et mettez a jour
I'adresse IP du serveur BPA et le nom de fichier en fonction du type de périphérique.

Exemple de nom de répertoire et de nom de fichier en fonction des types de périphériques :

» Cisco-ios : flash:/sample_file.txt
 Cisco-iosxr : flash:/sample_file.txt
+ Cisco-asa : bootflash:/sample_file.txt
* Arista-eos : /mnt/flash/sample_file.txt
 Juniper-junos : /var/tmp/sample_file.txt
3. Sélectionnez raw > text et entrez le contenu requis du fichier dans la section body au format
texte.
4. Cliquez sur Send et attendez que la réponse s'affiche dans la zone de réponse de Postman
avec le code d'état 200.

% Remarque : Le temps de réponse peut varier selon la taille du fichier.

Type de

demande POST

https://d2d-agent-service:5010/api/v1.0/d2d-controller-agent/device-
URL manager/scp?capabilityName=scp-to-device&amp;controllerld=Direct-To-
Device&amp;deviceldentifier=ios_device_d2d&amp;fileName=_&lt;file_named&agt;

Corps De e . g
L'Echantillon Contenu du fichier a copier sur le périphérique
Exemple de {

réponse « message » : «Le fichier a été correctement copié dans la mémoire flash



Type de POST

demande
:/scp_to_and_from_device_file.txty,
« état » : « succes »
POST v /api/v1.0/d2d-controller-agent/device-manager/scp?capabilityName=scp- Send v

to-device&controllerld=Direct-To-
Device&deviceldentifier=ios_device_d2d&fileName=flash:/scp_to_and_from_device_file.txt .
Params ®  Authd Cookies

capabilityName scp-to-device
controllerld Direct-To-Device
deviceldentifier ios_device_d2d
fileName flash:/scp_to_and_from_device_file.txt
Body Cookies Headers (5 Test Results @ 2000k 450s 284B Save Response v
Pretty Raw Preview Visualize JSON ~ = m Q
1 d
2 "message": "File has been successfully copied to flash:/scp_to_and_from_device_file.txt",
3 "status": "success”
4 B
POST généré

% Remarque : Pour que la fonction SCP-to-device fonctionne, le port SSH (Secure Shell
Protocol) doit étre activé pour le périphérique.

SCP-From-Device

SCP-from-device permet de transférer des données d'un périphérique réseau distant vers la
machine locale d'un utilisateur via un appel API. Cette fonctionnalité est actuellement prise en
charge pour les périphériques cisco-ios, cisco-iosxr, cisco-asa, arista-eos et juniper-junos type-os.

Pour exécuter la SCP a partir du périphérique :

1. Créez une nouvelle demande dans Postman et sélectionnez GET comme type de demande.
Vous pouvez également créer le méme appel d'API a partir du workflow Cas d'utilisation ou

d'un microservice personnalisé.
2. Saisissez I'URL du périphérique SCP-From-Device comme indiqué ci-dessous et mettez a

jour l'adresse IP du serveur BPA et le nom de fichier en fonction du type de périphérique.

Exemple de nom de répertoire et de nom de fichier en fonction des types de périphériques :

» Cisco-ios : flash:/sample_file.txt
» Cisco-iosxr : flash:/sample_file.txt



» Cisco-asa : flash:/sample_file.txt
* Arista-eos : /mnt/flash:/sample_file.txt
 Juniper-junos : /bin/flash:/sample_file.txt
3. Cliquez sur Send et attendez que la réponse s'affiche dans la zone de réponse de Postman
avec le code d'état 200.

% Remarque : Le temps de réponse peut varier selon la taille du fichier.

TYPE DE DEMANDE GET

https://d2d-agent-service:5010/api/v1.0/d2d-controller-
agent/device-manager/scp?capabilityName=scp-from-

URL . .
device&controllerld=Direct-To-
Device&deviceldentifier=ios_device_d2d&fileName=flash:/

REPONSE D'ECHANTILLON Contenu du fichier & copier & partir du périphérique

GET v https:// /api/v1.0/d2d-controller-agent/device-manager/scp?capabilityName=scp-fro
Params ® Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
capabilityName scp-from-device
controllerld Direct-To-Device
deviceldentifier ios_device_d2d
fileName flash:/scp_to_and_from_device_file.txt
Body Cookies Headers (¢ Test Results @, 2000K 587s 249B Save Response v
Pretty Raw Preview Visualize Text ~ — mQ
1  Direct-To-Device Scp to device and Scp from device feature Sample data
GET généré

% Remarque : Pour que la fonction SCP-from-device fonctionne, un port SSH (Secure Shell
Protocol) doit étre activé pour le périphérique.

Gestion des périphériques NDFC
Cette section fournit des informations sur la gestion des périphériques Cisco NDFC.
Ajout d'une ressource

Pour ajouter une immobilisation :



NDFC-212 x Clear A

Name Managed By IP Address Description Product Family SoftwareTy _ Action

NDEG-212 935MJEWIBLL

Lez [
Manual
10

Upload

Action manuelle Ajouter des ressources

1. Cliquez sur l'icbne Plus d'options > Ajouter des ressources > Manuel dans la colonne Action
de l'actif souhaité.

Add Asset

Controller Type™ Controller Instance™

MDFC

Aurth Groug

Ajouter une ressource

MDFEC=-212

i el e,
Acddrass

Raole ™

CANCEL

2. Saisissez les détails dans la fenétre Ajouter un actif et cliquez sur Enregistrer.

%ﬁ Remarque : L'option de mise a jour des ressources n'est pas prise en charge.

Supprimer des ressources



NDFC-212 x | Clear A D "
ame Address escription >roduct Family oftware Ty X
eal J35M.

Supprimer les ressources de la sélection

1. Sur la page Actifs, sélectionnez le ou les actifs a supprimer et cliquez sur l'icobne Autres
options > Supprimer les actifs > De la sélection. La fenétre Remove Assets for NDFC
s'affiche.

Remove Assets for NDFC

Name Controller Type Controller Instance Fabric Address Auth Group
Leaf-2 NDFC NDFC-212 DC1

Supprimer des ressources pour NDFC

2. Cliquez sur Supprimer.

Téléchargement en masse

NDFC-212 x Clear Al

Name Managed By IP Address Description Product Family Software Ty R Action
Yevice Al

Leaf-2 NDFC-212 2ISMJEWIBLL

Ajouter des ressources Charger une action CSV

1. Sur la page Actifs, sélectionnez Autres options > Ajouter des actifs > Télécharger > CSV. La
fenétre Ajouter un actif s'ouvre.



2. Sélectionnez le type de contrdleur et I'instance de contrdleur.
3. Utilisez la fonction glisser-déplacer pour ajouter un actif a partir d'un fichier CSV.
4. Cliquez sur Save.

% Remarque : Pour télécharger un exemple de fichier CSV, cliquez sur le lien Exemple de
modéle CSV en haut a droite de la fenétre.

Add Asset

Controller Typs Controll 1yt

MWL MDFC-213

Drag and Drop files or browse file

CANCEL

Exemple de modéle CSV

Gestion des périphériques vManage

La gestion des périphériques vManage implique I'organisation des périphériques en groupes
logiques par le biais d'un processus de téléchargement en masse. Au cours de ce processus, des
balises sont créées sur le contréleur vManage, ce qui catégorise efficacement les périphériques.
Les étiquettes sont ensuite synchronisées avec le systeme BPA, ou elles sont converties en
groupes d'actifs. Ce procédé permet une gestion et un fonctionnement plus efficaces de groupes
de dispositifs spécifiques, améliorant I'automatisation et améliorant I'efficacité opérationnelle. En
assurant une synchronisation transparente entre vManage et BPA, le systeme simplifie les
workflows et améliore les pratiques de gestion des périphériques.

Pour terminer le processus de téléchargement en masse :

1. Préparer les données des périphériques en compilant une liste de périphériques a
télécharger, en s'assurant que toutes les informations nécessaires (par exemple, les noms
des périphériques, les adresses IP et tout autre attribut requis) sont incluses dans un format
structuré, tel qu'un fichier .CSV.

2. Connectez-vous a l'interface du contréleur vManage pour accéder a VManage Controller.



10.

. Accédez a la section Téléchargement en masse.
. Téléchargez le fichier de périphérique en sélectionnant I'option de téléchargement et en

choisissant le fichier .CSV préparé.

. Attribuez des balises a chaque périphérique pour le regroupement au cours du processus de

téléchargement.

. Confirmez les détails et lancez le processus de téléchargement en masse pour créer des

entrées pour chaque périphérique sur le contréleur vManage.

Update Asset

Controllér Typea® Cantrallér InStancsa®

vidanage

Drag and Drop files or browse fila

Mettre a jour les actifs

. Une fois le téléchargement terminé, vérifiez que tous les périphériques sont correctement

organisés et étiquetés dans le systeme vManage.

. Assurez-vous que le contréleur vManage synchronise les balises nouvellement créées avec

le systeme BPA, en les convertissant en groupes d'actifs pour une gestion ultérieure.

. Accédez au systeme BPA pour passer en revue les groupes d'actifs et vous assurer que

tous les périphériques sont correctement classés pour la gestion.
Surveillez en permanence les groupes de périphériques, en les adaptant aux balises ou aux
regroupements nécessaires pour maintenir I'efficacité opérationnelle.

Les périphériques de vManage sont associés a des balises et sont automatiquement synchronisés
avec le systeme BPA, ou ils sont convertis en groupes de ressources. Cela permet a chaque
périphérique d'étre groupé logiquement dans BPA en fonction de ses balises attribuées,
permettant une gestion efficace et RBAC.

Configuration admin
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r@@ Admin D’

Option Admin dans le menu

Les administrateurs systeme peuvent utiliser le menu Admin pour configurer et gérer les
applications BPA.

% Remarque : Cette action lance les utilisateurs vers l'interface utilisateur classique BPA.

Le menu Admin comprend :

+ Utilisateurs: Créer et gérer des utilisateurs et les affecter a des groupes d'utilisateurs

» Groupes : Gérer les groupes d'utilisateurs et les autorisations de groupe

« Zones : Gérer les domaines de configuration dans le systeme BPA

* Modéles de topologie réseau : Gérer les modéles de processus de création de topologies
réseau

» Paramétres : Utilisez les parameétres pour configurer les controleurs (par exemple, NSO), le
protocole SMTP (Simple Mail Transfer Protocol), les paramétres de mot de passe, le
systéme de gestion des tickets et pour ajouter des parametres personnalisés

» Synchroniser les utilisateurs : Synchroniser les utilisateurs depuis un serveur LDAP (activé
lorsque l'intégration LDAP est configurée)

» Groupes de synchronisation : Synchroniser les groupes d'utilisateurs a partir d'un serveur
LDAP (activé lorsque l'intégration LDAP est configurée)

« Gestion des balises : Gérer les balises utilisées pour le balisage des artefacts BPA

» Synchronisation des données du contrdleur : Synchroniser les schémas de service, les



modéles de configuration et d'autres informations des contréleurs

» Catalogue de services : Gérer les catégories de services et intégrer de nouveaux services

» Geénérateur d'adaptateurs : Créer et gérer des adaptateurs pour l'intégration avec des
systémes externes

+ Paramétres réutilisables : Synchroniser les services d'un serveur NSO avec le systeme BPA

» Gestionnaire d’événements: Configurez les régles de gestion des événements envoyés au
BPA

» Sauvegarde et restauration : Configurer des stratégies de sauvegarde et de restauration,
ainsi que des plug-ins d'intégration et des cibles

 Planificateur : Gérer les plannings de taches

Référez-vous a Configuration du systéme pour plus de détails.

Applications BPA

BPA fournit les applications répertoriées ci-dessous :

» Centre de services

» Générateur de formulaires

» Gestionnaire de périphériques
* Mise a niveau OS

* Modeles de processus

- CCG

» Validateur de configuration

* Workflows

» Topologie de service

» Topologie du réseau

« Ecart De Marché

 Activation du périphérique

» Catalogue de services

» Gestionnaire de validation

» Script Runner

* Modeles de réponses

* Mise a niveau OS

» Conformité et correction de la configuration
» Service Planificateur

Centre de services

L'application Centre de services permet aux utilisateurs de créer et de gérer des instances de
service. Les parametres affichés a I'écran lors de I'ajout d'une instance de service dépendent du
modéle YANG auquel elle est associée. Les utilisateurs peuvent créer plusieurs instances pour un



service.

Référez-vous a Application Centre de service du Guide de I'utilisateur BPA pour plus de détails.

Générateur de formulaires

L'application Form Builder permet aux utilisateurs de créer des formulaires de saisie personnalisés
ou des formulaires basés sur le modéle YANG d'un modéle de service. Ces formulaires peuvent
ensuite étre utilisés dans un workflow pour présenter un écran d'interface utilisateur pour la saisie
ou l'approbation par I'utilisateur.

Référez-vous a Utilisation de I'application Form Builder pour plus de détails.

Gestionnaire de périphériques

L'application Gestionnaire de périphériques permet aux utilisateurs de gérer les périphériques. Les
périphériques peuvent étre regroupés en groupes, ce qui facilite la gestion des services pour les
périphériques regroupés. Il permet également aux utilisateurs de créer et de gérer des groupes
d'autorisation contenant des informations d'authentification pour accéder a un périphérique.
Chaque périphérique est associé a un groupe d'autorisation. Plusieurs utilisateurs peuvent étre
associés a chaque groupe d'autorisation, de sorte que les utilisateurs disposent d'un accés aux
périphériques associés a ce groupe d'autorisation.

Référez-vous a Utilisation de I'application Gestionnaire de périphériques pour plus de détails.

Mise a niveau OS classique

L'application Mise a niveau du systéme d'exploitation affiche I'état des instances de workflow de
mise a niveau du systéme d'exploitation actives, terminées et en attente. Il affiche le résultat de la
mise a niveau et fournit des statistiques telles que le nombre de périphériques mis a niveau avec
succes. Les utilisateurs peuvent vérifier le nombre de périphériques configurés pour la mise a
niveau de l'instance de workflow. Si la mise a niveau n'est pas terminée, elle indique I'étape
associée dans le workflow en cours et les résultats de validation de cette étape. Les utilisateurs
peuvent afficher le résultat de la commande pour chaque validation, pré- et post-contréles
exécutés pour la mise a niveau.

Référez-vous a Utilisation de I'application de mise a niveau du systéme d'exploitation pour plus de
détails.
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Modeles de processus

L'application Modéele de processus permet aux utilisateurs de gérer des modéles, qui consistent
en un ensemble de commandes a exécuter sur des périphériques et des régles de validation
associées a executer sur les résultats d'exécution des commandes. Le résultat de la commande
est évalué par rapport aux regles pour déterminer si le résultat doit étre considéré comme un
succes ou un échec. Par exemple, pendant la mise a niveau du systéme d'exploitation, il est
important de voir I'état de la configuration avant et apres la mise a niveau. Il est également
important de déterminer si les conditions préalables répondent aux critéres définis pour la mise a
niveau. L'analyse personnalisée peut étre effectuée selon une approche basée sur des scripts.

Les utilisateurs peuvent utiliser les modéles d'un workflow lors de la mise en service d'un service
pour effectuer les taches suivantes :

Validation de configuration

» Prévérifications (avant la mise en service d'un service)
Vérifications postérieures (apres la mise en service d'un service)
+« Commandes de mise a niveau OS

Les modéles sont également utilisés pour récupérer des données de topologie de réseau et de
service a partir de périphériques.

Référez-vous a Application de modeéle de processus du Guide de I'utilisateur BPA pour plus de
détails.

Modeles Golden Config

GCT sont des configurations prédéfinies utilisées pour maintenir une configuration cohérente sur
les périphériques. Les avantages sont les suivants :

» Créer, modifier et gérer des modeles de configuration génériques pouvant étre appliqués a
un ou plusieurs périphériques

« Paramétrer des modeles pour les réutiliser pour des périphériques sur le méme marché ou
sur des marchés différents

» Cohérence de la configuration entre les périphériques

» Gérer les versions GCT

 Vérifier la conformité des périphériques par rapport a un GCT

Avant de créer un modéle, envisagez de planifier la conception du réseau et créez des modeéles
basés sur cette conception. L'utilisation de GCT permet d'accroitre I'efficacité opérationnelle, de
réduire les erreurs de configuration et d'améliorer les normes de conformité et les meilleures
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pratiques.

Référez-vous a Application de modeéle de configuration dorée du Guide de I'utilisateur BPA pour
plus de détails.

Validateur de configuration

L'application Config Validator permet de valider un ensemble de commandes de configuration par
rapport a un pilote d'élément réseau (NED). Les utilisateurs peuvent entrer les commandes de
configuration et le programme de validation de configuration indique si I'ensemble de commandes
de configuration est valide. Cela garantit que les utilisateurs utilisent toujours des commandes de
configuration valides chaque fois que cela est nécessaire. Les utilisateurs peuvent utiliser le
validateur de configuration pour vérifier la validité de I'ensemble des commandes de configuration
dans les cas suivants :

* Un nouveau NED est disponible

* Une nouvelle version d'un NED existant est disponible

» Pour vous assurer que les commandes de configuration que vous utilisez sont prises en
charge par une version spécifique de NED

Référez-vous a Utilisation de |'application de validation de configuration pour plus de détails.

Workflows

Un workflow permet aux utilisateurs d'automatiser les processus commerciaux et techniques mis
en oeuvre avant ou apres la modification de l'infrastructure. Les vérifications avant/apres, les
approbations, l'intégration au systeme de billetterie ou aux outils ITSM en sont des exemples. Un
flux de travail comprend généralement une liste de taches (c.-a-d. des étapes) pour automatiser le
processus, ainsi que des décisions logiques (par exemple, poursuivre I'opération ou abandonner),
des minuteurs pour la planification, des taches manuelles qui nécessitent une réponse de la part
d'un utilisateur final et une intégration avec d'autres systemes OSS/BSS.

BPA a intégré un moteur de workflow open source et normalisé. Le moteur de workflow est
entierement intégré a BPA, ce qui permet aux utilisateurs de déployer et de gérer des workflows
directement a partir du portail BPA. Les utilisateurs peuvent démarrer, arréter ou suspendre un
flux de travail. L'état de I'exécution d'un flux de travail peut étre affiché dans BPA avec un
historique des taches exécutées. Pour le dépannage, BPA inclut également une vue de débogage
des flux de travail qui permet aux opérations de visualiser I'état d'exécution et d'inspecter I'état du
flux de travail.

Pour plus d'informations sur la structure du contenu des fichiers, consultez http://www.bpmn.org/.
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Les utilisateurs peuvent définir le workflow a I'aide de I'éditeur de workflow BPA ou d'un outil de
modélisation externe compatible BPMN v2.0 tel que Camunda modeler. L'application de workflow
permet les actions suivantes :

* Vue d'ensemble des instances en cours d'exécution, des taches utilisateur en attente et des
problémes ouverts (incidents)

+ Afficher la liste des taches attribuées aux utilisateurs/groupes (c.-a-d., les taches utilisateur)

* Modifier les workflows

« Afficher les diagrammes BPMN de workflow

» Démarrer un workflow (instance de workflow, par exemple)

« Afficher un workflow en cours

» Téléchargez l'instance de workflow dans. format bpmn

» Télécharger les régles DMN (Decision Model and Notation)

+ Afficher le diagramme et les tableaux du document DMN Product Requirements

» Faites glisser et déposez la définition de processus existante et les régles DMN en mode
d'édition de workflow

+ Création d'un DMN

* Modification d'un DMN

« Evaluation d'un DMN

Référez-vous a Utilisation de I'application Workflows pour plus de détails.

Utilisation de I'application de topologie

L'application Topologie permet aux utilisateurs d'afficher les détails de la topologie sous deux
angles différents.

Topologie de service

L'application Topologie de service permet aux utilisateurs de visualiser sous forme de graphique
les instances de service et les périphériques sur lesquels les services sont déployés. Le graphique
permet de visualiser la fagon dont les services et les périphériques associés sont connectés.
Sélectionnez le service, ses instances et affichez les périphériques associés a ces instances de
service sur le réseau. Les utilisateurs disposent ainsi d'une vue d'ensemble rapide des détails des
périphériques, de leur emplacement sur le réseau et de leur configuration.

Topologie du réseau

L'application Topologie réseau permet aux utilisateurs de visualiser une représentation graphique
d'un réseau de périphériques. Elle permet aux utilisateurs de filtrer les périphériques en fonction
de leur nom, de leur groupe ou de leur type. Les utilisateurs peuvent afficher les commandes de



configuration de chaque périphérique dans la carte topologique. Les utilisateurs peuvent
également afficher un apergu des détails du périphérique, tels que le protocole, I'adresse IP, le
port, le groupe d'autorisation, I''D NED, I'état admin et le type de périphérique. Cela fournit une
vue d’ensemble des périphériques du réseau en fonction de leurs préférences et permet de
prendre d’autres mesures liées a l'installation de nouveaux périphériques ou a la modification de
la configuration des périphériques existants.

Référez-vous a Utilisation des topologies pour plus de détails.

Ecart De Marché

Les variations du marché sont des ensembles de données prédéfinis qui peuvent étre
personnalisés pour une région géographique ou des marchés et peuvent étre exploités sur la
plate-forme BPA (par exemple, les parameétres du serveur NTP, les paramétres du serveur de
journalisation, etc.). Les valeurs peuvent étre stockées en fonction de la région, du marché et du
type de périphérique. Les valeurs paramétrées peuvent étre utilisées dans le GCT, le
provisionnement de services et les workflows.

Référez-vous a Utilisation des écarts de marché pour plus de détails.

Activation du périphérique

L'application Device Activation active la mise en service automatique (ZTP) pour les périphériques
via le protocole SNMP (Simple Network Management Protocol) ou les notifications DHCP. Les
détails du périphérique pour ZTP (y compris le numéro de série) peuvent étre intégrés via
I'application Device Activation. Lors d'un événement SNMP/DHCP, le workflow d'activation du
périphérique est déclenché pour intégrer le périphérique. L'application tire parti des fonctionnalités
des variations du marché/du monde, des modeles GCT et des différences avant/aprés dans les
workflows d'activation des périphériques.

Référez-vous a Activation de périphériqgue du Guide de I'utilisateur BPA pour plus de détails.

Catalogue de services

L'application Catalogue de services fournit une vue unifiée des services intégrés, des commandes
de services et de I'état des services. Cette application permet a I'utilisateur de classer, d'étiqueter,
de rechercher et de sélectionner des services. La progression de la commande peut étre
considérée comme un jalon. Les utilisateurs Admin peuvent gérer les éléments de service, les
catégories et les balises.
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Référez-vous a Guide de I'utilisateur BPA (Catalogue de services) pour plus de détails.

Gestionnaire de validation

L'application Commit Manager prend en charge :

Utilisation des files d'attente NSO

» Désactivation ou activation des files d'attente de validation globales

Affichage des éléments de la file d'attente de validation Capacités NSO pour verrouiller,
déverrouiller, élaguer, supprimer, etc.

Restauration d'un service sur le précédent

Référez-vous a Utilisation de Commit Manager pour plus de détails.

Script Runner

L'application Script Runner est utilisée pour exécuter des scripts Ansible ou Python. Une clé
unique est utilisée pour rendre chaque script unique. Les utilisateurs peuvent ajouter, exécuter,
afficher, modifier, supprimer et télécharger des scripts et vérifier I'état des scripts exécutés (par
exemple, en cours d'exécution, en attente, terminés ou tous) en fonction de la date de début a la
date de fin.

Référez-vous a Utilisation de I'application Script Runner pour plus de détails.

Modeéles de réponses

L'application Ansible Template utilise un contréleur Ansible BPA existant pour gérer Ansible
Tower. Cette application ressemble a une application existante pour le contréleur NSO (par
exemple, Service Catalog). Les modéles utilisent les guides sous-jacents pour exécuter des
taches de service sur l'infrastructure Ansible Tower a l'aide du contrdleur et de I'agent Ansible
dans BPA.

Conformité et correction de la configuration

L'application CnR (Configuration Compliance and Remediation) permet aux opérateurs réseau
d'exécuter la conformité de la configuration des périphériques a I'aide de politiques définies par
l'utilisateur. Les stratégies contiennent des blocs de configuration qui peuvent étre créés
manuellement ou générés automatiquement par le systéme a partir de configurations de
périphériques sélectionnées. Les utilisateurs peuvent créer des regles par rapport aux blocs. Les
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valeurs des régles peuvent étre extraites de I'application de gestion des données de référence
(RefD). Les taches de conformité peuvent étre planifiées ou exécutées a la demande.
L'application fournit un tableau de bord pour afficher les résumés des violations, ainsi que les
détails au niveau du périphérique et du bloc.

Les opérateurs peuvent corriger les violations de conformité a 'aide du cadre de résolution. Ce
cadre utilise des workflows, des modéles de configuration (par exemple, GCT) et des modéles de
processus. Les taches de conversion peuvent étre planifiées ou exécutées a la demande.

Référez-vous a Conformité et correction de la configuration du Guide de I'utilisateur BPA pour plus
de détails.

Planificateur

L'application Planificateur est un service courant qui permet a d'autres cas d'utilisation et équipes
de livraison de planifier des taches arbitraires. La planification peut étre ponctuelle ou récurrente.
Le planning déclenche et avertit les utilisateurs finaux par le biais de messages Kafka qui sont
consommeés par l'application réceptrice.

Référez-vous a la section Utilisation du planificateur pour plus de détails.

Mise a niveau OS

Le cadre de mise a niveau du systeme d'exploitation est une solution compléte, interdomaine et
intercontréleur, qui repose sur la plate-forme BPA v4.0 pour les mises a niveau logicielles. Il prend
en charge plusieurs contréleurs, en commengant par la prise en charge de Cisco Catalyst Center,
vManage et NSO dans cette version et en s'étendant pour inclure des contrdleurs
supplémentaires dans les versions ultérieures.

Référez-vous a Guide de I'utilisateur BPA Mise a niveau du SE pour plus de détails.

IC/CD-CT

Continuous Integration, Continuous Delivery - Continuous Testing (CI/CD-CT) est une solution de
produit viable minimum qui prend en charge la création et I'exécution de pipelines de cas
d'utilisation avec des fonctionnalités limitées.

Description et fonctionnalités clés
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Le tableau de bord BPA offre une visibilité unifiée pour les services de pipeline CI/CD-CT suivants

% Remarque : La solution est intégrée a GitHub, CX Test Management (CXTM), JFrog
Artifactory, Network Functions Virtualization (NFV) Management and Orchestration (MANO)
stack et l'outil d'analyse de sécurité Deepfactor.

Service

NFV

Modele Golden Config (GCT)

Pipelines Jenkins externes

Description

Prise en charge de I'orchestration de bout en bout de la
fonction VNF (Virtual Network Function) avec pré-
vérification et post-vérification pertinentes. Les
intégrations de pipeline NFV incluent :

- GitHub pour les artefacts tels que les fichiers .sol et
les configurations Day0O

- CXTM pour exécuter des scénarios de test avant et
apres vérification

- Outils d'analyse de sécurité pour exécuter les
vérifications de vulnérabilité

- JFrog Artifactory pour télécharger des artefacts a
réviser / utiliser dans différents environnements

- Pile NFV MANO pour exécuter ce pipeline et
orchestrer les instances VNF

Prend en charge I'application de configurations
spécifiques aux périphériques a l'aide d'applications
BPA GCT. Les intégrations de pipeline GCT incluent :

- GitHub pour les artefacts comme les configurations

- CXTM pour exécuter des scénarios de test avant et
apres veérification

- Outils d'analyse de sécurité pour exécuter les
vérifications de vulnérabilité

- JFrog Artifactory pour télécharger des artefacts
exécutés avec succes pour les réviser ou les utiliser
dans différents environnements

Pipelines Jenkins externes Permet aux utilisateurs de
s'intégrer aux pipelines Jenkins en fonctionnement
externe et de surveiller et d'exploiter ces pipelines a



Service Description
partir de tableaux de bord BPA unifiés.

Principaux avantages

» BPA fournit un tableau de bord unifié avec toutes les créations et exécutions de pipeline.

» Le pipeline CI/CD-CT permet aux utilisateurs de créer des pipelines pour I'étape de
développement et est promu automatiquement dans les environnements de pré-production
et de production.

 Les pipelines sont intégrés aux bots GitHub. L'exécution du pipeline est automatiquement
déclenchée lorsque les artefacts changent dans GitHub.

Contréleurs et plates-formes pris en charge

Domaine BPA Contréleur
Générique Version 4.0.2 NSO

Référez-vous a Guide de |'utilisateur BPA CI/CD-CT pour plus d'informations.

Sauvegarde et restauration

L'infrastructure de sauvegarde et de restauration est une solution compléte, interdomaine,
intercontréleur et basée sur la plate-forme BPA v4.0 pour sauvegarder et restaurer la configuration
des périphériques depuis ou vers des périphériques. Le framework implémente une approche
basée sur les capacités des agents pour récupérer la configuration a partir des périphériques. La
fonction de restauration est mise en oeuvre a l'aide de workflows pour une personnalisation facile.
Le cadre prend en charge le stockage de la configuration des périphériques dans un systéme
externe a l'aide d'une approche de plug-in.

Référez-vous au Guide de l'utilisateur BPA Sauvegarde et restauration pour plus de détails.

Gestion des données de référence

RefD est une application qui gére les données locales et externes dans BPA, qui est exploitée par
d'autres applications de cas d'utilisation BPA pour la récupération dynamique des données de
variables.

Description et fonctionnalités clés

RefD fournit un tableau de bord unifié pour gérer les noeuds de données hiérarchiques.
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Fonctionnalités clés :

Interface permettant de créer des noeuds de hiérarchie de données variables, de remplir les

données de variables locales ou d'associer une source externe pour extraire périodiquement

les données de variables

» API de requéte robuste pour rechercher des paires clé-valeur sur toutes les hiérarchies de
noeuds ou les noeuds ciblés

» Les API RefD peuvent étre utilisées par des applications et des exemples d'utilisation pour
extraire et gérer des variables dynamiques

» Sert de proxy pour récupérer des variables externes a partir d'applications (par exemple, IP
Address Management (IPAM), GitHub, Gitlab, Simple Storage Service, NSO, etc.) a l'aide de
la structure de plug-in

* Prend en charge les politiques d'accés via des groupes de ressources pour un acces
granulaire aux noeuds

* Prend en charge divers types de données (par exemple, JSON, CSV, YAML, propriétés et

formulaires génériques BPA)

Principaux avantages

» Gere toutes les données linéaires ou hiérarchiques pour les applications au sein ou en
dehors du BPA

» L'extension d'une actualisation des données a tout nouveau systéme externe est enfichable
a l'aide de plug-ins

» Tableau de bord unifié permettant a l'utilisateur de gérer facilement toutes les opérations
CRUD et de recherche du noeud

* Prend en charge le masquage des données et I'acces contrélé aux données a l'aide de
politiques d'accés et RBAC

Contréleurs et plates-formes pris en charge

Domaine BPA Contréleur
Générique Version 4.1.1 NSO

Référez-vous a Gestion des données de référence du Guide de l'utilisateur BPA pour plus
d'informations.

Portail d'interface utilisateur classique BPA

Ce chapitre détaille toutes les opérations d'interface utilisateur qui peuvent étre effectuées a I'aide
de I'application BPA Classic Portal.
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* Navigation des applications de base
» Connexion a l'application BPA
« Déconnexion de l'application BPA

Navigation des applications de base

L'image ci-dessous illustre I'application telle qu'elle s'affiche généralement lorsque les utilisateurs
y accédent. La page d'accueil affiche les applications d'entreprise en fonction des autorisations
accordées au(x) groupe(s) d'utilisateurs affecté(s). L'icone Notification avertit les utilisateurs avec
des alertes provenant des applications.
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Ecran d’accueil

Les applications suivantes s'affichent sur la page d'accueil :

» Centre de services

» Générateur de formulaires
» Gestionnaire de périphériques
* Mise a niveau OS

* Modéles de processus

+ CCG

 Validateur de configuration
» Workflows

» Topologie

+ Variations du marché
 Activation du périphérique
* Migration

» Catalogue de services



» Gestionnaire de validation

» Script Runner

Modeles de réponses
Conformité de configuration
* Planificateur

L'icbne Profil utilisateur comprend les options suivantes :

* Profil

Admin (visible pour les utilisateurs admin)
» Préférences

» Déconnexion

Référez-vous a la section Utilisation des applications d'entreprise pour plus de détails.

Tableau Description des icbnes communes

Le tableau ci-dessous illustre les icOnes courantes utilisées dans I'application.

Icone Description

Afficher la liste des applications

]

I

]
Contient les options suivantes : Profil, Admin,
Préférences et Déconnexion




Icdne Description

Afficher les détails sur l'automatisation des processus
d'entreprise, tels que les détails du service principal et
de la version du service d'authentification

Afficher les notifications

Effectuer I'opération de modification




Icdne Description

Effectuer I'opération de suppression

Actualiser les données

E Afficher et modifier les parameétres




Icdne Description

Afficher le schéma

Suspendre une action




Icdne Description

Arréter une action

Afficher le résultat

Télécharger

_
©
4



Icdne Description

Afficher les détails du périphérique

Représente un service

Notifications

Les notifications sont des alertes présentées aux utilisateurs lorsque certains événements se
produisent dans BPA. Les alertes sont affichées pour les événements tels que :

 Notifications Netconf pour NSO configuré (chaque NSO doit étre configuré dans conf/snmp-
trap/config.json)

» Topologie réseau mise a jour

» Expiration du mot de passe

* Une application ou un workflow envoie un message aux utilisateurs lors de I'exécution des
opérations demandées par l'utilisateur

» Une tache est attribuée a un utilisateur



Sélectionnez I'icobne Notification dans le coin droit de la page pour afficher les notifications.

<o’ Business Process Automation wamnzone @) @ @

Dashboard Notificatio

xR
i»
i

Form Bulder

Process Templates Golden Config Templates

g:l\

x B3
Service Topology Network Topology

Be

=} ]

%8 B

Seript Runner Reports Ansibl

‘e °3

Notifications

Pour afficher toutes les notifications, sélectionnez Afficher tout. Les notifications peuvent étre
filtrées par gravité.

Notifications

Filter by Severity

All (438) Read (420) Unread (18) C' Info, Success, Waming...

( clearal )( MarkAlasRead )( MarkAllasUnread )

Devices Synchronization successful Mark AsRead ~ Delete
Devices from NSO_226 synchronized successfully

Devices Synchronization successful Mark AsRead  Delete
Devices from NSO42 synchronized successfully

Report generated Download Mark AsRead  Delete

5d23374c42

Devices Synchronization successful Mark AsRead  Delete
Devices from NSO_179 synchronized successfully

(D) User Task Created: Get Servict
Workflow Name: NSO Servi
Workflow Key: serviceprovision
Process Instance Id: 191c6019-a17b-11e9-a54d-0242ac150007
Task Id: 1916f832-a17b-11e9-a54d-0242ac150007

View Form

Unclaim Task
Mark AsRead  Delete

Afficher toutes les notifications

Les taches utilisateur pertinentes d'un workflow peuvent étre recues sous forme de notifications
lorsque la préférence de notification workflow.usertask.notifications est activée. Cela permet a
l'utilisateur de réclamer et d'effectuer des actions sur les taches de I'utilisateur directement a partir
du panneau de notifications.



MNotifications Mark All as Read

Get Service Provisioning Parameters
User Task created of workflow NSO

Service Provisioning Sample WF
21 hours ago

View Form

Unclaim Task

Get Service Provisioning Parameters
User Task created of workflow NSO
Service Provisioning Sample WF

21 hours ago

Claim and View Form

@ View Dry Run
User Task created of workflow NSO
Service Provisioning Sample WF
22 hours ago

Claim and View Form

@ Get Upgrade Parameters
User Task created of workflow 10S
Software Upgrade Main WF

a day ago



Panneau Notifications

Pour définir des préférences de notification, sélectionnez Préférences.

Notification Preferences

(@  You can tum off notifications from specific sections by just making use of the switch on the grid.

Y osv + Excel Qa v o

[] category = Description

eceive Notification

auth.user.password.expiry Al user password expiry notifications

core.topalogy.build Notifications about Network Topology build updates

core.reporting.pdf.status Notifications about the PDF generation status

oo oo
v8d s

nso.netconf.notifications NSO Notifications over Netconf

Ttodofd 1< < Pagelof1 > >I

Préférences de notification

Opérations de tri et de recherche

Les différentes pages de I'application fournissent des options de tri et de recherche dans
l'interface utilisateur. Cliquez sur I'en-téte de colonne pour trier la liste affichée. Le champ

Rechercher est disponible dans certaines pages telles que Modéles, Workflows définis, etc.,
permettant aux utilisateurs de filtrer des données spécifiques.

Connexion a l'application BPA

1. Accédez a I'application a l'aide de I'un des navigateurs pris en charge.

ll'llllll
CISCO.




Ecran de connexion

2. Saisissez un nom d'utilisateur et un mot de passe, puis cliquez sur Login. Si la fenétre SAML
(Security Assertion Markup Language) suivante s'affiche, I'authentification est activée.

N
CISCO

@ Login With KeyCloak SAML

Lsername

Password

Nom d'utilisateur et mot de passe SAML

Utilisez l'option de serveur SAML pour l'authentification si I'authentification a authentification
unique est requise.



3. Cliquez sur Login with <SSO Server> pour accéder au serveur SAML.

4. Saisissez le nom d'utilisateur et le mot de passe, puis cliquez sur Log In. La page d'accueil
BPA s'affiche. Contactez un administrateur systéme pour obtenir les détails de la clé de
connexion, si nécessaire.

Si l'authentification a deux facteurs est activée, les utilisateurs doivent fournir des informations
d'identification et un mot de passe a usage unique (OTP) pour la connexion. Référez-vous a la
section Activer OTP du Guide d'installation du BPA pour plus d'informations.

TInlr
CISCO

EH& = admin

Connexion OTP


https://www.cisco.com/c/fr_ca/support/bpa/business-process-automation.html

INIr
CISCO

Username

Password

Connexion

5. Utilisez les informations d'identification BPA pour activer et vous connecter a TACACS.
Référez-vous a la section Configuration de TACACS du Guide d'installation de BPA pour
plus d'informations.

Une fois la connexion établie, la page d'accueil s'affiche.

Déconnexion de I'application BPA

Pour empécher I'accés non autorisé par d'autres utilisateurs, il est recommandé que les
utilisateurs se déconnectent de BPA a chaque utilisation. Pour vous déconnecter, sélectionnez
l'icbne Profil utilisateur > Déconnexion.


https://www.cisco.com/c/fr_ca/support/bpa/business-process-automation.html

N A

Profile
Admin

Preferences



Action Déconnexion de l'icone utilisateur
Afficher les détails du profil

L'option de menu Profil permet aux utilisateurs d'afficher et de mettre a jour leurs informations

telles que le prénom, le nom et I'e-mail. Elle répertorie également tous les groupes affectés et
permet aux utilisateurs de modifier leur mot de passe.

Pour afficher les détails du profil, sélectionnez I'icéne Profil utilisateur > Profil. La page Profil
s'affiche.



N A

Admin

Preferences

Logout



Action Profil d'icone utilisateur

L'option Préférences s'affiche lorsque vous ajoutez plusieurs NSO.

_ iy, Home / Profie
- cisco  Business Process Automation admin admin o O e
7

Profile

First Name * Last Name * Email *
admin admin admin@bizapp.cisco.com

workflow-admin

Manage API Keys

(0]

5]

c
°

Change Password

Détails du profil

Modifier les détails du profil

Pour modifier les identifiants utilisateur :

1. Sélectionnez l'icone Profil utilisateur > Profil. La page Profil s'affiche.
2. Modifiez les détails.
3. Cliquez sur Save.

Pour modifier le mot de passe :

1. Sélectionnez l'icone Profil utilisateur > Profil. La page Profil s'affiche.
2. Cliquez sur Modifier le mot de passe.



Change Password

Current Password * ®

i ™y
| Generate Password |
e S

Mew Fassword © ®

Confirm Password *

| ®

3. Saisissez les mots de passe actuels et nouveaux, puis confirmez le nouveau mot de passe.
4. Cliquez sur Save.

Modifier le mot de passe

Il est recommandé aux utilisateurs de changer leur mot de passe périodiquement (c.-a-d. tous les
90 jours) ou lorsqu'ils soupgonnent que la sécurité de leur compte a été compromise. Les
modifications de mot de passe ne peuvent étre initi€es qu'aprés une connexion réussie.

Authentification de clé API

Lorsque des utilisateurs individuels ou des administrateurs doivent créer de nouvelles clés AP, ils
doivent effectuer les étapes suivantes :

Profile

First Name * Last Name *
admin admin

o N
( Manage APl Keys J
A /

Profil > Gérer les clés API



1. Sélectionnez l'icone Profil utilisateur > Profil. La page Profil s'affiche.

Manage admin API Keys X
Generate New APl Key
i csv ¥ Excel Q Y O [20 «
Alias E Status
latestKey Active
Test_V Active
satish_Key Active
»
Tto3of 3 1< ¢ Pagel1of1 » 3l
s

Fenétre Geérer la clé API

2. Cliquez sur Manage API Keys. La fenétre Manage admin API Keys s'ouvre.

| | x
To run the report please enter APl Key
Générer une nouvelle clé API
3. Cliquez sur Generate New API Key et entrez l'alias selon la connexion.
4. Cliquez sur Save pour générer une clé API unique. La fenétre API Key s'ouvre.
Api Key x

Alias: admin=-AP|

- ©

Info

Use AP key in HTTP header to authenticate BPA AP reguests. Refer BPA User guide for more details on AP Key us

Copier la clé API

5. Copiez et enregistrez la clé API en sélectionnant I'icone Copier pour copier automatiquement

la clé API dans le Presse-papiers. Une fois la clé générée, elle peut étre utilisée n'importe ou
dans l'application.



~ Remarque : Une fois la fenétre API Key fermée, la méme clé API est introuvable et une
nouvelle clé API doit étre générée. Si la clé n'est pas copiée et enregistrée, il n'y a aucun
moyen de la récupérer.

Pour générer des rapports a partir de I'onglet Rapports a l'aide de la clé API :

To run the report please enter APl Key

Enter API Key:

Saisissez la clé API

1. Cliquez sur Generate Report et entrez la clé API enregistrée. Une clé API différente ou
incorrecte ne fonctionne pas.

To run the report please enter AP| Key X

Emter AP Key

Exécuter la clé API

2. Cliquez sur OK apreés avoir entré la clé API pour une génération de rapport réussie.

Configuration systéme

Pour vous connecter pour la premiere fois :

1. Connectez-vous en utilisant les identifiants utilisateur admin.

2. Vérifiez et mettez a jour les paramétres de configuration. Référez-vous a la section
Paramétres d'administration pour plus de détails.

3. Synchronisez tous les services de NSO vers BPA en sélectionnant l'icbne Sync Services




Schema.
4. Sélectionnez le NSO a définir comme option par défaut lors de la connexion. Référez-vous a
Préférences pour plus de détails.

La configuration du systéme BPA s'effectue dans deux scénarios.

* Lors de la premiére connexion BPA
» Lorsque des mises a jour sont requises car les détails du serveur d'intégration ont changé et
doivent étre synchronisés dans BPA

Parametres admin

Pour afficher les options d'administration, sélectionnez I'icbne Profil utilisateur > Admin. Dans cet
écran, gérez les composants suivants :

» Utilisateurs

» Groupes

+ Zones

» Modéles de topologie réseau
+ Parametres

» Gestion des balises

» Catalogue de services

» Données du contréleur - Synchronisation
» Synchroniser les groupes
 Utilisateur de synchronisation
» Générateur de carte

» Parametres des réponses

» Gestionnaire d’événements

» Sauvegarde et restauration

Gestion des utilisateurs

L'option Users permet aux utilisateurs d'ajouter, de modifier et de supprimer des utilisateurs. Pour
gérer les utilisateurs :

1. Sélectionnez I'icbne User Profile > Admin. La page Admin s'affiche.
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Admin
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Mosaique des utilisateurs

2. Sélectionnez la vignette Utilisateurs pour gérer les utilisateurs.

Ajout d'utilisateurs

Pour ajouter des utilisateurs, cliquez sur Add Users et affectez-les a des groupes spécifiques a
I'aide de I'option Editing Users. Pour ajouter de nouveaux utilisateurs :

1. Dans la page Admin, sélectionnez la vignette Users. La page Utilisateurs s'affiche.

Home / Admin / Users
= m o
cisco  Business Process Automation admin admin 6 O 9
o

Users
Add User
Y csv ¥ Excel Q T O [0 v
Username % First Name { LastName f Email i source i Groups Actions

NN

1t0100f21 1< ¢ Page10f3 > >l

Ajouter un utilisateur

2. Cliquez sur Ajouter un utilisateur. La fenétre Nouvel utilisateur s'affiche.



New User
First Mame * A
test

Last Name *
Username *
test

Email *

F y
|'Ll Generate Password }

Password *
L0
Confirm Password *
®©
Select User Group(s)
+1 v/

svcacct € W

Fenétre Nouvel utilisateur

3. Saisissez le prénom, le nom, le nom d'utilisateur, I''lD de messagerie et I'adresse e-mail,
cliquez sur Générer un mot de passe, puis sélectionnez le groupe d'utilisateurs.

4. Cliquez sur Save pour créer |'utilisateur. Un message s'affiche dans I'angle supérieur droit de
I'écran lorsque I'utilisateur a été ajouté.

Modification des utilisateurs

Suivez les étapes ci-dessous pour modifier les détails de I'utilisateur :

1. Sélectionnez I'icbne Modifier dans la colonne Actions de I'utilisateur souhaité. La fenétre
Modifier l'utilisateur s'affiche.

2. Modifiez les champs nécessaires.

3. Pour modifier le mot de passe, cliquez sur Change Password. La fenétre Modifier le mot de
passe s'affiche.



Change Password X

Generate Password

New Password * 10

Confirm Password * 10

Modifier le mot de passe

4. Cliquez sur Generate Password pour obtenir un nouveau mot de passe et Confirm
Password.
5. Cliquez sur Save.

Pour affecter des groupes aux utilisateurs :

1. Si l'utilisateur n'est affecté a aucun groupe, le champ Sélectionner un ou plusieurs groupes
d'utilisateurs s'affiche. Cochez la case du ou des groupes souhaités.

2. Sil'utilisateur est déja affecté a un ou plusieurs groupes, développez le champ Sélectionner
un ou plusieurs groupes d'utilisateurs et sélectionnez le groupe souhaité pour affecter
['utilisateur.

3. Utilisez le champ Rechercher pour rechercher un groupe spécifique. Les groupes ont des
stratégies prédéfinies et les autorisations ou les stratégies définies dépendent du type de
ressource.

4. Cliquez sur Save.

% Remarque : Seuls les administrateurs peuvent gérer les groupes d'utilisateurs, les roles et
les autorisations pour contréler le niveau d'accés des utilisateurs du systeme.

Suppression d'utilisateurs

Pour supprimer un utilisateur :

1. Sélectionnez l'icbne Supprimer dans la colonne Actions de I'utilisateur souhaité. Un



message d'avertissement s'affiche.

Warning

Do you really want to delete this user?

Cancel oK

Avertissement de suppression utilisateur

2. Cliquez sur OK pour supprimer l'utilisateur.

Gestion des groupes et des autorisations

Pour gérer des groupes :

1. Sélectionnez l'icbne User Profile > Admin. La page Admin s'affiche.
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2. Sélectionnez la vignette Groupes pour gérer les groupes.

La vignette Groupes permet aux utilisateurs de :

« Ajouter des groupes
» Modifier les autorisations de groupe
» Supprimer des groupes

Ajout de groupes

L'option Ajouter des groupes permet aux utilisateurs de définir des priviléges d'acces et de
fonctionnement a un groupe d'utilisateurs. L'administrateur peut accorder I'acces a des
applications BPA spécifiques aux utilisateurs appartenant a un groupe. L'administrateur peut
également activer et désactiver diverses opérations des applications (par exemple, Démarrer,
Pause, etc.) pour des applications spécifiques. Utilisez I'option de menu Admin > Users pour
affecter des utilisateurs aux groupes souhaités.

Suivez les étapes ci-dessous pour ajouter de nouveaux groupes :

1. Dans la page Admin, sélectionnez la vignette Groups. La page Groupes s'affiche.

Groups

Add Group

4 csv ¥ Excel U e]

@
- = m

NN N N N N N N N N
- wm m -

110100f 117 I ¢ Page10f12 > >

Ajouter des groupes

2. Cliquez sur Add Group. La fenétre Ajouter un groupe d'utilisateurs s'affiche.



Home / Admin / Groups / addGroup

Add User Group

Ajouter un groupe d'utilisateurs : Enregistrer

3. Saisissez un nom et une description pour le groupe. Si l'utilisateur est un administrateur de
groupe, activez I'option Est administrateur pour désigner l'utilisateur comme administrateur
de groupe.

4. Deux options s'appliquent si l'utilisateur n'est pas un administrateur de groupe :

« Utilisateurs: Cliquez sur Add pour ajouter des utilisateurs a un groupe. La fenétre
Existing Users s'ouvre. Sélectionnez les utilisateurs, attribuez-les au groupe, puis
cliquez sur Enregistrer. Référez-vous a Ajout d'utilisateurs pour plus de détails sur
I'ajout de nouveaux utilisateurs.

 Autorisations : Cet onglet répertorie toutes les applications BPA. Sélectionnez
I'application a activer pour les utilisateurs du groupe. Les utilisateurs peuvent
é€galement activer ou désactiver des éléments individuels dans I'application. Cette
option est disponible pour les workflows et le Centre de services. Dans les workflows,
les utilisateurs peuvent activer les options Afficher le formulaire, Demander une tache
et Ajouter un workflow.

5. Cliquez sur Save. Une fois le groupe ajouté, un message de réussite s'affiche.

Modification des autorisations de groupe

L'administrateur peut modifier les autorisations de groupe a I'aide de I'option Modifier. Suivez les
étapes ci-dessous pour modifier les détails du groupe :

1. Dans la page Groupes, sélectionnez I'icbne Modifier du groupe d'utilisateurs souhaité. La
fenétre Modifier le groupe s'affiche.

2. Modifiez le nom et la description. Si l'utilisateur est un administrateur de groupe, activez la
bascule Est administrateur.

3. Deux options s'appliquent si l'utilisateur n'est pas administrateur de groupe :

« Utilisateurs: Cliquez sur Add pour ajouter des utilisateurs a un groupe. La fenétre
Existing Users s'ouvre. Sélectionnez les utilisateurs affectés au groupe et cliquez sur
Enregistrer. Référez-vous a Ajout d'utilisateurs pour plus de détails sur I'ajout de
nouveaux utilisateurs.

 Autorisation : Cet onglet répertorie toutes les applications BPA. Sélectionnez
I'application a activer pour les utilisateurs du groupe. Les utilisateurs peuvent
également activer ou désactiver des éléments individuels dans I'application. Cette
option est disponible pour les workflows et le Centre de services. Dans les workflows,




les onglets Afficher le formulaire, Demander une tache, Ajouter un workflow et I'acces
aux différents onglets présents dans les applications de workflow peuvent étre activés.
4. Cliquez sur Update pour mettre a jour les détails du groupe. Un message de réussite
s'affiche aprés la mise a jour réussie. Toutes les actions du périphérique sont affichées sous

forme de colonnes.
5. Sélectionnez les actions de périphérique applicables pour chaque instance de contrdleur

d'un groupe d'utilisateurs spécifique.
Supprimer des groupes

Pour supprimer un groupe :

1. Dans la page Groupes, sélectionnez l'icbne Supprimer dans la colonne Actions du groupe
souhaité. Un message d'avertissement s'affiche.

Information

Group has 3 user(s). Group must be empty before it can be deleted.

Case d'information : Confirmation de suppression

2. Cliquez sur OK pour supprimer le groupe.

% Remarque : Assurez-vous qu'aucun utilisateur n'est associé au groupe supprimé ou que le
groupe ne peut pas étre supprimé.

Gestion des zones

Les zones permettent aux utilisateurs de configurer le contréle d'accés aux NSO. Si l'utilisateur
dispose de privileges d'administrateur (admin), il peut créer des zones pour renforcer la sécurité
du réseau ou pour gérer le contrdle d'accés des NSO. Les utilisateurs de différentes zones ont
différents NSO affichés dans le portail en fonction du groupe et de la zone auxquels ils
appartiennent. Les utilisateurs peuvent également configurer des NSO sur une zone.



Le contrble d'acces au niveau de la zone permet d'accéder a tous les NSO de cette zone. La liste

des privileges d'accés comprend :

e Ajout d'une zone
» Modification d'une zone
» Suppression d'une zone

Ajout d'une zone

1. Sélectionnez l'icbne User Profile > Admin.

Home / Admin
1sco Business Process Automation
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La page Admin s'affiche.
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2. Sélectionnez la vignette Zones. La page Zones s'affiche.
3. Cliquez sur Add Zone. La fenétre Add Zone s'ouvre.



i Add Zone )
MName
Description
Select ltem A\
[] Select All
Q_ Bearch
| | = alima fim v

Fenétre Ajouter une zone

1. Saisissez le nom et la description et cochez la case du ou des groupes souhaités dans la
liste déroulante Groupes. Pour affecter des utilisateurs a une zone spécifique, ajoutez
l'utilisateur a un groupe et affectez le groupe a la zone spécifique. Référez-vous a Gestion
des utilisateurs et Gestion des groupes et des autorisations pour plus d'informations.

2. Cliquez sur Save pour créer la zone.

Modification d'une zone

1. Sur la page Zones, sélectionnez I'icone Edit dans la colonne Actions de la zone souhaitée.
La fenétre Edit Zone s'affiche.



Edit Zone
MName

Description

This is default zone

+ 7

D &

Fenétre Modifier la zone

2. Modifiez les champs nécessaires.

%4 Remarque : Pour affecter des utilisateurs a une zone spécifique, ajoutez I'utilisateur a un
groupe et affectez le groupe a la zone spécifique. Référez-vous a Gestion des utilisateurs et
Gestion des groupes et des autorisations pour plus d'informations

1. Cliquez sur Save pour enregistrer les modifications apportées.

Suppression d'une zone

1. Sur la page Zones, sélectionnez I'icone Delete dans la colonne Actions de la zone
souhaitée. Un message d'avertissement s'affiche.



Warning X

Do you really want to delete this zone?

Cancel OK

Supprimer la zone

2. Cliquez sur OK pour supprimer le groupe.

Gestion des parameétres

Les paramétres d'administration permettent aux utilisateurs de gérer les détails d'acces pour :

» Contrbleurs

« SMTP

+ Soutien

» Parameétres de mot de passe

* Billetterie

* Purge des données

» CLl interactive

 Infos_Sensibles_Masque

 Ajouter ou supprimer des parametres personnalisés

Pour afficher la page Paramétres :

1. Sélectionnez l'icone User Profile > Admin. La page Admin s'affiche.
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2. Sélectionnez la vignette Paramétres. La page Paramétres affiche la liste de toutes les
catégories.

3. Pour modifier les détails d'un composant, cliquez sur la catégorie souhaitée, modifiez les
détails, puis cliquez sur Enregistrer.

Parameétres du contréleur

BPA peut gérer une ou plusieurs instances de contréleur pour NSO, vManage, Ansible, Cisco
Catalyst Center, etc. Les parametres du contrdleur permettent aux utilisateurs de configurer une
instance de contrdleur. Pour gérer les paramétres des contrbleurs, sélectionnez la vignette
Paramétres sur la page Admin et cliquez sur I'onglet Contrdleurs.

Agents SMTP Support Password Settings Ticketing Data Purging ew B +
«D
4 csv ¥ Excel Qa v o [0 v
o I = o ees o
w0520 0o, o8
nso-nfv-185 NSO 5.1.4.1 00/ <50
nso-link-56 NSO 4.7.2 [ IOV aRTAN |
nso-intelsat-9 NSO 5.2.0.1 Success [ RV TAN |
nso-ajith (LSA) (Default NSO 5.2.33 Success 0o/
Parameétres du contrbleur
Icobne Détails
1 Afficher des informations détaillées sur I'état de synchronisation
2 Afficher les détails du controleur
3 Modifier le contrbleur
4 Démarrer la synchronisation des périphériques



Icone Détails
5 Supprimer le contrdleur

Pour ajouter un contréleur :

1. Dans l'onglet Controllers, cliquez sur Add. La fenétre Ajouter un contréleur s'affiche.

Add Controller

Controller Type *
Name *

NSO - Scheme * v
Host * Port + Username *
Zone *
Password * Default - Default Controller LSA Node Enable Pass-through
Fenétre Ajouter un contréleur : NSO
Add Controller
Controller Type * Zone
Name: ANSIBLE ~ Default
Host
Port*
Scheme * ~ 80 & Us me
Passwore d
) Default Controller

Fenétre Ajouter un contrdleur : ANSIBLE

Home { Admin / Settings / Add Gontrolle
vl '
cisco.  Business Process Automation

3

admin admin eo O e

Add Controller

Controller Type *

Name DNAG ~ Zone =
Domain - Host *
~ Isername * Pa: 1
1.3.3
2.1.2
Default Controller
223

233

Ajouter des versions de contrdleur : Cisco Catalyst Center

%ﬁ Remarque : Toutes les versions répertoriées dans la figure ci-dessus sont prises en charge.
v2.3.3 est défini comme version de contrdleur par défaut.



= LA IE,%JlﬁessProwsahutvr-anen sdmin ad

Add Controller

Controller Type *

Name * WMANAGE ~ Zome*
Haost *
None
20.9.x
semame * Password *
2012
20.15.x

Smart-Accoun-Usemame

Smart-Account-Password

Cross Launch LURL

Ajouter un contréleur : VMANAGE

% Remarque : Toutes les versions répertoriées dans la figure ci-dessus sont prises en charge.

o Business Process Automation " i o o e

Schome
HTTPS

Mipa-10.105 236 216.8488-cxadmin [

zzzzzzzz

Ajouter un controleur : CNC

+ La fenétre Add Controller pour NSO a une section NSO Controller Info pour ajouter les
détails du contréleur NSO sous-jacent.

 L'image ci-dessous s'affiche lorsque la section NSO Controller Info est développée et que
['utilisateur clique sur Add.



Add New Item X

Scheme *

IP Address *

Port *

Username *

Password *

Cancel

Ajouter un nouvel élément

» Une instance de contrdleur appelée Direct-to-Device est automatiquement ajoutée lors du

déploiement du BPA. Des instances de contrbleur supplémentaires peuvent étre ajoutées en
remplissant le formulaire ci-dessous :

Add Controller

Name Contraller Type *
Direct-to-Device-USA-Zong|

Zone *
DIRECT-TO-DEVICE + Default

Controller Info
Controller Farm is not applicable

B Default Controller

Ajouter un contréleur : Direct vers le périphérique



_ lvat]s,  Home / Admin J Setings / Add Gontroller
- cisco  Business Process Automation admin admin e o Q e
‘

Add Controller

Controller Type *
NDFC ~ Zone * -

Default Controller

Ajouter un controleur : NDFC

. Entrez les détails suivants pour vous connecter au contréleur :

Name : Saisissez le nom du contrdleur

Type de contrdleur : Sélectionner dans la liste déroulante

Schéma : Sélectionnez un modele de protocole Web (HTTP ou HTTPS) dans la liste

déroulante

Nom de I'héte : Entrez le nom d'héte de l'instance du contréleur

Port : Saisissez le numéro de port auquel l'instance de contrdleur écoute

username (nom d’utilisateur) : Entrez le nom d'utilisateur pour la connexion a I'API du

contrbleur

Mot de passe : Entrez le mot de passe de connexion a I'API du contrdleur

Zone : Sélectionnez une zone dans la liste déroulante. Pour plus d'informations sur I'ajout de

zones et |'affectation de groupes a une zone spécifique, reportez-vous a Gestion des zones.

Par défaut : Activez le basculement pour faire de l'instance de contrdleur la valeur par défaut

Noeud LSA : Activez la bascule pour configurer le contréleur NSO dans le noeud LSA

(Layered Services Architecture). Ceci s'applique uniquement aux controleurs NSO.

Version : Saisissez ou sélectionnez une version dans la liste déroulante pour les types de

contréleurs DCNM et Cisco Catalyst Center

Activer le Pass-Through : Activez la bascule pour activer I'authentification directe/externe du

coté NSO. Il peut étre activé pour utiliser les informations d'identification BPA pour

l'authentification NSO, a condition que le NSO soit configuré pour effectuer une

authentification externe par rapport au BPA (applicable uniquement aux controleurs NSO)
Lorsqu'elle est activée, elle n'est plus nécessaire pour fournir les informations
d'identification du contréleur ; Par conséquent, les champs Username et Password
sont masqués dans l'interface utilisateur. Toutes les interactions avec ce contréleur se
produisent via les informations d'identification de I'utilisateur BPA actuel
Pour configurer un NSO pour l'authentification externe avec le BPA actuel, référez-
vous a l'exemple de script Python appelé « ext-auth-BPA.py » disponible sur le chemin
du dossier Bpa-nso-utils-3.x.xxx.xxx-zip/Ciscoutils/Nso-pass-through/Scripts, comme
indiqué ci-dessous :




v Bl bpa-nso-utils
B README.md
¥ [ ciscoutils
Il test
Il src

B shared-jar
8 nso-pass-through
¥ B scripts
ﬁ ext-auth-BPA.py
package-meta-data.xml

Chemin du dossier de script

Folder
Visual...ocument
Folder

Folder

Folder

Folder

Folder

Folder

Python Script
XML text

Lorsque cette option n'est pas activée, les champs Username et Password s'affichent
dans l'interface utilisateur. Entrez les informations d'identification NSO pour I'utiliser

avec l'authentification native NSO
Peut également étre activé pour le noeud LSA

» Est-ce le maitre ?: Activez la bascule pour indiquer qu'une instance de contréleur vManage
est Master (applicable uniquement aux contréleurs vManage). Il ne peut y avoir qu'une seule
instance Master vManage par installation BPA ; toutes les autres instances sont spécifiques

a une région

Paramétres NSO

Une fois le noeud LSA activé dans les paramétres, les options RFS (Resource Facing Service)

deviennent disponibles :

1. Cliquez sur Sync RFS. Une liste de tous les noeuds de service de ressources (RFS) sous

les parametres du contréleur s'affiche.

Nama ! Address I Port I Schome

Parameétres

2. Cliquez sur Add RFS. La fenétre Add RFS Node s'affiche.



Add RFS Node X

Host *

Port *

4k

Scheme * v
Username

Password

Cancel

Ajouter un noeud RFS

3. Saisissez I'hote, le port, le nom d'utilisateur et le mot de passe .
4. Aprés avoir mis a jour les champs obligatoires, cliquez sur Enregistrer.

Les utilisateurs peuvent modifier ou supprimer le noeud RFS aprés sa création en sélectionnant le

contréleur, en cliquant sur Sync RFS , puis en sélectionnant I'icbne Edit ou l'icbne Delete pour le
noeud RFS.

Agents

Settings

P— e support PswoSatigs  Teuatng baaPuging +

4 osv + Exce a v o2~

i AgentType I Host i Status i Actions

up °oR
up R
Up °oR
. o%
Up oR
n oR
w Lo -]

Ansible

NSO

DCNM den

CNC

DNAC

Tw7ef7 Ik ¢ Pagelof1 >

Liste des agents



Agents répertorie tous les agents contréleurs déployés sur BPA. Les utilisateurs peuvent obtenir
I'état et les détails de chaque agent.

View Screen

Ansible Controller Agent Ansible
ansible-agent-service https
9287 Up

Ecran Affichage

1. Dans la page Paramétres, sélectionnez l'icone Afficher dans la colonne Actions de I'agent
souhaité pour afficher ses détails. La fenétre Afficher I'écran s'ouvre.



Check status

Capabilities

Icone Engrenage

2. Dans la page Settings, sélectionnez l'icbne Gear > Check status dans la colonne Actions de
I'agent souhaité afin de déterminer s'il peut recevoir une requéte ping.



Ping Screen

Adapter Name  Status

Ansible Up
Controller
Agent

Fenétre Ping Screen



Capability Screen

Capabilites
Ping

Connect

View Config
MNedMotSupport
device-edit

Edit GCT
Create GCT
gct-apply

get-dryrun

Ecran Capability

3. Dans la page Parameétres, sélectionnez I'icbne Engrenage > Capacités dans la colonne
Actions de I'agent souhaité pour voir toutes les capacités disponibles de I'agent.

Paramétres SMTP

BPA prend en charge la configuration du serveur SMTP qui peut étre utilisée par des workflows ou
d'autres applications pour envoyer des notifications par e-mail aux utilisateurs.

Pour gérer les paramétres SMTP :

1. Dans la page Admin, sélectionnez la vignette Settings. La page Parameétres s'affiche.
2. Cliquez sur I'onglet SMTP de la page Paramétres.
3. Entrez les détails suivants pour vous connecter au serveur SMTP :

* Hobte : Nom d'héte du serveur SMTP



» Port : Numéro de port sur lequel le protocole SMTP écoute
» username (nom d’utilisateur) : Nom d'utilisateur pour la connexion au serveur SMTP
* Mot de passe : Mot de passe de connexion au serveur SMTP
* De I'D de messagerie : Saisissez I''D de messagerie a partir duquel envoyer le
message
4. Aprés avoir mis a jour les champs obligatoires, cliquez sur Enregistrer.

Pour modifier d'autres paramétres, reportez-vous aux sections correspondantes ci-dessous.

= Iéllls.clloll .-:.ai.l.‘;.']-.'-!\.‘;.?l.PI'CI(':t:‘.‘.;;; Automation e s o o 9
Settings
SMTP SUPPORT PASSWORD SETTINGS TICKETING

Host Port From rnail Id

Usermnarme Password
Onglet SMTP

Parameétres de support
onn

Paramétres de support

Une URL de support peut étre configurée pour fournir une aide supplémentaire aux utilisateurs
lorsqu'ils rencontrent des problémes. Un lien s'affiche sous l'icbne Utilisateur lorsqu'une URL est

configurée, les redirigeant vers I'onglet Support.

1. Saisissez le nom et I'URL, puis cliquez sur Enregistrer.
2. Cliquez a nouveau sur Save pour afficher I'onglet Support.

Paramétres de mot de passe



Settings

Controllers SMTP Support Ticketing +

Password security settings

Enable Expiry
Enforce password expiry for local non admin users

Expires After (days) Warn Before (days)
60

Login security settings

Failed Attempts Blocked Time (mins)
10 5

Paramétres de mot de passe

BPA facilite I'ajout de paramétres de mot de passe pour sécuriser les utilisateurs et les données.

1. Définissez les paramétres de mot de passe répertoriés dans le tableau suivant, comme
requis dans l'onglet Password Settings de la page Settings.
2. Cliquez sur Save.

Paramétres de mot de passe Descriptions

Appliquer l'expiration du mot de passe pour les

Activer I'expiration . .
utilisateurs locaux non administrateurs

: . Le mot de passe utilisateur expire apres les jours

Expire apres o
configurés

La notification d'expiration du mot de passe est générée

Avertir avant . ) ,
avant les jours configurés

Nombre de tentatives infructueuses autorisées avant

Tentatives ayant échoué s . N
que l'utilisateur ne soit empéché de se connecter

Temps pendant lequel I'utilisateur est bloqué pour avoir
Heure de blocage dépassé le nombre configuré de tentatives ayant
échoué

Billetterie

L'onglet Ticketing de la page Settings permet aux utilisateurs de configurer un systéme de gestion
des modifications dans BPA.



— 'Ill'lll' Home / Admin / Settings i g
- cisco.  Business Process Automation admin admin o Q e

Settings
CONTROLLERS SMTP SUPPORT PASSWORD SETTINGS TICKETING
Add
¥ osv + Excel Qa v 0
Ticketing Name = Ticketing Type = Host = Actions
(o VN |

| . Test REMEDY

1to10of1

Parametres : Billetterie

1. Cliquez sur Add. La fenétre Ajouter une instance de ticket s'affiche.

Add Ticketing Instance

Name *
Ticketing Type *
Scheme *

Host *

Port *
Username *

Password *

2. Saisissez le nom, I'h6te et les informations d'identification de I'utilisateur.

Ajouter une instance de ticket

1< < Page10of1 > >

Ak



3. Sélectionnez le type de ticket, le schéma et le port dans leurs listes déroulantes.
4. Cliquez sur Save.

CLI interactive

L'onglet interactive_cli de la page Settings permet aux utilisateurs de configurer des commandes
qu'un groupe ou un utilisateur peut exécuter conformément a RBAC. Il existe deux options :

Settings

< port Password Settings Ticketing Data Purging interactive-cli i Mask_Sensitive_Info i + >
< View Tree > < Expand All ) < Collapse All >

Interactive-cli-permission

Inclusion

Exclusion

Cancel Save

Parametres : CLI interactive

1. Inclusion : Inclut une liste de commandes qu'un utilisateur peut exécuter sur un ou plusieurs
périphériques a l'aide de l'interface de ligne de commande interactive.

< port Password Settings Ticketing

Data Purging interactive-cli i Mask_Sensitive_Info i + >
( View Tree ) ( Expand All ) < Collapse All )

Interactive-cli-permission

Inclusion

Add List
Inclusion
9 &9 ©

Keys Actions

>
show running-config / @

>
show run / @

>
show clock / @

1to30of 3 IK < Page1of1 > >

Inclusion

2. Exclusion : Inclut une liste de commandes qu'un utilisateur n'est pas autorisé a exécuter sur



un ou plusieurs périphériques a l'aide de l'interface de ligne de commande interactive.

< View Tree > ( Expand All > / Collapse All \w

Interactive-cli-permission

Inclusion

Exclusion

Exclusion
O
Keys Actions
>
reboot / @
enable /’ @
>
vlan / @
Tto30of3 1K < Pagelof1 > >
Exclusion

% Remarque : Les utilisateurs disposant d'un acces complet a l'interface de ligne de
commande interactive peuvent remplacer les régles d'inclusion et d'exclusion définies. Tout
utilisateur disposant de « interactive-cli-restricted-access » peut exécuter des commandes
définies dans la liste d'inclusion et des commandes non spécifiées dans I'une ou l'autre liste.



) You do not have the required privileges to execute this p 4
command

N
;X
Interactive CLI
User Credential Username * Password * O

admin @ e ()

> show clock

Message d'information : Privileges requis

Infos_Sensibles_Masque

L'onglet Mask_Sensitive_Info de la page Settings permet aux utilisateurs de configurer les
données sensibles des cas d'utilisation qui doivent étre masquées.

Dans les images ci-dessous, interactive-cli a été inclus ; par conséquent, les données sensibles
sont masquées lors de l'affichage ou du téléchargement de la réponse du périphérique.



< Support Password Settings Ticketing Data Purging interactive-cli i Mask_Sensitive_Info i =+ >

( View Tree ) ( Expand All ) C Collapse All )

Mask_Sensitive_Info

List of Usecases

Add List

List of Usecases

al v 1O (20 v

Keys Actions

>
interactive-cli / e

1to1of1 IK < Page1of1 > >

Infos_Sensibles_Masque

> show run Completed

show run

ICommand: show running-config
IRunning configuration last done at: Mon Dec 18 12:41:31 2023
!Time: Mon Dec 18 14:47:47 2023

version 9.3(5) Bios:version

hostname N93H-155-FF

vdc N93H-155-FF id 1
limit-resource vlan minimum 16 maximum 4894
limit-resource vrf minimum 2 maximum 4€96
limit-resource port-channel minimum © maximum 511
limit-resource ud4route-mem minimum 248 maximum 248
limit-resource u6route-mem minimum 96 maximum 96
limit-resource m4route-mem minimum 58 maximum 58
limit-resource méroute-mem minimum 8 maximum 8
limit-resource vni_bd minimum 4896 maximum 4096

feature nxapi
feature scp-server
clock timezone IST 5 3@

clock protocol none vdc 1

$5$CAJIIMDSY/FyrN8NdP367.63w4IPIXVXPZBKS/GStKdT55PbdD4 role network-admin

ip domain-lookup

copp profile strict

snmp-server user admin network-admin auth md5 @x6a94@c28ef5040dd93a3fac6allebase
priv @x6a940c28ef5040dd93a3fac6alleba5e localizedkey

rmon event 1 log trap public description FATAL(1) owner PMON@FATAL

rmon event 2 log trap public description CRITICAL(2) owner PMON@CRITICAL

Afficher Exécuter : Données masquées



Ajouter des paramétres personnalisés

Des éléments de configuration supplémentaires peuvent étre créés en ajoutant d'autres onglets et
en les associant a des formulaires génériques Form Builder. Cela permet aux utilisateurs de créer
des configurations personnalisées qui peuvent étre utilisées par les flux de travail.

Pour ajouter un onglet, procédez comme suit :

Settings

Controllers. SMTP Support Password Settings Ticketing Test1 @ al +
+osv + Excel a v o
Gontroller Name = Controller Type = Host = Actions
NSO o/ 1
LolV N |
NSO @/
Lol |
NSO o/ i

®/

Paramétres : Ajouter une icbne

1. Cliquez sur l'icbne Add en haut de la page Settings. La fenétre Ajouter un onglet s'ouvre.

Add Tab X

Mame *
Test

Form
Generic hd

Onglet Ajouter

2. Ajoutez un nom et sélectionnez Générique (créé dans Form Builder) dans la liste déroulante
Formulaire, puis cliquez sur Enregistrer. Un nouvel onglet s'affiche avec les détails du
formulaire.

3. Modifiez et enregistrez le contenu de I'onglet si nécessaire.



Tous les parameétres personnalisés créés sont également accessibles via I'API.

HOST>/bpa/api/v1.0/settings/custom-form/CustomSettings
Method: GET
Response
{
"_jd": "5cac5c60e462ba27e5d85a05",
"createdBy": {

"name": "admin",
"firstName": "admin",
"lastName": "admin",
"id": "b90306e7-7e55-447b-a531-df36ea55aae3"
}!
"formName": "CustomSettings",
"tabName": "CustomSettings",
"data": {
"Host": "10.1.1.XXX",
"Port": "8080"
}!
"_v": 0

Dans I'exemple de bloc de code, CustomSettings est I'onglet ajouté a I'application des paramétres.

Purge des données

Cette application permet d'analyser et de supprimer les données historiques en fonction d'une
stratégie de purge. Les données pouvant étre supprimées incluent les exécutions de modéles,
I'exécution d'analyses de différences, I'historique de workflow, les rapports de conformité et les
commandes de service terminées.

Settings
Controllers suTP Support Password Settings Ticketing +
® Run now
Schedule
Analyze
4 csv ¥ Excel a v 0o

m
c
m
>

Last Executions = Execution Type

A
07/03/19, 10:21 AM Analyze admin

06/21/19, 11:21 AM Analyze

06/17/19, 09:20 AM Purge

06/16/19, 10:21 AM Analyze

Purge des données



e e L~
seftings

Controllers SMTP Support Passwaord Settings Ticketing Data Purging

faYy o
(®) Schedule
Start Date e Start Time
Fr2a/2018 12:06 PM o
.
hours
Every H -
Ropaeat int
End Date = End Time
F/30/2019 12:00 PM o

Paramétres de purge des données

% Remarque : Si la case d'option Exécuter maintenant est sélectionnée, la purge démarre
instantanément. La purge peut également étre programmée pour plus tard, si nécessaire.

Pour programmer une purge des données :

. Saisissez la date et I'heure de début.

. Cochez la case Répéter la planification.

. Sélectionnez les heures et les jours pour répéter le planning comme requis.

. Saisissez la date et I'heure de fin, puis cliquez sur Programmer.

. Cliquez sur Analyser pour afficher un résumé des enregistrements qui peuvent étre
supprimeés.

. Cliquez sur l'icbne View pour afficher les détails de la derniere exécution.

. Pour supprimer des exécutions précédentes, sélectionnez-les et cliquez sur l'icbne
Supprimer.

a b wON -

~N O

Seul l'utilisateur Admin peut exécuter et exécuter la purge des données définie dans le fichier «
data-aging-policy-definition.json ».

Exemple :

{ "categories": { "Process Templates Executions":{ "microservice":"core"



La politique de purge des données peut étre définie comme suit :

* microservice : Nom du microservice en raison des données a purger

+ collection : Collecte de données a purger de la base de données

« attribut : Attribut de collecte pour évaluer les critéres de purge

» age : Seuil défini en jours (c.-a-d. le délai de conservation des enregistrements) pour la
suppression des enregistrements

* Nombre_d'enregistrements_a_supprimer : Nombre maximal d'enregistrements définis a
supprimer

Modéles de topologie réseau

Les modéles de topologie de réseau sont utilisés par le BPA pour construire la topologie de
réseau des périphériques. La topologie peut étre affichée a l'aide de I'application Topologie
réseau.

1. Sélectionnez l'icbne User Profile > Admin.

Home / Admi
= alial dmin adin
cisco Business Process Automation samin admin
75
Admin
o [ 1] (1T
- -n [ ]
Users Groups Zones Network Topology Templates
o
- o)
£ +2, ®
Settings Sync Users Sync Groups Tag Management
an
=)
¥
Service Catalog Adaptor Builder Ansible Settings
Controller Data-Sync
aﬁ

Event Handler

Modéles de topologie réseau

2. Sélectionnez l'onglet Modéles de topologie réseau. La page Modéles de topologie réseau

' .
s'affiche.
Network Topology Templates
¥ Csv ¥ Excel Qa v o

NED ID  NEDName i NSO Instance i Created Date i Updated Date i Actions

i
LSA,rfs-178 1/26/21,03:19 PM 1/26/21, 03:19 PM 7 §
[]

26/21,01:32 PM 26/21, 01:32 PM /



Topologie du réseau

La page Modeles de topologie de réseau affiche une liste des modeéles disponibles et leurs
informations générales, telles que I'ID de NED, la date de création et la date de mise a jour. Les
modeéles de topologie réseau permettent aux utilisateurs de :

Ajoutez des modéles de topologie réseau en cliquant sur Add

» Créez des liens de topologie réseau en cliquant sur Créer

» Synchroniser les emplacements des périphériques en cliquant sur Synchroniser
Modifier un modéle de topologie de réseau en sélectionnant l'icone Modifier

» Supprimer un modéle de topologie de réseau en sélectionnant I'icdbne Delete

Ajout d'un modéle de topologie réseau

Pour ajouter un modéle de topologie réseau :

1. Dans la page Modéles de topologie réseau, cliquez sur Ajouter. La fenétre Créer un modele
de topologie s'affiche.

Create Topology Template X

Select Controller
nso-64 -

Select Ned *

Templates

Select * A Yo

[] Select Al

w
Search -
a »
P

Créer un modéle de topologie

2. Sélectionnez NSO, NED et Templates dans les listes déroulantes.
3. Cliquez sur Save. Un message contextuel s'affiche dans le coin supérieur droit de I'écran.



Les modéles répertoriés sont créés a l'aide de I'application Modéles de processus.

~ Remarque : Si LSA est activé dans les paramétres NSO, un noeud LSA pour NSO est
sélectionné et le noeud RFS est renseigné automatiquement, alors le noeud RFS doit étre

sélectionné.
Select NSO Select RFS Node
NSO 226 - jun_32 v

Paramétres NSO

Création de liens de topologie réseau

Pour récupérer des données du réseau et créer des liens dans la topologie, cliquez sur Générer a
partir de la page Modéles de topologie réseau. Les utilisateurs peuvent ajouter ou mettre a jour les
liaisons de topologie réseau. Une fois les liens de topologie du réseau mis a jour, une fenétre
contextuelle s'affiche.

v 4 Success
MNetwork Topology links updated

Network Topology Templates

Message de réussite

Emplacement du périphérique de synchronisation

Cliquez sur Sync dans la page Network Topology Templates pour mettre a jour I'emplacement le
plus récent du périphérique dans la topologie du réseau. Une fenétre contextuelle de réussite
s'ouvre.

Modifier le modéle de réseau



Pour modifier un modeéle de réseau, procédez comme suit :

1. Dans la page Modéles de topologie de réseau, sélectionnez I'icone Modifier dans la colonne

Actions du modéle de réseau souhaité. La fenétre Mettre a jour le modele de topologie
s'affiche.

2. Sélectionnez les modeles requis dans la liste déroulante, puis cliquez sur Update.

% Remarque : Seuls les modeles peuvent étre sélectionnés.
Supprimer les modéles réseau

Pour supprimer un modéle de réseau, procédez comme suit :

1. Dans la page Modéles de topologie de réseau, sélectionnez l'icbne Supprimer dans l'icbne
Actions du modele de réseau souhaité. Une fenétre de confirmation de suppression s'ouvre.
2. Cliquez sur OK.

Gestion des balises

La gestion des balises permet de gérer les balises. Les artefacts BPA tels que les modéles de
processus, les GCT, les formulaires Form Builder, etc., peuvent étre balisés avec une ou plusieurs
balises qui peuvent étre utilisées pour filtrer les artefacts.
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Gestion des balises

Ajout de balises

Pour ajouter des balises, procédez comme suit :



1. Dans la page Admin, sélectionnez la vignette Tag Management. La page Tag Management
s'affiche.

Tag Management

Add ( Upload ) Download ) ( Delete )
\ AN /

Rl X Clear Selection @o
[ Tag = Application = Actions

b4
@ 0sUpgrade 0S Upgrade =
[J  Migration Migration .4
o b4
[J-  Topology Network Topology, Service Topology =

123

O myTagt VAR |

Gestion des balises : Add

Les numéros du tableau ci-dessous correspondent aux icones illustrées dans la figure Gestion
des balises ci-dessus.

Numéro Icébne

1 Modifier

2 Télécharger les balises
3 Supprimer les balises

1. Cliquez sur Add. La fenétre Ajouter une balise s'ouvre.

Add Tag X
Tag Name *

test

Select App A

Q ISearch

[[] Commit Manager
[[] Config Validator
[ ] Device Activation

[[] Device Manager

Ajouter une balise : Enregistrer




3. Saisissez le nom de la balise et sélectionnez une ou plusieurs applications dans la liste
déroulante Sélectionner une application. Pour utiliser la balise dans tous les composants, ne
sélectionnez aucune application.

4. Cliquez sur Save.

Modification des balises

Pour modifier les détails des balises, procédez comme suit :

1. Dans la page Gestion des balises, sélectionnez I'icbne Modifier dans la colonne Actions de
la balise souhaitée. La fenétre Modifier I'élément de balise s'ouvre.

2. Modifiez les champs obligatoires si nécessaire.

3. Cliquez sur Save.

Suppression de balises

Pour supprimer une balise, procédez comme suit :

1. Dans la page Gestion des balises, sélectionnez I'icbne Supprimer dans la colonne Actions
de la balise souhaitée. Un message d'avertissement s'affiche.

Warning X

Do you really want to delete this tag?

Cancel

DELETE : Message d'avertissement

2. Cliquez sur OK pour supprimer la balise.



% Remarque : Les groupes de ressources (RG) sont un concept de vManage. Le service
d'agent vManage récupére automatiquement tous les RG a partir des contréleurs vManage
sous-jacents et ajoute des balises dans I'application Tag Manager ou le nom de la balise est
le nom du RG. En outre, chacune des balises est automatiquement mappée a trois
applications : Gestionnaire de périphériques, Activation de périphériques et GCT.

Données du contréleur - Synchronisation

Pour synchroniser les données du contréleur, procédez comme suit :

1. Sélectionnez I'icbne User Profile > Admin. La page Admin s'affiche.
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Synchronisation des données du contrdleur

% Remarque : Si plusieurs types de contréleurs sont disponibles, la fenétre Type de contréleur
s'ouvre et le type de contréleur doit étre sélectionné, comme indiqué dans la figure ci-
dessous.
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Select controller(s) to sync
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Controller Name i sync Templates t Actions

DCNM-FRA syne template R
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Sélectionnez le ou les contrbleurs a synchroniser

2. Sélectionnez la vignette Synchronisation des données du contrbleur. La page Sélectionner
les contrbleurs a synchroniser s'affiche. Activez la case a cocher d'un contrdleur dans la liste
et cliquez sur Continuer.

3. Vous pouvez également sélectionner l'icbne Sync sous la section Actions pour déclencher le
processus de synchronisation. Dans le cas d'un controleur NSO, I'action de synchronisation
effectue la synchronisation des services. Pour tous les autres types de contrdleurs, le
processus de synchronisation effectue la synchronisation du modeéle.



Controller Data Sync

Select Groups ' Search

= Service Point = NSO SyncStatus [J Al [ Add []Delete [ ] Download [] Edit [] Show [] Upload

Incs:services/logging-serviceiogging nso-nfu-185 O O O O O O O

o-nfu-18 O O O O O O O

0-nfu-18 O O O O O O O

o-nfu-18 [m] ] [m] O O O O

185 [m] ] [m] O O O O

Incs:services/ldpiidp nso-nfy-185 O O O O O O O

ncs:senices/I3van3vpn nso-nfv-185 ] O ] O O O O

fncs:senvices/Idpglobatidp-global nso-nfu-185 ] a a O O O O

f nso-nfu-18 ] O O O O O 0

p ‘openstack-security-group-deployment O O O O O O O

k-aggregate-deployment \so-nfu-185 O O O () O O O

Irtu-vim:nfy-vim/openstack/image-onboard/openstack-image -deployment nso-nfy-185 0O O O O O O O
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4. Pour NSO, la fenétre Controller Data Sync affiche les schémas de service récupérés a partir
du contréleur configuré. Les utilisateurs peuvent afficher I'état de synchronisation qui indique
que les résultats sont vrais ou faux. Dans la fenétre, I'option permettant de configurer les
groupes ayant acces a ces services est disponible. Sélectionnez un groupe dans la liste
déroulante Sélectionner des groupes et modifiez les autorisations si nécessaire. Cliquez sur
Enregistrer avant de sélectionner le groupe suivant.

Vous devez installer le package Cisco Ustlis. Reportez-vous au Guide d'installation BPA pour plus
d'informations.



https://www.cisco.com/c/fr_ca/support/bpa/business-process-automation.html
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Planificateur Cron a synchroniser

5. Le planificateur Cron effectue automatiquement la synchronisation des données du
contréleur. Sur la page Sélectionner le ou les contrdleurs a synchroniser, sélectionnez
I'icbne Engrenage dans la colonne Actions du contréleur souhaité. La fenétre Planificateur
Cron a synchroniser s'affiche. Configurez la planification Chron pour les instances de
contréleur. La méme planification ou une autre peut étre sélectionnée pour la
synchronisation des périphériques et des modéles. Cette fonctionnalité est disponible pour
tous les types de contrdleurs.

Gestion du catalogue de services

Pour gérer le catalogue de services :

1. Sélectionnez I'icbne User Profile > Admin. La page Admin s'affiche.
2. Sélectionnez la vignette Catalogue de services pour gérer les services

Les composants suivants peuvent étre ajoutés via 'option Catalogue de services :

» Catégories de service
« Eléments de service
« Commandes
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Catégories de service

Cette option est utilisée pour gérer les catégories de service dans le catalogue de services.

Ajout d'une catégorie de service

Pour ajouter une catégorie de service, procédez comme suit :

1. Dans la page Admin, sélectionnez la vignette Catalogue de services. La page Catalogue de
services s'affiche.

Service Catalog

Orders
Q A4 O (20 v
i Description i Pparent i Modified Date i Stats Actions
test-asc 11/24/21, 05:30 PM an |
1/25/21, 09:07 PM 7 u
11/26/21, 04:27 PM an |
test-asc 1/30/21, 05:33 PM V|
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Ajouter une catégorie de service

2. Cliquez sur l'onglet Catégories de service.



Add Service Category X

Name *
test

Description *
Details description

@ Active

Select Parent Category N,

Cancel Save

Fenétre Ajouter une catégorie de service

. Cliquez sur Add.

. Saisissez un nom et une description pour la catégorie de service.

. Activez l'option Active pour rendre la catégorie de service active pour la commande.

. Sélectionnez la catégorie parent dans la liste. La catégorie parent est utilisée pour ajouter la
nouvelle catégorie a une catégorie existante.

7. Cliquez sur Save.

o O b W

Modification d'une catégorie de service

Pour modifier les détails de la catégorie de service, procédez comme suit :

1. Dans l'onglet Catégories de service, sélectionnez I'icbne Modifier dans la colonne Actions de
la catégorie souhaitée. La fenétre Modifier la catégorie de service s'affiche.

Edit Service Category x
Name *

test-asc

Description *

test-asc

@@ ~ctive

Select Parent Category w

Modifier la catégorie de service

2. Mettez a jour les champs nécessaires et cliquez sur Enregistrer.



Suppression d'une catégorie de service
Pour supprimer une catégorie, procédez comme suit :

1. Dans I'onglet Catégories de service, sélectionnez l'icbne Supprimer dans la colonne Actions
de la catégorie souhaitée. Un message d'avertissement s'affiche.

Warning X

Do you really want to delete this category?

Cancel Ok

Avertissement de suppression

2. Cliquez sur OK pour supprimer la catégorie.

Eléments de service

Cette option est utilisée pour gérer les éléments de service dans le catalogue de services.

Ajout d'éléments de service

1. Dans la page Admin, cliquez sur la vignette Catalogue de services. La page Catalogue de
services s'affiche.

Service Catalog

Service Categories

Orders
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Name = Description = Tags = Modified Date
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Endpoint Service Add Cisco Video Endpoint service updates logic... 06/10/19, 11:12 AM

108 Cisco 0S (originally Internetwork Operating Sys... 03/26/19, 11:17 PM

NN NN 2
g
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10S Upgrade 10S Upgrade 03/26/19, 02:34 PM

Ajouter un élément de service



2. Cliquez sur l'onglet Eléments de service.

3. Cliquez sur Add.

4. Saisissez un nom et une description.

5. Sélectionnez la catégorie dans la liste déroulante.

6. Sélectionnez I'état.

7. Sélectionnez le fichier image et ajoutez-le.

8. Sélectionnez les balises dans la liste déroulante.

9. Sélectionnez le type de bon de commande dans la liste déroulante.
10. Sélectionnez le workflow et la version dans la liste déroulante.
11. Saisissez le nom de I'action, sélectionnez le workflow, la version et I'icbne, puis saisissez

une info-bulle Icdne. Cliquez sur l'icone Plus pour ajouter les actions.

12. Cliquez sur Save.

Modifier un élément de service
Pour modifier les détails des articles de service :

1. Dans l'onglet Eléments de service, sélectionnez I'icone Modifier dans la colonne Actions de
I'élément de service souhaité. La fenétre Modifier un élément de service s'affiche.

Edit Service Item X

Mama *
Diff_mibesborng

Dascription *
| Diff_milesbong

| Imacs

Choose File | Mo file chosen

me'

Fenétre Modifier un élément de service

2. Effectuez les modifications requises.
3. Cliquez sur Save.

Supprimer un article de service



Pour supprimer un article de service :

1. Dans l'onglet Eléments de service, sélectionnez I'icdne Supprimer dans la colonne Actions
de I'élément de service souhaité. Un message d'avertissement s'affiche.

Warning X

Do you really want to delete this category?

Cancel

Message d'avertissement

2. Cliquez sur OK pour supprimer I'élément.

Commandes

Cette option permet d'afficher tous les éléments de service commandés par les utilisateurs. Les
utilisateurs peuvent rechercher la commande par ID de commande, service, date ou l'utilisateur
qui a commandé ['élément.

Dans I'onglet Commandes, utilisez le filtre pour rechercher une commande dont I'état est Terminé
ou En cours.

Service Catalog

Senice Caegors Senicetems

4 csv ¥ Excel Q v O

m
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Orderd = service = pate = status

67 Endpoint Service 07/10/19, 12:28 PM admin
66 Endpoint Service 07/10/19, 12:25 PM admin
65 Endpoint Service 07/10/19, 12:11 PM admin

64 Kansas City 07/10/19, 12:10 PM admin

Catalogue de services : Commandes

Synchroniser les utilisateurs



Les utilisateurs Sync importent les utilisateurs a partir des serveurs configurés.

Si l'intégration LDAP est activée, les utilisateurs peuvent étre synchronisés avec la base de

données BPA.

Dans I'écran Admin, cliquez sur Sync Users pour synchroniser les utilisateurs LDAP.
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Synchroniser les groupes
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Les utilisateurs Sync importent les utilisateurs a partir des serveurs configurés.

Si l'intégration LDAP est activée, les utilisateurs peuvent étre synchronisés avec la base de



données BPA.

Dans la page Admin, sélectionnez la vignette Sync Users pour synchroniser les utilisateurs LDAP.

% Remarque : Les listes d'utilisateurs et de groupes ne peuvent pas étre modifiées si
I'intégration d'utilisateurs et de groupes est activée.

% Remarque : Le bouton Add est supprimé dans les écrans des groupes et de I'utilisateur.

Usermame *  First Name ¢ Last Name ¢ Email

Bouton Ajouter supprimé
Générateur de carte

Cela active les API d'appel exposées par des fournisseurs de services internes et externes. Il peut
enchainer des appels d'API et transformer des données entre les appels d'API a l'aide de
ressources BPA internes. Référez-vous a Utilisation de Adapter Builder pour plus de détails.

Parameétres des réponses

Il s'agit de configurer le formulaire de sorte que les données puissent étre saisies par un utilisateur
comme entrée pour le modele Ansible. Pour définir le formulaire de saisie, cette application utilise
I'application Form Builder.

Référez-vous a Paramétres d'analyse pour plus d'informations.

Activer le modéle



Tous les modéles du contrdleur Ansible sont disponibles sur cette page. Les noms de modeéles
commencgant par « BPA » sont utilisés pour les fonctionnalités spécifiques au BPA.
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Modéle actif

Les modéles personnalisés peuvent étre utilisés avec le formulaire Form Builder et les utilisateurs
peuvent lancer la tdche dans le modele Ansible.
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Modifier le mappage de modéle
Gestionnaire d’événements

L'automatisation du gestionnaire d'événements est une structure qui réagit aux événements
réseau et déclenche automatiquement ou manuellement une action en fonction de la gravité d'un
événement. Cette structure permet de gérer les scénarios en boucle fermée et aide les clients a
réagir aux événements qui peuvent étre déclenchés par des périphériques ou par une solution
d'assurance et d'analyse. Le cadre comporte trois étapes :

1. Augmentation des données : Cette étape peut étre configurée pour extraire des données



supplémentaires et les ajouter aux données regues lorsqu'un événement est déclenché

2. Evaluation d'expression : Cette étape évalue une expression qui est un ensemble de régles ;
I'évaluation est une valeur booléenne.

3. Evaluation des actions : L'action associée & I'évaluation booléenne est déclenchée dans
cette étape finale

Référez-vous au Guide du développeur BPA pour plus d'informations.

Sauvegarde et restauration

L'infrastructure de sauvegarde et de restauration permet d'effectuer des sauvegardes de
configuration de périphériques a partir de divers contréleurs et de les stocker dans un data store
configurable. Le cadre prend également en charge une approche basée sur le workflow pour
restaurer des configurations de sauvegarde sur des périphériques spécifiques. L'application
d'administration Sauvegarde et restauration comporte les composants suivants :

» Politiques

* Horaires

» Configuration du périphérique - Télécharger
» Historique de sauvegarde

» Référentiels cibles

* Plugins cibles
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Application de sauvegarde et de restauration

Politiques


https://www.cisco.com/c/fr_ca/support/bpa/business-process-automation.html

Les stratégies sont la définition de métadonnées a respecter lors de I'exécution des flux de

sauvegarde et de restauration.

Page List Policies

L'onglet Policies fournit une vue de grille de toutes les stratégies disponibles dans le systéme.

Il propose également des options permettant d'ajouter, de modifier, de supprimer, de télécharger
et de télécharger des stratégies. Les stratégies peuvent étre téléchargées a partir d'un
environnement et téléchargées dans un autre.

Home / Admin / Backup & Restore / Policies

cisco  Business Process Automation

Targets Repositories Targets Plugins
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Policy Name : TargetRepo

NSO Backup Default Policy Default_Internal_DB
CNC Backup Default Policy Default_Internal_DB
DNAC Backup Default Policy Default_Internal_DB
DCNM Backup Default Policy Default_Internal_DB
UATintern3005 Gitlab

Ticketing-Policy Default_Internal_DB

Gitlab-Policy Gitlab

Liste des stratégies

Ajouter ou modifier une stratégie

i Restore Workflow Name

RESTORE-CONFIG-PROCESS (version: latest)
N/A

N/A

RESTORE-CONFIG-PROCESS (version: latest)
RESTORE-CONFIG-PROCESS (version: latest)
RESTORE-CONFIG-PROCESS (version: 1)

N/A

Une stratégie comporte les champs clés suivants :

* Nom de la stratégie : Nom de la stratégie (doit étre unique)

¢ Status

Active

Active

Active

Active

Active

Active

Active

Q

v o @Y

¢ Actions

Tto70of 7
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+ Actif : Cela indique que la stratégie est active. Si elle est définie comme inactive, la stratégie
n'est pas affichée aux utilisateurs lors de la prise de sauvegardes. Toutes les planifications
correspondantes sont désactivées

Détails de la sauvegarde :

* Repo cible : Référentiel cible dans lequel les sauvegardes effectuées doivent étre stockées.
+ Nombre maximal de rétention : Nombre total de sauvegardes conservées par périphérique.
Une fois cette valeur atteinte, les anciennes sauvegardes de périphériques sont supprimées



* Modéles de masquage des données sensibles : Liste des motifs utilisés pour masquer les
données sensibles lors de I'affichage. Cela ne modifie pas la configuration stockée

+ Ignorer les modéles : Liste de modeéles utilisés pour ignorer les lignes lors de la comparaison
de deux configurations. Cette option est utilisée lors de la création de checksum pour
déterminer si une sauvegarde précédente et la sauvegarde actuelle sont identiques. Cela ne
modifie pas la configuration stockée

» Compresser : Compressez la sauvegarde avant de la stocker

« Chiffrer : Chiffrer la sauvegarde avant de la stocker

Détails de la restauration :

» Restaurer le workflow : Workflow a exécuter pendant un processus de restauration

» Type de contréleur : Type de contrbéleur auquel la stratégie s'applique (par exemple, DCNM,
NSO)

* Modéle : Section permettant d'ajouter un ou plusieurs modéles avant/apres et modeéles
d'analyse. Il est utilisé pendant le workflow de restauration pour la validation

+ Filtrer par (Balises) : Les workflows et les modéles de restauration peuvent étre filtrés par

des balises

* Modéle de pré-vérification : Une liste de modéles a utiliser uniquement pour les vérifications
préalables

» Modéle de post-vérification : Une liste de modeéles a utiliser uniquement pour les post-
vérifications

 Activer l'intégration des tickets : Cochez cette case pour activer l'intégration a un systéme de
gestion des tickets. L'exemple d'utilisation fournit une intégration immeédiate au systéme
ServiceNow

000D

Ajouter/Modifier des stratégies

Horaires



Les planifications sont créées en fonction des stratégies. Un utilisateur peut sélectionner une liste
de périphériques et choisir quand sauvegarder le périphérique. Les planifications peuvent étre
ponctuelles ou périodiques.

Onglet Horaires

Cet onglet répertorie toutes les planifications configurées dans le systeme. Un administrateur
dispose d'options pour ajouter, modifier et supprimer des plannings.
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Liste des planifications

Ajout ou modification d'une planification

Les plannings comportent les champs clés suivants :

* Nom du planning : Un nom unique pour identifier la planification

* Nom de la stratégie : Stratégie a utiliser lors de I'exécution des sauvegardes selon cette
planification

« Etiquette: Libellé facultatif & joindre a toutes les sauvegardes effectuées dans cette
planification

* Ressources : Une grille pour sélectionner un groupe d'actifs en fonction de la liste des
périphériques a sauvegarder

» Détails de la planification et périodicité de la planification : Fournit des options pour définir
divers parameétres de planification tels que la date/heure de début, la périodicité (y compris
cron) et la date de fin
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Ajout/modification de planifications

Configuration de sauvegarde - Télécharger

Les utilisateurs peuvent télécharger un fichier « tar.gz » ou .tgz contenant une ou plusieurs
configurations de périphériques a enregistrer comme sauvegarde de configuration.

La structure du fichier de téléchargement est la suivante :
sample.tar.gz Vers sample.tar vers {{device-name}}.txt
Le fichier « Backup Configuration - Upload » comporte les champs clés suivants :

» Type de contrbleur : Type de contréleur auquel appartient I'instance de contréleur (par
exemple, DCNM, NSO)

» Contréleur : Instance de contrbleur ou les périphériques de contrdleur sont intégrés

» Policy (politique) : Stratégie a utiliser lors de la prise de sauvegardes par ce téléchargement
de configuration de périphérique

- Etiquette (facultatif) : Etiquette facultative a joindre & toutes les sauvegardes effectuées dans
ce téléchargement de configuration de périphérique

 Fichier de configuration du périphérique : Fichier de configuration a télécharger au format «
tgz » ou « tar.gz »
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Configuration du périphérique - Télécharger

Historique de sauvegarde

Cet onglet fournit la vue historique des sauvegardes terminées ainsi que des références a la date,
a laregle, au calendrier et a I'état.
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Liste Historique de sauvegarde

Les utilisateurs peuvent afficher I'état détaillé de chaque exécution.



Execution Summary

Completed: 2

No Change In Backup: 0

Queued: 0

Failed: O

Running: 0

Miscellaneous: 0

Historique de sauvegarde - Récapitulatif des exécutions

Référentiels cibles

Les référentiels cibles sont des instances de systémes de données ou les données de
configuration de sauvegarde sont stockées. Le référentiel cible préconfiguré par défaut est la base
de données interne.

Onglet Référentiels cibles

L'onglet Référentiels cibles répertorie les référentiels cibles configurés pour ce systeme. Les
administrateurs peuvent définir les instances du référentiel par rapport a différents types de cible.
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Liste des référentiels cibles
Ajout ou modification de référentiels cibles
Les champs clés du référentiel cible sont les suivants :

* Nom de la cible : Nom du référentiel

* Type de cible : Type de cible avec une liste de valeurs de la colonne Type de cible

» Formulaire cible (facultatif) : Sélectionnez le formulaire cible et renseignez les données de
configuration a utiliser pour cette instance de référentiel cible

Taille du lot : Sélectionner la taille de lot cible
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Ajouter/Modifier des référentiels cibles

Plugins cibles

Onglet Plugins cibles



Le cadre de sauvegarde et de restauration offre une option permettant de configurer un systeme
externe comme stockage pour les configurations de sauvegarde. Cette fonctionnalité est
alimentée par une architecture de plugin. Chaque plug-in doit mettre en oeuvre une interface
prédéfinie (avec une liste de fonctions, d'entrées et de paramétres de sortie) et étre télécharge
dans la page du plug-in cible.
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Liste des plug-ins cibles

Ajout ou modification de plug-ins cibles

Les plug-ins cibles comportent les champs suivants :

» Type de cible : Nom du type de cible

» Environnement d'exécution : Environnement d'exécution dans lequel le plug-in s'exécute.
Actuellement, seul NodedS est pris en charge

» Charger le plug-in : Le fichier de plug-in de téléchargement a télécharger au format .tgz ou «
tar.gz ». Il doit s'agir d'un package Node Package Manager



Target Plugin

Target Type * Excecution Environment * -

Upload Plugin * ® Remove

Ajout et modification de plug-ins cibles
Limitation de sauvegarde

Le processus de sauvegarde utilise le cadre AQF (Advanced Queueing Framework), qui exploite
ses limites de limitation pour un fonctionnement efficace. Grace a AQF, le traitement des
demandes pendant les sauvegardes planifiées est optimis€, garantissant ainsi une transparence
dans les parameétres de limitation définis.

Préférences

L'option Icone Profil utilisateur > Préférences permet aux utilisateurs de choisir une instance de
contrbleur préférée. Les instances de contrbleur peuvent appartenir a n'importe quel type de
contréleur, tel que Cisco Catalyst Center, DCNM, Ansible, NSO et vManage. Dans les applications
qui affichent une zone de sélection d'instance de controleur (affichée lorsque plusieurs instances
de contréleur sont configurées), l'instance de contrdleur préférée est sélectionnée par défaut.

Les préférences s'affichent lors de I'ajout de plusieurs instances de contréleur.

Pour définir I'instance de contrdleur par défaut :



F

Profile

Admin

Preferences

Profil
1. Sélectionnez I'icbne Profil utilisateur > Préférences. La page Préférences s'affiche.

Par défaut, Tout est sélectionné. Un utilisateur peut passer a l'instance de contrdleur préférée
selon sa préférence. Si All est défini comme instance de contréleur préférée, alors, en fonction du
périphérique sélectionné, l'instance de contrdleur est sélectionnée pour toutes les opérations dans
le Gestionnaire de périphériques, les Modéles de commandes, GCT, le Centre de services et les
pages Form Builder par le systéme sur lequel le périphérique réside.

NSO-65

NSO-lsa-5-7

Instance du contréleur préféré

2. Sélectionnez l'instance de contrbleur préférée dans la liste déroulante et cliquez sur Save.
Cette option définit I'instance de contréleur préférée comme option par défaut lors de la
connexion.



NSO-65

NSO-lIsa-5-7

Instance du contrdleur préféré

Utilisation des applications métier

Cette section décrit en détail toutes les applications disponibles dans BPA.

Utilisation de I'application Form Builder

L'application Form Builder permet de créer des formulaires pour la saisie utilisateur. Ces
formulaires peuvent étre incorporés dans un workflow pour collecter des données aupres d'un
utilisateur final. Les données collectées peuvent étre utilisées pour prendre d'autres décisions
dans le workflow ou pour construire une charge utile avant de provisionner le périphérique via
NSO.

Les utilisateurs peuvent effectuer les actions suivantes dans I'application Form Builder :

+ Création d'un formulaire

» Modification d'un formulaire

* Cloner un formulaire

» Importation et exportation de formulaires
» Suppression de formulaires

* Formulaire Runtime

Création d'un formulaire

Pour créer un nouveau formulaire :

1. Sur la page Form Builder, cliquez sur Add. La page Créer un formulaire s'affiche.
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© seicct Form Type

Form Name * Form Type *
test-form single Service -~ Select Controller - Select Service Name* - Tags

Page Créer/Modifier un formulaire

2. Saisissez le nom du formulaire et sélectionnez le type de formulaire. Trois options sont
disponibles :

» Service unique : Utilisez cette option pour ajouter/modifier/supprimer des paramétres
d'entrée pour un NSO et un modele de service spécifiques
» Multiservice : Utilisez cette option pour ajouter/modifier/supprimer des parameétres
d'entrée pour un NSO et plusieurs modéles de service
» Générique : Utilisez cette option pour créer un formulaire générique (non basé sur un
modele de service)
3. Sélectionnez les balises dans la liste déroulante.

(Create/Edit) Form
@ secirormype © suirem

Select Version
oy ... @ coobic ClssicUl @ Enable JSON @M Enable Import versio

ComboBaxd
Source_Prefx_Lisi_LB | ]

=
Apercu du formulaire

4. Apres avoir effectué les modifications, affichez un apergu des modifications apportées et
cliquez sur Enregistrer. Le formulaire est enregistré dans la base de données. Pour modifier
le formulaire, reportez-vous a Modification d'un formulaire.

Affichage des formulaires

Pour afficher un formulaire :

1. Cliquez sur I'application Form Builder sur la page d'accueil. La page Form Builder affiche la



liste des formulaires en cours. La liste affiche également la date de création, de modification
et inclut les actions pouvant étre effectuées, telles que la modification et la suppression.

Form Builder

Générateur de formulaires

Tags From Date © ToDate 2l

a v o @]

>

i Tag Name i Greatea At i Updated At

a g
- m o= m

2. Utilisez les options From Date, To Date et Search pour filtrer le formulaire souhaité pour une

durée donnée.

Test123

name *

port *

sub-interface-number

cdp

speed

service-policy-egress

X«

select NoU X
NSO_220 ~ Select Instance -

device
interface-name

interface-instance * + mtu =
sub-interface-mode shutdown

intf-description bandwidth =
duplex service-policy-ingress

ipv4-address ipv4-mask

Interface utilisateur classique

Pour activer l'interface utilisateur classique, activez la bascule Activer l'interface utilisateur
classique. En outre, différentes versions de l'interface utilisateur classique peuvent étre

sélectionnées.
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Arborescence des vues
Lorsque vous cliquez sur Afficher I'arborescence, les utilisateurs peuvent développer et réduire

tous les champs.

test4d

List

SelectBox

Détails du générateur de formulaires

Utilisez v2 pour afficher les détails du générateur de formulaires (liste ou conteneur) dans un
format d'arborescence plus organisé dans le volet gauche et le contenu dans le volet droit, avec la
possibilité de basculer entre la grille et la vue par onglets ou par listes. Cela réduit le nombre de
défilements pour accéder au dernier élément du conteneur.



Select NSO X
NSO-165 ~  Select Instance -

ServiceProvWorkflowParams ~

0O cconcie
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order

bandwidth =
mtu

jos-disable
primary-pwid % backup-pwid = a

local-stitching

service
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Vue étendue

Sélectionnez I'icobne Développer pour afficher les détails du conteneur.

< <] destn 4

d
v {5 interface dest-choice type = access

S lagg =] npe

Bouton Développer/Réduire

Sélectionnez les icones Développer et Réduire pour accéder aux autres composants du
conteneur.

Modification d'un formulaire

1. Sur la page Form Builder, sélectionnez I'icbne Edit du formulaire que vous souhaitez
modifier. La page Formulaire (Créer/Modifier) s'affiche. Un modéle du ou des services
sélectionnés est rendu automatiquement. Les utilisateurs peuvent personnaliser davantage
les parametres.
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Ecran Créer/Modifier un formulaire

Si la bascule JSON est activée, le runtime Form Builder collecte les données de I'utilisateur
et crée une charge utile JSON qui est stockée dans le contexte de workflow.

Si l'option Import est activée, une option d'importation est fournie pendant I'exécution pour
permettre aux utilisateurs d'importer des données d'entrée a partir d'un fichier.

Plusieurs options sont disponibles sous Palettes dans le panneau de gauche de I'écran. Les
utilisateurs peuvent faire glisser et déposer le composant souhaité dans le modéle de
service.

. Pour modifier un élément individuel, cliquez sur l'icbne Paramétres de cet élément. La
fenétre Configure Element correspondante s'ouvre.



Configuration

Element Name
Combo Box

Key
LeaflList-286732

Select Data Source

(O Leafref Path
(O Api Path
(O Manual Path

Info
Combo Box Name

Rule
I Mandatory

Read Only

Hide

Default




Configurer I'élément Fenétre 1

Configuration

Elemant Mame
TextBox

Key
Leaf-591368

Info
TextBox Name

Rule
I Mandatory

|:| Read Only

Default

Data Type

Configurer I'élément Fenétre 2



Configuration

Element Name
FPassword

Key
password

Info
enter password

Rule
. Mandatory

Validation Pattern

Validation Message

Default
fext

password
date
datetime-local

number

month



Configurer I'élément Fenétre 3

3. Modifiez le nom de I'élément et la visibilité de cet élément. Sélectionnez ou désélectionnez
I'option Masquer en fonction de la condition.

Activez la case a cocher Hide pour masquer les paramétres d'entrée ou les
périphériques nécessaires.

Modifiez le champ Nom de I'élément.

Si I'élément est une zone de liste déroulante ou une zone de sélection, une source de
données peut étre sélectionnée.

Sélectionnez Chemin Leafref, Chemin APl ou Chemin manuel en tant que source de
données.

Modifiez les parameétres de regle d'un élément a I'aide du bouton bascule Obligatoire
pour rendre une regle obligatoire ou facultative.

Activez la case a cocher Lecture seule pour rendre un champ lisible uniquement. S'il
n'est pas sélectionné, I'utilisateur peut saisir ou modifier les valeurs de ce champ.
Activez la case a cocher Masquer pour masquer I'élément au moment de I'exécution.
Modifiez I'expression réguliére, si nécessaire, dans le champ Modéle de validation. Le
modele d'expression réguliere est un modeéle d'expression réguliere JavaScript.

Si un controleur sensible est sélectionné, I'élément (c'est-a-dire, mot de passe, nom
d'utilisateur et port) peut étre ajouté.

Pour utiliser les vérifications de modele, reportez-vous a la page Java Script RegExp
Reference de W3Schools pour plus de détails sur la formation et I'utilisation des
expressions régulieres.

Options de source de données Description

Leafref Chemin Leafref a partir du modéle YANG NSO.

Chemin API

Le chemin d'accés API peut étre n'importe quelle
URL d'API BPA et des analyses de réponse d'API
selon la valeur de chemin JSON spécifiée. Le
contenu analysé est utilisé comme élément de
données pour ce widget (par exemple, API Path :
/settings/nso/instances; Chemin JSON : jsonpath :
nom). Dans le chemin d'accés de I'API, les
références de variable peuvent étre incluses afin
que la valeur sélectionnée sur un autre widget dans
ce formulaire puisse étre transmise comme
parametre de requéte a ce chemin d'acces de I'API.
Cela facilite le chargement conditionnel des sources
de données en fonction de la valeur d'autres widgets
(par exemple, API Path :
Isvemgr/service/servicePoint?nsolnstance=${end-
type} ; Chemin JSON : point_service). Ici, end-type
est l'identificateur clé d'un autre widget dans le
méme formulaire.

Chemin manuel Une ou plusieurs valeurs spécifiées explicitement


https://www.w3schools.com/jsref/jsref_obj_regexp.asp
https://www.w3schools.com/jsref/jsref_obj_regexp.asp

Options de source de données Description
dans le formulaire.

» Le champ Modéle de validation s'affiche uniquement si I'élément est de type chaine.
Sinon, ce champ ne s'affiche pas dans le formulaire.
4. Click OK.
5. Aprés avoir modifié les détails de I'élément et de la régle, cliquez sur Enregistrer pour
enregistrer les modifications.
6. Cliquez sur Download pour obtenir la charge utile au format JSON.

Les exemples ci-dessous montrent comment les chemins JSON peuvent étre utilisés pour extraire
des valeurs d'une structure de données JSON.

Exemple de JSON

"service_schema": {

"telemetry:telemetry": {
"containsMultipleServicePath": false,
"containsWhenStatement": true,
"subscription": {

"mandatory": true,

"isCustomElement": false,

"sort_order": 3,

"interface-id": {

"deps": [
"/telemetry:telemetry/subscription/source-interface"

1,

"evaluated_when_entry": false,

"mandatory": true,

"isCustomElement": false,

"sort_order": 4,

"when": true,

"data-type": "String",

"namespace": "/telemetry:telemetry/subscription/interface-id",

"Tabel": "interface-id",

"nodeType": "Leaf"

1,

"source-interface": {
"isCustomElement": false,
"sort_order": 3,

"options": [
"HundredGigE",
"Bundle-Ether",
"FortyGigE",
"GigabitEthernet",
"TenGigE"

1,

"data-type": "enumeration",

"namespace": "/telemetry:telemetry/subscription/source-interface",

"Tabel": "source-interface",

"nodeType": "Leaf"

1,

"destination-id": {



"mandatory": true,
"isCustomElement": false,
"sort_order": 2,
"id": {
"deps": [
"/telemetry:telemetry",
"/telemetry:telemetry/destination-group"
1,
"key": true,
"leafref": "/telemetry:telemetry/destination-group/name",
"mandatory": true,
"isCustomETement": false,
"sort_order": 0,
"data-type": "String",
"namespace": "/telemetry:telemetry/subscription/destination-id/id",
"label": "id",
"nodeType": "Leaf"
1,
"keys": [
"ig"
1,
"namespace": "/telemetry:telemetry/subscription/destination-id",
"Tabel": "destination-id",
"nodeType": "List"
1,
"sensor-group-id": {
"mandatory": true,
"isCustomElement": false,
"sort_order": 1,
"interval": {
"isCustomElement": false,
"sort_order": 1,
"default": "30000",
"maxRange": 4294967295,
"minRange": O,
"data-type": "int32",
"namespace":
"/telemetry:telemetry/subscription/sensor-group-id/interval",
"Tabel": "dinterval",
"nodeType": "Leaf"
1,
"sensor-group": {
"deps": [
"/telemetry:telemetry",
"/telemetry:telemetry/sensor-group"
1,
"key": true,
"lTeafref": "/telemetry:telemetry/sensor-group/name",
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"options": [
"oc-platform",
"cisco-platform",
"oc-bgp",
"cisco-bgp-ipv4",
"cisco-bgp-ipve",
"oc-bundle",
"cisco-bundle",
"cisco-isis",
"oc-bgp-rib",
"cisco-bgp-rib",



"cisco-qos",
"oc-mpls",
"oc-acl",
"cisco-11dp"
1,
"data-type": "enumeration",
"namespace":
"/telemetry:telemetry/subscription/sensor-group-id/sensor-group",
"Tabel": "sensor-group",
"nodeType": "Leaf"
1,
"keys": [
"sensor-group"
1,
"namespace": "/telemetry:telemetry/subscription/sensor-group-id",
"Tabel": "sensor-group-id",
"nodeType": "List"
1,
"subscription-group-name": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "String",
"namespace":
"/telemetry:telemetry/subscription/subscription-group-name",
"Tabel": "subscription-group-name",
"nodeType": "Leaf"
1,
"keys": [
"subscription-group-name"
1,
"namespace": "/telemetry:telemetry/subscription",
"Tabel": "subscription",
"nodeType": "List"
3,
"sensor-group": {
"mandatory": true,
"isCustomElement": false,
"sort_order": 2,
"name": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"options": [
"oc-platform",
"cisco-platform",
"oc-bgp",
"cisco-bgp-ipv4",
"cisco-bgp-ipv6e",
"oc-bundle",
"cisco-bundle",
"cisco-isis",
"oc-bgp-rib",
"cisco-bgp-rib",
"cisco-qos",
"oc-mpls",
"oc-acl",
"cisco-11dp"
1,

"data-type": "enumeration",



"namespace": "/telemetry:telemetry/sensor-group/name",
"Tabel"™: "name",
"nodeType": "Leaf"

1,
"keyS”: [
"name"
1,
"namespace": "/telemetry:telemetry/sensor-group",
"label": "sensor-group",

"nodeType": "List"

1,

"destination-group": {
"mandatory": true,
"isCustomElement": false,
"sort_order": 1,
"address-family": {

"mandatory": true,
"isCustomElement": false,
"sort_order": 2,

"protocol": {
"isCustomElement": false,
"sort_order": 3,
"options": [

"grpc”,

"tep”,

"udp”
] )
"default": "tcp",
"data-type": "enumeration",
"namespace":
"/telemetry:telemetry/destination-group/address-family/protocol”,
"Tabel": "protocol",

"nodeType": "Leaf"

1,

"encoding": {
"isCustomElement": false,
"sort_order": 2,
"options": [

"gpb",
"json",
"self-describing-gpb"
1,
"default": "self-describing-gpb",
"data-type": "enumeration",
"namespace": "/telemetry:telemetry/destination-group/address-family/encoding",
"Tabel": "encoding",
"nodeType": "Leaf"
1,
"port": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 1,
"maxRange": 65535,
"minRange": 1,
"data-type": "int32",
"namespace":
"/telemetry:telemetry/destination-group/address-family/port",
"Tabel": "port",
"nodeType": "Leaf"
1,

"ip": {



"key": true,

"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "ipv4",

"namespace": "/telemetry:telemetry/destination-group/address-family/ip",
"label": "ip",
"nodeType": "Leaf"
},
"keys": [
“ip”,
"port"
],
"namespace": "/telemetry:telemetry/destination-group/address-family",

"Tabel": "address-family",
"nodeType": "List"
1,
"vrf': {
"isCustomElement": false,
"sort_order": 1,
"default": "default",
"data-type": "String",
"namespace": "/telemetry:telemetry/destination-group/vrf",
"Tabel": "vrf",
"nodeType": "Leaf"
1,
"name": {
"key": true,
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "String",
"namespace": "/telemetry:telemetry/destination-group/name",
"Tabel"™: "name",
"nodeType": "Leaf"
1,
"keys": [
"name"
1,
"namespace": "/telemetry:telemetry/destination-group",
"label": "destination-group",
"nodeType": "List"
3,
"device": {
"deps": [
"/ncs:devices/device"
1,
"key": true,
"leafref": "/ncs:devices/device/name",
"mandatory": true,
"isCustomElement": false,
"sort_order": 0,
"data-type": "String",
"namespace": "/telemetry:telemetry/device",
"Tabel": "device",
"nodeType": "Leaf"
1,
"keys": [
"device"
1,
"service-point": "/telemetry:telemetry",
"Tabel": "telemetry:telemetry",



"nodeType": "service"

Exemples de chemin JSON

1. service_schema.telemetry:telemetry.subscription.keys

» Contenu résultant : «<nom-groupe-abonnement»
2. service_schema.telemetry:telemetry.subscription.interface-id.deps

» Contenu : «/telemetry:telemetry/subscription/source-interface »
3. service_schema.telemetry:telemetry.subscription.source-interface.options

» Contenu résultant : « Cent GigE », « Bundle-Ether », « Quarante GigE », «
GigabitEthernet », « Dix GigE »
4. service_schema.telemetry:telemetry.subscription.source-interface.options[0]

« Contenu résultant : « Cent GigE »
5. service_schema.telemetry:telemetry.subscription.subscription-group-name.key

* Contenu résultant : vrai

Exemple 2 :

"_id": "5d336e66259cd02c05b14567",
"createdBy": {

"name": "admin",
"firstName": "admin",
"lastName": "admin",

"id": "6fea3c84-20c7-4a40-b3a5-5a861a4ffb86"
1,
"formName": "TMO_Settings",
"tabName": "TMO_Settings",
"tabId": "5d336df75ff94c2c00facec3",
"data": {
"database": {
"host": "localhost",
"port": "8080",
"username": "admin",
"password": "admin"
1,
"usecases": [
{
"usecase": "VNF",
"displayName": "Basic VNF Check",
"canSchedule": true,
"emailBody": ""



"usecase": "ESC",
"displayName": "Hello ESC Use Case",
"emailBody": "HHHHHEEEEE"

Exemples de JSONPath :

1. data.usecases[x].usecase

» Contenu résultant : « VNF », « ESC »
2. data.usecases[x].displayName

» Contenu résultant : « Vérification VNF de base », « Exemple d'utilisation Hello ESC »
3. data.database.host

« Contenu résultant : « localhost »
4. data.usecases[0].usecase

» Contenu résultant : « VNF »
5. data.usecases[1].usecase

* Contenu résultant : « ESC »

Exemple trois

"success": true,
"response": {
"jsonrpc": "2.0",
"result": {
"current_position": 1,
"total_number_of_results": 6,
"number_of_results": 6,
"number_of_elements_per_result": 3,
"results": [

[
"arista-dcs",
"arista-dcs",
"5.2.4"

1,

[
"cisco-ios",
"cisco-ios",
"6.10"

1,

[

"cisco-iosxr",
"cisco-ios-xr",



Il7-7ll

1,
[
"cisco-nx",
"cisco-nx",
"5.7.6"
1,
[
"cisco-staros",
"cisco-staros",
"5.10.4"
1,
[
"juniper-junos",
"junos",
"4.1.3"
]
1
1,
"id": 2

Exemples de chemin JSON :

1. response.result.results[0]

» Contenu résultant : « arista-dcs », « arista-dcs », « 5.2.4 »
2. response.result.results[0].[0]

» Contenu résultant : « arista-dcs »
3. response.result.results[0].[2]

» Contenu résultant : “56.2.4”
4. response.result.results[5]

« Contenu résultant : « juniper-junos », « junos », « 4.1.3 »
5. response.result.results[5].[0]

» Contenu résultant : « juniper-junos »
6. response.result.results[5].[1]

+ Contenu résultant : « junos »
7. Réponse.Résultat. Nombre_Total_Résultats

* Contenu résultant : 6

Exemple 4 :



"name": "A11",
"defaultPreference": true,
"Tsa": false,

"default": false

1,

{
"name": '"nsol79",
"defaultPreference": false,
"Tsa": false,
"default": true

1,

{
"name": '"nso226",
"defaultPreference": false,
"Tsa": false,
"default": false

1,

{
"name": "nsol65",
"defaultPreference": false,
"Tsa": false,
"default": false

1,

{
"name": "USER_NSO",
"defaultPreference": false,
"Tsa": false,
"default": false

}

Exemples de chemins JSON :

1. name : répertorie tous les noms

« Contenu résultant : « Tous », « Nso179 », « Ns0226 », « Nnso165 », « USER_NSO »
2. [0].nom

« Contenu résultant : « Tous »
3. [1].nom :

* Contenu résultant : « nso179 »

Exemple 5 :

"id": "6fea3c84-20c7-4a40-b3a5-5a861a4ffb86",
"username": "admin",

"email_address": "admin@bizapps.cisco.com",
"first_name": "admin",

"Tast_name": "admin",

"created_at": "2019-07-15T08:39:36.000Z",



"local_user": true,

"groups": [

{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"

1,

{
"id": "edfb066f-93b1-43e2-8ed1-5118f9651311",
"group": "workflow-admin"

}

"id": "21512d4a-5e0a-4f0e-8de6-55c344d25aba",
"username": "demo",

"email_address": "demo@bizapps.cisco.com",
"first_name": "demo",
"last_name": "demo",

"created_at": "2019-07-15T08:39:36.000Z",
"local_user": true,
"groups": [
{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"

"id": "0224419d-8168-4ddf-9212-5811e4b6d913",
"username": "svcuser",

"email_address": "svcuser@bizapps.cisco.com",
"first_name": "Service",
"last_name": "User",

"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,

"groups": [

{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"

3,

{
"id": "f7557a5e-0d75-4357-bcab-2a74680f2890
"group": "svcacct"

}

"id\": "7100d085-3067-46c0-8f0b-945162f5e011",
"username": "bpaadmin",

"email_address": "bpaadmin@bizapps.cisco.com",
"first_name": "bpa",
"Tast_name": "admin",

"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,
"groups": [
{
"id": "1ef891d0-cb52-40bd-ae6d-61c829502489",
"group": "admin"



"id": "9ebfd385-f7c9-40f7-aa50-8c27d88a5c93",
"username": "svcmgr",
"email_address": "svcmgr@bizapps.cisco.com",
"first_name": "Service",
"last_name": "Manager",
"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,
"groups": [
{
"id": "340d0431-52c0-4f43-9214-2a6db989b865",
"group": "service-manager"

"id": "3bebeca7-bf5c-48d6-98fc-65208be59589",
"username": "devmgr",
"email_address": "devmgr@bizapps.cisco.com",
"first_name": "Device",
"last_name": "Manager",
"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,
"groups": [
{
"id": "cc5b9f7e-12dc-46ec-b31c-529d7671d073",
"group": "device-manager"

"id": "dcab8603-e763-4d5c-958b-d57e4bc7eel2",
"username": "demouser",

"email_address": "demouser@bizapps.cisco.com",
"first_name": "demo",

"last_name": "user",

"created_at": "2019-07-15T08:39:37.000Z",
"local_user": true,

"groups": []

Exemples de chemins JSON :

1. groups[x].group

» Contenu résultant : « admin », « workflow-admin », « admin », « admin », « svcacct »,
« admin », « service-manager », « device-manager »
2. [0].nom_famille :

+ Contenu résultant : “admin”

Configurer le fichier sur la grille et le fichier sur le stockage

Le composant File to Storage vous aide a télécharger et a accéder a un fichier dans l'application



BPA et le composant File to Grid vous aide a télécharger un fichier et a le rendre sur une grille a la
volée.

Pour configurer un composant File to Storage sous la forme :

Configuration

Element Name

FileToStorage
Info
FileToStorage
txt
Rule sV

B Mandator xis

json

Data Type v

Key
FileToStorage-762960




Fenétre Configuration de fichier sur grille/stockage

1. Modifier le nom de I'élément
2. Sélectionnez le type de données dans la liste déroulante.

Pour configurer un fichier en composant de grille :

1. Créez un composant Groupe ou Liste.
2. Ajoute un fichier au composant de grille dans le formulaire.



Configuration

Element Name
FileToGrid

Info
FileToGrid

Rule
~ J® Mandatory

Data Type
xls v

txt
CSV

xls

Sélectionner le type de données

3. Modifiez le nom de I'élément et sélectionnez le type de données pour la liste déroulante.



Configurer un bouton

Les utilisateurs peuvent configurer un composant de bouton et permettre a I'utilisateur ou au
groupe d'accéder au bouton.

Pour configurer le composant bouton :



Configuration

Element Name
Button

Key
Button-892117

info
Button MNamea

[ ] Hide

Button Type
Mo Prompt -

Send Form
_ B Send Form

“falidate Form

1D Validate Form

Candidate Users

Candidate User(s) W

Candidate Groups

Candidate Group(s) N
Button \Asibiity
Hide -

Fenétre Configuration du bouton

1. Modifiez le nom et les informations de I'élément.
2. Sélectionnez le type de bouton, les utilisateurs candidats et les groupes de candidats dans
la liste déroulante.



% Remarque : Les utilisateurs et les groupes de candidats fournissent I'accés en fonction des
sélections.

Cloner un formulaire

Le clonage d'un formulaire permet aux utilisateurs de dupliquer des parties du formulaire ou le
formulaire entier, ce qui permet de gagner du temps et de simplifier le processus. La méthode de
clonage effectue une copie de lI'ensemble des éléments correspondants, c'est-a-dire qu'elle copie
les éléments correspondants en fonction du formulaire sélectionné pour le clonage et de son
service. Pour le personnaliser, reportez-vous a Modification d'un formulaire.

Pour cloner un formulaire :

3 Updated At 3 Actions a

Icone Cloner

1. Sélectionnez l'icone Cloner du formulaire que vous souhaitez cloner. La fenétre
(Créer/Modifier) Formulaire s'affiche.

(Create/Edit) Form
o Select Form Type

Clone Form

Form Name * Tags

Entrer un nouveau nom

2. Entrez un nom pour le nouveau formulaire et cliquez sur Enregistrer. Les détails du
formulaire s'affichent.



Home / Form Builder / (Create/Edit) Form 9 O O o o
q IA] P v IA]
(Create/Edlt) Form Button TextArea Toggle CheckBox GComboBox SelectBox TextBox List Group

Form Name *

Service:[vl:vian] PR Sevie [ Qg

[lockdown:lockdown]

Personnaliser les détails

3. Personnalisez les détails et cliquez sur Enregistrer pour enregistrer le formulaire cloné.

Importation et exportation de formulaires

Cette fonctionnalité permet aux utilisateurs de créer un formulaire en important ou en exportant un
formulaire en tant que sauvegarde pour une utilisation ultérieure. Les formulaires exportés sont
stockés au format JSON.

Suppression d'un formulaire

Pour supprimer un formulaire :

1. Sélectionnez l'icbne Supprimer sur le formulaire spécifique. Un message d'avertissement
s'affiche.
2. Cliquez sur OK pour supprimer le formulaire.

Formulaire Runtime

Dans BPA, les formulaires d'exécution ont été utilisés dans diverses applications pour capturer les
entrées utilisateur et exécuter des actions. Avec la version 5.1 de BPA, une nouvelle interface
utilisateur d'exécution interactive et conviviale est introduite, congue pour améliorer I'expérience
utilisateur en permettant une navigation transparente a travers toutes les sections et n'est
disponible que dans la nouvelle interface utilisateur de BPA.



View Tree Expand All ) Collapse All

v test-form

name

v form-container

vpn-Target-1 vpn-Target-1

v List

Add List

> L3VPN

L

Conception originale du formulaire d'exécution

& ? 9\09

test-form New Ul
test-form > Upload Download Basic Advanced Preview —@— o
<
[~ testform test-form v
v form-container name
List
L3VPN
form-container ~
vpn-Target-1 vpn-Target-1
10
List v
»
»
Add List
L3VPN v
Target-1 Target-2

Nouvelle conception de formulaire Runtime



Numeéro

de Description
légende
1 Affiche le nom du formulaire
2 Etend la largeur de la hiérarchie du formulaire
3 Indique I'état du formulaire
4 Téléverser: Télécharge les données du formulaire ; accepte les fichiers JSON
5 Téléchargement : Télécharge la charge utile du formulaire
Basique : Affiche les éléments du formulaire ; ne s'affiche pas au format hiérarchique
6 Avanceé : Affiche les données du formulaire au format JSON
Remarque : Les utilisateurs peuvent mettre a jour les entrées pour Basic et Advanced.
Affiche le chemin d'accés du plan de coupe au niveau global ; la sélection d'un plan du
7 site charge cette partie du formulaire, y compris les éléments enfants de la section de

droite

Affiche la hiérarchie du formulaire a partir du nom du formulaire et répertorie tous les
8 éléments enfants ; comme le chemin du fil d'Ariane, il est sélectionnable et charge la
partie sélectionnée dans la section de droite

9 Afficher I'apercu du formulaire dans la hiérarchie réelle

10 Section droite ou le formulaire s'affiche ; cet affichage change en fonction de la sélection
de l'onglet

11 Barre verticale pouvant étre déplacée pour ajuster la visibilité des sections gauche et
droite du formulaire

12 Utilisez le bouton bascule pour basculer entre I'ancien et le nouveau formulaire
d'exécution

nestedList et

Edit Form Preview

Download Basic Advanced  Preview

{

“create": [

"nestedList": [
{
“TextBox1": ",
“List1-984263": []
1
}
1
"delete”: []

Onglet Avancé - Vue



En mode Apergu, le formulaire s'affiche dans sa hiérarchie réelle, chaque niveau comportant une
icobne Modifier.

Cliquez sur l'icbne Exit pour quitter le mode d'apercu.

" v
X
te St-form Edit Form Preview
(«)
test-form [/,/\ N
name
form-container AV
vpn-Target-1 vpn-Target-1
List «# A4
-
een) Al « {
I\.,./ Search
Leaf-705229 Action
item1
1 Items per page 10 ~

Quitter le mode Apercu

Utilisation de I'application Gestionnaire de périphériques

L'application Gestionnaire de périphériques vous permet de gérer les périphériques du réseau.
Les actions suivantes peuvent étre effectuées dans l'application Gestionnaire de périphériques :

 Ajout d'un nouveau périphérique

» Modifier la configuration des périphériques existants
» Supprimer des périphériques

* Importer/Exporter la liste des périphériques

» Télécharger les modeles

» Gérer les informations d'identification




» Gérer les groupes de périphériques
» Afficher les taches de sauvegarde de configuration
» Afficher les tdches de restauration de configuration

Pour afficher les périphériques :

Cliquez sur l'application Gestionnaire de périphériques sur la page d'accueil. L'écran Gestionnaire
de périphériques s'affiche.

lvai]s,  Home / Device Manager i ac
cisco Business Process Automation admin admin o O e
348

Device Manager
Device Manager Credentials Device Groups Configuration Backup Jobs ~ Configuration Restore Jobs

Select Controller Type Select Controller Instance
vManage v VM v

4 csv 3 Excel a v o (204
Name i Description i Address fpot i controller i sub Controller i Credentials i 0sType i Protocol Actions

vSmart-2 vSmart-2 g 9 No groups vsmart °©

VEdge-BMT2 VEdge-BMT2 vManage-Master VManage-Master No groups vedge-cloud 104

VEdge-BMT1 VEdge-BMT1 VManage-Master VManage-Master No groups vedge-cloud °©

Bond-2 Bond-2 Manage-M VManage-Mast No group dge-cloud 104

Manage2 Manage2 Nogroups ~ vmana g °©

CatBkv-BMT-2 CatBkv-BMT-2 vManage-Master VManage-Master No groups vedge-C8000V 104

CatBkv-BMT-4 CatBkv-BMT-4 g g No groups vedge-C8000V ©

cigk1-1 cigk1-1 vManage-Master VManage-Master No groups vedge-C8000V ©

cigk1-2 cigk1-2 g g No groups vedge-C8000V °©

CatBkv-BMT-1 CatBkv-BMT-1 ge-Master 9 No groups vedge-C8000V 104

CatBkv-BMT-3 CatBkv-BMT-3 g g No groups vedge-C8000V 104

1to110f 11 1K < Page 1of1 > >l

Gestionnaire de périphériques

La liste des périphériques du réseau, leur nom, leur adresse IP, leur port, leur groupe
d'authentification, leur type de NED et leur protocole s'affiche sur la page Gestionnaire de
périphériques. Le bouton Add est activé pour les contrdleurs NSO et Direct-To-Device. Le bouton
Sync RFS est activé uniquement pour les contréleurs NSO.

Actions du périphérique

Le protocole BPA permet aux utilisateurs d'effectuer plusieurs opérations sur des périphériques a
I'aide du menu Actions de périphérique.

Pour accéder aux parametres :

1. Cochez la case du périphérique.



Device Manager

Device Manager Credentials Device Groups

Select Controller

s s E D © ©

Name i Description ! Address i Port £ Controller i Credentials i os i Protocol i Actions
B 101055244 nso-80 0S_AUTH_LOCAL_LAB ssh o/
| DeLF_o nso-80 default ssh Lo AVa |
| DeLF_1 nso-80 default ssh o/ 5
| DeLF_2 nso-80 default ssh o/
| DeLF_3 nso-80 default ssh o/ 5
| Juniper_34_Netconf_NED nso-80 junos_Avinash netconf ©/s 3
1t060f6 I < Pagelof1 > >I

Actions du périphérique

2. Cliquez sur Device Actions. Une liste déroulante s'affiche.

% Remarque : Le bouton Parameétres s'affiche uniquement si la case a cocher d'un
périphérique est activée.

Select NSO Select RES Node
NSO 226 A jun_32 -

Paramétres NSO

% Remarque : Si LSA est activé dans les paramétres NSO, le noeud RFS est
automatiquement renseigné si un noeud LSA pour NSO est sélectionné. Un noeud RFS doit
é€galement étre sélectionné.

La liste des options sous Device Actions varie selon les types de contréleurs.



Device Manager

Device Manager Credentials Device Groups

Device Actions ~

Ping

Connect
Fetch Host Keys

Check Sync

Compare Config

View Config

sync From

sync To

E]. Juniper_34_Netconf_NED



Liste des actions de périphérique 1

Device Actions A

Ping

Connect

View Config

Liste des actions de périphérique 2



( Device Actions A )

Get Status

View Config

Sync

Liste des actions de périphérique 3



Device Actions A

I Get Status

H ~ 0

View Confg

Check Sync

Deploy Config

Backup Conhg

Liste des actions de périphérique 4



[ peice Acions ~
Device Actions A
A 4

Get Status

View Config

Check Sync

Liste des actions de périphérique 5

€



Device Actions

Ping Device

View config

Discover device

Liste des actions de périphérique 6



Device Actions A

View Config -

Compare Config

Check Sync

Sync From

Liste des actions de périphérique 7

Les actions du périphérique sont expliquées ci-dessous :

Option Description
La commande ping est utilisée pour le dépannage, pour
Ping

déterminer son temps de réponse. e



Option

Connecter

Récupérer les clés hotes

Vérifier la synchronisation

Comparer la configuration

Afficher la configuration

Synchroniser depuis

Description

Connect établit la connexion aux périphériques
sélectionnés et retourne I'état de la connexion. -

Fetch Host Keys récupére les informations de clé d'héte

a partir du périphérique sélectionné. L

L'option Vérifier la synchronisation vérifie si la
configuration du périphérique dans le CDB NSO est
synchronisée avec la configuration en cours sur le

Check Sync X

Device Name Result Info

3.021 In-sync

L'opération Compare Config compare la configuration
de NSO CDB a la configuration en cours sur le

périphérique.

NNNNNNNNNNN

périphérique sélectionné.
View Config vous permet d'afficher la configuration d'un
ou de plusieurs périphériques sélectionnés dans la
liste. Si vous avez sélectionné plusieurs périphériques
dans la liste, sélectionnez le nom du périphérique dans

la fenétre View Config pour afficher son résultat. =

Sync From synchronise la configuration pour mettre a
jour NSO CDB avec la configuration en cours du
périphérique.



Option Description

Sync From

Device Name Result Info

3.0.2.1 frue

Ok

Sync To synchronise la configuration stockée dans
NSO CDB avec la configuration en cours du

Sync To X

Device Name Result Info
Synchroniser avec

3.0.2.1 true

périphérique.

Backup Config permet de déclencher une sauvegarde a
la demande pour les périphériques sélectionnés. Les
utilisateurs peuvent sélectionner la stratégie a utiliser
Configuration de sauvegarde pour la sauvegarde et une étiquette facultative pour
identifier la sauvegarde. La configuration de
sauvegarde est applicable uniquement si le type de
controleur la prend en charge (actuellement DCNM).

L'appareil sélectionné dans la grille principale est traité
comme un appareil Seed. Le protocole BPA utilise la
détection de périphérique via la commande CDP
neighbor. Actuellement, le BPA détecte les
périphériques jusqu'a une profondeur de cing. «
Profondeur » représente la couche de périphériques a

Détecter le périphérique



Option

Description

proximité immédiate du périphérique d'amorgage. -
La page Discover devices affiche une liste des
périphériques détectés ainsi que des informations
concernant I'adresse IP, le nom d'héte, la plate-forme et
la version du logiciel. Pour ajouter un périphérique a
l'inventaire, sélectionnez-le et cliquez sur Add Device to
Inventory.

Ajout de périphériques

L'ajout d'un périphérique via le Gestionnaire de périphériques s'applique uniquement aux

contréleurs NSO et Direct-to-Device.

Pour ajouter un nouveau périphérique, procédez comme suit :

1. Cliquez sur Add sur la page Device Manager. La fenétre Ajouter un périphérique s'affiche.

Add Device >
Name * Address *

| Port * Description

|

l Latitude Longitude

| Select Auth Group * v  Select Device-Type * v
Admin State * v

|

Cancel

Fenétre Ajouter un périphérique pour NSO

2. Pour les contréleurs NSO, renseignez les champs suivants :

* Name : Saisissez le nom du périphérique

» Port : Saisissez le numéro de port

Latitude : Saisissez les informations de latitude géographique du périphérique
Longitude : Saisissez les informations géographiques longitudinales du périphérique



» Groupe d'auteurs : Sélectionnez le groupe d'authentification dans la liste déroulante
pour le périphérique a ajouter

« Etat Admin : Sélectionnez le type d'état Admin dans la liste déroulante Etat Admin,
pour le périphérique a ajouter

» Adresse : Saisissez I'adresse IP du périphérique

» Description: Entrez la description du périphérique que vous allez ajouter au réseau

» Type de périphérique : Dans la liste déroulante, sélectionnez le type de périphérique a

ajouter
‘ Add Device X
Name * Address *
Port * Description
Latitude Longitude
Select Auth Group * - Select Device-Type * -
Select Protocol * -
Jump Server
Server Name or |IP address Select Auth Group v

Connection Method

[] ssH[ ] Telnet Port

Cancel

Fenétre Ajouter un périphérique pour Direct-to-Device

3. Pour les contréleurs Direct-to-Device, renseignez les champs suivants :

* Name : Nom du périphérique

» Adresse : Adresse IP du périphérique

* Port : Port number (numéro de port)

 Description: Description du périphérique que vous allez ajouter au réseau

+ Latitude : Informations relatives a la latitude géographique du périphérique

* Longitude : Informations géographiques longitudinales du dispositif

» Groupe d'auteurs : Sélectionnez le groupe d'authentification dans la liste déroulante du
périphérique

» Type de périphérique : Sélectionnez le type de périphérique (par exemple, Cisco 10S,
IOS-XR).

* Protocole : Sélectionnez SSH ou Telnet



» Serveur de saut : Détails du serveur de saut (par exemple, adresse IP, groupe
d'authentification, protocole et port)
4. Cliquez sur OK pour ajouter le périphérique au réseau.

Modification des détails du périphérique

La modification des détails du périphérique via le Gestionnaire de périphériques s'applique
uniquement aux contréleurs NSO, Ansible et Direct-to-Device.

Pour modifier les détails du périphérique :

1. Cliquez sur Gestionnaire de périphériques sur la page d'accueil pour afficher la liste des
périphériques et sélectionner un périphérique.

Device Manager

Device Manager Credentials Device Groups

S Select Controller
Add (" upoad ) ( Download 1150-80

P — - Y1)
Name i Description : Address i port i Controller i Credentials i os i Protocol i Actions

10.105.52.44

nso-80 0S_AUTH_LOCAL_LAB cisco-ios-cli-6.33 ssh Lo |

DCLF_0 10022 nso-80 ssh °© @ i

| DeLF_1 10023 nso-80 default ssh ©/s 3

DCLF_2 10024 nso-80 ssh °© '. i

. DCLF_3 1002! 0-80 fault ssh °© " i

Juniper_34_Netconf_NED nso-80 junos_Avinash netconf [V |
1to60of 6 1< < Pagelof1 > >

Ilcone Modifier

2. Sélectionnez l'icobne Modifier. La fenétre Edit Device s'affiche.



Edit Device X

Name Address

Port Description

22 test_device

Latitude Longitude

Select Auth Group Select Device-Type

cisco « cli -
Ned Id Protocol

cisco-ios - ssh

Admin State

unlocked -

i

i

Modifier le périphérique : Contréleur NSO

Edit Device

Name Address
Inventory Name

Credential * -

Modifier le périphérique : Controleur Ansible



Edit Device X

Name Address *

Port * Description

22 test description

Latitude Longitude

Select Auth Group * +  Select Device-Type * v

Select Protocol *
ssh g

Jump Server

Server Name or IP address Select Auth Group -

Connection Method

(7] SSH|[] Telnet Port

Cancel

Modifier le périphérique : Controleur Direct-to-Device

3. Modifiez les détails du périphérique en fonction du type de contréleur.

~ Remarque : Le champ Nom ne peut étre modifié. Pour le contréleur NSO, les valeurs de la
liste déroulante NED-ID changent en fonction du type de périphérique sélectionné.

4. Cliquez sur OK pour enregistrer les modifications.
Suppression d'un périphérique

La suppression de périphériques via le Gestionnaire de périphériques n'est prise en charge que
pour les controleurs NSO et Direct-to-Device.

Pour supprimer un périphérique :



1. Sélectionnez l'icbne Supprimer pour le périphérique spécifique. Un message d'avertissement
s'affiche.
2. Cliquez sur OK pour supprimer le périphérique.

% Remarque : La suppression de controleurs NSO entraine une suppression permanente de la
base de données commune NSO (CDB).

Importation de périphériques

L'importation de périphériques via le Gestionnaire de périphériques est uniquement prise en
charge pour les contréleurs NSO.

Pour importer un périphérique :

Device Manager

Device Manager Credentials Device Groups

rd —\
Add Upload ( Download J
S A

Téléchargement du Gestionnaire de périphériques

1. Cliquez sur Upload et localisez le fichier de configuration dans votre systéme local.

2. Si nécessaire, téléchargez le modéle de périphérique et utilisez-le pour importer la liste des
périphériques. Pour plus d'informations sur le modeéle de périphérique, consultez
Téléchargement du modele de périphérique.

Téléchargement du modéle de périphérique

Le téléchargement du modele de périphérique est uniquement pris en charge pour les contréleurs
NSO.

Pour télécharger le modéle de périphérique :



Device Manager

Device Manager Credentials Device Groups

Yy
M A

Téléchargement du Gestionnaire de périphériques

1. Cliquez sur Download. Un fichier modeéle (csv) contenant les champs requis est créé et
enregistré dans le systéme local.

A B C D E F G H [ J K
name address port description authgroup admin-state device-type ned-id protocol

1
2
3
1
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19 |

B Ta

Exemple de téléchargement

2. Synchronisez le RFS et les périphériques a I'aide de Sync RFS.

Affichage de I'historique de sauvegarde

L'affichage de I'historique de sauvegarde est pris en charge pour les éléments suivants :

*« NSO
« CNC
» Cisco Catalyst Center



+ DCNM

* NDFC
Salect Controller Type Select Controller Instance
DCMNM * DCMM-New -
Q T &y (20
: 0s Type 2 Pr :  Actions
NOK=-CO9300w LO @
MNAK-C9300v LO E
_——
NOK=CO9500y L O @
MNAK=-C9300v LO LE
1tod of 4 1< < Page 1of 1 > 3l

Icone Afficher I'historique de sauvegarde

Les utilisateurs peuvent cliquer sur I'icone Afficher I'historique des sauvegardes pour afficher la
page Sauvegarde. Cette page fournit la liste des configurations de sauvegarde disponibles pour le
périphérique sélectionné.



_ \taty,  Home / Dsvice Manager / Backups

. . dmin ad|
cisco  Business Process Automation aaminacmin o O 9

Backups

Device Manager Credentials Device Groups Configuration Backup Jobs Configuration Restore Jobs

Device Name: N93H_207 Controller Instance: DCNM-New
+ csv ¥ Excel Q T O (20 v

[7] Backupid i Policy Name } ScheduleT... i Label i StartTime i Duration f Actions

‘:| a87043e0-13ed-11ed-b116-254. Default-DB On Demand sanity-test 202. 08/04/22, 5:34:57 PM 37s © -~ t—t)
’—| 4885cc00-13e5-11ed-9487-a54.. Test-BnR Recurring 08/04/22, 4:35:00 PM 37s © @
m aa9d57b0-13da-11ed-ac10-79f8. Test-BnR Recurring 08/04/22, 3:19:00 PM 2s © - @
m ©¢53b6cb0-1290-11ed-b470-f1d0. Test-BnR On Demand UAT-08-02-20. 08/02/22, 11:57:31 PM 38s @ + £
D 5727b600-1274-11ed-8ddd-276... Test-BnR Recurring UAT-test-001 2.. 08/02/22, 8:34:00 PM 3s @ @
\:‘ 7b5de0b0-1235-11ed-b851-b14... Test-BnR-Gitlab On Demand test-009 2022-...  08/02/22, 1:04:03 PM 37s © - @
r‘ 06a22db0-1232-11ed-8d99-c11... Default-DB On Demand sanity-case 20... 08/02/22, 12:39:18 PM 37s @ - @

Page Historique de sauvegarde

Cette page présente également les principales fonctionnalités du périphérique sélectionné,
comme indiqué ci-dessous.

Afficher la configuration de sauvegarde

Backup Configuration X

vlan 1

vrf context management
ip route

interface Ethernet1/1
interface Ethernet1/2
interface Etherneti/3
interface Etherneti/4
interface Etherneti/s
interface Ethernetl/6
interface Ethernet1/7
interface Ethernetl/8

interface Ethernet1l/9

Antanfarn CHhamnatl fan

Copy Download



Fenétre Sauvegarder la configuration

Cette page affiche la configuration du périphérique a partir du magasin de sauvegarde. La page
propose également une option de téléchargement de la configuration.

Comparer la configuration

Compare With Current Config

Device Name : ios-xr-120

Running Config vs Backup Config (30/05/2023, 12:58:58)

~Wed Jul 5 09:43:12.245 UTC
~Building configuration...
!1 I0S XR Configuration 6.0.1
It Last configuration change at Wed May 10 10:10:32 2023 by cisco

o usuwN

I
hostname 105_XR_116

logging hostnameprefix 4.3.2.1
8 cdp

9 line default

10 transport input ssh

12 interface MgmtEtho/0/CPUO/O
13 cdp
14 ipv4 address

16 interface GigabitEthernet0/0/0/0
17 cdp
18 ipv4 address

|
20 interface GigabitEthernete//e/1
21 cdp

22 ipva address

24 interface GigabitEthernet0/0/0/2
shutdown
!

router static
28 address-family ipv4 unicast

32 ssh server v2
3 end

35 - RP/0/0/CPUO: T0S_XR_116#

Controller Name : NSO-176

Fenétre Comparer la configuration

Restore ~

11 105 XR Configuration 6.0.1
I! Last configuration change at Wed May 10 10:10:32 2023 by cisco

I
hostname 105_XR_116
logging hostnameprefix 4.3.2.1
cdp
line default

transport input ssh

I

interface MgmtEtho/0/CPUO/O

1 cdp

ipv4 address
|

interface GigabitEthernet/0/0/0
cdp

ipv4 address r
|

interface GigabitEthernet/0/0/1

cdp

ipv4 address

interface GigabitEthernet0/0/0/2
shutdown
'

router static
address-family ipv4 unicast

ssh server v2
end|

A Previous Diff Next Diff +

Cette option compare une sauvegarde a la configuration en cours ou a une autre configuration de

sauvegarde.

Restaurer la configuration

Are you sure you want to restore to this backed-up config?

Confirmation de la configuration

X

Les utilisateurs peuvent sélectionner l'icbne Restore Config pour n'importe quelle sauvegarde.
Une boite de dialogue de confirmation s'ouvre avec les détails appropriés. Une fois confirmé, le
workflow de restauration associé a la stratégie correspondante est exécuté.



Identifiants

La page Credentials est principalement prise en charge pour les contréleurs NSO et Direct-to-
Device.

Une liste en lecture seule des informations d'identification existantes extraites du contréleur sous-
jacent s'affiche pour les contréleurs Cisco Catalyst Center et Ansible. Il n'existe aucune option
permettant d'ajouter, de mettre a jour ou de supprimer des informations d'identification pour les
contréleurs Cisco Catalyst Center, DCNM, Ansible et vManage.

La page Informations d'identification et de connexion permet aux utilisateurs de mapper des
utilisateurs locaux a des utilisateurs distants avec les informations d'authentification SSH
appropriées.

Pour accéder aux informations d'identification, sélectionnez Informations d'identification sur la
page Gestionnaire de périphériques.

Les actions suivantes peuvent étre effectuées :

» Ajout de nouvelles informations de connexion
* Modification des informations d'identification
» Suppression de la liste des informations d'identification disponibles

% Remarque : Les informations d'identification du périphérique sont différentes de celles des
groupes d'utilisateurs de la section Administrateur.

Ajout de références

L'ajout d'informations d'identification est uniquement pris en charge pour les contréleurs NSO et
Direct-to-Device.

Pour ajouter des informations d'identification :

1. Sur la page Informations d'identification, cliquez sur Ajouter. La fenétre Ajouter un groupe
d'authentification s'affiche.



Add Auth Group X

Auth Group name *

default-map: Remote authentication parameters for users not in umap
remote-user -
remote-auth -

remote-secondary-password

Ajouter un groupe d'authentification

2. Renseignez les champs suivants :

* Nom du groupe d'authentification
* Nom distant
* Nom d'utilisateur
* Mot de passe distant souhaité
* Mot de passe secondaire distant souhaité
3. Cliquez sur Save pour ajouter le groupe d'authentification.

Modification des informations d'identification

La modification des informations d'identification est uniquement prise en charge pour les
contréleurs NSO et Direct-to-Device.

1. Sélectionnez I'onglet Informations d'identification.

2. Sélectionnez une information d'identification et cliquez sur I'icone Modifier. La fenétre Edit
Auth Group s'affiche.

3. Modifiez les détails du mappage par défaut et cliquez sur Enregistrer.



Edit Auth Group X

Choice - rematellser
rematelame -

Specify device user name *

Cholce - remotesuth
remaotePasswond -

Specify the remote Password

remoteSecondaryPassword

Cancel [ Lpdate ] m

Détails umap

4. Si nécessaire, ajoutez un umap en entrant des informations dans un ou plusieurs des
onglets suivants :

* admin

* non-initié

» opératrice

- Sélectionnez Remote Name dans la liste déroulante
Saisissez le nom d'utilisateur du périphérique
Sélectionnez Remote Password dans la liste déroulante
Entrez le mot de passe distant souhaité
Entrez le mot de passe secondaire distant souhaité
5. Cliquez sur Save pour ajouter I'umap.

Suppression des identifiants

La suppression des informations d'identification est uniquement prise en charge pour les
contréleurs NSO et Direct-to-Device.

Pour supprimer les informations d'identification d'un périphérique :



1. Sur la page Informations d'identification, sélectionnez I'icbne Supprimer pour le groupe
spécifique. Un message d'avertissement s'affiche.
2. Cliquez sur OK pour supprimer le groupe.

Groupes de périphériques

La page Device Groups est principalement prise en charge pour les controleurs NSO et Cisco
Catalyst Center.

Une liste en lecture seule des groupes de périphériques existants extraits du contrdleur sous-
jacent s'affiche pour les contréleurs DCNM et Ansible. Il n'existe aucune option permettant
d'ajouter, de mettre a jour ou de supprimer un groupe de périphériques pour les contrdleurs
DCNM, Ansible et vManage.

La page Device Groups permet aux utilisateurs de créer un groupe de périphériques et de lui
attribuer un nom spécifique. Les utilisateurs peuvent effectuer différentes actions sur le groupe qui
seront appliquées a tous les périphériques de ce groupe spécifique.

Pour accéder aux groupes de périphériques :

1. Sélectionnez la page Groupes de périphériques dans l'application Gestionnaire de
périphériques.
2. La page Device Group s'affiche avec les options suivantes :

» Ajouter un groupe de périphériques
* Modifier le groupe de périphériques
» Supprimer des périphériques

Ajout d'un groupe de périphériques

L'ajout d'un groupe de périphériques est uniquement pris en charge pour les contréleurs NSO et
Cisco Catalyst Center.

Pour ajouter un groupe de périphériques :

1. Cliquez sur Add sur la page Device Group. La fenétre Ajouter un groupe de périphériques
s'affiche.



device-group
test|

A

B Selected(6; D Selected(30
Q ] ) )

o
8
S
)

B

Device Name

<]

Device Group Name

B

10.105.52.44

<]

07e54fd03ed5

B

DCLF_0 00615f81686cd

B
B

DCLF_1

B

0Obdedbd1fedde

[«

DCLF 2

<]

1049500287659

B

DCLF_3

<]

123

Juniper_34_Netconf_NED 185631867848

B
B

Ajouter un groupe de périphériques

2. Entrez le nom du nouveau groupe et cliquez sur Enregistrer.

Modification des groupes de périphériques

La modification des groupes de périphériques est uniquement prise en charge pour les contrdleurs
NSO et Cisco Catalyst Center.

1. Sélectionnez Groupes de périphériques.
2. Cliquez sur l'icone Edit du groupe spécifique a modifier. La fenétre Edit Group Details
s'ouvre et affiche la liste de tous les périphériques disponibles.

device-group

A
@ Selected(1) @ selected(29)

Device Name

<]

Device Group Name

10.105.52.44

B

07e54ffd03eds

<]

09615f8f686¢d

B

Obdedbd1iedde

<]

10495b0287650

<]

123

1a8be92e03619

<]

2079ee4ac60bd

B

Modifier les détails du groupe

3. Saisissez le nom du périphérique et ajoutez ou supprimez des périphériques dans le volet
de gauche.
4. Dans le volet droit, sélectionnez les groupes a ajouter et cliquez sur Mettre a jour.

Taches de sauvegarde de configuration



Home / Device Manager / Configuration Backup Jobs

cisco Business Process Automation

Configuration Backup Jobs

Device Manager Credentials Device Groups Configuration Backup Jobs Configuration Restore Jobs

Controll

DNAC, CNC, NSO, DCNM

er Type

Controller Instance

¥ CNC-211, DCNM-67, DCNM-...

Status

From Date

v COMPLETED, RUNNING, FAIL... ¥ 5/21/2023

¥ osv

Device

CIOS8kv-18.f...

ios-xr-121

Cisco-iosxr-n...

cisco-iosxr-0

cisco-iosxr-2...

cisco-iosxr-1...

br-cisco-iosx...

cisco-ios-1

N93H_157

N93H_154

¥ Excel

¢ Controlle...

DNAC-R3

NSO-176

CNC-211

CNC-211

CNC-211

CNC-211

CNC-211

CNC-211

DCNM-67

DCNM-67

¢ Policy Name

DNAC Backup De..

NSO Backup Defa.

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa...

CNC Backup Defa

DCNM Backup De..

DCNM Backup De...

¢ Schedule N...

¢ Schedule ...

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

On Demand

i Label

UAT0602

UAT0602

UAT0602

UAT0602

UAT0602

UAT0602

device check 70

device check 70

Grille des taches de sauvegarde de configuration

: StartDate...

06/05/23, 2:55:3...

06/05/23, 12:27:

06/02/23, 7:54:4...

06/02/23, 7:54:3..

06/02/23, 7:54:3...

06/02/23, 7:54:3..

06/02/23, 7:54:0...

06/02/23, 7:54:0.

06/02/23, 7:01:1..

06/02/23, 7:01:1...

To Date
6/5/2023

¢ Durati...

17s

4s

21s

[al

Q

¢ Status

SKIPPED

COMPLETED

FAILED

FAILED

FAILED

FAILED

SKIPPED

FAILED

SKIPPED

SKIPPED

T

— 1 X-X:]

. Auto Refresh

o @Y

©

© 06 © 06 © © 0 0 ¢

¢ Actions

R

R

La page Taches de sauvegarde de configuration affiche la liste de toutes les configurations de
sauvegarde récentes. La grille affiche une entrée par périphérique, avec I'état de la derniére
sauvegarde. Les données peuvent étre filtrées par type de contrdleur, instance de contrbleur, état
de la sauvegarde, ainsi qu'une plage de dates. Par défaut, la grille affiche les données des deux

derniéres semai

La grille comporte les actions suivantes :

nes.

Afficher la configuration de sauvegarde



Backup Configuration

Il I05 XR Configuration 6.0.1

!! Last configuration change at Wed Jul 5 04:36:30 2023 by cisco
hostname I0S XR_121

telnet vrf default ipvd server max-servers 1
aaa authorization exec default local none
aaa authentication login default local
cdp

line default

transport input ssh

(]

interface MgmtEth0/0/CPU0/0

description testl234

cdp

ipvd4 addreas

!

interface GigabitEthernet0/0/0/0
description testl2}

cdp

ipv4 address

1

interface GigabitEthernet0/0/0/1
description test

cdp

Sauvegarder la configuration

Cette action affiche la configuration du périphérique a partir du magasin de sauvegarde. Une
option de téléchargement de la configuration est également disponible.

Comparer la configuration



Compare With Current Config N

i

Device Name : ios-xr-121 Controller Name : NSO-176

Running Config vs Backup Config (05/06/2023, 12:27:53) ~

1-Wed Jul 5 09:48:31.963 UTC
2 -Building configuration...
3 ! I0S XR Configuration 6.0.1 1
4 !t Last configuration change at Wed Jul 5 04:36:30 2023 by cisco 2
5 ! 3
6 hostname I0S_XR_121 4 hostname I0S_XR_121
7 telnet vrf default ipv4 server max-servers 1 5 telnet vrf default ipv4 server max-servers 1
8 6
9 7

8

11 10S XR Configuration 6.0.1
!l Last configuration change at Wed Jul 5 04:36:30 2023 by cisco

aaa authorization exec default local none aaa authorization exec default local none
aaa authentication login default local aaa authentication login default local

10 cdp cdp

11 line default 9 line default

12 transport input ssh 10 transport input ssh

13 ! 11 !

14 interface MgmtEth@/0/CPU0/@ 12 interface MgmtEth@/0/CPUG/@

15 description test1234 13 description test1234

16 cdp 14 cdp

17 ipv4 address 15  ipv4 address

8 ! 16 !

19 interface GigabitEthernet@/0/0/0 17 interface GigabitEthernet0/0/0/0
20 description testl123 18  description testl123

21 cdp 19  cdp

22 ipv4 address 20 ipv4 address

23 ! 21 !

24 interface GigabitEthernet0/0/0/1 22 interface GigabitEthernet0/0/0/1
25 description test 23 description test

26 cdp 24 cdp

27  ipvé4 address 25 ipv4 address

28 ! 26 !

29 interface GigabitEthernet0/0/0/2 27 interface GigabitEthernet0/0/0/2
30 description test 28 description test

31 shutdown 29 shutdown

Comparer la configuration

Cette option compare une sauvegarde a la configuration en cours ou a une autre configuration de
sauvegarde.

Taches de restauration de configuration

% Remarque : Cette option a été supprimée du Gestionnaire de périphériques de l'interface
utilisateur classique et déplacée vers le portail de nouvelle génération.

Afficher les détails des erreurs



View Error

Prechecks Execution Failed

Fenétre Détails de l'erreur

L'icone Afficher les détails de I'erreur s'affiche si le workflow de restauration a été arrété en raison

d'une erreur.

Afficher les jalons

Home / Device Manager / Configuration Restore Jobs

Business Process Automation

= alialn
cisco

Configuration Restore Jobs

Device Manager Credentials Device Groups Configuration Backup Jobs Configuration Restore Jobs

Controller Type

Controller Instance

From Date

e @@ © O

To Date
NSO, DCNM ~  DCNM-67, DCNM-Nexus, nso... ¥  5/21/2023 B x 6/5/2023 [l
Device Name : ios-xr-121 o ° ° ° 100%
Start Time: 06/05/23, 9:47:12
AM PreChecks Restore ConfigDiff PostChecks
4 osv + Excel a v 0o
Device ¢ Controller Instance ¢ ControllerT... ¢ Policy Name i Initiated By ¢ Start Time } Status  Actions
ios-xr-121 NSO-176 NSO NSO Backup Default Po...  admin 06/05/23, 12:30:35 PM RUNNING
| L ios-xr-121 NSO-176 NSO NSO Backup Default Po...  admin 06/05/23, 12:28:20 PM RUNNING
ios-xr-121 NSO-PT-179 NSO NSO Backup Default Po...  admin 06/05/23, 9:47:12 AM COMPLETED
bnr_nexus_145 NSO-176 NSO UATintern3005 admin 05/31/23, 2:14:39 PM RUNNING

Icone Jalons

L'icbne Jalons donne un apergu de la liste des jalons et de leur état correspondant.

Afficher les détails des instances de workflow




me / Workflows /

Ho
Business Process Automation

alialin
cisco

Tasks / 16861574~ 13ed-11ed

i-ba50-16a7¢f8c3813

admin admin o Q e

Task List
Overview Tasks Defined Workflows Workflow Instances
Debug View Incident List
Auto Refresh From Date B ToDate [a)
+ csv + Excel Q T O [20 v~
Task £ Type ! Started Ended ! Duration ! Status ! Owner i Assignee ! Groups Acti...
End noneEndEvent 08/04/22, 05 08 0:00 Completed
Upda rviceTask 8/04/22, 05: j04/2 Completed
Configl serviceTask 08/04/22, 05: 08/04/22, 05 0t Completed
View P userTask 08/04 2:13 Completed
Execute. serviceTask 08/04/22, 05:. 8/04/22, 05 0 Completed
ConfigD... serviceTask 08/04/22, 05:. 8/04/2 Completed
Postche.. serviceTask 08/04/22, 05: 08/04/22, 05 0C Completed

Instance de workflow

La derniére icbne de la croix de grille permet de lancer |'utilisateur vers la page d'instance de
workflow dans l'application de workflow. Cela permet a I'utilisateur d'accéder aux détails

d'exécution du workflow.

Afficher et demander les détails des taches

View Config Diff

Device Name : ios-xr-121

Running Config vs Backup Config (Mon Jun 05 2023 06:57:53 GMT+0000 (UTC))

24 interface GigabitEthernet0/0/0/1
25 description test

26 cdp

27  ipv4 address

28 !

29 interface GigabitEthernet0/0/0/2
30 description test

31 shutdown

32 !

33 router static

34  address-family ipv4 unicast

35

36 !

37 !

38 ssh server v2

39 end

40 -

41 -RP/0/0/CPU0:I0S_XR_121#

Controller Name : NSO-176

Fenétre Détails et actions du formulaire

ra
HH
X

interface GigabitEthernet0/0/0/1
description test

cdp

ipv4 address

'

interface GigabitEthernet@/0/0/2
description test

shutdown

!

router static

address-family ipv4 unicast

ssh server v2
end

L'icone Tache s'affiche si l'instance de workflow de restauration est en attente dans une activité de
tache utilisateur. Si vous sélectionnez cette icbne, une boite de dialogue contenant les détails du
formulaire et les actions correspondant a la tache de I'utilisateur s'affiche.



Utilisation de I'application de mise a niveau OS

L'application Mise a niveau du systéme d'exploitation permet aux utilisateurs de surveiller les
opérations de mise a niveau effectuées sur les périphériques du réseau.

Le workflow de la mise a niveau du systéme d'exploitation est configuré en créant un type de
périphérique dans I'application Market Variance. Le type de périphérique permet de spécifier les
formulaires et les flux de travail personnalisés pour une tadche de mise a niveau du systéme
d'exploitation donnée. Une tache de mise a niveau du systéme d'exploitation peut étre lancée en
cliquant sur Créer une commande dans l'application Mise a niveau du systéme d'exploitation.
Dans la page Create Order, les utilisateurs doivent sélectionner les périphériques pour la mise a
niveau du systeme d'exploitation.

La sélection des périphériques peut étre effectuée en fonction des filtres de sélection comme ci-
dessous :

Sélectionnez le type de contrdleur : NSO ou vManage

Sélectionnez le NSO (si plusieurs NSO sont configurés)

Sélectionnez le filtre Région/Marché ou Groupe de périphériques

Si le filtre sélectionné est Région/Marché, alors d'autres options (par exemple, Région,
Marché et Type de périphérique) sont disponibles pour la sélection

% Remarque : La région et le marché doivent étre configurés sous Variance de marché

» Si le filtre Groupe de périphériques est sélectionné, d'autres options pour Groupe de
périphériques et Type de périphérique sont disponibles :
- Sélectionner vManage (pour les périphériques vManage)
- Sélectionner un filtre : Instance de contrdleur vManage
- Seélectionnez le type de périphérique : vManage_Contrdleur

L'application Mise a niveau du systéme d'exploitation affiche la liste de toutes les instances de
processus disponibles regroupées en Workflows actifs et en Workflows terminés.

Mise a niveau du systéme d'exploitation pour plates-formes 10S et IOS-XR prises en charge.
1. Cliquez sur Mise a niveau du systéme d'exploitation depuis la page d'accueil. La page Os

Upgrade s'affiche avec les onglets suivants :

+ Onglet Actif : Affiche toutes les instances de processus actives dans le workflow et
I'état de la mise a niveau du systéme d'exploitation des périphériques sélectionnés
+ Onglet Terminé : Affiche toutes les instances de processus terminées dans le workflow



» Onglet En attente : Affiche toutes les instances de processus en attente dans le
workflow

Os Upgrade

Actve Completed Pending

Device Name i Cument Step i Cument Step... i Custom Payl... i Device Type { Created By { Started ... i Comple... { Region i Market i Actions

Oto0of 0 1< < PageDof0 » »

2. Cliquez sur Créer une commande.

Create Order
© seeciDevcs(s) Order Parameters

Select NSO Select Region Select Market nﬂln_rf- r.{,,,
A . Calfornia - OoC ~  NSC-5504

Q v O =

Device Name

0to0of0 Ik < Page0of0 > >

Créer une commande

3. Sélectionnez NSO, Sélectionner Région, Sélectionner Marché, Sélectionner Type de
périphérique et Périphériques. Cliquez sur Next (Suivant).

4. Saisissez le numéro CR personnalisé et, si nécessaire, programmez |I'heure actuelle ou
ultérieure. Sélectionnez le type de planification.

5. Cliquez sur Créer une commande.

% Remarque : Le formulaire personnalisé avec les options Série ou Paralléle et de planification
est disponible. Le processus de mise a niveau peut étre effectué en série (un périphérique a
la fois) ou en paralléle (plusieurs périphériques a la fois).



Os Upgrade

Active Completed Pending

From Date ® ToDate [a}
+ Csv + Excel Q

Device Name i Current Step i Current Step Status i Custom Payload i Device Type i Created By i Startedon Actions

Post-Check e 108 = . i~]

il 3 4

1 F k -] = . L

: K ] ! =002

| F ke -] = . 2 2

>

Ttodofd 1K < Pagelofl > »

Workflows terminés

Les chiffres 1, 2, 3 et 4 ci-dessous correspondent aux icones de la figure ci-dessus.

Numéro Description

1 Afficher la liste des périphériques
2 Afficher le résumé

3 Télécharger le résumé

4 Afficher la liste des taches

Les utilisateurs peuvent afficher le résumé des workflows complets. Une fois que la mise a niveau
du systéme d'exploitation s'est terminée avec succes pour les périphériques sélectionnés, les
périphériques s'affichent dans l'onglet Terminé.

Q00

Template Id: 105-Validation-Tmpl Device Mame: 3.0.2 1 Commands Evaluation Result @

show version Rules Evaluation Result @

Cliquez sur l'icéne View Summary pour afficher la vue d'ensemble du résumé de la mise a niveau

du systéme d'exploitation des périphériques qui inclut une représentation graphique du résumé de
la mise a niveau.



3.0.2.1

Post-Check

3/31/20, 11:01 AM

Template Id: |05-Validation-Tmpl

show version

Upgrade Device

Backup Config

Download Image

Pre-Check

Validate Device

Résultats des évaluations et liste des taches

Device Name: 3.0.2.1

3/31/20, 11:00 AM

3/31/20, 11:00 AM

3/31/20, 11:00 AM

3/31/20, 11:00 AM

3/31/20, 10:59 AM

Commands Evaluation Result : @

Rules Evaluation Result : @

O 0000
<

Cliquez sur l'icbne View Device List pour afficher la liste des périphériques et cliquez sur l'icbne
Eye pour afficher les résultats de I'évaluation et la liste des taches.

Cliquez sur l'icone Download Summary pour télécharger le résumé.

Process Instance 1D:655¢c1cc/7-731e-11ea-b904-0242ac160005

Overview Tasks Defined Workflows Workflow Instances

Debug Vew —

+ Csv + Excel
Task : Type + Started
pgrace Com. noneEndEvent )3/31/20, 12:38 PM
S T 12 F
Next on xclusiveGat 1 PM
> o De A 1 P
multilnstanceBody 3/31/20, 12:38 PM
t 12
Process in Par...  exclusiveGateway 03/31/20, 12:38 PM
et Template criptTask 3/31/20, 12:38 PM
ValidateData seriptTask 03/31/20, 12:38 PM
t 12:38 PM

Ended :  Duration
03, 2:38 PM )

3, PM 0

03 2:31 0:00

03 PM C

03 PM 0

03,

03/31/20, 12:38 PM 0
03/31/20, 12:38 PM 0

* Status

Completed

Completed

Completed

Completed

Completed

From Date m  ToDate n

Q v O ([20 ~

i Owner H Assignee : Groups H Actio...

v

1to130f13 1€ <« Pagelofl1 3 3



Variable String : deviceType

+esv & Excel a v o620 ~

[ Value i TaskName

[} nsc-ssos No Device 1

[} nsc-ss04 Process Pa

< >
1K ¢ Pagelof1 3 >

Overview Tasks Defined Workfiows Workflow Instances

. o _

Ommmsm

Cliquez sur l'icone Afficher la liste des taches pour afficher la liste des taches, la vue de débogage
et la liste des incidents.

Os Upgrade

From Date B ToDate 3]

No Rows To Show

0to0of0 Ik ¢ PageQofD > »

Suspendre, Reprendre ou Arréter l'incident, si nécessaire. Tous les périphériques planifiés pour
une date ou une heure spécifiée sont affichés dans I'onglet Pending.

Utilisation de I'application Config Validator

L'application Config Validator permet aux utilisateurs de valider les commandes de configuration
par rapport aux pilotes d'éléments réseau (NED) sur le serveur NSO. A l'aide de cette application,
les utilisateurs peuvent sélectionner le NED et exécuter les commandes sur elle pour vérifier la
validation. Il permet également aux utilisateurs d'exporter le rapport de validation qui peut étre
partagé avec le TAC, si nécessaire.



Valider NED

Pour valider la NED, procédez comme suit :

1. Cliquez sur Config Validator sur la page d'accueil. La page Config Validator s'affiche.

Config Validator

Select Controller
Upload Config NSO-6578 ~  Select NED v v

Commands

ip vrf ccs-auto-02

description ccs-auto-02.com

rd 20057:800294

route-target export 20057:800200
route-target import 20057:800200
route-target export 13979:103104

E

4 I
i Reset | Validate Config
S g

Validateur de configuration

2. Sélectionnez NSO > NED dans la liste déroulante. Il s'agit de NED dans le réseau NSO sur
lequel les commandes sont exécutées pour savoir si elles sont valides (par exemple, -

Cisco-ios, Cisco-iosxr, etc.). Si la commande n'est pas répertoriée, contactez le support TAC
pour étendre le support de la commande a NED.

% Remarque : Si LSA est activé dans les paramétres NSO et qu'un noeud LSA est sélectionné
pour NSO, le noeud RFS est automatiquement renseigné et un noeud RFS est également

requis.
Select NSO Select RES Node
NSO 226 - jun_32 -

Paramétres NSO

3. Sélectionnez Version dans la liste déroulante.
4. Entrez la commande a valider dans le champ Commands, par exemple :

* ip vrf ccs-auto-02



* description ccs-auto-02.com

* rd 20057:800294

* route-target export 20057:800200
* route-target import 20057:800200
* route-target export 13979:103104

Les nouvelles lignes et les espaces simples ou doubles des lignes suivantes sont importants
pour garantir la précision de la commande.

5. Téléchargez un fichier de configuration en cliquant sur Upload Config. Ces fichiers sont au
format .txt.

6. Cliquez sur Validate Config pour exécuter la commande.

7. Si vous le souhaitez, exportez le résultat de la sortie en cliquant sur Export. Le fichier est
exporté au format .csv.

Au cours de la phase de validation, BPA effectue une validation sur les commandes données et
affiche le résultat.

Utilisation de I'application Workflows

L'application Workflows fournit une vue d'ensemble des instances en cours, des taches ouvertes,
des incidents ouverts, des taches individuelles et des taches de groupe. Il affiche également I'état
des workflows.

1. Sélectionnez I'application Workflows dans la page d'accueil.

2. La page Workflows affiche le nombre d'instances en cours d'exécution, de taches ouvertes,
d'incidents ouverts, de taches individuelles affectées ou revendiquées et de taches de
groupe.

Afficher les taches

Pour réclamer une tache ou afficher la tache affectée :

1. Sélectionnez I'onglet Taches pour afficher les taches.

Tasks

OVERVIEW DEFINED WORKFLOWS WORKFLOW INSTANCES

All Task @) My Tasks @) Group Tasks @) Unclaimed Task @)

Task Name ¢ Instance Id ¢ Workflow Name ¢ Description : Create Date ¢ Assignee ¢ Actions q

et Upgrade Parameters 7¢91d7ac-d6ba-11e8-bedc-0. Os Upgrade Main Flow 2018-10-23T11:12:10.719+00.



Onglet Taches

. La page Taches affiche les catégories suivantes :

» Toutes les taches : Affiche toutes les taches assignées a I'utilisateur ou pouvant étre
réclamées par celui-ci ; toutes les taches de groupe et toutes les taches non attribuées
sont répertoriées

» Mes taches : Affiche les taches attribuées a I'utilisateur ou revendiquées par celui-ci ;
Par défaut, les taches affectées s'affichent dans cette catégorie

* Mes groupes : Affiche toutes les taches de groupe

. Pour affecter la tache a un groupe spécifique, utilisez le Modeleur Camunda. Le nom du

groupe est créé dans l'application BPA.

. Utilisez les propriétés des utilisateurs candidats ou des groupes de candidats du modéle de

workflow Camunda pour indiquer quel utilisateur peut intervenir sur ces taches utilisateur

» Taches non réclamées : Affiche les taches non réclamées pouvant étre réclamées
. Chaque tache affiche son historique, son schéma et sa description. Cliquez sur chaque
section pour afficher les détails. L'historique des taches est affiché par défaut.

— m ¥ Clear Selection

i Actions

| =€

Tto1ofl 14 < Page 1 of

GetNestBatch

) @
©
o

Diagramme

. Cliquez sur l'icbne Diagramme pour afficher le diagramme de la tache.

L'icbne Remarque permet aux utilisateurs de réclamer les taches. Elle n'est visible que pour
les utilisateurs qui ont l'autorisation de réclamer les taches. Cette autorisation est déterminée
a l'aide des régles suivantes :

 L'utilisateur actuel doit faire partie du groupe d'utilisateurs candidat pour cette tache ou
I'utilisateur actuel doit étre identique a I'utilisateur candidat de cette tache

* Les utilisateurs actuels disposent d'un affichage pour les autorisations au niveau du
groupe d'utilisateurs

. Cliquez sur I'option Description pour afficher la description de la tache.

. Cliquez sur les sections Mes groupes et Non affecté pour afficher les taches respectives.



9. Pour terminer une tache revendiquée ou affectée, cliquez sur Afficher le formulaire dans la
liste Mes taches. La tache Ul s'affiche.

B Get Upgrade Parameters

Schedule Schedule Type

(@) Now () Later @) Serial () Perallel
Devices
Templates

Tache Ul

10. Cliquez sur Terminer aprés avoir effectué les modifications nécessaires.

Get Service Provisioning Parameters

( viewTree ) (EECCCLOEN (  Colapsern )

logging_servicezlogging_service

name * device

logging_server_ip

W

Nouvelle interface utilisateur



Get Service Provisioning Parameters

name * device logging_server_ip
A4

oo

Ancienne interface utilisateur

» Basculez entre I'ancienne et la nouvelle interface utilisateur, affichez I'arborescence et
développez ou réduisez les paramétres.

X
Get Service Provisioning Parameters
Container -~
sample 2.txt [_l-_{?j}l n
+ CSV + Excel (e Q T O |20 %
Slid E Form Name E Service E Tag Name
NSOCallFailed SVC-0.0428831629107159

Stockage de fichiers et fichier sur grille

» Le composant File to Storage aide les utilisateurs a télécharger un fichier. Le fichier
téléchargé peut étre accédé ultérieurement a I'aide des API de gestionnaire de fichiers.

* Le composant File to Grid permet de télécharger un fichier et de restituer les données dans
un conteneur ou une liste en fonction des clés correspondantes.

11. Cliquez sur File to Grid et sélectionnez le fichier .csv dans lequel les lignes sont
automatiquement remplies. Si le fichier .txt est sélectionné, indiquez un délimiteur.

12. Cliquez sur File to Storage et sélectionnez le fichier pour le magasin. Copiez le lien ou
supprimez le fichier.



Retain Form
First Name * Last Name *

Interface utilisateur

Retain Form

First Name * Last Name *

Interface utilisateur Admin

% Remarque : Annuler est activé uniquement pour les utilisateurs admin.

Afficher les Workflows définis

1. Sélectionnez I'onglet Workflow défini pour afficher la liste des Workflows définis. Ces
workflows sont utilisés dans le processus de mise a niveau des périphériques. Les
utilisateurs peuvent effectuer les actions suivantes dans la page Workflow défini :

» Ajouter un nouveau flux de travail

Afficher le diagramme d'un workflow

» Démarrer, modifier et supprimer le workflow BPMN
Afficher les instances et leur état associés au workflow
Télécharger le fichier BPMN/DMN du workflow

Defined Workflows

Ov w asks Defined fl Workflow Instances

* csv ¥ Excel

)

T 0 [20v]

Key { Name f Version i Tags i Resource i status £ LastModified

>

m @ @@
g
AN

| Draft 2/01/21,04:45 PM

1 Draft 12/01/21,02:11 PM

. mwe
|« & |65«

N,
-

Draft 1/30/21, 11:27 PM

Workflows définis

Les chiffres 1, 2, 3 et 4 correspondent aux icones de la figure ci-dessus et sont définis dans le
tableau suivant. Il n'y a actuellement aucune option pour modifier les fichiers DMN.



Icone Description

Afficher le diagramme. L'icbne Settings dans le diagramme
indique le processus automatique et I'icobne User indique le
processus manuel.

Modifier le workflow (uniquement pour BPMN)
Supprimer le workflow
Télécharger le fichier BPMN/DMN du workflow

Defined Workflows

Overview Tasks Defined Workflows Workflow Instances

+ csv + Excel Q T O (20 v|

Key i Name i versi.. ! Tags i Resource i Status i LastModi... i Actions
P Desored . VX -
B/ > 0 2
B/A%0»> 03
B/ > 0 3
B> 082
BAG»>» 03
BR/A%»>» 0 2

Workflows définis

1. Sélectionnez Afficher le diagramme pour le workflow spécifique afin d'afficher le diagramme.
Le diagramme s'affiche dans une autre fenétre. Les utilisateurs doivent s'assurer de
télécharger le fichier BPMN pour le workflow spécifique afin d'afficher le diagramme.

2. Sélectionnez Auto Save pour enregistrer automatiquement les modifications aprés une
certaine période.

Workflow Edit

x» AutoSave
a

AVARIE -9

— Depioy

Workflow Camunda

4. Cliquez sur Download pour obtenir le fichier BPMN.
5. Cliquez sur Enregistrer comme brouillon pour enregistrer le workflow comme brouillon.



6. Cliquez sur Déployer pour ajouter le flux de travail au moteur Camunda.

)

2 ) -
*b i 3 Display
. Dispiay Dry Run - Brechack
Dry Run Configs Pre Cneck Results and get
Approvals

Terminate Termnate

Processus manuels et processus automatiques

7. Cliquez sur Instances pour afficher le nombre d'instances en cours d'exécution. Une fenétre
contextuelle s'ouvre avec la liste des instances et leurs détails.

8. Cliquez sur Démarrer pour démarrer le flux de travail.

9. Pour supprimer un flux de travail, cliquez sur I'icbne Supprimer correspondant au flux de
travail spécifique. Un message d'avertissement s'affiche. Cliquez sur OK pour supprimer le
flux de travail.

10. Pour télécharger un flux de travail, cliquez sur l'icbne Télécharger du flux de travail
spécifique.

Ajout d'un workflow

Pour ajouter un workflow défini, procédez comme suit :

1. Cliquez sur Create, sélectionnez le type de workflow (par exemple, BPMN ou DMN), puis
entrez le nom du workflow et la clé unique.



Add workflow

Workflow Name
test

Key
Unigue_Key|

Cancel Proceed

Ajouter un workflow

2. Cliquez sur Continuer.

Si DMN est sélectionné lors de la création du workflow, le fichier DMN peut étre créé et I'écran
suivant s'affiche :

New Process Definition
€) urioadasPMN 20 € Assign Groups

Upload a BPMN 2.0 to create a new deployment.

Choose Files | No file chosen

Name Status Actions

Nouvelle définition de processus

3. Pour importer un workflow défini, cliquez sur Importer. La page Nouvelle définition de
processus s'affiche.

4. Cliquez sur Choose Files pour sélectionner et télécharger le fichier.

5. Cliquez sur Déployer pour télécharger un seul fichier ou sur Déployer tout pour télécharger
plusieurs fichiers.



Les flux de travail peuvent étre affectés a un ou plusieurs groupes pendant le déploiement.

% Remarque : Les utilisateurs ne peuvent télécharger que le format BPMN/DMN.

Importation d'un workflow comme brouillon

Pour importer un workflow défini en tant que brouillon :

1. Cliquez sur Importer comme brouillon. La fenétre Télécharger le brouillon s'affiche.

Upload Draft X
Upload a BPMN 2.0 to create a new draft.

| Choose Files | No file chosen

Name Actions

Télécharger le brouillon

2. Cliquez sur Choose Files pour sélectionner et télécharger le fichier.
3. Cliquez sur Enregistrer comme brouillon pour télécharger le fichier.

Suppression de plusieurs workflows

Pour supprimer plusieurs workflows :

Supprimer des Workflows



https://www.cisco.com/c/dam/en/us/support/docs/cx/bpa/images/user-guide/delete-workflows.png

1. Activez les cases a cocher des flux de travail a supprimer. Pour sélectionner tout, cochez la
case vide située en haut de la ligne. Le bouton Supprimer tout est activé.
2. Cliquez sur Supprimer tout. Une confirmation s'affiche.

Delete Workflows X

Are you sure you want to delete the selected Workflows?

Cancel

Fenétre Supprimer les Workflows

3. Cliquez sur Ok pour supprimer les workflows sélectionnés. La fenétre Supprimer les
Workflows s'ouvre.

Delete Workflows X
Name Type Result Reason
Discounts2 Deployed Deleted -
new123 Deployed Deleted -

n &

Supprimer les détails des Workflows
Exécution de script en Camunda

Le moteur de workflow Camunda de BPA prend en charge les scripts avec les implémentations de
moteur de script compatibles JSR-223. Pour utiliser les scripts, la tache de script doit étre ajoutée
dans le flux de travail Camunda.



diliai]. H(,"nP_. { Workflows [ script ) admin admin o o e
cisco  Business Process Automation

999+

xa Auto Save External_script

{ General Listeners Input/Qutput [}

r
k.

N

General

d

External_script x

Name

Script Task

Details

=
L

) B O O O
B0 om0

Script Format

O

javascript x

Script Type

External Resource B
Resource

external_scripts/hello.js X

Result Variable

Workflow Camunda

» La tache de script a une option de Type de script avec des valeurs autorisées de Script en
ligne ou de Ressource externe.

Si Inline Script est sélectionné, le code de script doit étre spécifié dans le champ
Script.
- Si Ressource externe est sélectionné, alors le chemin d'acces au fichier de script
externe doit étre spécifié pour le champ Ressource.
» Pour que les scripts externes soient accessibles en tant que chemin de ressource dans le
workflow Camunda, les options de configuration suivantes doivent étre incluses avec
l'installation BPA.

cd /opt/bpa/data/camunda/external_scripts/
EX: cat hello.js

// generating a random number

var a = Math.random(Q);

print(a);

print(\"Hello WorTd\");

» Définissez le paramétre ci-dessous sur true (/opt/bpa/ bpa-helm-chart-



<.version>/vaules.yaml)

cisco-bpa-platform-cs-camunda:
enableExternalScripts: true

Afficher les instances de workflow

L'onglet Instances de workflow affiche toutes les instances en cours d'exécution du workflow. Les
utilisateurs peuvent afficher le diagramme pour afficher I'état d'un flux de travail, le mettre en
pause et l'arréter.

1. Cliquez sur I'onglet Instances de workflow a la fin de la page Workflows. La liste des
instances de workflow s'affiche.

B
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Approver Group
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received successiul?
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Moty Creditor

Imweice Receip
Approver

Accouniant

B

- &
Pragare hal
Bank Archive Invoice
Transfer
Ivoice
— processed

Instances de workflow

2. L'onglet Instances de workflow affiche la liste des instances de workflow, leurs noms, date
de début, état et taches.



WORKFLOW INSTANCES
Select Process Instance Type
5 ToDate £ Running
= Name = Started ¥ = Ended = Duration = Status  Actions
1128-838a-0242ac 130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 92 hours ago ACTIVE
F761-11e8-838a-0242ac 130009 Os Upgrade Main Flow 6/24/2018,11:31 AM a day ago ACTIVE
F761-11e8-838a-0242ac 130009 Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTIVE

Icone de diagramme

3. Sélectionnez l'icbne Diagramme pour afficher le diagramme d'instance de workflow dans
une fenétre distincte.

Team Assistarnt

Review
ful? ff
successful L H

Invoice
received

yes _,__r- )
B .
Assign | ——
Approver Group Review Invoice =i

@

Notify Creditor

Invoice Receipt

Approver

Invoice
approved?

~
faN
~— Prepare @’
Bank Archive Invoice
Transfer

Rccountant

Invoice
processed

Diagramme d'instance de workflow

WORKFLOW INSTANCES
Select Process Instance Type
M ToDate M Running
= Name = Started ¥ = Ended = Duration = Status Actions
1e8-838a-0242ac 130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 9 hours ago ACTIVE @. ©
761-11e8-838a-0242ac 130009 0Os Upgrade Main Flow 6/24/2018, 11:31 AM a day ago ACTIVE m ©
761-11e8-838a-0242ac 130009 Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTIVE ! Inme

lcone Pause



4. Cliquez sur l'icbne Pause pour mettre en pause l'instance actuelle. Une fenétre contextuelle
s'ouvre pour confirmer la pause dans l'instance.

Il Pause

Yes

Confirmation de pause

5. Cliquez sur Yes pour interrompre ou sur No pour annuler l'interruption.

» Les workflows suspendus peuvent étre repris a partir de la page Instances de workflow
a l'aide du bouton Reprendre.
» Les workflows suspendus sont répertoriés comme Suspendus dans la liste des

instances.
WORKFLOW INSTANCES
Select Process Instance Type
B ToDate B Running
= Name = Started ¥ = Ended = Duration = Status  Actions
E8-838a-0242ac130002 Service Provisioning Workflow 6/25/2018, 8:54 AM 9 hours ago ACTNE B |®9
B1-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018,11:31 AM a day ago ACTIVE B "w
B1-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTIVE B Inhme

Icone Arréter

. Cliquez sur l'icdbne Arréter pour arréter l'instance actuelle. Une fenétre contextuelle s'ouvre

pour confirmer l'arrét de l'instance.



m Stop

Arréter la confirmation

7. Cliquez sur Yes pour interrompre ou sur No pour annuler l'arrét.

WORKFLOW INSTANCES
Select Process Instance Type
¢ ToDate (9  Running
= Name = Started ¥ = Ended = Duration = Status Actions
11e8-838a-0242ac 130009 Service Provisioning Workflow 6/25/2018, 8:54 AM 9 hours ago ACTIVE B Inm
[7761-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018, 11:31 AM a day ago ACTWE =
[7761-11e8-838a-0242ac130009 Os Upgrade Main Flow 6/24/2018, 10:57 AM a day ago ACTWE

IcOne Afficher la tache

8. Sélectionnez l'icone Afficher les taches pour afficher les taches associées, la vue de
débogage et la liste des incidents.

Process Instance ID:c9246354-a473-11e9-a54d-0242ac150007 @ stop
Overview Tasks Defined Workflows Workflow Instances
Task List Debug View Incident List
From Date © ToDate 2]
+osv + Excel Qa v 0o
Task = Type = Started Z Ended = Duration = Status = owne = Assignee = Groups
Start startEvent 07/12/19, 12:38 PM 07/12/19, 12:38 PM 0:00 Completed
< >

Ttolof1 < < Pagelofl > I

Onglets Liste des taches, Vue de débogage et Liste des incidents

9. La liste des taches affiche toutes les taches associées. La vue de débogage affiche la sortie
de débogage. La liste des incidents affiche la liste des incidents. Cliquez sur l'icbne Oeil pour
afficher les variables de tache dans I'option Liste des taches et pour afficher I'historique des
variables dans I'option Affichage du débogage.



10. Les utilisateurs peuvent suspendre, reprendre ou arréter le workflow a l'aide des boutons.

Workflow Instances
Overview Tasks Defined Workflows Workflow Instances

Select Process Instance Type
From Date & ToDate ©  Failed Job -

+ osv ¥ Excel a ¥ o
Instance Id = Name = Version S started = = Ended = Duration Status = Actions
4d3a5d5f-4951-11...  GCT Compliance Sch... 1 03/18/19, 01:11 PM 1 day 2 hrs 26 mins ... ACTIVE L. @ Inm .o
ef649afb-4950-11e...  GCT Compliance Sch... 1 03/18/19, 01:09 PM 1day2hrs 28 mins...  ACTIVE MRCuINmoO
BClEoO

bfOcf7d7-4950-11e...  GCT Compliance Sch... 1 03/18/19, 01:07 PM 1day 2 hrs 30 mins ... ACTIVE

1to30of 3 Page 1 of 1

Icone Réinitialiser

11. Pour les instances ayant échoué, les utilisateurs peuvent redémarrer le workflow a I'aide de
l'icone Réinitialiser.

Add Variable >
Mame *

Data Type -
Value *

=
Fenétre Ajouter une variable

12. Sélectionnez Redémarrer la tache a partir de. Si nécessaire, ajoutez les variables.

13. Cliquez sur Ajouter, entrez le Nom, sélectionnez le Type de données et entrez la valeur du
type de données si vous sélectionnez un type autre que Booléen. Utilisez Edit pour modifier
le type et la valeur de la variable.

14. Cliquez sur Redémarrer > Continuer pour relancer le flux de travail.

Utilisation des topologies



Topology Service permet de modéliser des réseaux et des éléments de réseau a l'aide d’'une
représentation graphique. L'application Service de topologie affiche les modéles Topologie de
service, Topologie de réseau et Topologie de réseau. Les utilisateurs peuvent modifier et
supprimer des modeles de topologie et créer un formulaire de modéle ou un lien Créer une
topologie de réseau, disponible dans les modéles de topologie de réseau.

Dashboard

% = =

Service Center Form Builder Device Manager 0S Upgrade

8 5 ¢

Process Templates Golden Config Templates Config Validator Workflows

p 5 I B

Network Topology Market Variances Migration

Service Topology

Topologies de service et de réseau

Conditions préalables:

1. Créez des modeles contenant des commandes liées a la topologie a l'aide de I'application
Modeles de processus.

2. Associez un ou plusieurs modeles spécifiques a la topologie a un NED spécifique et créez
les liens de la topologie du réseau pour remplir les données de topologie dans la base de
données.

Une fois que vous avez terminé ce qui précéde, les données de topologie sont disponibles pour
afficher la topologie du réseau.

Les différentes options de topologie sont les suivantes :

» Topologie de service
* Topologie du réseau

Topologie de service

La topologie de service affiche les relations entre les périphériques et les instances de service.
Elle indique également la topologie sur une carte géographique si des valeurs de
latitude/longitude sont définies sur les périphériques dans NSO.



Si LSA est activé dans les paramétres NSO et que I'utilisateur sélectionne un noeud LSA pour
NSO, le noeud RFS est automatiquement renseigné et l'utilisateur doit sélectionner le noeud RFS.

Select NSO Select RES Node
NSO 226 hd jun_32 -

Paramétres NSO

Pour afficher la topologie d'un périphérique, procédez comme suit :

Home / Service Topology

Service Topology

Select NSO Select Service 8
nso179 ¥ golden:golden v v s » Map

test golden @ TestDryRun2
@ vinay_golden3 ®
@ TestDryRun2-import
@ test_vinay
test-test
@ vinay_golden_1
TryDryRur @
xr-1

Topologie de service

1. Sélectionnez un service dans la liste déroulante Sélectionner un service.
2. Cliquez sur Select Service Instance pour sélectionner une instance dans la liste déroulante

pour les périphériques sélectionnés.
3. Cliquez sur l'icéne Carte pour afficher une vue de carte. La latitude et la longitude sont les
conditions préalables pour obtenir des résultats d'emplacement précis pour l'instance de

service sur la carte.



Home / Service Topalogy

Service Topology

SERVICE TOPOLOGY

Select NSO Select Service
nso_179 ¥ golden:golden v v . Map

L+ B2

o

TestDryRun2-import

- SIS

Carte topologique des services

L'emplacement d'une instance de service est affiché sur la carte. Le vert indique un service et le
bleu indique des périphériques sur la carte.

4. Cliquez sur le bouton Reset s'il y a des erreurs de sélection.
5. Cliquez sur l'instance de service. Une fenétre s'ouvre avec deux boutons : Afficher un
apercu et obtenir des modifications.

SERVICE TOPOLOGY

oekect NoQ select Service
nso_179 * golden:golden hd

Narme:TestDryRun2 -import

Preview Get Modifications




Afficher un apercu et obtenir des modifications

6. Cliquez sur Apercgu pour afficher les détails de I'instance de service. Dans la fenétre Apercu,
les utilisateurs peuvent télécharger l'instance de service au format JSON.

7. Cliquez sur Get Modifications pour afficher les modifications apportées par cette instance de
service sur le périphérique.

Topologie du réseau

La topologie de réseau est un agencement des divers éléments tels que des liaisons, des noeuds,
des périphériques, etc. d'un réseau de communication qui peut fonctionner comme un émetteur ou
un récepteur. La topologie de réseau est la structure topologique d’'un réseau et peut étre
représentée physiquement ou logiquement.

Cette fonctionnalité permet aux utilisateurs de trouver facilement un périphérique en appliquant
des filtres de recherche selon leurs besoins.

1. Cliquez sur I'option Topologie réseau pour afficher les détails de la topologie.

Network Topology

Cont R Q | Resst
aga @$@ .
@\ B®
& oo @
) @o.
B0 g
Poa® -
: 8\1
)
@

Page Topologie du réseau

%ﬁ Remarque : Si LSA est activé dans les parameétres NSO et qu'un noeud LSA pour NSO est
sélectionné, le noeud RFS est automatiquement renseigné et le noeud RFS doit étre
sélectionné.




Select NSO Select RES Node
NSO 226 - jun_32 -

Paramétres NSO

1. Sélectionnez 'option Change Rule dans la liste déroulante pour filtrer les périphériques pour
la vue topologique.

2. Entrez la régle souhaitée pour le périphérique.

3. Cliquez sur le bouton Reset s'il y a des erreurs de sélection.

4. Cliquez sur l'icbne Carte pour afficher la carte. La latitude et la longitude sont prédéfinies
pour obtenir des résultats d'emplacement précis pour l'instance de service sur la carte.

5. Cliquez sur le périphérique disponible affiché, une fenétre s'ouvre avec deux options :
Configuration et apercu des périphériques.

Select NSO Select Map
nso-226 v v .

v o
o TR :
e 8RR

414w@®$®®$”‘
|

514182-0111
\j B
22 e

oD

Name:r4-3-0092 I
:
AcSw-C5-Rw10RK15-V805
0.10552.44
(-]
10.105.52.41 @ 8 @ 10.105.52.43

NCCM52

10.105.52.42

Fenétre contextuelle Device Config/Device Preview

7. Cliquez sur Device Config pour afficher la liste de configuration du périphérique.



View Config

devices device 3.0.5.1

config

ios:tailfned police cirflat

ios:version 12.2

no ios:service pad

ios:service tcp-keepalives-in

ios:service tcp-keepalives-out

ios:service timestamps debug uptime
ios:service timestamps log uptime

ios:service password-encryption

ios:service password-recovery

ios:service sequence-numbers

no ios:service dhep

ios:login block-for 100 attempts 15 within 18@
ios:login on-failure log

ios:login on-success log

no ios:cdp rum

ios:hostname 1.5new_C375@V224P5-E

ios:enable password 7 ©70C285F4D06

ios:enable secret level 14 5 $1$Z62C$XedImeQIfIVsOWXFE2ZAVW/
ios:aaa new-model

ios:aaa session-id common

ios:switch 3 provision ws-c3750g-24t

no ios:cable admission-control preempt priority-voice
no ios:cable gos permission create

no ios:cable gos permission update

Apercu du périphérique

8. Cliquez sur Device Preview pour afficher les détails du périphérique. Les utilisateurs peuvent
afficher des informations de base sur le périphérique, telles que le nom, I'adresse, le port, la
description, AuthGroup, le type de périphérique, NED-ID, le protocole et I'état Admin.

Device View

Name
3.0.5.1

Latitugae

AuthGroup

ios_simulator

NED-ID

cisco-ios

Admin State

unlocked

Affichage des périphériques

X

9. Sélectionnez I'option souhaitée (par exemple, Rechercher, NED, Groupe de périphériques,



Périphériques) pour afficher les détails correspondants. Un exemple de figure est illustré ci-

dessous :
Network Topology
SE‘%Ct NSO N Map
| NED
. a (o) beves Groum
M
27-0114-15-0 M\»" -
@\\@*s&:q@ 14-11-0100
0@ 0P, ..
- &
o DD D
(] .0
DD B
X

Exemple de figure

Utilisation des écarts de marché

Les variations du marché sont des ensembles de données paramétrables qui peuvent étre
exploités sur la plate-forme BPA. Les données spécifiques a la région, telles que le serveur NTP,
le serveur de journalisation, le serveur SNMP, etc., peuvent étre stockées par région, marché et
type de périphérique. Les valeurs paramétrées peuvent étre utilisées dans GCT, le
provisionnement de services et les workflows.

Les composants utilisés dans I'application Ecart de marché sont les suivants :

» Régions : Définit une région avec un ou plusieurs marchés (par exemple, Sud-Ouest et Mid-
Ouest)
* Marchés : Définit un marché spécifique dans une région
* Types de périphériques : Associe un type de périphérique a des formulaires/données de
variance globale et de marché (par exemple, I0S-XR)
« Ecarts : Défini pour un type de périphérique spécifique, il peut s'agir d'une variance globale
ou de marché
- Les données sur les écarts globaux sont communes a tous les marchés et régions
- Les données d'écart de marché sont spécifiques a cette région et a ce marché

Les taches suivantes peuvent étre effectuées dans Variation de marché :

» Ajouter, modifier, supprimer, télécharger et cloner Market ou Global Variance



Gérer le type de périphérique

» Gérer les régions

» Gérer les marchés

» Gérer le mappage de la variance au schéma de service/GCT

Ajout d'un marché ou d'un écart global

Pour ajouter un écart de marché :

1. Cliquez sur I'onglet Variances et cliquez sur Add Market Variance. La page Variation de
marché s'affiche.

2. Sélectionnez Device Type, Region et Market.

3. Cliquez sur Save.

Pour ajouter une variation globale :

1. Sélectionnez 'onglet Variations et cliquez sur Ajouter une variation globale. La page
Variation globale s'affiche.

Add Global Variance

VARIANCES (0) DEVICE TYPES (1 REGIONS (2, IARKETS (3) MAPPINGS (0

Device Type
CBR8 -

NTP Servers

ntp_server * m
SNMP Servers

Snmp_server community * snmp_server * “
Domain Servers

domain_server * m

Ajouter une variation globale

2. Sélectionnez Device Type et cliquez sur Save.

Les utilisateurs ne peuvent créer des écarts de marché ou globaux que s'ils ont ajouté un type de
périphérique, une région et un marché avant d'ajouter des écarts.

Modification des écarts de marché et globaux

Pour modifier un écart de marché, sélectionnez l'icbne Modifier pour apporter des modifications a



I'écart de marché et cliquez sur Mettre a jour.

Home | Markel Variances

Edit Market Variance

WARLANCES (3) DEVICE TYPES (2) REGIONS () MARKETS (3) MAPPIMNGS (1)
Dewice Type Select Regon Select Market
; - 001 002

SHMF Trap Servers

SHNMP trap senver |

1.1.1.1

P DHCP Servers

P& DHCP sarver 8 1

IPvE DHCP Senver *
=

IPE Logging Seners

P Logging sereer 1

Ecran Modifier les variations de marché

Pour modifier une variation globale, cliquez sur I'icbne Modifier pour apporter des modifications a
une variation globale, puis cliquez sur Mettre a jour.

Add Global Variance
VARIANCES (0) DEVICE TYPES (1) REGIONS (2) MARKETS (3) MAPPINGS (0)

Device Type
CBRS -

HubRouterForm

NTP Servers

ntp_server *

SNMP Servers

snmp_server community * snmp_server * m

Domain Servers

domain_server *

Ajouter une variation globale



Les utilisateurs ne peuvent créer des écarts de marché ou globaux que s'ils ont ajouté un type de
périphérique, une région et un marché avant d'ajouter des écarts.

Cloner une variation de marché

8 Clone Market Variance

Select Region * Select Market *
testl ¥ Market 1 v

«< €D

Variance du marché des clones

Le clonage n'est pris en charge que pour une variance de marché. Cliquez sur I'icdbne Cloner, puis
sélectionnez une région et un marché dans la fenétre Variation de marché du clone.

Téléchargement ou suppression d'une variation

Home / Market Variances

Variances

VARIANGES (4) DEVICE TYPES (2) REGIONS (2) MARKETS (3) MAPPINGS (1)

Add Market Variance Add Global Variance
4 csv 4 Excel Q Y O (20 v
Device Type ¢ Forms ¢ Region Code i Market Code i Actions
CBRS 1 001 003 /08
CBRS 1 001 002 srO0* ®
108 Global Variance 1 " ¥ i
CBR8 Global Variance 1 ’ i i

1todofa Page 1 of 1

Onglet Variations

1. Sélectionnez l'icbne Télécharger pour obtenir des données de marché au format JSON.
2. Cliquez sur l'icbne Supprimer pour supprimer la variation.

Ajout d'un type de périphérique



Un type de périphérique identifie le type d'un périphérique, ainsi que les formulaires et applications
Global ou Market Variance associés qui sont autorisés a utiliser ces variances. Ces formulaires
doivent étre créés avec Form Builder. Référez-vous a Utilisation de |'application Form Builder pour

plus d'informations.

1. Sélectionnez 'onglet Device Type et cliquez sur Add Device Type. La page Device Type
s'affiche.

Device Type x
e
Device Type Name *
Global Vanance Form * - T
Select Market Variance Formi(s)® L h
Tags -
™
Use In Device Activation
Device Actreation Form - T Device Actrration Workflow - Y
Use In Os Upgrade
OS5 Upgrade Form - T OS5 Upgrade Workflow - T
Lse In Pre-Post
Pre-Post Form - T Pre Post Workflow - T

T
Cancel

Type de périphérique

2. Saisissez un nom de type de périphérique, sélectionnez un formulaire d'écart global et un ou
plusieurs formulaires d'écart de marché.



3. Sélectionnez les balises requises dans la liste déroulante Tags.

4. Si Utiliser dans l'activation de périphérique est sélectionné, sélectionnez Formulaire
d'activation de périphérique et Workflow d'activation de périphérique.

5. Si Use In OS Upgrade est sélectionné, sélectionnez OS Upgrade Form et OS Upgrade
Workflow.

6. Si I'option Utiliser avant la publication est sélectionnée, sélectionnez Formulaire avant la
publication et Workflow avant la publication.

7. Sélectionnez Derniére si la derniére version du workflow a utiliser.

8. Cliquez sur Save.

Modification et suppression de types de périphériques

1. Sélectionnez l'icobne Edit et apportez les modifications requises.



Device Type

Dienvice Type Mame *

Global Vanance Fonm * -

Seksct Market Vanance Formi(s)® s
Tags

Use In Device Activation

Dresace &ebrratngn Fomm - T Desace Actrralion Worklkny -

Use In Os Upgrade

D5 Upgrade Form

T S Upgrade Workflow -

Use In Pre-Post

Fre-Post Form - T Fre Post Workflow -

Cancel

Ecran Device Type

2. Cliquez sur Save.
3. Cliquez sur l'icobne Supprimer pour supprimer la variation.

% Remarque : Seuls les champs de liste du formulaire sont pris en charge.

Ajout et modification d'une région



1. Sélectionnez I'onglet Régions et cliquez sur Ajouter une région. La fenétre Région s'affiche.

Region x

Region Name

Region Code

Ajouter une région

2. Saisissez le nom de la région et le code région.
3. Cliquez sur Save.
4. Sélectionnez I'icone Modifier et apportez les modifications nécessaires.

| Region

Region Name
testl

Region Code

Cliquez sur Save (enregistrer)

5. Cliquez sur Save.
Ajout et modification d'un marché

1. Sélectionnez I'onglet Markets et cliquez sur Add Market. La fenétre The Market s'ouvre.



Market

Markei Name

Markal Coda

Select Region

Marché

2. Saisissez un nom de marché, un code de marché et sélectionnez une région.
3. Cliquez sur Save.
4. Sélectionnez I'icone Edit et apportez les modifications requises.

Market

Market Name
South

Market Code

Select Region
EC

Cliquez sur Save (enregistrer)

5. Cliquez sur Save.
Ajout d'un mappage aux écarts

1. Sélectionnez I'onglet Mapping et cliquez sur Add Mapping. La page Ajouter un mappage
s'affiche.



Add Mapping

Variances(16) Device Types(16) Regions(4) Markets(4) Mappings(0)

Name Select Source ~  Select Template - Y

Global Variances

Select Global Variance Form
SASE-Configuration - Y

Global Variance Property

BMT URL
Components and Solutions [Container] .

SDWAN [Container]

Solutions

Zero Trust Network Management [Container]

Solutions

Visibility [Container]

Ajouter un mappage

2. Saisissez un nom et sélectionnez une source et un modeéle.

Horme / Market Variances / Mappings

Edit Mapping

VARIANCES (4) DEVICE TYPES (2) REGICNS (2) MARKETS (3) MAPPINGS (1)

Name Select Source Select Schema )
test Golden Config Templates ~  Test Templatei-1 - Syne Preview

Select Global Varianc..
CBR8Farm -

Glebal Variance Property
Router ID [Cantainer]
Router ID

NTP Clocks [Container]

o
o
[ [}

NTP Clock 2
system

Ecran Edit Mapping

3. Cliquez sur Apercu. Si le modéle est Schéma de service, sélectionnez NSO.

4. Sélectionnez les écarts globaux et les écarts de marché.

5. Mappez les paramétres du formulaire aux parameétres du schéma de service ou du modele
GCT, puis cliquez sur Enregistrer.



Mappage de variable de modele de controleur

La fonction de mappage des données du contréleur réduit le travail manuel requis lors d'une mise
a jour de configuration telle que Apply Config. Par exemple, si les utilisateurs souhaitent configurer
des centaines de périphériques et que la configuration des variables est prédéfinie, ils peuvent
utiliser le mappage des données du contréleur pour activer le remplissage automatique de la
configuration lors de I'application de la configuration.

Le mappage de variable de modéle de contrdleur se trouve sous Variance de marché.

_ Tl Home / Market Variances
= R . . )
Business Process Automation admin admin o o e
993+

cisco

Variances
Variancesi14}) Device Types(13} Regions(1] Markets(2) Mappings(D)

P ~
Add Market Varlance Add Global Variance :\ Upload /:

F osv + Excel controller_t @ a T o |~
Davice Type ! rarms H Region Code ! Market Code i Actions
Controller_Template (BRSNS 1 ,‘ i i
1101 0f 1 I¢ < Pagelof1 > I
Case a cocher Sélectionner
Cochez la case Controller_Template_Variable et cliquez sur l'icbne Edit.
= sillisi]he Hame [ Market Varlances f Add / Controller Template Varable Mapping ¢ 63c157cd3f74a400270d1d96 adrmin admin o O e

cisce Business Process Automation

Edit Global Variance

Variances(14) Device Types(13) Regions(1) Markets(Z) Mappings(d}

Device Type

Controller_Template_Varizble_Mapping

- ™~ - ., =
[ VewTee ) ExpendAl ) [ Colapsedl )
A - — iy . A

c _Template_Variable

¢ Variable

Modifier la variation globale

Ajout de configurations

Il existe deux fagons d'ajouter des configurations.



Ajout manuel d'une configuration

1. Développez I'en-téte Mappage de variable de modeéle de contréleur.

2. Cliquez sur Add List. La fenétre Ajouter un nouvel élément de liste s'ouvre et les valeurs
utilisées pour le remplissage automatique lors de I'application de la configuration doivent étre
ajoutées.

i
Add Mew List |tem

Bliriiaas eplms o b

Ajouter un nouvel élément de liste

Téléchargement et chargement du modéele de configuration

Pour utiliser le mappage de configuration, le modele de configuration existant doit étre téléchargé.

1. Cochez la case Controller_Template_Variable et sélectionnez I'icbne Download.

L'exemple de format est présenté ci-dessous.

"status'": true,
"data": {
"type": "globalvariance",
"jd": "63c157cd3f74a400270d1d96",
"deviceType": "Controller_Template_Variable_Mapping",
"forms": {
"Controller_Template_Variable_Mapping": {
"controller-template-variable-mapping": [

{
"tempTlateName": "temp_cEdge_8000",
"siteId": "204",
"variabTeName": "Interface Name(sit_vpn_10_interface)",
"variableValue": "Gi 1/0/1"
1,



"templateName": "BPA_tmp_C8000v_Device_Template_Ver2.0",
"variableName": "Address(vpn_next_hop_ip_address_0)",
"variableValue": "address-from-mv",

"siteId": "1225"

}
},

"newRegionCode": s
"deviceTypeId": "63c157cd3e9dfc008f70c709"

2. Mettez a jour les variables templateName, siteld et variableName.
3. Téléchargez le fichier de sorte que la variation du marché puisse enregistrer les valeurs
mises a jour.

% Remarque : Chaque fois que les utilisateurs souhaitent mettre a jour ou ajouter de nouvelles
valeurs, la configuration existante doit étre téléchargée, les nouvelles valeurs ajoutées, puis
a nouveau téléchargée. Cela garantit que les configurations existantes des utilisateurs ne
sont pas perdues.

Pour télécharger le modéle de configuration :

1. Cliquez sur Upload (charger).
2. Accédez au modéle de configuration mis a jour et cliquez sur Ouvrir.

Une fois le processus de téléchargement terminé, la configuration est appliquée pendant le
processus Apply Config, et le nom du modéle et I'ID de site correspondent ; puis Apply Config
renseigne automatiquement les valeurs de la variance du marché.

Ajout du contréleur vManage pour les cas d'utilisation SD-WAN



— Ll lome  Admin / Settings ¢ editController
= aliali ' . | i
cisco  Business Process Automation admin admin o o e

r]
Settings
Mame * Controller Type * Zone ™

whanage-RE-Master Default v

Host *
fra=vmanage2-r6.cisco.com

Schame * Usarnama * Password
HTTRS matrix

Version * & Master?
|5 Master?
202 Smart-Account-Username

-9

Smart-Account-Password

Default Gantraller

Gancel Save

Parametres

Pour activer les cas d'utilisation SD-WAN, un maitre doit étre configuré dans une instance
vManage dans une zone par défaut.

Lors de I'ajout ou de la configuration d'un administrateur global, un groupe d'utilisateurs avec des
administrateurs globaux doit étre mappé a une zone par défaut. En outre, le groupe
Administrateur global (c'est-a-dire global-admin) doit étre mappé avec d'autres zones
d'administrateur de pays.

Par exemple, un utilisateur nommé Global peut accéder a l'instance maitre vManage. Dans ce
cas, global-admin a été créé en tant que groupe et l'utilisateur global a été mappé au groupe
global-admin. Ce groupe d'administration globale doit étre affecté a la zone par défaut dans
laquelle I'instance vManager maitre est configurée.

Par exemple, les administrateurs de pays doivent étre configurés pour I'Asie et I'Europe. Dans ce
cas, un asia-admin-group et un europe-admin-group sont créés. Les utilisateurs respectifs doivent
étre ajoutés et mappés avec les groupes individuels. Deux nouvelles zones doivent étre créées
(par exemple, vmanage-asia-zone, vmanage-europe-zone) et les groupes créés précédemment
(par exemple, asia-admin-group, europe-admin-group) doivent étre mappés a ces zones. Le
groupe asia-admin est mappé a la zone asia et le groupe europe-admin est mappé au groupe
europe. En outre, I'administrateur global du pays est mappé a ces zones afin qu'il puisse afficher
les périphériques ou les modeles sur toutes les instances vManage secondaires.

Lorsque de nouveaux contréleurs secondaires sont ajoutés, ils doivent étre mappés aux zones
individuelles. Par exemple, si une instance vmanage-asia est ajoutée, l'instance doit étre mappée
avec la zone asia.

Utilisation de Adapter Builder



Admin

® [ X (11
- L)} [ 1]
Users Groups Zones Network Topology Templates
o
£ +2
L]
Settings Sync Users Sync Groups Tag Management
an
1T
EEEH =) (A

Y
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Générateur de carte

Adapter Builder permet d'appeler des APl exposées par des fournisseurs de services internes et
externes. Il peut enchainer des appels d'API et transformer des données entre les appels d'API a
I'aide de ressources BPA internes.

Fonctionnalités de Adapter Builder :

* Une approche sans code pour établir une connectivité API avec des systémes externes

» Une approche basée sur la configuration pour créer des modeles d'éléments Camunda avec
la flexibilité de configurer plusieurs mécanismes d'authentification comme I'authentification
de base, le jeton Bearer et les clés API

» Exploitation des fichiers Swagger ou configuration des terminaux a partir de zéro

» Spécification des parameétres de nouvelle tentative et de délai d'attente pour chaque terminal
afin de gérer efficacement les scénarios d'erreur

+ Création de modéles d'éléments a toutes fins (a I'aide d'un mécanisme No-Auth)

» Téléchargement des adaptateurs a partir d'un serveur et téléchargement transparent vers un
autre serveur

» Création de données utiles de réponse aux demandes et aux processus en exploitant les
fonctionnalités intégrées de Script Runner de BPA

» Un référentiel Git public pour stocker tous les adaptateurs disponibles. Ce référentiel est
accessible par diverses équipes de prestation et clients pour télécharger I'adaptateur, puis
télécharger le méme adaptateur dans leurs installations BPA. Le référentiel Git contient
également des fichiers supplémentaires pour chacun des adaptateurs, tels que les flux de
travail Readme.md, Postman collection et Camunda, pour montrer comment I'adaptateur
peut étre utilisé

Bibliotheque de cartes


https://wwwin-github.cisco.com/bpa/bpa-shared-artifacts-public/tree/master/adapters

cisco  Business Process Automation admin admin o o e

Adapter Generator

Manage Credentials. Adapter Library Build Your own Adapter About Adapter Generator Path Query
& Upload Adapter

+cC _+ Excel aQa v O |20 v
Adapter Name i Description I version Actions
Y L MOoRP S 3 |
L
T T [ ONVE 3N |
The RESTHul Gisco DNA Center Intent AP| uses HTTPS verbs (GET, POST, PUT, and DELETE) with JSON structures to disco 00/ i
T o/ ti
Ttodofd 1< < Pagalof1 > >

Ecran Adapter Library
L'onglet Bibliotheque d'adaptateurs répertorie les adaptateurs existants.
Dans la bibliothéque d'adaptateurs, les utilisateurs peuvent :

+ Collecter des informations en créant et en téléchargeant un fichier Readme
Visualisation rapide des fonctions de I'adaptateur

Modifier un adaptateur

Téléchargez les détails de I'adaptateur dans un fichier JSON

» Supprimer un ou plusieurs adaptateurs

Gérer les informations d'identification

Adapter Generator

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query
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Enter Credential name*
JIRA_Creds
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(@] Manual Entry
User Name* Password* Path Query to fetch JWT from response*
Request header key name. Example: Authorization or X-Auth-Token* Any value to be Prefixed to JWT (including a space character). Example: Bearer
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Onglet Gérer les informations d'identification

L'onglet Manage Credentials définit le mécanisme d'authentification. Les mécanismes
d'authentification suivants sont disponibles :

» Jeton du porteur




clé API

Authentification de base
Aucune authentification
Jeton OAuth

Jeton de support

Procédez comme suit pour le jeton Web JSON statique (JWT) :

AW

. Saisissez le nom des informations d'identification.
. Sélectionnez I'une des cases d'option suivantes sous Bearer Token :

« TRANSPORT STATIQUE
« JWT dynamique

. Saisissez la clé d'en-téte de la demande selon les instructions de I'administrateur.
. Entrez la valeur indiquée par I'utilisateur avec un caractére spécial.
. Saisissez la valeur JWT réelle.

Cliquez sur Enregistrer les informations d'identification

. Cliquez sur Save Credentials.
. Les nouvelles informations d'identification sont ajoutées en haut de la liste des informations

d'identification dans I'onglet Gérer les informations d'identification.

Sélectionner une icone Modifier

. Cliquez sur l'icobne Modifier pour apporter des modifications.

Le JWT dynamique est un processus en deux étapes qui inclut plus de fonctionnalités :

POST



« GET

» Parameétres admin

+ Saisie manuelle

» Serveur cible

» Serveur différent

* Nom d’utilisateur

* Mot de passe

* URL de génération de JWT

* Récupérer JWT de la réponse

Bearer Token

O static JNT @ Dynamic JWT

“ o (® Use Target server itself () Use a different server

How to accress credentials? Below fields will be used from the Target Server
rotocoli//target server name/base path/ ) URL to generate JWT*
Manual Entry
User Name* Password™ Path Query to fetch JWT from response™
Request header key name. Example: Authorization or X-Auth-Token* Any value to be Prefixed to JWT (including a space character). Example: Bearer
Headers
x-www-form-urlencoded Json Body
+
key value
Variable Name Type Value Action

| | il B LA

€ &=

JWT dynamique

Procédez comme suit pour le JWT dynamique :

Bearer Token

@® O

Post
- server /b URL to generate JWT*
_ s oo

DNACgI!A Path Query to fetch JWT from response”
Request header key name. Example: Authorization or X-Auth-Token® Any value to be Prefixed to JWT (including a space character). Example: Bearer

Cliquez sur Admin Settings

1. Cliquez sur Admin Settings sous How to access credentials?.

Bearer Token

O ®
Post @ O

server fbase path/ \URL to generate JWT"
Manual Entry

Password”
User Name* | Path Query to fetch JWT from response*

Request header key name. Example: Authorization or X-Auth-Token* Any value to be Prefixed to JWT ing a space character). : Bearer




Saisir des informations

2. Saisissez les informations requises. Il est recommandé d'entrer les informations
d'identification déja stockées dans BPA. Vous pouvez également le faire manuellement en
cliquant sur Saisie manuelle, pour laquelle le nom d'utilisateur et le mot de passe doivent
étre entrés.

3. Entrez la requéte de chemin (c'est-a-dire JWT) de BPA Postman avec le nom d'utilisateur et
le mot de passe en cas de transformation de données complexe.

4. Saisissez I'URL basepath.

5. Le nom et la valeur de la clé d'en-téte de demande doivent étre saisis comme suit :

Bearer Toker

O @®
LA 7 M. | ¢ o
URL to generate JWT"
protocol:f/target server name/base path/ oqin
Manual Entry
User Name"® Password® Path Query to fetch JWT from response®
admin s access_token
Request header key name. Example: Authorization or X-Auth-Token® Any value to be Prefixed to JWT (including a space character). Example: Bearer
Authorization 1 Bearer

Nom et valeur de la clé d'en-téte

6. Les informations peuvent étre transmises via une clé, une valeur, un corps JSON et une
forme codée par URL.

Headers
x-www-form-urlencoded Json Body
key value +

Content-Type application/jso

Clé/Valeur

Headiar

3 x-www-form-urlencoded Json Body
key value -
Content-T spplication/json

Variable Name Type Value Action
ArstName Tt v [ |
CEC_Password Password ~ W+

m Save Credentials

Corps JSON

Clée API



Key* Value*

O00®O0

uen imeter &

Saisir les données API
Les données suivantes doivent étre entrées pour la clé API :

« clé API
» Valeur
» Clé API en tant qu'en-téte ou parametre de requéte

Authentification de base

Enter Credential name*®
IRA_Creds

Basic Authentication

O Manual Entry

@ User Nama* Password”
< admin

-~ L]

Fourniture du nom d'utilisateur et du mot de passe

Saisissez le nom d'utilisateur et le mot de passe.

Aucune authentification

L'API peut étre effectuée directement.

Jeton OAuth

OAuth Token
O Bearer Token
QO APIKey OAuth Server
QO Basic Authentication
Select Method - Enter URL*
O No Authentication
Path Parameters (0 or many) Action Query Parameters Key value Action
n+ -+

Parametres OAuth

Il s'agit d'un processus en trois étapes qui nécessite deux serveurs : un serveur OAuth et un



serveur de ressources. Ceci fonctionne comme ci-dessous :

1. Appel API 1 au serveur OAuth pour générer le jeton OAuth.
2. Appel API 2 au serveur de ressources pour générer le jeton JWT.
3. Appel d'API réel au systeme externe.

Créez votre propre adaptateur

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

Upload & define adapter Select endpoints API Chaining

Manual Config & Upload ReadMe
Adapter Name* Version® Description*
Action to be taken in case of an error
Polling frequency for Script runner task Number of retries API Timeout (in milli seconds)
60 seconds 1 00
Configure targ;
m Host* Port Base Path Credentials™
Target Name* Api Base Url* i+
Healthcheck URL Healthcheck Response
Va

Onglet Créer votre propre adaptateur

L'onglet Build Your own Adapter est utilisé pour créer un nouvel adaptateur.

Pour créer un adaptateur, procédez comme suit :

1. Saisissez le nom de l'adaptateur, sa version, sa description, la fréquence d'interrogation, le
nombre de tentatives et le délai d'expiration de I'API.

2. Si un ou plusieurs serveurs sont présents dans un systeme externe, ils peuvent étre
configurés a l'aide de serveurs cibles. Dans la section Configurer les serveurs cibles, entrez
I'note, le port, le chemin de base et les informations d'identification.

3. Cliquez sur l'icone Add pour ajouter des serveurs cibles.

4. Cliquez sur Next apres que toutes les entrées ont été effectuées. Une nouvelle page
s'affiche ou les terminaux sont configurés.



0 Selctancoobits 9 API Ghaining

re to discard the changes Or create a new Adapter

Configuration Templates Api details a2 I

Task Api details ra

Devices 5 Api details ' | v
@

Tags Api details Fa I

s m

Terminaux

Si l'icone Développer est sélectionnée, les détails individuels des points d'extrémité s'affichent.

5. Cliquez sur Next pour afficher une nouvelle page.

Agapter uenerator

Manage Credentials Adapter Library Edit Your Own Adapter About Adapter Generator Path Query

a Upload & define adapter Q Select endpoints @ API Chaining

Click here to discard the changes Or create a new Adapter

Configuration Templates
o Gl X Select API Chain - + Add API Chain
Task ~
Drag and Drop Endpoints
Devices ~

Tags &

Create APl Chain

Cliquez sur Enregistrer les modifications

6. Cliquez sur Save Changes pour enregistrer I'adaptateur correspondant dans la base de
données.

A propos de Adapter Generator



Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

This document explains how BPA's Adapter Builder framework works at a high level. It also atternpts to explain how an Admin can configure a new Adapter and interact with an extemal system

Adapter Builder can be used for the following types of integrations w.r.t. BPA

Example: Data entry systems, Inventory management systems etc
Example: Underlying controllers like DNAC, vManage, Meraki etc

egrations: Example: Ticketing systems like Service-Now & Remedy, Git etc.

Supported Versions

BPA: 3.1 and all the newer versions

What problem is the Adapter Builder solving?

Every customer of BPA has felt the need to integrate it with one or more external systems (mentioned above). A classic example is 1o integrate BPA's service order with a ticketing system like Service-Now (SNOW) so that a ticket/change record keeps track of how the service provisioning is
progressing. Let's look at a simple illustration:

Milestones in BPA for a Service order | Status of a Change record in SNOW — [ Submit a service order after performing data entry | Create a new change record in SNOW (Status = New) Workflow performs basic validations on the devices | Change the state to Assess Display Dry-Run results
and seek Appr

al to continue | Change the state to Authorize Provide approval via BPA or SNOW portal | Change the state to Scheduled Push config changes to the device once we are inside the change implementation window | Change the state to Implement Allow user to review the Pre &
Post check diff report | Change the state to Review User reviews the report and confirms that the service provisioning is successful | Change the state to Closed

A propos de Adapter Generator
L'onglet About Adapter Generator fournit la documentation pour la génération de I'adaptateur.

Requéte de chemin

Cette page permet aux utilisateurs de créer une requéte de chemin JSONata et de la valider a
I'aide d'un objet/tableau JSON d'entrée. La page fournit la réponse, ce qui permet aux utilisateurs
de vérifier si la requéte a été créée correctement ou non.

Effectuez les opérations suivantes :

Account,Order [@].Product [8].Description
JISON

<l

Invoice

"ProductI

"SKU": "@4066546088",

"Weight": 0.75

1. Saisissez les données JSON dans le panneau de gauche.

Adapter Generator

Manage Credentials Adapter Library Build Your own Adapter About Adapter Generator Path Query

Enter Queny*

Saisir une requéte



2. Saisissez Path Query dans la partie droite.
3. Evaluez le résultat dans I'application BPA au lieu de faire référence a un autre portail.

Utilisation du gestionnaire de validation
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Gestionnaire de validation

L'application Commit Manager permet de travailler avec les files d'attente de validation NSO. Le
Commit Manager permet de désactiver ou d'activer les files d'attente de validation globales et
d'afficher les éléments de la file d'attente de validation. Commit Manager prend en charge les
fonctionnalités NSO pour verrouiller, déverrouiller, élaguer, supprimer, etc. des éléments de la file
d'attente de validation. Les utilisateurs peuvent restaurer le service en fonction des étiquettes.

Les utilisateurs peuvent effectuer les taches suivantes :

Afficher les éléments dans la file d'attente de validation
Définir les options globales

Définir des actions spécifiques a un élément

» Restauration basée sur I'étiquette

Options globales

Pour définir les options globales, procédez comme suit :

1. Sélectionnez la vignette Commit Manager sur I'écran d'accueil. La page Commit Manager
s'affiche.



Home / Commit Manager

'
cisco  Business Process Automation

Commit Manager
Commit Queue Rollbacks

Global Options v

+ csv ¥ Excel

Item ID ! Age ¢ Status

1581597536211 322360 executing

Gestionnaire de validation

2. Sélectionnez le NSO dans la liste Select NSO.
s'affiche.

admin admin o O e
1

Select NSO
nso47 A

Commit Queue
Running -

Qa v

o B

i Is Atomic i Actions

rue ©
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La file d'attente de validation en cours

3. Cliquez sur Terminé pour afficher la file d'attente terminée.

Home / Commit Manager

= alvaln

cisco  Business Process Automation

admin admin o O e
i

Commit Manager
Commit Queue Rollbacks

Global Options
4 csv 4 Excc Enable By Default
Set Atomic

item ID

1581597536211

Select NSO
nso47 v

Commit Queue
Running -

1 rows selected (RASSEIEEEAT eo

i status i Is Atomic i Actions

rue °©

Wait Until Empty ¢ Tag

Lock Device executing

Prune Device
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Clear

Sélectionner des options globales

4. Cliquez sur Global Options pour effectuer la configuration globale sur la file d'attente de
validation. Une explication détaillée de chaque option est fournie dans le tableau ci-dessous.

Options

Dispositif De Verrouillage

Effacer la file

Emonder le périphérique

Définir atomique

Actions

Ajoute un élément de file d'attente actif a la file d'attente de
validation. Tout élément de file d'attente affectant les mémes
périphériques entrant dans la file d'attente de validation attend
que cet élément de verrouillage soit déverrouillé ou supprimé.

Efface toute la file d'attente. Tous les périphériques présents
dans la file d'attente de validation sont désynchronisés apres
I'exécution de cette action. Cette action n'est pas recommandée
dans les cas d'utilisation normale.

Elagage tous les périphériques spécifiés de tous les éléments
de la file d'attente de validation. Les périphériques affectés ne
sont plus synchronisés apres I'exécution de cette action. Les
périphériques en cours de validation ne sont pas élagués.

Définit le comportement atomique de tous les éléments de la file
d'attente. Si la valeur est false, les périphériques contenus dans
ces éléments de file d'attente peuvent commencer a s'exécuter
si les mémes périphériques dans d'autres éléments de file



Options

Actions

d'attente non atomiques situés en amont de ceux-ci dans la file
d'attente sont terminés. Si la valeur est true, l'intégrité atomique

de ces éléments de file d'attente est préservée.
Activer par défaut Active la file d'attente de validation par défaut pour ce NSO.

Options d'élément

Home / Commit Manager

= alvaln 8 X dmin ad o
cisco  Business Process Automation admin admin
1
Commit Manager
Commit Queue Rollbacks
X ) Select NSO Commit Queue
Action v Global Options v nsod? ~  Running -
Lock « i
l tcel 1 rows selected X Clear Selection e °
Unlock

Prune i Age i Status ! Tag i 1s Atomic i Actions
Set Atomic 323826 executing true ©

Delete
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Liste déroulante Action

Sélectionnez I'élément requis et une action dans la liste déroulante Action. Les actions sont
décrites dans le tableau ci-dessous.

Options

Verrouiller

Déverrouiller

Emonder

Définir atomique

DELETE

Actions

Verrouille un élément de file d'attente existant. Un élément de
file d'attente verrouillé ne peut pas commencer a s'exécuter
avant d'avoir été déverrouillé.

Déverrouille un élément de file d'attente verrouillé. Le
déverrouillage d'un élément de file d'attente non verrouillé est
ignoré.

Elagage les périphériques spécifiés de I'élément de file d'attente.
Les périphériques en cours de validation ne sont pas élagués.
Définit le comportement atomique d'un élément de file d'attente.
Si cette valeur est définie sur false, les périphériques contenus
dans cet élément de file d'attente peuvent commencer a
s'exécuter si les mémes périphériques dans d'autres éléments
de file d'attente non atomiques qui le précédent dans la file
d'attente sont terminés. Si la valeur est true, I'intégrité atomique
de I'élément de file d'attente est préservée.

Supprime un élément de la file d'attente. Si d'autres éléments de
la file d'attente attendent I'élément supprimé, ils commencent
automatiquement a s'exécuter. Les périphériques de I'élément
de file d'attente supprimé sont désynchronisés aprés I'exécution
de l'action s'ils n'ont pas commencé a s'exécuter.

%ﬁ Remarque : Si Completed est sélectionné dans la file d'attente de validation, seule I'option



% Delete est disponible dans la liste déroulante Action.

Home / Commit Manager

= imim ) X ) ) o
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1

Commit Manager
Commit Queue Rollbacks

Select NSO Commit Queue
Action v Global Options v

nso143 v Completed -
o soeces G © ©
Item ID i When  status i Tag ! Rollback Data i Actions
1581918799723 02/17/20, 11:23 AM completed © o
1581916655634 02/17/20, 10:47 AM completed @
1581916590166 02/17/20, 10:46 AM completed ©
1581659587906 02/14/20,11:23 AM completed @
Option de suppression
Cliquez sur l'icone Afficher sur la page Valider le gestionnaire pour afficher les détails des
éléments.
Commit Queue Item Details X
~
1581597536211 323935
executing true
10
# Name
1
ailed Device v}

Détails article

Restaurations

Effectuez les taches suivantes dans I'onglet Restaurations :



Rollbacks

Commit Queue Rollbacks

Select NSO
Rollback ¥ Preview Rollback &% ns

4 csv ¥ Excel

a v o ]
NR(Rollback ID) i FileNo. Created By Label i Comment i Created Date i Actions
| o rollback10095 admin  senicecen -  servicecent ter- 2020-04-29 10:35:52 B ~
. rollback10094 admin servicecenter- servicecenter- 2020-04-29 10:34:52 B
| 2 rollback10093 admin 2020-04-28 19:34:43 B
3 rollback10092 admin 2020-04-28 12:34:24 B
| 4 rollback10091 admin 2020-04-28 12:30:27 B
rollback10090 admin 2020-04-28 12:24:26 B

Page Restaurations

1. Apergu de la restauration basée sur une étiquette.
2. Restauration basée sur une étiquette.

Rollback X

Selective

Are you sure you want to selectively rollback till NR - 1 ?

Confirmation de restauration

3. Activez les cases a cocher d'une ou plusieurs annulations et cliquez sur Annulation. Cochez
la case Sélective si une restauration sélective est requise.



Preview Rollback

Selective

Are you sure you want to preview selective rollback till NR - 1 7

Confirmation de restauration de prévisualisation

4. Activez la case a cocher d'une restauration et cliquez sur Apercgu de la restauration. L'apercu
s'affiche au format natif, CLI ou XML. Cochez la case Sélectif si une restauration de I'apercu
sélective est requise.

) View format X
Preview Rollback 9

cli v

devices |
device {
config {
ios:logging {
host {
+ ipvd {
+ }

Fenétre Apercu et restauration

Vous pouvez sélectionner le NSO requis dans la liste déroulante Select NSO. Pour les
annulations, 'option Sélective est utilisée pour annuler uniquement une validation particuliére. Si
la case a cocher Sélective n'est pas activée, toutes les validations précédentes sont annulées.



Rollbacks

Commit Queue Rollbacks

X Select NSO
Rolback &% [ Preview Rollback nso9 -

el X Clear Selection eo

NR(Rollback ID) i FileNo. i Created By i Label i Comment i Created Date i Actions
B ~
. o rollback10095 admin servicecenter- servicecenter- 2020-04-29 10:35:52
. 1 rollback10094 admin  servicecen ter-  servicecen ter- 2020-04-29 10:34:52 E
.2 rollback10093 admin 2020-04-28 19:34:43 B
.3 rolloack10092 admin 2020-04-28 12:34:24 B
-4 rollback10091 admin 2020-04-28 12:30:27 B
. 5 rollback10090 admin 2020-04-28 12:24:26 B
=

Page Restaurations

5. Cliquez sur le bouton Config en regard de Rollback, sélectionnez le libellé, puis cliquez sur
Commit pour lancer la restauration. Le cas échéant, cliquez sur le bouton Config en regard
de Preview Rollback et sélectionnez le libellé pour afficher I'exécution de commit -dry.

Rollback By Label X

Label *
servicecenter-|

Selective

Restauration par confirmation d'étiquette



Preview Rollback By Label

Label *
servicecenter-intelsat

Selective

Apercu de restauration par confirmation d'étiquette
Utilisation de I'application Script Runner

L'application Script Runner permet aux utilisateurs d'exécuter des scripts Python et Ansible.

1. Sélectionnez la vignette Script Runner dans la page d'accueil. La page Scripts s'affiche. Les
utilisateurs peuvent ajouter un nouveau script et effectuer les actions suivantes :

Exécutez la commande : exécuter le script
Affichage : voir le script

Modifier : apporter des modifications au script
DELETE : supprimer le script

+ Téléchargement : obtenir une copie du script

Scripts

Les numéros ci-dessous correspondent aux icones illustrées dans la figure ci-dessus.

Numéro Description
1 Exécuter le script
2 Afficher le script

3 Modifier le script



Numéro Description
4 Supprimer le script
5 Télécharger le script

L'onglet Executions affiche I'état des scripts.

1. Cliquez sur Add.

Add Script

Key *

* -

Type

MName

Script

Enter script here...

Cancel

Ajouter un script

3. Saisissez la clé, sélectionnez le type dans la liste déroulante, saisissez le nom et le script.
4. Cliquez sur Save.

Les utilisateurs peuvent voir I'état dans I'onglet Exécutions et vérifier les journaux en sélectionnant
l'icobne Eye dans la colonne Actions.

Executions
Scripts Executions

From Date 5 x ToDate 8 x

4 csv + Bxcel

Key 3 Executionld £ Version i Ended i Duration i Status

test-ansible 50833e03-b99-4864-bBa 1 v rewpwsi4 48 11/04/20, 09:14 48 0 min 0 sec Completed

Page Exécutions



Modéles d'éléments

BPA prend en charge les modéles d'éléments personnalisés pour les tdches communes appelées
a partir des workflows. Vous pouvez y accéder a partir du modélisateur intégré dans les
applications des workflows ou les télécharger sous forme de package pour le modélisateur
externe.

Cette section répertorie tous les modéles d'éléments BPA pris en charge. |l existe deux catégories
de modéles d'élément, comme suit :

* Modéles basés sur les taches de service
* Modeéles basés sur les taches utilisateur

Les modéles basés sur les taches de service sont répertoriés ci-dessous.

Différence analytique

» Obijectif: Ce modele d'élément prend en charge I'exécution d'un modéle de différenciation
analytique et est généralement utilisé pour générer une différenciation avant/apres

+ Parameétres :
ID du modéle d'analyse : Identificateur du modéle d'analyse déja créé dans BPA
ID d'exécution de pré-vérification : Identificateur d'exécution de pré-vérification
généralement capturé pendant I'exécution du workflow
ID d'exécution post-contréle : Identificateur d'exécution de post-contréle généralement
capturé pendant I'exécution du workflow

Analytics - Différences multiples

» Obijectif: Ce modele d'élément prend en charge I'exécution de plusieurs modeles de
différences analytiques et est généralement utilisé pour générer des différences avant/aprés
+ Paramétres :

- Charge utile : Charge utile a transmettre pour I'exécution de plusieurs modéles de
différences analytiques
+ Exemple de données utiles :

"deviceList": [
{
"deviceName":"josxrl",
"templateId":"migration-template"

"variablesMap": {



"port_type":"TenGigE",
"port_number":"0/2"

Créer un service commit exécution a sec

» Obijectif: Ce modele d'élément prend en charge I'exécution de la sortie de validation de série
séche pour une instance de service NSO
+ Paramétres :

- Charge utile : Charge utile a transmettre pour I'exécution du test de validation pour une
instance de service NSO
+ Exemple de données utiles :

{
"create": [
{
"prefix-set-service:prefix-set-service": [
{
"name":"pre-test",
"prefix-set": [
]
}
]
}
1,
"delete": [
]
}

Créer une instance de service

» Obijectif: Ce modele d'élément prend en charge la validation d'une instance de service dans
NSO

* Parameétres :

- Charge utile : Charge utile a transmettre pour effectuer la validation pour une instance
de service NSO
+ Exemple de données utiles :

"create": [



"prefix-set-service:prefix-set-service":[

{

"name" :"pre-test",
"prefix-set": [

]

}
1,
"delete": [

]

Exécuter le modeéle

» Obijectif: Ce modele d'élément exécute les modéles de processus avec la charge utile
compléte
» Parameétres :
Nom du périphérique: Nom du périphérique
ID du modéle : ID de modeéle de processus créé dans BPA

Exécuter le modéle de commande

* Objectif: Ce modele d'élément exécute les modéles de processus avec la charge utile
compléte
« Parametres :

- Charge utile : Charge utile a transmettre lors de I'exécution du modéle de commande
» Exemple de données utiles :

"deviceName":"11.1.1.1",

"templateId":"test2735",

"commandList": [

{

"command":"show version",
"isConfigMode": false,
"goToStepOnPass":"",
"goToStepOnFail":"",

"passExpr":"",
"rules": [

]



Essai a sec GCT

* Obijectif: Ce modele d'élément prend en charge GCT Dry Run
+ Parameétres :
Nom du modéle : Nom du modéle GCT créé
- Version : Numéro de version du modéle GCT créé
Périphériques : Dispositifs a utiliser pour I'essai a sec
- Variables : Variables personnalisées, le cas échéant

Engagement GCT

* Obijectif: Ces modeles d'élément prennent en charge la validation des GCT

» Parameétres :
Nom du modele : Nom du modele GCT créé
- Version : Numéro de version du modele GCT créé
Périphériques : Dispositifs a utiliser pour I'essai a sec
- Variables : Variables personnalisées, le cas échéant

Créer des périphériques

* Obijectif: Ce modéle d'élément permet d'intégrer un périphérique
* Parametres :

- Charge utile : Charge utile a transmettre lors de la création du périphérique
» Exemple de données utiles :

{
"address":"100.1.4.5",
"admin-state":"unlocked",
"authgroup":"default",
"description":"",
"latitude":"",
"longitude":"",
"device-type":"netconf",
"name":"3.0.1.2",
"ned-id":"1sa-netconf",
"port":"8080",
"protocol":""

}

Récupérer les clés hotes



» Obijectif: Ce modeéle d'élément récupére les clés d'hote d'un périphérique
» Parameétres :
- Nom du périphérique: Nom du périphérique pour lequel récupérer les clés d'hbte

Synchronisation du périphérique depuis

* Objectif: Ce modéle d'élément exécute l'opération de synchronisation de périphérique pour
un périphérique
* Parameétres :
- Nom du périphérique: Nom du périphérique pour lequel effectuer la synchronisation
avec NSO

Connexion au périphérique

» Obijectif: Ce modele d'élément se connecte a un périphérique spécifique
» Parameétres :
- Nom du périphérique: Nom du périphérique pour lequel effectuer la synchronisation
avec NSO

Créer un groupe de périphériques

* Obijectif: Ce modeéle d'élément crée un groupe de périphériques dans NSO
» Parameétres :
- Name : Nom du groupe
- Nom du périphérique: Noms des périphériques a ajouter
- Groupe de périphériques : Groupe de périphériques auquel les périphériques doivent
étre ajoutés

Envoyer un message

* Obijectif: Ce modéle d'élément prend en charge I'envoi d'un message
+ Paramétres :

- Récepteurs : ID de courrier des destinataires

- Obijet : Objet du courrier

- TexteCourrier : Contenu du courrier

Envoyer un message avancé

» Obijectif: Ce modele d'élément envoie du courrier a partir de BPA
+ Paramétres :



- Charge utile : Charge utile a transmettre pour I'envoi de courrier a partir de BPA
+ Exemple de données utiles :

{
"to": "receiver@xyz.com",
"subject": "Mail Subject",
"text": "Mail Text"

}

Créer un ticket

» Obijectif: Ce modéle d'élément crée un ticket
» Parameétres :
- Nom d'instance de ticket : Nom de l'instance de ticket fourni dans les parameétres
d'administration BPA
- Charge utile : Charge utile pour mettre a jour l'instance de ticket

Modéle de tache externe

» Obijectif: Ce modeéle d'élément évite de conserver les connexions HTTP dans le moteur
Camunda BPMN
+ Paramétres :
- Réessayer : Nombre de tentatives de requéte HTTP
- timeout : Délai d'expiration de la requéte HTTP en minutes
- URL: Requéte URL HTTP ou HTTPS
- Méthode : Méthode HTTP (par exemple, GET, POST, DELETE)
- Charge utile : Charge utile HTTP pour POST
- Header (En-téte) : En-tétes de requéte HTTP

Ticket de mise a jour

* Objectif: Ce modéle d'élément met a jour un ticket
+ Parameétres :
- Nom d'instance de ticket : Nom de l'instance de ticket fourni dans les parameétres
d'administration BPA
- ID de ticket : ID de ticket unique, qui doit étre mis a jour
- Charge utile : Charge utile pour mettre a jour l'instance de ticket

Créer une notification



* Obijectif: Ce modeéle d'élément crée une notification dans BPA
» Parameétres :
- Catégorie : Catégorie de notification
- Gravité : Info, success, error, warning (valeur par défaut info)
- Titre : Titre de notification
Description: Description de la notification
- Utilisateur : L'utilisateur doit étre autorisé pour la notification
- Groupe: Groupe a autoriser pour la notification
- Clé d'application : Clé d'application pour la notification
- Activer la clé de notification : Valeur booléenne pour activer le message de grille-pain
de la clé de notification

Créer une notification avancée

+ Objectif: Ce modele d'élément crée une notification dans BPA en transmettant la charge utile
+ Paramétres :
- Charge utile : Charge utile a transmettre pour créer la notification

n.n

"category":"nso.device.added",

n.n

"severity":"error",

non

"user":"admin",
"payload": {

"title":"New device added",

"description":"10.1.1.1 managed successfully at NSO1"
3,

"_options":{
"toaster":true

}

Les modéles basés sur les taches utilisateur sont répertoriés ci-dessous :

Tache Form Builder

» Description: Tache utilisateur permettant d'afficher le formulaire
* Type de composant : Composant du formulaire Runtime
» Paramétres d'entrée :

Nom du formulaire de service

Boutons de formulaire

Afficher la tache Valider exécution a sec



» Description: Tache utilisateur permettant d'afficher le résultat de la validation du tirage a sec
» Type de composant : Valider le composant de série séche
+ Paramétres d'entrée :

- Boutons de formulaire

- Charge Utile

Tache Modéle de commande

» Description: Tache utilisateur pour afficher I'exécution du modéle de commande
» Type de composant : Composant de vue de sortie
» Paramétres d'entrée :

- Boutons de formulaire

- ID sortie exécution

Afficher la tache diff

» Description: Tache utilisateur permettant d'afficher I'exécution diff
* Type de composant : Composant Diff view
* Paramétres d'entrée :

- ID diff

- Boutons de formulaire

Tache de mise a niveau du SE - Description : Tache utilisateur utilisée pour effectuer I'opération
de mise a niveau du systeme d'exploitation - Type de composant : Composant de la boite de
dialogue Mise a niveau du SE - Paramétres d'entrée : - Boutons de formulaire - Données utiles

Tache Détails du périphérique de mise a niveau OS

» Description: Tache utilisateur utilisée pour afficher les détails du périphérique de mise a
niveau du systeme d'exploitation
» Type de composant : Composant Détails du périphérique de mise a niveau OS
+ Paramétres d'entrée :
- ID entrée workflow
- Boutons de formulaire

Améliorations des performances Ul

Pour améliorer les performances de l'interface utilisateur, les données des grilles affichent une
semaine de données en fonction des dates créées et modifiées par défaut. Si les utilisateurs
souhaitent récupérer des données plus anciennes, ils peuvent modifier les champs From Date et
To Date.



Les filtres de date sont implémentés dans les applications suivantes.

» Générateur de formulaires

Home / Form Builder
alialn

cisco  Business Process Automation admin admin o @ e

Form Builder
From Date To Date
Upload Tags 7/29/2022 B x  8/5/2022 B x
iy, CSV {14 Excel e Y i, [20 v

Form Name ¢ Service ¢ Tag Name ¢ Created At ¢ Updated At ¢ Actions

* M B
test-single /golden:golden 08/04/22, 11:42 PM 08/04/22, 11:42 PM s 0n

N |
ServiceProvWorkflowParams /ncs:services/logging_serv... 08/04/22,11:16 PM 08/04/22, 11:16 PM 7/ D [ ]

N =
DeviceCreationFailed 08/04/22, 11:16 PM 08/04/22, 11:16 PM I'd rD u

N —
Generic_form 08/04/22, 11:16 PM 08/04/22, 11:42 PM / l—EI ]

S =
NSOCallFailed 08/04/22, 11:16 PM 08/04/22, 11:16 PM / rD ]

Générateur de formulaires

* Mise a niveau OS

% Remarque : Les filtres de date sont appliqués sur les onglets Active, Completed et Pending
dans OS Upgrade.

Home / OS Upgrade

alvali _ ) s
cisco. Business Process Automation admin admin o e

OS Upgrade

Active Completed Pending

From Date To Date
7/29/2022 B X 8/5/2022 B X
+ csv ¥ Excel Q Y O
Device Name Current Step Current Step Status Custom Payload Device Type Created By Actions
3.0.24 Post-Check 0 {"CR number.. 108 user001 user0C = ‘ .4 lzl’
3.0.2.2 Post-Check 0 {"CR number.. 10S admin admin — i ¥ L}J
>
1to20of2 Ik < Page1of1 > »|

Mise a niveau OS

* Modéles de processus

% Remarque : Les filtres de date sont appliqués aux onglets Modéles de processus,
Exécutions, Analyses, Différence et Scripts de la mise a niveau du systéme d'exploitation.



Home / Process Templates

= i i . i i o
cisco. Business Process Automation admin admin 9

Process Templates

Process Templates Executions Analytics Diff Scripts

From Date To Date
Upload Upload Zip Tags - 7/29/2022 B x 8/5/2022 B x
+ csv + Excel a v o

Template § Commands ' Description ' Tag Name ' Created At = ' Updated At § Actions

S =
DeviceActivation 1 DeviceActivation 08/04/22, 11:16 PM 08/04/22, 11:16 PM /7 u

. =
10S-Downloadimage-T... 1 Template to Download |... 08/04/22, 11:16 PM 08/04/22, 11:16 PM /7 u

o =
10S-Validation-Tmpl 1 10S Validation template ... 08/04/22,11:16 PM 08/04/22,11:16 PM /7 1

P
10S-Upgradelmage-Tmpl 5 Upgrade Image steps 08/04/22,11:16 PM 08/04/22, 11:16 PM /7 0

Ecran Modéles de processus

+ CCG

% Remarque : Les filtres de dates sont appliqués sur les onglets Modéles et Rapports dans
Mise a niveau du systéeme d'exploitation.

\l1ua]y,  Home / Golden Config Templates

N . d d
cisco  Business Process Automation admin admin o o 9

Golden Config Templates
Templates Apply Config Compliance Reports Groups

Controller Type  Controller Instance
&« - NSO v nsoss -

From Date To Date

Default View Instance View 7/29/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qv O [20 v
Template Name : Version : Controller : Template Type : Config Ty... = E Device Mode Actions
test65-existing-partial 1 nso-65 partial_config O ,‘ i I—EI
test65-existing-partialto80 1 nso-80 partial_config @ ,‘ i rD
test65-existing-full 1 nso-65 full_config o780

CCG

+ Activation du périphérique



Home / Device Activation

Business Process Automation

]
cisco

admin admin o o e

396

Device Activation

) From Date To Date
Add Device Upload B x B x
< & Bulk Upload Template \ ( Sync Smart Account \
,/ %
Select Status Filter
Waiting v
¥ osv ¥ Excel Qa v o [20 v|
. . . . . . .
Seri... ¢ Onboard ... ¢ Statu... ¢ Devi... ¢ Cont.. ¢ Com... Com. ¢ Devi... [+ N ¢ Actions
- - - : 7 » ¥
D87573DB Waiting Waiting Unsupport... vManage-... 0% N/A {"serialNoC... ~ 08/0... admi... =
/o
. . - . 77 » ¥
8FB8752F Waiting Waiting Unsupport... vManage-... 0% N/A {"serialNoC... ~ 08/0... admi... -
/o
- - - : 7 » ¥
FJC25251... Waiting Waiting DNAC Acc... DNAC-242 0% N/A {"serialNoC... ~ 08/0... admi... =
/o
. . - . 77 » ¥
FJC26251... Waiting Waiting DNAC Acc... DNAC-242 N/A {"serialNoC... ~ 08/0... admi... -

Activation du périphérique

« Catalogue de services

% Remarque : Les filtres de date sont appliqués dans les onglets Services actifs et Historique

des commandes.

Service Catalog

Service Categories E g

Orders

0%

@B O o)

From Date To Date
7/29/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qa v O [20 v
Name £ Description ! Tags ¢ Modified Date i Actions
S =
service-item-1 none 08/05/22, 06:17 PM 7 1
. =
service-item-2 none 08/05/22, 06:17 PM 7 1
Tto2of 2 1K < Page1of1 > >l

Catalogue de services

* Pré-Post

% Remarque : Les filtres de date sont appliqués aux onglets Actif, Terminé et En attente.



Home / Pre Post Check

= alaln i X
Business Process Automation

cisco

Pre Post Check

Active Completed

Pending

admin admin o o e
10

¥ csv ¥ Excel

Device Name i Current Step :

(V]

3.0.2.3 Analytics-Report Networ...

<

Controle Pré-Post

* Rapports

S

S

Current Step Status

3

Tto10of1

From Date To Date
7/29/2022 B X 8/5/2022 B X
Q Y O [20 v
Custom Payload ¢ Device Type i CreatedBy  Actions
{"CR number.. 10S admin admin = n .4 lz;

1< < Page1of1 > »i

Remarque : Les filtres de date sont appliqués dans l'onglet Rapports générés.

Home / Reports / Generated Reports

= i i X
Business Process Automation

cisco

Generated Reports

Report Templates Schedules & Favorites Generated Reports

admin admin o O e
12

+ csv ¥ Excel

Report Name ¢ Execution ID

Pre post check Reports 62ed21a7c6c04f0035d8ee...

OS Upgrade Reports 62ed218ecf25230029155...

From Date To Date
Report ~ Status ~ 7/29/2022 M x 8/5/2022 B x
Q Y O (20 v
i Filter(s) i Status i Created Date i Actions
Status (Active, Pending, Co...  Success 08/05/22, 07:26 PM (0 i
Status (Active, Pending, Co...  Success 08/05/22, 07:26 PM 104 1
Tto20f2 1< < Page1of1 > »|

Rapports générés

Script Runner

Remarque : Les filtres de date sont appliqués dans l'onglet Exécutions.

Home / Scripts / executions

alialn i X
Business Process Automation

cisco

Executions

Scripts Executions

From Date To Date Select Status
7/29/2022 B x 8/5/2022 B x Al
+ csv ¥ Excel
Key : Execution Id : Version : Type
AnsibleScript.yml bc807d60-5b27.. 1 Ansible
Addition.py 92d690f1-e3fe-... 1 Python

Started i Ended i Duration

08/05/22, 02:02 . 08/05/22, 02:02... 0 min 7 secs

08/05/22, 02:02.. 08/05/22, 02:02 ... 0 min 0 sec

admin admin o o e
12

Status

Completed

Completed

1to20f2

IK < Page1of1 » »|



Exécutions

Filtres persistants appliqués au workflow et au catalogue de services

Si un utilisateur navigue vers différents onglets ou sites aprés avoir exécuté un filtre particulier
dans le catalogue de flux de travail ou de services, le filtre persiste jusqu'a ce que l'utilisateur se
déconnecte de la session.

Les actions suivantes peuvent étre appliquées aux filtres persistants dans les catalogues de flux
de travail et de services :

Rechercher

Filtres de date De et A
Filtre de tableau

* Tri du champ de colonne
* Pagination

_ Ml Home / Workflows
= alnaln . ) d d
cisco  Business Process Automation admin admin o O e
11
Defined Workflows
Overview Tasks Defined Workflows Workflow Instances
+ csv + Excel nso o a @ o
Key - i Name i Version P Tags i Resource i status { LastModified i Actions
service v v v v v v v
S =
serviceprovisioning NSO Service Provis.. 1 serviceprovisioning... Deployed ! 4 * > [ i
N —
serviceprovisioning NSO Service Provis.. 2 serviceprovisioning... Deployed ! I'd * > [ ] i
Tto2of 2 1< < Page1of1 > >

Page Workflows définis

Onglets : Taches, Workflows définis, instances de Workflow

* Filtre Recherche et tableau
* Tri du champ de colonne



Home / Workflows

alaln i X
Business Process Automation

cisco

Defined Workflows

Overview Tasks Defined Workflows Workflow Instances

admin admin o o e
i

D Latest Tags 7 -
¥ csv ¥ Excel Q v O
[] Key { Name i oVer.. = ¢ Tags ¢ Resource Status ¢ Last Modified ¢ Actions
. =
|:| ios-osupgrade-up... 10S Software Upgr... 2 ios-osupgrade-up... Deployed ! /’ * > u i
N —
D serviceprovisioning NSO Service Provi... 2 serviceprovisionin... Deployed ! / * > [ ] !
o =
[:] base-migration Base Migration WF 1 base-migration-w... Deployed ! / * > u 1
N —
D iosxr-osupgrade--... 10S-XR Software ... 1 iosxr-osupgrade--... Deployed ! / o > [ ] i
o =
D complianceCheck GCT Compliance S... 1 complianceCheck-... Deployed ! /’ * > u 1
* Filtrage et pagination des dates De et A
— Ml Home / Workflows ‘
- cisco  Business Process Automation admin admin o o 9
13
Workflow Instances
Overview Tasks Defined Workflows Workflow Instances
From Date Select Process Instance Type
Auto Refresh: D 8/3/2022 = x ToDate ©  Running -
¥ csv ¥ Excel Qa v 0O
[] mstanc.. i Name { Busines.. ! Version { star. = ! Ended i Duration { status i Actions
|:| 2daf3057-14... 10S Software ... ios-osupgrad... 1 08/05/22, 09:.. 0 min 14 secs ACTIVE ! LLINN I O
D 23426764-1.. NSO Service ... serviceprovisi... 1 08/05/22, 09:.. 0 min 31 secs ACTIVE s oe
D 2849a2b6-1... OSUpgrade M... osupgrade-m... 1 08/05/22, 09:... 0 min 23 secs ACTIVE ! LLIN I O
Tto3o0of3 1< < Page1of1 > >
W III Home / Admin / Service Catalog . .
cisco  Business Process Automation admin admin o o e
32
Service Catalog
Service Categories Orders
Add C Upload ) C Upload Zip ) From Date To Date
7/29/2022 B x 8/5/2022 B x
Low 4o e Jo a 1@ o
. . . .
D Name v ¢ Description ¢ Tags ¢ Modified Date : Actions
item| Y Y Y Y
. =
E] service-itemCategorized none 08/04/22, 09:03 AM /7 B
. =
C] service-itemCategorized_1 none 08/04/22, 08:59 AM /7 B
1to 20of 2 1< < Page1of1 > >

Page Eléments de service



Onglets : Services, Services actifs, Historique des commandes

Les actions suivantes ont appliqué des filtres persistants dans le catalogue de services.

* Rechercher

+ Filtre de date De et A

+ Filtre de tableau

* Tri du champ de colonne

" | . ] " Home / Admin / Service Catalog q "
cisco Business Process Automation acmin admn 0 O 9
13

Service Catalog

Service Categories Service Items

From Date To Date
7129/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qa v o

Orderld i service = i Date i status i user

2 service-item-1 08/05/22, 10:24 PM admin

1 service-item-1 08/05/22, 10:15 PM admin

5 service-item-2 08/05/22, 10:57 PM user005

4 service-item-2 08/05/22, 10:56 PM user005

8 service-item-2 08/05/22, 10:50 PM admin

Tto50f5 Ik < Page1of1 > I

Tri des champs de colonne

+ Pagination

_ Uiy, Home / Admin / Senice Catalog
= . . ' N . d d
cisco Business Process Automation samin admin o Q 9
13

Service Catalog

Service Categories Service Items

From Date To Date
7/29/2022 B x 8/5/2022 B x
+ csv ¥ Excel Qa v 0

Order Id i service = i Date i status i user

2 service-item-1 08/05/22, 10:24 PM admin

1 service-item-1 08/05/22, 10:15 PM admin

5 service-item-2 08/05/22, 10:57 PM user005

4 service-item-2 08/05/22, 10:56 PM user005

3 service-item-2 08/05/22, 10:50 PM admin

Tto5of 5 IK < Page 1of1 > >

Page Commandes

» Filtre Recherche et tableau



Utilisation du planificateur

Onglet Horaires

L'onglet Horaires répertorie tous les horaires traités par I'application et inclut une option pour filtrer
en fonction de l'intervalle de temps. Par défaut, les plannings des deux dernieres semaines
s'affichent.

L'utilisateur peut également ajouter, modifier, supprimer, importer et exporter des plannings.

_ T Home / Scheduler
= alraln dmin ad
cisco  Business Process Automation admin admin ﬂ O e
Scheduler
Schedules
' ™ From Date
Add ( fmport ) 11/30/2022 B x ToDate 8
+ csv _+ Excel Q T O |20 v
Name E C 5 Sched... s Start Date ... s End Date 5 Last Tri... s Next Tr... E Create... 5 Status s Actions
PeriodicProbe Recurring 12/16/22, 5:00:0 admin Active 0 ’ L}
Scheudulerkafka One Time 12/14/22, 6:44:0 12/14/22, 6:. admin Inactive @ I'd [ ]
Tto20f2 1€ ¢ Page1of1 > >

Onglet Planificateurs

Les utilisateurs ont également la possibilité d'afficher tous les déclencheurs qui se sont produits a
ce jour, pour chacune des planifications.



Schedule Executions

Schedule Name: PeriodicProbe
Total Executions Count: 3
From Date To Date
1173042 o I v B ox
Execution Details: 1/30/2022 12/15/2022
+ csv + Exce Q T O |20 v
Execution Date - Topic Name : Topic Message
2115422 16:00 PM periodic-probe -top deviceld”: "nexus-00 “cantrollerMame
=
PM penodic-prooe -topic deviceld":"nexus-00 trolleriMNam
Tw3of3 1€ ¢« Page1of1 » »

Planifier les exécutions

Ajout et modification de plannings

La page Ajouter et modifier une planification comporte les champs suivants :

* Nom du planning : le nom de I'horaire; doit étre unique.
» Type de déclencheur : Pour cette version, seuls les déclencheurs basés sur des messages
Kafka sont pris en charge.
» Description: Description facultative de la planification
» Activez ou désactivez la planification.
+ Section Détails :
Nom du sujet : le nom de la rubrique Kafka dans laquelle les messages de
déclenchement de planification doivent étre publiés.
Message du sujet : Le message JSON qui doit étre publié sur le sujet Kafka
 Détails du planning : Interface utilisateur commune du composant de planification, qui inclut
un calendrier pour sélectionner la date/I'heure de début de la planification.
» Section Périodicité de la planification : Section facultative permettant de sélectionner la
récurrence via les champs de l'interface utilisateur ou de fournir un modéle cron.



Schedule Name * a3 - Description [ ]

S

Topie Name *

Topic Message *

Horaires
Dépannage

Acceés au tableau de bord ELK Kibana

Pour ouvrir le tableau de bord ELK Kibana :

1. Lancez l'interface Web de Kibana en pointant le navigateur vers le port 5601 (par exemple,
http://localhost:5601).

. Remplacez localhost par le nom de I'adresse IP de I'h6te Kibana/ du serveur BPA.

. Connectez-vous avec les identifiants de compte ELK/ Kibana. L'accent est mis sur Kibana.

. Connectez-vous avec le superutilisateur élastique (par exemple, admin).

. Réinitialisez le mot de passe s'il n'est pas fourni lors de la création du cluster.

. Entrez « admin » dans le champ username.

. Entrez le mot de passe.

. Cliquez sur Connexion. Les utilisateurs sont redirigés vers la page d'accueil ELK.

0o ~NOoO O WN
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Welcome home

»

Enterprise Search Observability

Create search experiences with a
refined set of APIs and tools.

Consolidate your logs, metrics,
application traces, and system
availability with purpose-built UIs,

Get started by adding integrations

To start working with your data, use one of our many ingest options. Collect
data from an app or service, or upload a file. If you're not ready to use your
own data, add a sample data set.

[CEFIULISOS ) Trysampledata ¢y Upload afile

Page d'accueil ELK Kibana

Pour modifier le nombre de lignes par défaut affichées dans le tableau de bord (jusqu'a 10 000) :

Prevent, collect, detect, and respond
to threats for unified protection
across your infrastructure.

Security Analytics

Explore, visualize, and analyze your
data using a powerful suite of
analytical tools and applications.

1 LA

1. Ouvrez le menu principal et sélectionnez Stack Management > Advanced Settings.

Q elastic
=08

Ingest ©

Ingest Pipelines

Data ©
Index Management
Index Lifecycle Policies
Snapshot and Restore
Rollup Jobs
Transforms

Remote Clusters

Alerts and Insights ©
Rules and Connectors
Reporting

Machine Learning Jobs

Kibana ©
Index Patterns
Saved Objects
Tags

Search Sessions
Spaces

Advanced Settings

Stack ©
License Management

Upgrade Assistant

Stack Management

Advanced Settings

Tie breaker fields

A comma-separated list of fields to use for tie-breaking between documents that have the same
timestamp value. From this list the first field that is present and sortable in the current index pattern
is used.

Default columns
Columns displayed by default in the Discover app. If empty, a summary of the document will be

displayed.

fields di:

Maximum number of fields rendered in the document column

Modify columns when changing index patterns

Remove columns that are not available in the new index pattern.

Number of rows
The number of rows to show in the table

Default: 568

Read fields from _source

When enabled will load documents directly from *_source . This is soon going to be deprecated.
When disabled, will retrieve fields via the new Fields API in the high-level search service.

Search on page load
Controls whether a search is executed when Discover first loads. This setting does not have an

effect when loading a saved search.

Show multi-fields

context:tieBreakerFields

doc

defaultColumns

discover:maxDocFieldsDisplayed

200

discover:modifyColumnsOnSwitch

@ o

discover:sampleSize
10000

Reset to default

discover:searchFieldsFromSource
X Off

discover:searchOnPageLoad
on

discover:showMultiFields
o5t

Page ELK Advanced Settings

2. Faites défiler ou recherchez le parametre Nombre de lignes.
3. Modifiez le nombre de lignes a afficher et cliquez sur Save changes.

~ Remarque : Confirmez et validez que le modéle d'index est créé dans le modéle d'index et
enregistré dans les objets enregistrés portant le nom « bpalogs ».



@ elastic

= . Stack Management Index patterns

& LR Index patterns

Ingest Create and manage the index patterns that help you retrieve your data from Elasticsearch.

Ingest Pipelines
pata Q Search.
Index Management

Index Lifecycle Policies

Pattern 1

Snapshot and Restore

Rollup Jobs bpalogs* Default

Transforms

Remote Clusters Rows per page: 10 v E

Alerts and Insights
Rules and Connectors
Reporting

Machine Learning Jobs

Kibana

Index Patterns

Saved Objects
Tags

Search Sessions
Spaces

Advanced Settinas

Modéles d'index des journaux BPA

@ elastic

= . Stack Management Saved objects

Dat
|Za M t Saved objects C Refresh  ch Import  y Export 4 objects
ndex Management

Index Lifecycle Policies

Manage and share your saved objects. To edit the underlying data of an object, go to its associated
Snapshot and Restore

application.
Rollup Jobs
Transforms
Remote Clusters
Q Search. Type v Tags v
Alerts and Insights Type  Title Tags Actions
Rules and Connectors .
Advanced Settings [7.16.2] D D
Reporting
Machine Learning Jobs &  dashboard
2 bpalogs*
Kibana palog
Index Patterns @  searchView

Saved Objects

Tags Rows per page: 50 1
Search Sessions
Spaces

Advanced Settings

Stack
License Management

Upgrade Assistant

Objets enregistrés ELK pour les journaux BPA

Application de Kibana Search et de Kibana Filters

Kibana Découvrir

Lorsque vous vous connectez a Kibana, les utilisateurs sont redirigés vers la page Découvrir.
Cette page affiche tous les derniers journaux de la pile ELK. Les utilisateurs peuvent filtrer les
journaux pour localiser des messages de journal spécifiques en fonction des requétes de
recherche et restreindre les résultats de recherche a une plage de temps spécifique avec le filtre
de temps.

Kibana Discover comprend les éléments suivants :



» Barre de recherche : directement sous le menu de navigation principal, utilisée pour
rechercher des champs spécifiques ou des messages entiers

* Filtre horaire : en haut a droite (icbne d'horloge), utilisé pour filtrer les journaux en fonction
de diverses plages temporelles relatives et absolues

« Sélecteur de champs : a gauche, sous la barre de recherche utilisée pour sélectionner les
champs a modifier et a afficher dans la vue du journal

» Histogramme de date : Graphique a barres sous la barre de recherche, montrant le
décompte de tous les journaux et en fonction du temps (axe des abscisses) en fonction du
filtre de recherche et de temps ; Les utilisateurs peuvent cliquer sur des barres ou cliquer-
glisser pour affiner le filtre temporel

+ Affichage du journal : en bas a droite, utilisé pour afficher les messages de journal
individuels et afficher les données de journal filtrées par champs ; Si aucun champ n'est
sélectionné, des messages de journal complets s'affichent

Filtrage Kibana

Pour aider les utilisateurs dans leurs recherches, Kibana inclut une boite de dialogue de filtrage
qui permet un filtrage simple des données affichées dans la vue principale.

Pour utiliser la boite de dialogue, cliquez sur Ajouter un filtre + sous la zone de recherche et
expérimentez les conditions. Les filtres peuvent étre épinglés a la page Découverte, nommés a
I'aide d'étiquettes personnalisées, activés ou désactivés, et inversés.

Kibana Querying Language (KQL) et Lucene

Dans les versions précédentes, la seule fagon d'interroger Kibana était d'utiliser la syntaxe
Lucene. Avec la version 6.2, Kuery, ou comme on l'appelle maintenant KQL, peut étre utilisé pour
améliorer I'expérience de recherche.

Depuis la version 7.0, KQL est la langue par défaut pour les requétes dans Kibana, mais les
utilisateurs peuvent revenir a Lucene.

Recherches sur Kibana

Recherche Elastique La recherche d'un message ou de chaines de journal spécifique dans ces
messages est la base de Kibana. Dans les versions récentes, des améliorations et des
changements ont été apportés a la fagon de faire la recherche.

Par défaut, les utilisateurs utilisent désormais un nouveau langage d'interrogation appelé KQL
(Kibana Querying Language) pour rechercher leurs données. Les utilisateurs habitués a la



meéthode précédente - |'utilisation de Lucene - peuvent également choisir de le faire.

L'interrogation de Kibana est un art en soi, et il existe différentes méthodes que les utilisateurs
peuvent utiliser pour effectuer des recherches sur vos données. Voici quelques-uns des types de
recherche les plus courants :

Recherche en texte libre

» Larecherche en texte libre fonctionne dans tous les champs, y compris le champ source, qui
inclut tous les autres champs. Si aucun champ spécifique n'est indiqué dans la recherche, la
recherche est effectuée sur tous les champs analysés.

» Dans le champ de recherche situé en haut de la page Détecter, exécutez ces recherches et
examinez les résultats (définissez le paramétre d'heure en haut a droite du tableau de bord
sur le mois passé pour capturer davantage de données) :

. catégorie
Catégorie

- catégorie

- chat*

- catégorie
« catégorie »

- catégorie/santé
« catégorie/santé »
Chrome
Chorm*

» Conseils pour la recherche en texte libre :

Non sensible a la casse : Les recherches textuelles ne respectent pas la casse. Mettre
le texte entre guillemets doubles (« ») renvoie une correspondance exacte (par
exemple, [category/health] et [« category/health »] renvoient des résultats différents).

- Symboles génériques et recherche de caractéres génériques Kibana recherches : Les
utilisateurs peuvent saisir [*] pour indiquer un nombre quelconque de caractéres ou [ ?]
pour indiquer un seul caractere.

Recherches au niveau des champs

» Les requétes au niveau des champs avec le format suivant sont utilisées pour localiser les
données dans des champs spécifiques : <nom du champ>:recherche
» Exécutez les recherches suivantes pour afficher le résultat (certaines ne renvoient aucun
résultat a dessein) :
nom:chrome
nom:Chrome
nom:Chr*
réponse:200
- octets:65



- octets : [65 A *]

- octets : [65 A 99]

- octets : {65 A 99}

- _existe_: nom

» Conseils pour les recherches sur site

- Dépendance du type de champ Les recherches au niveau du champ dépendent du
type de champ. (Pour les utilisateurs de Logz.io par défaut, aucun des champs n'est
analysé, ce qui indique que les recherches dans Logz.io sont sensibles a la casse
(contrairement a la recherche en texte libre) et ne peuvent pas utiliser de recherche
générique (encore une fois, contrairement a la recherche en texte libre).) La raison
pour laquelle tous les champs sont enregistrés comme « non analysés » est
d'économiser de I'espace dans l'index puisque les données sont dupliquées dans un
champ analysé appelé *_source*

- reviewRecherche d'une plage Les utilisateurs peuvent rechercher une plage dans un
champ en utilisant des crochets. [ ] indiquent que les résultats sont inclusifs. { } indique
que les résultats sont exclusifs.

- _existing_ L'utilisation du préfixe _existing_ pour un champ permet de rechercher dans
les documents si le champ existe.

- Majuscules et plages Lorsque vous utilisez une plage, vous devez respecter un format
tres strict et utiliser des lettres majuscules pour spécifier la plage.

Instructions logiques

» Les instructions logiques dans les recherches sont utilisées de la maniere suivante :
- Etats-Unis et Firefox
- Etats-Unis OU Firefox
- (Etats-Unis et Firefox) OU Windows
- -USA
- IETATS-UNIS
- +USA
- PAS USA
» Conseils pour les instructions logiques
- Les utilisateurs doivent utiliser un format approprié, par exemple des lettres
majuscules, pour définir des termes logiques tels que ET ou OU
- Les utilisateurs peuvent utiliser des parenthéses pour définir des instructions logiques
complexes
- Les utilisateurs peuvent utiliser -, ! et NON pour définir des termes négatifs
- Caractéres spéciaux Kibana Tous les caractéeres spéciaux doivent étre correctement
échappés. La liste suivante répertorie tous les caracteres spéciaux disponibles : + - &&

O »~*2:

Recherches de proximité



» Larecherche de proximité est une fonctionnalité avancée de Kibana qui tire parti du langage
de requéte Lucene.

 [categovi~2] signifie une recherche pour tous les termes qui sont dans les deux
changements de [categovi]. Cela signifie que toutes les catégories correspondent.

» Conseils pour les recherches de proximité

- Les recherches de proximité utilisent de nombreuses ressources systeme et
déclenchent souvent des disjoncteurs internes dans Elasticsearch. Les recherches
nécessitant une mémoire excessive ne renverront probablement pas de résultats.

- Reportez-vous a la liste suivante des conseils et des meilleures pratiques pour les
types de recherche :

- Utilisez les recherches en texte libre pour rechercher rapidement une chaine
spécifique. Utilisez des guillemets doubles (« chaine ») pour rechercher une
correspondance exacte (par exemple, « USA »).

- Utilisez le caractére générique astérisque pour remplacer un nombre quelconque de
caractéres et le point d'interrogation pour remplacer un seul caractere.

- Utilisez le préfixe _existing_ pour un champ afin de rechercher les journaux qui
contiennent ce champ (par exemple, _existing_:response).

- Les utilisateurs peuvent rechercher une plage dans un champ (par exemple, en
utilisant des crochets, cela signifie que les résultats sont inclusifs). L'utilisation de
crochets bouclés signifie que les résultats sont exclusifs).

- Lorsque vous utilisez des instructions logiques (par exemple AND, OR, TO) dans une
recherche, utilisez des lettres majuscules. Exemple : réponse : [400 A 500]

- Utilisez -, ! et NON pour définir des termes négatifs (par exemple, réponse : [400 A
500] ET NON réponse : 404).

- Les recherches de proximité sont utiles pour rechercher des termes dans une
proximité de caractéres spécifique. Par exemple, [categovi~2] recherchera tous les
termes qui se trouvent dans les deux changements de [categovi]. Les recherches de
proximité utilisent beaucoup de ressources - utilisez-les a bon escient !

- La recherche au niveau des champs pour les champs non analysés fonctionne
differemment de la recherche en texte libre.

- Exemple : Si la valeur du champ est Erreur - la recherche du champ : *error ne
renvoie pas la bonne réponse

- Si l'utilisateur ne spécifie pas d'opérateur logique, I'opérateur par défaut est OU.

- Exemple : recherche d'une exception Error exécute une recherche d'une
exception Error OR

- L'utilisation de caractéres génériques de début est une requéte trés colteuse et doit
étre évitée dans la mesure du possible.

Ecriture d'une requéte dans le tableau de bord Kibana

Pour écrire une requéte dans le tableau de bord Kibana pour accéder aux journaux des
périphériques BPA :

1. Ouvrez le menu principal et sélectionnez Analytics > Discover. Les journaux spécifiques au



BPA s'affichent dans la page Discover du portail ELK.

) elastic
= . Home
e wel h
Recently viewed “
L3
dashboard
|
searchView ) e
K Analytics w~
Overview
Discover Enterprise Search Security Analytics
Dashboard Create search experiences with a C Prevent, col d respond e, and analyze your
refined set of APIs and tools. aj ta threats for powerful suite of
Canvas av across your = and applicatians.
Maps

Machine Learning
Visualize Library
r ing integration:
3 Enepriseserch €t Started by adding integrations
Overview To start working with your data, use one of our many ingest options. Collect
data from an app or service, or upload a file. If you're not ready to use your

App Search
s swn data, add a sample data set.

Workplace Search
® Add integrations [ Trysampledata g Upload afile
dl Observability &

Overview

Page de découverte ELK pour les journaux BPA

T i

Vérifiez que le modéle d'index bpalogs* est sélectionné comme suit :

%ﬁ Remarque : Tous les journaux BPA sont visibles si aucun filtre ou recherche Kibana n'est
appliqué.

= . Discower Options  New Open Share  Inspect E Save

* Add
bpalogs® 12,422122
Daacunmert
bytype @ w
aaaaaaaaaaa ki

BPA se connecte a la page de découverte de Kibana Dashboard

2. Reportez-vous aux images suivantes pour connaitre toutes les actions du périphérique, les
journaux spécifiques a PT et GCT.



elastic

= @ oscoer v Options New Open Share Inspect (3 Save
[+~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'ping]" x |+ Add filter

bpalogs* eos €= 29 hits

QU search field names

> docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: 2023-84-19T15:40:55.907013Z] [User ID: admin] [Device Name: [' 11 [IP Address: [* 1
Filter by type [0 o [Capability Name: ping] [Log Message: ' ---------Fetching Device Details--- ------'] @timestamp: Apr 19, 2623 @ 21:10:55.968 @version: 1
docker.hostname: 6767b64cf868 docker.id: 6767b64cT868525488100bed638766724bat717e66b891684aa5dcebbdcbalba docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-567
 Available fields 15 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: uZEtmocBJhOF5-fpC3p2 _index: bpalogs-2023.84.19 _score: 8 _type: _doc
Popular
index > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: 2023-4-19T15:49:55.924724Z] [User ID: admin] [Device Name: [’ 1 [1P Address: [' n

[Capability Name: ping] [Log Message: ' ping device use '] @timestamp: Apr 19, 2623 @ 21:10:55.925 @version: 1
docker.hostname: 6767b64cf868 docker.id: 6767b64cT868525488100bed638766724bat717e66b891684aa5dcebbdcbalba docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-567

© @timestamp

t) dockathostnama host: show: This is NOT services stream: stderr tags: grokparsefailure _id: uSEtmocBGhOFS-fpC3p2 _index: bpalogs-2023.64.19 _score: 6 _type: _doc
¢ dockerimage

t dockername docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: 2623-84-19T15:48:55.924999Z] [User ID: admin] [Device Name: [’ 11 [1P Address: [ B}

[Capability Name: ping] [Log Message: ‘Payload: [{'hierarchylds': ['lab-34'], '_id': '643918decbcd56812fa2733d", ‘hostname’: '18.105.52.34", ‘deviceldentifier’

e “description’: '*, ‘address’: . ‘port’: '22', ‘deviceType': 'cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': ‘lab-34, ‘protocol’': ‘ssh’, ‘deviceRole': '*

€ id ‘adminState’: '*, ‘latitude’: '*, ‘longitude’: '', 'additionalAttributes’: {'hostname’: }, “controllerld': ‘Direct-To-Device’, ‘controllerType’: 'Direct-To-Device',
# _score ‘__v': 8}]'] @timestamp: Apr 19, 2623 @ 21:16:55.925 @version: 1 docker.hostname: 0767b64cf868 docker.id: 8707b64cf868525488108bed638766724bat71fe66b891684aa5dcebbdcbalba
15 > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-84-19T15:40:56.580880Z] [User ID: admin] [Device Name: [* “11 [IP Address: [ 1
t| @version [Capability Name: ping] [Log Message: 'User group details: ['ebbb124f-fdb@-48c2-9d78-b6557357¢533", '9b8dad2b-4bed-4! 7- 0e2b10", ‘707 4-47ed-82b!

¢ dockerid " c359cc3e-838F -4397-bect-ebaf19a86a88", ' 986824b-750d-4590-b78d-3dbb259251F"]" ] @timestamp: Apr 19, 2023 © 21:10:56.637 @version: 1 docker.hostname: 6767b64cf868

B host docker.id: 6707b64cf868525488106bed 724baf71fe66b89 Tba docker.image: containers.cisco.con/bpa/d2d-agent:4.6.1-507 host: show: This is NOT

) show services stream: stderr tags: _grokparsefailure _id: xZEtmocBdhOF5-fpDnor _index: bpalogs-2623.64.19 _score: 8 _type: _doc

Journaux BPA : ping1

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
[+~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'ping]" x |+ Add filter
bpalogs* eos €= 29 hits
Q Search field names > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-84-26T14:48:16.205603Z] [User ID: admin] [Device Name: [’ *11 [IP Address: [ n
[Capability Name: ping] [Log Message: 'device action details: {'id': 'd87b7282-bbfc-4778-9668-9730c0ad8abd’, 'resource_type': 'device-manager-act-ctrl’, ‘action’: 'ping’,
Filter by type 0 2 “created_at': '2023-64-06T21:38:43.5987' }'] @timestamp: Apr 26, 2623 @ 2:10:16.207 @version: 1 docker.hostname: 724848bfc7af
Avaitabie i = docker.id: 724848bfc7af93bbBadh5f69d1d21act79d0872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT
v Available fields
services stream: stderr tags: _grokparsefailure _id: pLwCvocBdhOF5-fpBSzD _index: bpalogs-2623.04.26 _score: 8 _type: _doc
Popular
¢ _index > docker.name: /d2d-agent-service message: [6mDEBUG:root:[Timestamp: '2623-04-26T14:40:16.216972Z'] [User ID: 'admin’] [Device Name: ‘[’ 1'] [IP Address
) @timestamp iE 1'] [Capability Name: 'ping’] [Log Message: 'API response: {'status’: 'success’, 'message’: 'Successfully fetched device from inventory’, 'body’: {'hierarchylds’
['1ab-34"], "_id': '643918decbcd56012a2733d", "hostname’: ' ", ‘deviceldentifier’ ', ‘description’: ', ‘address’ Y, tport’: 22°,
t docker.hostname
“deviceType': ‘cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': ‘lab-34", protocol’: 'ssh’, ‘deviceRole’: ', ‘adminState’: ', 'latitude’: '*, 'longitude’: "',
dock
£ Cockerimade ‘additionalAttributes’: { hostname’: '10.165.52.34'}, ‘controllerTd': 'Direct-To-Device', 'controllerType’: 'Direct-To-Device', '__v': 6}}'] Gtimestamp: Apr 26, 2623 @
t docker.name
T > docker.name: /d2d-agent-service message: [6mDEBUG:root:[Timestamp: '2623-04-26T14:40:18.564136Z'] [User ID: 'admin’] [Device Name: ‘[’ “1'1 [1P Address
ie *1'] [Capability Name: 'ping'] [Log Message: 'Device Ping Response: 'PING 56(84) bytes of data.\n4 bytes from : dcmp_seq=1
€ id tt1=226 time=270 ms\n64 bytes from : iomp_seq=2 tt1=226 time=269 ms\n64 bytes from : iomp_seq=3 tt1=226 time=270 ms\n\n--- ping statistics -
# _score \n3 packets transmitted, 3 received, 8% packet loss, time 2003ms\nrtt min/avg/max/mdev = 269.248/269.567/269.747/0.264 ms\n'*] @timestamp: Apr 26, 2023 @ 20:10:18.505 @version: 1
B tvpe docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-518
t| @version > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2623-84-26T14:48:18.584698Z'] [User ID: 'admin’ ] [Device Name: ‘[ 11 [IP Address
¢ dockerid iE *1'] [Capability Name: 'ping’] [Log Message: 'Response: [{ hostName’ , "deviceName': * ", ‘controllerId': 'Direct-To-Device', 'result’:
B host [{'name’: 'result’, 'value': 'PING 56(84) bytes of data.\n64 bytes from icmp_seq=1 tt1=226 time=276 ms\n64 bytes from
) show icmp_seq=2 tt1=226 time=269 ms\n64 bytes from icmp_seq=3 tt1=226 time=276 ms\n\n--- ping statistics ---\n3 packets transmitted, 3 received, 8% packet
loss, time 2003ms\nrtt min/avg/max/mdev = 269.248/269.567/269.747/6.204 ms\n'}]}]'] @timestamp: Apr 26, 2023 @ 20:18:18.505 @version: 1 docker.hostname: 724848bfc7af
€ stream

Journaux BPA : ping1

@ oscoer - Options New Open Share Inspect [3) save
B v Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: "[Capability Name: ‘view-config]" x | + Add filter

bpalogs* s = 21 hits

Q Search field names > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: 2023-84-19T15:41:33.8413932] [User ID: admin] [Device Name: [ 11 [IP Address: [ N
[Capability Name: view-config] [Log Message: '-- --

--Fetching Device Details------ -- ------'] Otimestamp: Apr 19, 2023 @ 21:11:33.842 @version: 1

Filter by type 0 v docker .hostname: 8707b64cf868 docker.id: 8707b64cf868525488100bed638766724baf71fe66b891684aa5dcebbdcbalba docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-507
host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: MZEtmocBdh9F5-fpn3uK _index: bpalogs-2023.84.19 _score: @ _type: _doc
V' Available fields 15
Popular > docker.name: /d2d-agent-service message [BmDEBUG: root : [Timestamp: 2023-84-19T15:41:33.843185Z] [User ID: admin] [Device Name: [ ] ] [IP Address: [ 11
¢ _index [Capability Name: view-config] [Log Message ] @timestamp: Apr 19, 2023 @ 21:11:33.843 Oversion: 1
© @tmestamp docker.hostname: 8787b64cf868 docker.id: 0767bb4cf868525488108bed638766724baf71fe66b891684aa5dcebbdcbatba docker.inage: containers.cisco.con/bpa/d2d-agent :4.0.1-567
host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: MSEtmocBdh9F5-fpn3uk _index: bpalogs-2623.84.19 _score: @ _type: _doc
¢ dockerhostname

¢ dockerimage

> docker.name: /d2d-agent-service message: [BmDEBUG:root:([Timestamp: 2023-84-19T15:41:33.843397Z] [User ID: admin] [Device Name: [ 1] [1P Address: [ N
¢ docker.name [Capability Name: view-config] [Log Message: 'Payload: [{'hierarchylds': ['lab-34'], '_id 643918decbcd56812a2733d ", 'hostname , 'deviceldentifier
t message , "description , 'address , 'port': '22', 'deviceType': 'cisco-ios’, 'osType': 'cisco-ios’, 'credential': 'lab-34', 'protocol': 'ssh’,
‘deviceRole’: ', 'adminState’: '', 'latitude’: ', 'longitude , 'additionalAttributes’: {’hostname '}, ‘controllerId': 'Direct-To-Device', 'controllerType':
0 ‘Direct-To-Device’, '__v': 8}]'] @timestamp: Apr 19, 2023 @ 21:11:33.843 @version: 1 docker.hostname: 0767b64cf868
# _score
D _type > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-84-19T15:41:34.3993422] [User ID: admin] [Device Name: [’ 1] [IP Address: [ 1

[Capability Name: view-config] [Log Message: 'User group details: ['ebbb124f-fdb@-48c2-9d78-b6557357c533", '9b8dad2b-4bed-48c9-89e7-e296788e2b10", '7071e782-a394-47ed-82b6-
. -4397-b baf19a86a88", '9868e24b-75dd-4598-b78d-f3dbb259251F ] ] @timestamp: Apr 19, 2023 @ 21:11:34.460 @version: 1 docker.hostname: 8767b64cf868

t @version

i) dockerd docker.id: 87@7b64cf868525488 d 724baf71fe66b89° ba docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-567 host: show: This is NOT
€ host services stream: stderr tags: _grokparsefailure _id: PpEtmocBdhOF5-fpoXvG _index: bpalogs-2623.04.19 _score: 8 _type: _doc
t show
> docker.name: /d2d-agent-service message: [EmINFO:root:[Timestamp: 2023-84-19T15:41:35.655591Z] [User ID: admin] [Device Name: [' 11 [IP Address: [’ n
¢ stream  — — - - -




Journaux BPA : view-config

@ oscoer o Options New Open Share Inspect [3) save
[~ Search (M  C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'view-config]" x | + Add filter

bpalogs* eee €= 21 hits
Q search field names [Capability Name: view-config] [Log Message: ‘controller details: {'id': '26e9p568-ed7e-4213-9d26-2a95979568¢3", “type': 'device-manager-act-ctrl’, 'keys': {'id': 'device-manager-
act-ctrl’, ‘subType': 'device-manager-act-ctrl’, ‘dsiplayName’: ‘Activity control’, 'elementType’: ‘app-menu’}, ‘name’: ‘Direct-To-Device'}'] @timestamp: Apr 26, 2023 @
Filter by type 0 @ 28:12:08.620 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0adbst60d1d21act79dc872ee71818389214a7449746195 docker.image: containers.cisco.con/bpa/d2d-
_— agent:4.8.1-510 host: show: This is NOT services stream: stderr tags: grokparsefailure _id: 97wDvocBdh9F5-fpvS7P _index: bpalogs-2623.84.26 _score: 8 _type: _doc
7 Available fields 15
o > docker.name: /d2d-agent-service message: [emINFO:root:[Timestamp: 2023-84-26T14:42:09.511203Z] [User ID: adnmin] [Device Name: [ 11 [IP Address: [' 1
¢ _index [Capability Name: view-config] [Log Message: 'device action permission to user: False'] @timestamp: Apr 26, 2023 @ 20:12:09.696 Gversion: 1 docker.hostname: 724848bfc7af
& @timestamp docker.id: 724848bfc7af93bbBaBb5T69d1d21ac79dc872¢71818309214a74497467195 docker . image: containers.cisco.con/bpa/d2d-agent :4.8.1-518 host: show: This is NOT
) dockerhosthame services stream: stderr tags: grokparsefailure _id: -7wDvocBdhOF5-fpuS6j _index: bpalogs-2623.84.26 _score: @ _type: _doc
t dockerimage . . - . .
> docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: '2023-04-26T14:42:69.713276Z'] [User ID: ‘admin'] [Device Name: '[ 1'1 [1P Address
+ dockername 18 1'] [Capability Name: 'view-config'] [Log Message: ‘API response ip: {'status': 'success’, ‘message’: 'Successfully fetched device from inventory’, 'body’
t message {*hierarchyIds': ['lab-34'], '_id': '643918decbcd56@12fa2733d’, 'hostname’ . “deviceldentifier’ , “description’: ', ‘address’: )
‘port’: '22', 'deviceType': ‘cisco-ios’, ‘osType': 'cisco-ios’, ‘credential': ‘lab-34', 'protocol’: ‘ssh’, 'deviceRole': '*, 'adminState': ', ‘latitude’ “longitude”
t _id
! ‘additionalAttributes’ : {hostname’ “controllerId' : ‘Direct-To-Device’, 'controllerType': ‘Direct-To-Device', '__v': 8))'] @timestamp: Apr 26, 2023 &
# score
D type > docker.name: /d2d-agent-service message: [@nDEBUG:root:([Timestamp: '2023-84-26T14:42:17.6927262° ] [User ID: 'admin’] [Device Name: '[* 1'1 [1P Address
B {8 1'] [Capability Name: 'view-config'] [Log Message: ‘Response: [{controllerId': ‘Direct-To-Device', 'deviceldentifier': * ", “hostnane’ .
¢ @version
X “serialNumber’ : **, ‘result': ® \n\nCurrent configuration : 21344 bytes\n!\n! Last configuration change at 11:43:47 GHT Wed Apr 26 2623 by cisco\n!\nversion
cccied 16.12\nservice nagle\nno service pad\nservice tcp-keepalives-in\nservice tcp-keepalives-out\nservice timestamps debug datetime msec localtime show-timezone\nservice timestamps log
€ host datetine msec localtime show-timezone\nservice password-encryption\nservice compress-confighnservice call-home\nno platform punt-keepalive disable-kernel-core\n!\nhostname
t show
€ stream

Journaux BPA : view-config

= @ oscoer v Options New Open Share Inspect [3) save

[+ Search KaL C Refresh

© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: “[Capability Name: ‘discover-device’]” x |+ Add filter

bpalogs* v vos €= 28 hits

Q search field names > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: 2023-84-19T15:42:00.283207Z] [User ID: admin] [Device Name: [ 11 [1P Address: [ 1

[Capability Name: discover-device] [Log Message ---Fetching Device Details--

e --='] @timestamp: Apr 19, 2623 @ 21:12:60.284 @version:
Filter by type 0 v docker.hostname: 8707b64cf868 docker.id: 8767b64cf868525488108bed638766724baf71fe66b891684aaSdcebbdcbalba docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-507

host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: CpEumocBdhOF5-fpBoHU _index: bpalogs-2023.64.19 _score: @ _type: _doc

 Available fields 15

R > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: 2023-4-19T15:42:00.2851212] [User ID: admin] [Device Name: [ 11 [IP Address: [ N

¢ _index [Capability Name: discover-device] [Log Message: 'Payload: [{'hierarchyIds': ['lab-34'], '_id': '643918decbcd56612fa2733d", 'hostname . 'deviceldentifier

O CE , ‘description’: '*, 'address , port': '22', 'deviceType': 'cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': 'lab-34', ‘protocol’: ‘ssh’,
deviceRole': ', ‘adminState': ‘', ‘latitude’: '', 'longitude’': ‘', ‘additionalAttributes': {'hostname }, “controllerd': 'Direct-To-Device', 'controllerType

¢ docker.hostname
Direct-To-Device’, '__v': 6}]'] @timestamp: Apr 19, 223 @ 21:12:60.285 @version: 1 docker.hostname: 0767b64cf868

¢ docker.image

¢ docker.name > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: 2023-84-19T15:42:00.284886Z] [User ID: admin] [Device Name: [ 11 [IP Address: [ N

7) message [Capability Name: discover-device] [Log Message: ---discover device use case--- meees ] @timestamp: Apr 19, 2023 @ 21:12:00.285 @version: 1
docker .hostname: 8767b64cf868 docker.id: 6767b64cf868525488100bed638766724baf717e66b891684aaSdcebbdcbalba docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-567

€ id host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: DZEumocBdhOFS-fpBoHU _index: bpalogs-2023.04.19 _score: 6 _type: _doc

# score

- > docker.name: /d2d-agent-service message: [OmINFO:root:[Timestamp: 2023-04-19T15:42:00.9560262] [User ID: admin] [Device Name: [' 11 [IP Address: [* 1

_type

[Capability Name: discover-device] [Log Message: 'User group details: ['ebbbi124f-fdb8-40c2-9d78-b6557357¢533", ' 9b8dad2b-dbed-4 7- 6e2b10", '7071€ 4-47ed-82b0-
@version .

-4397-b baf19a86a88", '9868e24b-75dd-4598-b78d-f3dbb259251F ] ] @timestamp: Apr 19, 2023 @ 21:12:60.963 @version: 1 docker.hostname: 8767b64cf868

] dockerid docker.id: 0707b64cf868525488106bed 724baf71fe66b89 1ba docker.image: containers.cisco.con/bpa/d2d-agent:4.6.1-507 host: show: This is NOT

¢ host services stream: stderr tags: _grokparsefailure _id: FZEumocBdhOF5-fpCYF6 _index: bpalogs-2023.04.19 _score: 8 _type: _doc
t show

> docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: 2023-84-19T15:42:01.791938Z] [User ID: admin] [Device Name: [ 11 [IP Address: [ 1
¢ stream I

Journaux BPA : discover-device



elastic

= @ oscoer v Options New Open Share Inspect (3 Save
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: 'discover-device']" x | + Add filter
bpalogs* eos €= 28 hits
Q Search field names [Capability Name: d);cuver—devlce] [Lo; Mes;age: ‘cuntroiler deta;ls {'id": ‘2669b568—647e—4213‘—‘;626—23959795690‘3", “type’ ‘dev’)ce—manager—act‘—c‘tr:l‘ , 'keys' {‘]d‘ : "device- -

manager-act-ctrl’, ‘subType': 'device-manager-act-ctrl’, 'dsiplayName': ‘Activity control', 'elementType’: ‘app-menu’}, ‘name’: ‘Direct-To-Device'}'] @timestamp: Apr 26, 2023 @

Filter by type 0 v 28:13:09.989 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBaBb5f69d1d21ac79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-
© Available fieids 5 agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: tLwEvocBdhOFS-fprONC _index: bpalogs-2623.64.26 _score: 8 _type: _doc
s > docker.name: /d2d-agent-service message: [6mINFO:root:[Timestamp: 2023-84-26T14:43:10.4887582] [User ID: admin] [Device Name: [ 11 [IP Address: [* n
€ _index [Capability Name: discover-device] [Log Message: 'device action permission to user: False'] Gtimestamp: Apr 26, 2023 @ 20:13:18.489 Gversion: 1 docker.hostname: 724848bfc7af
© @timestamp docker.id: 724848bfc7af93bbBadh5f69d1d21act79d0872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT
1) dockerhostname services stream: stderr tags: _grokparsefailure _id: vbwEvocBdhOF5-fpriPe _index: bpalogs-2623.04.26 _score: 8 _type: _doc
t) dockerimage > docker.name: /d2d-agent-service message: [BnDEBUG:root:[Timestamp: '2023-84-26T14:43:22.2065762'] [User ID: ‘admin’] [Device Name: [’ "1'1 [1P Address
¢ docker.name iE *1'] [Capability Name: 'discover-device'] [Log Message: 'Response for device: [{'id’: 1, 'isSelected': False, 'Device ID': 'NCCM52', 'IP address’
¢ message ', "Platform’: ‘cisco WS-C3756X-48P, Capabilities’, 'Version': 'Cisco I0S Software, C3750E Software (C375OE-UNIVERSALKI-M), Version 12.2(58)SE2, RELEASE SOFTWARE
(fe1)', "level': 1}]'] @timestamp: Apr 26, 2023 @ 20:13:22.267 @version: 1 docker.hostname: 724848bfc7af
0 docker.id: 724848bfc7af93bbBadh5f69d1d21act79d0872ee71818369214a7449746195 docker .image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT
# _score
D _type > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:43:22.2071552'] [User ID: ‘admin’] [Device Name: '[' "1'1 [1P Address
iE *1'] [Capability Name: 'discover-device'] [Log Message: 'Response: {’controllerId': 'Direct-To-Device', 'deviceldentifier’: ' *, “hostname’ :
JEEED , “serialNumber’: ", ‘result’: {'body’: [{'id': 1, 'isSelected’: False, ‘Device ID': 'NCCM52', 'IP address’ , "Platform’: ‘cisco WS-C3750X-48P,
1) dockerid Capabilities’, 'Version': ‘Cisco I0S Software, C3756E Software (C3750E-UNIVERSALK9-M), Version 12.2(58)SE2, RELEASE SOFTWARE (fc1)', ‘level': 1}], 'msg’: 'success’, 'status’
€ host “success'}}'] @timestamp: Apr 26, 2023 © 20:13:22.207 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBaBhST60d1d21act79dc872ee71818309214a7449746F195
t show
€ stream

Journaux BPA : discover-device

@ oscoer - Options New Open Share Inspect [3) Save

[ v Search KaL C Refresh
® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: "[Capability Name: ‘connect]" x |+ Add filter

bpalogs* v eos €= 29 hits

['10.105.52.34"]"] [Capability Name: 'connect ] [Log Message: '-------- ] Gtimestamp: Apr 26, 2023 0 20:15:37.237
Gversion: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbS69d1d21act79dc872ee71818309214a7449746¢195 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-510

---Fetching Device Details------- --

Q Search field names

Filter by type [0 9 host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: PrwGvocBdhOF5-fp6zbK _index: bpalogs-2023.84.26 _score: @ _type: _doc
v Available fields 15 > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-64-26T14:45:37.2382267'] [User ID: ‘admin’] [Device Name: '[ 1'] [IP Address
popular [ 1'] [Capability Name: 'connect'] [Log Message ---device connection-check use case--- ---'] @timestamp: Apr 26, 2023 @
1) _index 20:15:37.239 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0aBbsT69d1d21acf79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-
Blcteston agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: QLwGvocBAhOFS-fpbzbk _index: bpalogs-2023.04.26 _score: 8 _type: _doc
) CEETHEETID > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2823-84-26T14:45:37.2384532' ] [User ID: 'admin’] [Device Name: '[ 1'] [IP Address
¢t docker.image [ ]'] [Capability Name: 'connect'] [Log Message: 'Payload: [{'hierarchylds': ['lab-34'], '_id 643918decbcd56012fa2733d", ' hostname .
¢ docker.name deviceldentifier , ‘description’: ', ‘address , 'port': '22', 'deviceType': 'cisco-ios’, ‘osType': ‘cisco-ios’, 'credential': 'lab-34,
protocol’: 'ssh’, 'deviceRole , 'adminState , 'latitude , 'longitude , 'additionalAttributes’: {’hostname }, 'controllerId’: 'Direct-To-Device',

t message

“controllerType' : ‘Direct-To-Device', '__v': 8}]'] @timestamp: Apr 26, 2623 @ 20:15:37.239 @version: 1 docker.hostname: 724848bfc7af

t id

) _score > docker.name: /d2d-agent-service message: [BmINFO:root:[Timestamp: 2023-84-26T14:45:37.666839Z] [User ID: admin] [Device Name: [ 1] [1P Address: [ 11
[Capability Name: connect] [Log Message: 'User group details: [’ebbb124f-fdb8-48c2-9d78-b6557357¢533", '9bBdad2b-4bed-48c9-89e7-6296780e2b18", *7071e782-a394-47ed-82b0~

t _type .

-4397-b baf19a86a88", '9868e24b-75dd-4590-b78d-f3dbb259251F ] ] Otimestamp: Apr 26, 2023 @ 20:15:37.66@ @version: 1 docker.hostname: 724848bfc7af

) @version docker.id: 724848bfc7af93bbBaBb5769d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.6.1-510 host: show: This is NOT

¢ dockerid services stream: stderr tags: _grokparsefailure _id: SbwGvocBdh9F5-fp7TZq _index: bpalogs-2623.04.26 _score: @ _type: _doc
t host

> docker.name: /d2d-agent-service message: [@mINFO:root:[Timestamp: 2023-04-26T14:45:38.678741Z] [User ID: admin] [Device Name: [' 1 [1P Address: [' n
) show [Capability Name: connect] [Log Message: 'device action details: {'id': 'c62elbfa-edf7-4baa-a216-7a586b93c6ed’, 'resource_type': 'device-manager-act-ctrl’, ‘action’: ‘comnect’,
¢ stream “rreated at': 'DA23_AA-ART?1-3R-43 KAG7'\'1 @fimestamn: Anr 76 2002 A 7A-15-3 ARA Bversinn: 1 docker hostname® 7)ARARKEeTaf

Journaux BPA : connecter

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
[+~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: ‘connect]” x | + Add filter
bpalogs* eos €= 29 hits
QU Search field names docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.9.1-518
host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: KrwHvocBAhOF5-fpBTFQ _index: bpalogs-2023.84.26 _score: 8 _type: _doc
Filter by type 0 ~
> docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:45:47.4464372'] [User ID: ‘admin’] [Device Name: '[' “1'] [1P Address
Eghvatable fieids) i 8 “1'] [Capability Name: ‘connect’] [Log Message: 'SSH session with device is Successfully established'] Otimestamp: Apr 26, 2023 @ 20:15:47.447
o @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbS69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510
¢ _index host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: TbwHvocBAhOF5-fpFDcF _index: bpalogs-2023.84.26 _score: @ _type: _doc
© @timestamp
> docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:45:47.4474307'] [User ID: ‘admin’] [Device Name: ‘[ 1'] [1P Address
1) dockechostname 1 1'] [Capability Name: ‘connect’] [Log Message: 'SSH session for 16.105.52.34 device is closed'] @timestamp: Apr 26, 2623 @ 26:15:47.448 @version: 1
0 CEEETEE docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbRadb5f69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510
¢ docker.name host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: VrwHvocBAhOF5-fpFDcF _index: bpalogs-2023.84.26 _score: 8 _type: _doc
¢ message
> docker.name: /d2d-agent-service message: [6mDEBUG:root:([Timestamp: '2623-04-26T14:45:47.4476442'] [User ID: 'admin’] [Device Name: ‘[ “1'1 [1P Address
g id ie 1'] [Capability Name: ‘connect’] [Log Message: 'Connection to is Successfull'] @timestamp: Apr 26, 2623 @ 26:15:47.448 @version: 1
# _score docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-518
1) _type host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: V7wHvocBAhOF5-fpFDcF _index: bpalogs-2023.84.26 _score: 8 _type: _doc
¢ @version
N > docker.name: /d2d-agent-service message: [6mDEBUG:root:[Timestamp: '2623-04-26T14:45:47.447807Z'] [User ID: 'admin’] [Device Name: ‘[’ “1'1 [1P Address
cccied T 1] [Capability Name: 'connect'] [Log Message: 'Response: [{’deviceName': ' , "controllerId' : 'Direct-To-Device’, 'hostName' ", 'result’
€ host [{'name': 'result’, ‘value': 'true’}, {'name’: 'info’, 'value': 'Connection to is Successfull'}]}]'] @timestamp: Apr 26, 2023 @ 20:15:47.448 @version: 1
€ show docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8adbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-518

stream host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: WLwHvocBdh9F5-fpFDCF _index: bpalogs-2623.64.26 _score: @ _type: _doc



Journaux BPA : connecter

@ oscoer - Options New Open Share Inspect [3) save

[ v Search KaL C Refresh

® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: “[Capability Name: ‘execute-commands’l" x |+ Add filter

bpalogs* v eos €= 10 hits
Q Search field names > docker.name: /d2d-agent-service message: [OnDEBUG:root:(Timestamp: '2023-84-21T13:09:36.4534932" ] [User ID: 'admin’] [Device Name ] [IP Address: '] [Capability
Name: 'execute-conmands’ ] [Commands: '['show clock’, 'show version']'][Log Message is use ] Gtimestamp: Apr 21,
Filter by type 0 e 2023 0 18:39:36.454 @version: 1 docker.hostname: eSe314cb513a docker.id: eSe314chb513abdd2a123¢18553c7d30act15fe9211 37a963f89ad!
docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-508 host: 172.22.8.1 show: This is NOT services stream: stderr tags: _grokparsefailure _1d: FKPvo4cBdh9F5-fpOYFx
v Available fields 15
_index: bpalogs-2623.64.21 _score: @ _type: _doc
Popular
¢ _index > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-04-21T13:09:36.4538222'] [User ID: 'admin’] [Device Name ] [1P Address: ''] [Capability
© @timestamp Name: 'execute-commands' ] [Commands: '['show clock', 'show version']'][Log Message: 'Payload: {'deviceldentifier , 'commands’: ['show clock', 'show version']}']
P . Otimestamp: Apr 21, 2023 ¢ 18:39:36.454 @version: 1 docker.hostname: eSe314cbS13a docker.id: e5e314ch513ab4d2a123c18553c7d30ac15fe92111d2468dafc37ag63789ad5
docker .image: containers.cisco.con/bpa/d2d-agent:4.0.1-508 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: FaPvodcBdhOF5-fpOYFx

¢ docker.image
_index: bpalogs-2623.04.21 _score: 6 _type: _doc
t docker.name

BT > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-21T13:09:36.5001822'] [User I0: ‘admin’] [Device Name ] [IP Address ]
[Capability Name: ‘execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: ‘Commands: ['show clock', 'show version']'] @timestamp: Apr 21, 2023 © 18:39:36.501

DEU @version: 1 docker.hostname: eSe314cbS13a docker.id: eSe314chS13abdd2a123c18553c7d38ac115Fe92111d2468dafc37a963f89ad5 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-508

# _score host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: LoPvodcBAhOF5-fpO¥Fx _index: bpalogs-2023.04.21 _score: 6 _type: _doc

€ type

D rersion > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-21T13:09:43.8076622'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address 1
[Capability Name: 'execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: ‘Result Payload: controllerd: Direct-To-Device, commandResults: [{'command": ‘show

e clock’, ‘executionStartTime': 1682082576, 'executionEndTime': 168282583, 'cmdOutPut: 'show clock \n*12:62:23.785 GMT Fri Apr 21 2623 \n', 'result': True}, {'command’: 'show

€ host version’, ‘executionStartTime': 1682882576, 'executionEndTime': 1682082583, ‘cmdOutPut’: 'show version \nCisco I0S XE Software, Version 16.12.85b\nCisco 10S Software [Gibraltar],

€ show Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M), Version 16.12.5b, RELEASE SOFTWARE (fc3)\nTechnical Support: http://www.cisco.com/techsupport\nCopyright (c) 1986-2621 by

¢ stream

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
B v~ Search KaL C Refresh
© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ x 9 vice X || message: “[Capability Name: ‘execute-commands” x |+ Add filter
bpalogs* eoe €= 10 hits

QU search field names

> docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2623-04-26T14:49:68.9718352'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address: * 1
Filter by type 0 ~ [Capability Name: ‘execute-commands'] [Commands: '['show clock’, 'show version']'][Log Message: 'Payload: {'deviceldentifier': ' ", “commands’: ["show clock’, 'show
version']}'] @timestamp: Apr 26, 2023 @ 20:19:09.046 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBaBbST69d1d21act79dc872ee71818309214a74497467195
 Available fields 15 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-510 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: cbwkvocBdh9F5-fpJzin
Popular _index: bpalogs-2623.04.26 _score: 8 _type: _doc
t _index
Blginestan > docker.name: /d2d-agent-service message: [OnDEBUG:root:[Timestamp: '2623-04-26T14:49:69.094697Z'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address: * B
[Capability Name: ‘execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: ‘Commands: ['show clock’, 'show version']'] @timestamp: Apr 26, 2623 @ 20:19:69.895
1) dockerostname @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbST69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510
0 e host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: i7wKvocBdhOF5-fpJzin _index: bpalogs-2623.84.26 _score: @ _type: _doc
t docker.name
B > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2623-84-26T14:49:16.1857992'] [User ID: ‘admin’] [Device Name: ' 1 [1P Address: * B
[Capability Name: ‘execute-commands'] [Commands: '['show clock’, *show version']'][Log Message: '{'executionStartTime': 1682520549, ‘cmdOutPut’: '{\'show clock\': \'%13:42:08.899
0 id GMT Wed Apr 26 2023\, \"show version\': \'Cisco I0S XE Software, Version 16.12.85b\\nCisco I0S Software [Gibraltar], Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK-M), Version
# _score 16.12.5b, RELEASE SOFTWARE (fc3)\\nTechnical Support: http://wiw.cisco.com/techsupport\\nCopyright (c) 1986-2621 by Cisco Systems, Inc.\\nCompiled Thu 25-Mar-21 13:09 by
D). type mepre\\n\\n\\nCisco I0S-XE software, Copyright (c) 2885-2621 by cisco Systems, Inc.\\nAll rights reserved. Certain components of Cisco I0S-XE software are\\nlicensed under the GNU
i) @version > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-26T14:49:16.186271Z'] [User ID: ‘admin’] [Device Name: * ] [IP Address: * ]
¢ dockerid [Capability Name: 'execute-commands'] [Commands: '['show clock’, ‘show version']'][Log Message: 'Response: controllerId: Direct-To-Device, commandResults: [{'command’: 'show
) host clock’, ‘executionStartTime': 1682520549, 'executionEndTime': 1682520556, 'cmdOutPut’: 'show clock \n*13:42:68.896 GMT Wed Apr 26 2023 \n', 'result’: True}, { command’: 'show
) show version’, ‘executionStartTime': 1682520549, 'executionEndTime’: 1682520556, 'cmdOutPut’: ‘show version \nCisco I0S XE Software, Version 16.12.85b\nCisco 10S Software [Gibraltar],
e Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M), Version 16.12.5b, RELEASE SOFTWARE (fc3)\nTechnical Support: http://www.cisco.com/techsupport\nCopyright (c) 1986-2621 by

Journaux BPA : Modéle de processus



elastic

= @ oiscoer v Options New Open Share Inspect (3 Save
[+ Search KaL C Refresh
® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ % || docker.name: 9 vice X || message: "[Capability Name: ‘preview-template’]” x | + Add filter
bpalogs* v eos €= 20 hits
QU Search field names > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-64-26T14:51:12.6276392'] [User ID ] [Device Name: ‘[ 1'] [IP Address
[ 1'] [Capability Name: 'preview-template'] [Log Message: '------ -Preview template use case-------- - -] Gtimestamp: Apr 26, 2023 ©
Filter by type 0 v 20:21:12.629 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0absf69did21act79dc872ee71818309214a74497461195 docker.image: containers.cisco.com/bpa/d2d-
agent:4.0.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: BLwMvocBdhOFS-fpCkQf _index: bpalogs-2023.84.26 _score: 8 _type: _doc
v Available fields 15
o > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6272682'] [User ID ] [Device Name: ‘[ 1'] [IP Address
t _index [ '] [Capability Name: 'preview-template'] [Log Message: 'Payload: {'templateName test-template’, 'version': 1, 'templateld 635e955a-e047-11ed-alde-
© @timestamp 0242ac160083', osType': 'cisco-ios’, 'devices': ['10.165.52.34'], ‘variables': {'interface_name’: 'GigabitEthernet1/8/7', 'description_name': 'test_vishal262026'},
additionalAttributes': {'composite’: False, 'containingTemplates' : None, 'devicelnfo’: [{'hostName , “deviceld , "deviceIpAddress

t docker.hostname
}1}}'] @timestamp: Apr 26, 2023 @ 20:21:12.629 @version: 1 docker.hostname: 724848bfc7af
¢ docker.image

¢ dockername > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6376542'] [User ID ] [Device Name: '[ 1'] [IP Address

¢ message N ]'] [Capability Name: 'preview-template'] [Log Message: 'Raw template content: 'interface {{interface_name}}\ndescription {{description_name}}''] @timestamp: Apr
26, 2023 © 20:21:12.645 Gversion: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0aBb5769d1d21act79dc872ee71818309214a7449746195

€ -id docker.image: containers.cisco.com/bpa/d2d-agent:4.6.1-518 host: 172.22.0.1 show: This is NOT services stream: stderr tags: _grokparsefailure _id: DrwMvocBdhoFS-fpCkQf

# _score _index: bpalogs-223.04.26 _score: 6 _type: _doc

agii > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-84-26T14:51:12.637864Z'] [User ID: ] [Device Name: ‘[ 1'] [IP Address

i) @version 8 1'] [Capability Name: 'preview-template'] [Log Message: 'Got 'interface {{interface_name}}\ndescription {{description_name}}" to be substituted with

¢ dockerid {'interface_name': ‘GigabitEthernet1/6/7°, 'description_name’ 262026')'] @timestamp: Apr 26, 2023 © 20:21:12.645 @version: 1 docker.hostname: 724848bfc7af

) host docker.id: 724848bfc7af93bbBadh5f69d1d21act79dc872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT

) show services stream: stderr tags: _grokparsefailure _id: D7wMvocBdhOF5-fpCkQf _index: bpalogs-2623.04.26 _score: 8 _type: _doc

€ stream > dnekar nama- /HOA_anant SarARa massana:  [ARERIG-ront-[Timectamn: '2A23_G4-2AT14-K1-19 6414997°1 Misar Tn- * “1 INevira Name: I 191 170 address

Journaux BPA : GCT Dry-Run

elastic

@ oscoer - Options New Open Share Inspect [3) save
@ | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ % || docker.name: 9 vice X || message: "[Capability Name: ‘preview-template’]” x | + Add filter
bpalogs* o €= 20 hits

QOCKer.1mage: CONTAINers. C1SCO.COM/DPa/aza-agent 4. u. 1=16 NOST: [/Z.2£.6.1 SNOW: IN1S 1S NUI SErvices STream: STGErT Tags: _QrokparseTaliure _1a: ELWAVOCKGNYFo-TPUKUT
Search field names
Q _index: bpalogs-2623.04.26 _score: 0 _type: _doc

Filter by type 0 4 > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6522182'] [User ID ] [Device Name: '[ 1'] [IP Address
© Avallable flelds 15 [ 1'] (Capability Name: ‘previe-template' ] [Log Message: 'API response ip: {'status': 'success', 'message’: 'Successfully fetched device from inventory’, 'body
{'hierarchyIds’: ['1ab-34'], '_id': '643918decbcd56012fa2733d’, 'hostname , "deviceldentifier , 'description’: ', 'address
Popular port': '22', 'deviceType': 'cisco-ios', 'osType': 'cisco-ios', 'credential': 'lab-34', 'protocol': 'ssh’, 'deviceRole , 'adminState , 'latitude . 'longitude
e additionalAttributes’: {hostname’: '10.105.52.34'}), ‘controllerId': 'Direct-To-Device', 'controllerType': 'Direct-To-Device', '__v': @}}'] @timestamp: Apr 26, 2023 @
) @timestamp
1) dockerhostname > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:51:12.6792662'] [User ID ] [Device Name: '[ 1'] [IP Address
[ ]'] [Capability Name: 'preview-template'] [Log Message: 'API response pass: {'status success', 'message Successfully fetched device from inventory', 'body
DCEEL) {"hierarchyIds': ['1ab-34'], '_id': '643918decbcd56012fa2733d’, 'hostname . "deviceIdentifier , "description , "address ,
1) docker.name port': '22', 'deviceType': 'cisco-ios', 'osType': 'cisco-ios', 'credential': 'lab-34', 'protocol’: 'ssh’, 'deviceRole , adminState , ‘latitude , 'longitude ,
« message ‘additionalAttributes’: {'hostname '}, ‘controllerId': ‘Direct-To-Device’, 'controllerType': 'Direct-To-Device’, '__v': 8}}'] @timestamp: Apr 26, 2623 @
€ id > docker.name: /d2d-agent-service message: [OmDEBUG:root:[Timestamp: '2023-84-26T14:51:43.3916632'] [User ID: ' '] [Device Name: [ 1'] [IP Address
iE 1'] [Capability Name: ‘preview-template’] [Log Message: 'i , j: MultiResult: [Result: "napalm_configure’]'] @timestamp: Apr 26, 2623 @ 20:21:43.396
D 1ype @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbS69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-510
D gersion host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: PLuMvocBAhOF5-fpgkw8 _index: bpalogs-2023.04.26 _score: 8 _type: _doc
i) docker.d > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2623-84-26T14:51:43.396569Z'] [User ID: '] [Device Name: '[ 1" [IP Address
€ host iE 1'] [Capability Name: ‘preview-template’] [Log Message: ' [92mINFO: Host Diff : +description test_vishal262620 [6m'] @timestamp: Apr 26, 2623 €
) show 20:21:43.397 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb0absr69d1d21act79dc872ee71818309214a74497467195 docker.image: containers.cisco.com/bpa/d2d-
D) stream agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: PbwMvocBdhOFS-fpgkws _index: bpalogs-2023.64.26 _score: 8 _type: _doc

Journaux BPA : GCT Dry-Run

= @ oscoer v Options New Open Share Inspect (3 Save
B v~ Search KaL C Refresh
® | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ % || docker.name: 9 vice X || message: “[Capability Name: 'execute-template’]* x | + Add filter

bpalogs* v eos ¢= 30 hits

> docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-04-24706:21:50.8279012'] [User ID: ] [Device Name: '[ 1] [IP Address: '[ 11
[Capability Name: 'execute-template'] [Log Message: '--

Q Search field names

--Execute template use case-- -- ----'] Otimestamp: Apr 24, 2023 @ 11:51:50.828 @version: 1

Filter by type 0 v docker.hostname: e5e314cb513a docker.id: e5e314cb513ab4d2a123¢18553¢7d30ac115fe92111d2468dafc37a963f89ad5 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-508
host: show: This is NOT services stream: stderr tags: _grokparsefailure _1id: s7PssYcBdh9F5-fp_F9I _index: bpalogs-2023.84.24 _score: @ _type: _doc
V' Available fields 15
o > docker.name: /d2d-agent-service message: [@mDEBUG:root:[Timestamp: '2023-84-24T06:21:50.828676Z'] [User ID ] [Device Name: '[ ]'] [IP Address: '[ 1]
D [Capability Name: 'execute-template’] [Log Message: 'Payload: {'templateName': 'test-template’, 'version': 1, 'templateld’: '635e955a-edd7-11ed-alde-0242ac160003", "osType
Bloi o cisco-ios’, ‘devices': [ ], ‘variables': {'interface_name , 'description_name': 'GigabitEthernet1/8/7'}, 'additionalAttributes': {'composite
False, 'containingTemplates': None, 'deviceInfo': [{'hostName , 'deviceld , 'deviceIpAddress , ‘variables': {'interface_name

t docker.hostna
ockerhostname description_name’: 'GigabitEthernet1/6/7'}}]}}'] Otimestamp: Apr 24, 2023 ¢ 11:51:50.828 @version: 1 docker.hostname: eSe314cb513a

¢ docker.image
1 dockername docker.name: /d2d-agent-service message: [BnDEBUG:root:[Timestamp: '2623-04-24T06:21:50.8285842" ] [User ID: ''] [Device Name: '[ 1'] [IP Address: '[ 1
[Capability Name: ‘execute-template’] [Log Message: ‘Render : Req 'interface {{interface_name}}\ndescription {{description_name}}''] @timestamp: Apr 24, 2623 @ 11:51:50.829

t message
Oversion: 1 docker.hostname: eSe314ch513a docker.id: eSe314ch513abdd2a123¢18553¢7d30ac15Fe92111d2468dafc37a963789ad5 docker.image: containers.cisco.com/bpa/d2d-agent :4.0.1-508
t _id host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: trPssYcBdh9FS5-fp_F9I _index: bpalogs-2023.04.24 _score: @ _type: _doc
# _score
> docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-24T66:21:50.8286672'] [User ID: '] [Device Name: ‘[ 1] [IP Address: '['* 1]
t _type

[Capability Name: 'execute-template’] [Log Message: ‘Render : Payload 'interface {{interface_name}}\ndescription {{description_name}} '] @timestamp: Apr 24, 2023 @ 11:51:50.829

t) @version @version: 1 docker.hostname: eSe314cb513a docker.id: e5e314ch513ab4d2a123¢18553c7d30ac115Fe92111d2468dafc37a963f89ad5 docker.image: containers.cisco.com/bpa/d2d-agent :4.8.1-508

¢ dockerid host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: t7PssYcBdh9F5-fp_F9I _index: bpalogs-2623.84.24 _score: 8 _type: _doc
t host

N > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-24T86:21:59.669906Z'] [User ID: '] [Device Name: ‘[ 1'] [IP Address: '[* 1]
t) show

[Capability Name: execute-template’]

[Log Message: 'Result Payload [{'deviceld':

', “status’: 'FAILURE', 'description’: “configure terminal\nEnter configuration

stream




Journaux BPA : Engagement GCT

elastic
= @ oscoer v Options New Open Share Inspect (3 Save
B~ Search KaL C Refresh

©  @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | message: "[Capability Name: ‘execute-template’l” X |+ Add filter
bpalogs* eee ¢= 30 hits

QU search field names

> docker.name: /d2d-agent-service message: [BnDEBUG:root:[Timestamp: '2023-84-26T14:51:59.1586752'] [User ID: ] [Device Name: '[* 1] [1P Address

Filter by type 0 v T 1] [Capability Name: *execute-template'] [Log Message: 'Payload: {'templateName': 'test-template’, ‘version': 1, ‘templateld': ‘635e955a-c847-11ed-alde-
024250160083', "osType': "cisco-ios’, 'devices': [ ], ‘variables': {'interface_name': 'GigabitEthernet1/8/7', 'description name': ' b

@ (oS LS ‘additionalAttributes’: { composite’: False, 'containingTemplates’: None, 'deviceInfo’: [{ hostName': ' | deviceld': *, “deviceIpAddress’

Popular ‘variables': {'interfacename’: ‘GigabitEtherneti/8/7', 'description_name’: ° }}1})'] Gtinestamp: Apr 26, 2623 @ 20:21:59.159 @version: 1

t _index

) @rimestomp > docker.name: /d2d-agent-service message: [BMDEBUG:root:[Timestamp: '2023-84-26T14:51:59.1592272°] [User ID: ° ] [Device Name: '[* 1] [IP Address
T "1'] [Capability Name: 'execute-template'] [Log Message: ‘Render: Req 'interface {{interface_name}}\ndescription {{desoription_name}}''] Etimestamp: Apr 26, 2023 @

O GG 20:21:59.159 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb@adb5f69d1d21act79dc872ee71818309214a7449746f195 docker.image: containers.cisco.com/bpa/d2d-

Clocegane agent:4.6.1-518 host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: KbwMvocBdh9FS-fpve7o _index: bpalogs-2023.84.26 _score: 8 _type: _doc
t docker.name
) message > docker.name: /d2d-agent-service message: [GmDEBUG:root:[Timestamp: '2023-84-26T14:51:59.1593332'] [User ID: "1 [Device Name: '[* "1'] [IP Address
s 1'] [Capability Name: ‘execute-template’] [Log Message: 'Render: Payload 'interface {{interface_name}}\ndescription {{description_name}) "] @timestamp: Apr 26,
tid 2023 @ 20:21:59.159 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBbST60d1d21act79dc872ee71818309214a74497467195
# score docker.image: containers.cisco.con/bpa/d2d-agent:4.8.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: KruMvocBdhoF5-fpve7o
B tvpe _index: bpalogs-223.04.26 _score: 8 _type: _doc
) @version > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-26T14:52:07.347190Z'] [User ID: ] [Device Name: '[* 1'] [IP Address
€ dockerid iE 1'] [Capability Name: 'execute-template’] [Log Message: 'Response: [{'deviceld': ‘status’: 'SUCCESS', 'description’: 'configure terminal\nEnter
2 host configuration commands, one per line. End with CNTL/Z.\ntwentynine(config)#interface GigabitEthernet1/8/7\ntwentynine(config-if)#description \ntwentynine (config-
) show if)#end\ntwentynine#', "controllerld': 'Direct-To-Device'}]'] @timestamp: Apr 26, 2023 @ 20:22:07.348 @version: 1 docker.hostname: 724848bfc7af
= docker.id: 724848bfc7af93bbBadh5f69d1d21act79dc872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host: show: This is NOT

Journaux BPA : Engagement GCT

elastic

= @ oscoer v Options New Open Share Inspect (3 Save

[ v “[UserID: ‘admin

nd "[Device Name: '10.105.52.34'7"

© | @timestamp: Apr 19, 2023 @ 00:00:00.000 to Apr 29, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X || message: "[Capability Name: ‘execute-commands’" X |+ Add filter

bpalogs* eoe €= 10 hits

Q search field names Document

Filter by type [ o > docker.name: /d2d-agent-service message: [OnDEBUG:root:[Timestamp: '2623-84-21713:09:36.4534932'] [User ID: ‘admin’ ] [Device Name: '10.105.52.34'] [IP Address: ''] [Capability
Name: " execute-commands' ] [Commands: *["show clock’, 'show version']'][Log Message: * ds use '] etinestamp: Apr 21,

v Available fields 15 2623 © 18:39:36.454 Oversion: 1 docker.hostname: e5e314cb513a docker.id: e5e314ch513abdd2a123c18553c7d30act157e92111d2468dafc37a9638%ad5

popular docker.image: containers. cisco.con/bpa/d2d-agent:4.8.1-588 host show: This is NOT services Stream: stderr tags: grokparsefailure _id: FKPvo4cBAnoFS-fpOYFx

D T _index: bpalogs-2023.04.21 _score: 18.342 _type: _doc

O @timestamp > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '223-84-26T14:49:08.959612Z'] [User ID: 'admin’ ] [Device Name: ' 1 [IP Address 1

¢ docker hostname [Capability Name: execute-comnands' ] [Comnands: '['show clock’, 'show version']'][Log Message: * ut ds use B

¢ dockerimage Gtinestamp: Apr 26, 2023 @ 20:19:08.972 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848b7c7af93bbBaBb5r69d1d21act79dc872ee71818369214a74497467195

) dockername docker.image: containers.cisco.con/bpa/d2d-agent:4.8.1-510 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: Z7wKvocBAhoFS-fpJzim
_index: bpalogs-2823.04.26 _score: 17.63 _type: _doc

¢ message

D i > docker.name: /d2d-agent-service message: [BmDEBUG:root:[Timestamp: '2023-84-21T13:69:36.5001822' ] [User ID: 'admin’] [Device Name: * ] [IP Address: ' 1
[Capability Name: execute-comnands' ] [Comnands: '['show clock’, 'show version']'][Log Message: ‘Commands: ['show clock’, ‘show version']'] @timestamp: Apr 21, 2023 @ 18:39:36.501

o @version: 1 docker.hostname: e5e314cb513a docker.id: e5e314ch513ab4d2a123c18553c7d30act15Fe92111d2468dafc37a9638%d5 docker.image: containers.cisco.con/bpa/d2d-agent :4.0.1-508

D) type host: show: This is NOT services stream: stderr tags: _grokparsefailure _id: LqPvo4cBGhOF5-fpOYFx _index: bpalogs-2023.84.21 _score: 17.547 _type: _doc

¢ @version

e — > docker.name: /d2d-agent-service message: [OnDEBUG:root:[Timestamp: '2023-84-26T14:49:09.8946972'] [User ID: ‘admin’ ] [Device Name: ' ] [IP Address: * 1

_— [Capability Name: execute-comnands' ] [Comnands: '['show clock’, 'show version']'][Log Message: ‘Commands: ['show clock’, “show version']'] @timestamp: Apr 26, 2023 @ 20:19:09.095
@version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBab5f60d1d21act79dc872e¢71818309214a7449746F195 docker.image: containers.cisco.con/bpa/d2d-agent :4.0.1-518

) show host : show: This is NOT services stream: stderr tags: _grokparsefailure _id: i7wKvocBdhoF5-fpJzin _index: bpalogs-2023.04.26 _score: 17.28 _type: _doc

€ stream

Recherche de texte libre pour des informations spécifiques a I'utilisateur et au
périphérique dans le champ de recherche



= @ oscoer v

i3]

~ Search

® | @timestamp: Apr 26, 2023 @ 20:15:47.447 X

bpalogs*

Q Ssearch field names

Filter by type 0

Available fields

Popular

_index

) @timestamp

docker.hostname
docker.image
docker.name
message

id

_score

_type

bversion

docker.id

host

show

stream

Options New Open Share Inspect [ Save

docker.name: d2d-agent-service X | + Add filter

9 hits

docker.id: 724848bfc7af93bbBadb5f69d1d21acf79dc872ee71818389214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:

KaL C Refresh

message: [OmDEBUG:root

[Timestamp: '2023-04-26714:45:47.446437Z'] [User ID: 'admin'] [Device Name: '[ 1'] [IP Address: '[ ]'] [Capability Name: 'connect'] [Log Message: 'SSH

session with device is Successfully established'] show: This is NOT services Stream: stderr tags: _grokparsefailure _id: TbwHvocBdh9F5-fpFDcF _index: bpalogs-

2023.04.26 _score: 0 _type: _doc

docker.name: /d2d-agent-service Otimestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af

docker.id: 724848bfc7af93bbeaBbsf69d1d21acf79dc872ee71818309214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-510 host
message: [OMDEBUG:netmiko:write_channel: b'\n' show: This is NOT services stream: stderr tags: _grokparsefailure _id: TruHvocBdh9F5-fpFDcF
_score: 8 _type: _doc

docker.name: /d2d-agent-service Otimestamp: Apr 26, 2623 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbBadb5T69d1d21acf79dc872ee71818389214a74497467195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
message: [BmDEBUG:netmiko:read_channel: sl

: This is NOT services stream: stderr tags: _grokparsefailure _id: T7wHvocBdh9F5-fpFDcF _index:
_type: _doc

docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 @version: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bb@aBb5f69d1d21acf79dc872ee71818309214a74497461195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-510 host:
show: This is NOT services stream: stderr tags: _grokparsefailure _id: ULwHvocBdhOFS-fpFDCF _index: bpalogs-2023.04.26 _score: 8 _type: _doc

docker.name: /d2d-agent-service Gtimestamp: Apr 26, 2623 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbBaBb5T69d1d21acf79dc872ee71818389214a7449746195 docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host:

doc

show: This is NOT services stream: stderr tags: _grokparsefailure _id: UbwHvocBAhOFS-fpFDCF _index: bpalogs-2023.84.26 _score: 6 _type:

_index: bpalogs-2023.84.26

bpalogs-2623.04.26 _score: @

message: twentynine#

message: (empty)

Des filtres peuvent étre appliqués pour afficher tous les journaux internes du
périphérique sur une période spécifique

elastic

@ oo -

[+~ Search

© | @timestamp: Apr 26, 2023 @ 20:15:47.447 X

bpalogs*

QU search field names

Filter by type 0

Available fields

Popular

t

_index
@timestamp
docker.hostname
docker.image
docker.name

message

_id
_score
_type
@version
dockerid
host
show

stream

Options  New O

docker.name: d2d-agent-service X | + Add filter

9 hits
> docker.name: /d2d-agent-service Otimestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker .image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
show: This is NOT services stream: stderr tags: _grokparsefailure _id: UbwHvocBAhOF5-fpFDCF _index: bpalogs-2023.84.26 _score: 8 _type: _doc
> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af
docker.id: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker .image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
message: [8mDEBUG:netmiko:Pattern found: ([>#]) show: This is NOT services stream: stderr tags: _grokparsefailure _id: UrwHvocBdhOF5-fpFDcF
_score: @ _type: _doc
> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 26:15:47.447 Oversion: 1 docker.hostname: 724848bfc7af
docker.1d: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
show: This is NOT services stream: stderr tags: _grokparsefailure _id: U7wHvocBdhOF5-fpFDcF _index: bpalogs-2023.64.26 _score: @ _type: _doc
> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 26:15:47.447 Oversion: 1 docker.hostname: 724848bfc7af
docker.1d: 724848bfc7af93bbRadb5769d1d21acf79dc872ee71818389214a7449746F195 docker.image: containers.cisco.com/bpa/d2d-agent:4.0.1-518 host:
show: This is NOT services stream: stderr tags: _grokparsefailure _id: VLwHvocBdhOF5-fpFDcF _index: bpalogs-2023.64.26 _score: @ _type: _doc
> docker.name: /d2d-agent-service @timestamp: Apr 26, 2023 @ 20:15:47.447 Gversion: 1 docker.hostname: 724848bfc7af

docker.id: 724848bfc7af93bbBadh5f9d1d21act79dc872ee71818369214a7449746195 docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510 host:
message: [MDEBUG:netmiko:write_channel: b’'exit\n’ show: This is NOT services stream: stderr tags: _grokparsefailure _id: VbwHvocBdh9F5-fpFDc
_score: @ _type: _doc

pen  Share  Inspect [ Save

KaL C Refresh

message: (empty)

_index: bpalogs-2023.64.26

message: (empty)

message: twentynine#

F _index: bpalogs-2623.04.26

Des filtres peuvent étre appliqués pour afficher tous les journaux internes du
périphérique sur une période spécifique



elastic

@ oscoer - Options New Open Share Inspect [3) save

[ v connect KaL G Refresh

© | @timestamp: Apr 26, 2023 @ 00:00:00.000 X || docker.name: d2d-agent-service X | + Add filter

bpalogs* v vos €= 26 hits
WTIMeSTAMp: AP Zb, 023 © I5154I10.445 GVErSION: | GOCKET.NOSTNAMe: /Z4¥4BDTC/aT GOCKEr.10: /Z4B4DTC/ATYSDDYAUDOTOYAIOZIACT /Y0CK/ZE€] 16 1830YZ148/44Y/40T 195
okparsefailure _id: 3budvYcBdh9F5-fpx_UU

earch field names

Q

docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-510  host show: This is NOT services stream: stderr tags:

_index: bpalogs-2623.84.26 _score: 5.238 _type: _doc

Filter by type 0 v
> docker.name: /d2d-agent-service message: WARNING: Retrying (Retry(total=1, connect=None, read=None, redirect=None, status=None)) after connection broken by
v Available fields 15
ConnectTimeoutError (<pip._vendor.url1ib3.connection.HTTPSConnection object at @x7fb@89436a60>, 'Connection to pypi.org timed out. (connect timeout=15)")": /simple/pip/
Popular Otimestamp: Apr 26, 2023 @ 18:51:18.167 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb@ab5f69d1d21acf79dc872ee71818309214a7449746195
dex
¢ _inde docker.image: containers.cisco.con/bpa/d2d-agent:4.0.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: LbuSvYcBAhoFS-fpufad
) @timestamp _index: bpalogs-2023.04.26 _score: 5.238 _type: _doc

¢ docker.hostname
> docker.name: /d2d-agent-service message: WARNING: Retrying (Retry(total=8, connect=None, read=None, redirect=None, status=None)) after connection broken by

¢ dockerimage
2 ConnectTimeoutError (<pip. _vendor.url1ib3.connection.HTTPSConnection object at 8x7fb@894368e8>, 'Connection to pypi.org timed out. (connect timeout=15)')": /simple/pip/

t | docker.name @timestamp: Apr 26, 2023 © 18:52:22.275 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBa@b5F69d1d21acf79dc872ee71818309214a74497461195

« message docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: f7u6vYcBAhoF5-fptPYo
_index: bpalogs-2623.04.26 _score: 5.238 _type: _doc

id

# _score > docker.name: /d2d-agent-service message: W: Failed to fetch http://deb.debian.org/debian/dists/bullseye-updates/InRelease Unable to connect to deb.debian.org:http

0 type Gtimestamp: Apr 26, 2023 © 18:47:08.640 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bbBabbST69d1d21act79dc872ee71818309214a7449746195

docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host: - show: This is NOT services stream: stderr tags: _grokparsefailure _id: 1rulvYcBdh9F5-fp6_QI

@version
_index: bpalogs-2623.84.26 _score: 5.868 _type: _doc

t dockerid
t host > docker.name: /d2d-agent-service message: W: Failed to fetch http://deb.debian.org/debian-security/dists/bullseye-security/InRelease Unable to connect to deb.debian.org:http
@ show Otimestamp: Apr 26, 2623 @ 18:47:08.648 @version: 1 docker.hostname: 724848bfc7af docker.id: 724848bfc7af93bb8aBb5r69d1d21acf79dc872ee71818389214a74497467195

2 stream docker.image: containers.cisco.com/bpa/d2d-agent:4.8.1-518 host show: This is NOT services stream: stderr tags: _grokparsefailure _id: 1bulvYcBdh9F5-fp6_QI

Recherche en texte libre avec connexion par mot clé pour un délai spécifique et pour
l'agent D2D

elastic
= @ oostooard  dashboard | Full screen  Share  Clone & Edit
B~ Search Lucene B v Last 15 minutes Show dates | [NCRTLTY

®  +Add filter

searchView
12495698 documents

> may £o, 203 @ 10:1/:Z  DAcKUp-resTore-service Service 1s NOT avallaDle. Walllng TOF 19 SECONGS... - - contalners.c1sco.con/bpa/1ngest
1.250 er:3.2.3-513

> May 26, 2023 @ 16:17:1  [2023-85-26T10:47:14.533Z] [INFO]: [BPA] [cisco-bpa-platform/my-auth] [ServerName: bpa-ns] [PodName: auth-service-ms-pod] [session-id: ] - - containers.cisco.com/bpa/auth
4.537 [correlation-id: ] DB :: postgresdb:54320kong with user kong connected successfully 3.2.3-505

> May 26, 2023 @ 16:17:1 Error: getaddrinfo ENOTFOUND kafka2 - - containers.cisco.com/bpa/core:
4.694 3.2.3-512

> May 26, 2023 @ 16:17:1 at GetAddrInfoReqirap.onlookup [as oncomplete] (dns.js:71:26) - - containers.cisco.com/bpa/core
4.894 3.2.3-512

> May 26, 2023 @ 16:17:1 at GetAddrInfoReqirap.callbackTrampoline (internal/async_hooks.js:130:17) { - - containers.cisco.com/bpa/core
4 pas 22 3-519

Rows per page: 50 v 1 of 200 >

Vue Tableau de bord qui peut également étre utilisée pour rechercher des journaux
BPA

elastic
= @ oscover  searctView Options New Open Share Inspect [3) save
B~ Search [ C Refresh

®  +Add filter

bpalogs* % = 12,496,626 hits C Reset search
Q Search field names @timestamp message timestamp level docker.image
> Apr 12, 2023 @ 6 [2023-04-11T19:01:45.3997] [DEBUG]: [BPA] [cisco-bpa-platform/mi-core] [ServerName: bpa-ns] [PodName: core-servic - - containers. cisc
Filter by type 0 ~ 0:31:45.400 e-ms-pod] [session-id: ] [correlation-id: ] {"method":"GET", “resource":"/","application”:"BPA", "user" :"Unknow 0.com/bpa/core
n","protocol”: "https”, "serverNane” : "bpa-ns", "appName” : "BPA - core-service-ms-pod - cisco-bpa-platform/mu-core","r 3.2.3-512
v Selected fields 5 emoteOriginIP": "1 :fFfff )
O @timestamp > Apr 12, 2023 @ ©  %3|1681239706.724|FAIL | rdkafka#producer-1| [thrd //kafka:9212/bootstrap]: ssl://kafka:9212/boo’ ap: Failed - - containers.c:
e 0:31:46.725 to resolve 'kafka:9212': Name does not resolve (after 153ms in state CONNECT, 15 identical error(s) suppressed) 0.com/bpa/snmp-
t) message trap:3.2.1-0804
) timestamp 22
@ level > Apr 12, 2623 GET / HTTP/1.1" 208 11778 "-" "Go-http-client/1.1 Apr 12, 2623 00 - containers.cisc
e 0:31:48.910 0:31:48.000 o.com/bpa/kong
3.2.2-kong280v2
Vv Available fields 23
> Apr 12, 2023 GET /nginx_status HTTP/1.1" 200 102 "-" "NGINX-Prometheus-Exporter/v.10.8" "~ - - containers. cisc
6:31:51.913 o.con/bpa/porta
Popular
1:3.2.3-524
t _index
¢ dockerhostname > Apr 12, 2023 %311681239712.572| FAIL | rdkafka#producer-1| [thrd:ssl://kafka:9212/bootstrap]: ssl://kafka:9212/bootstrap: Connect - - containers. cisc
6:31:52.573 to ipvd#1 failed: Connection refused (after Ims in state CONNECT) o.com/bpa/snmp-
t dockername trap:3.2.1-0804
t msg 22
6 t$date > Apr 12, 2023 BROKER_ID=0 - - containers.cisc
6:31:53.791 o.com/bpa/kafk
« id 13.2.2-504
# _score

Vue de recherche qui peut également étre utilisée pour rechercher des journaux BPA



Kibana Search et Kibana Filters Références

Pour plus d'informations sur Kibana, voir les références ci-dessous :

» Requétes et filtres Kibana
* langage d'interrogation kibana
» Kibana Découvrir

Problémes de journalisation

Si les utilisateurs ne parviennent pas a se connecter avec des informations d'identification valides,
I'administrateur systéme peut identifier I'un des problémes suivants :

» Le conteneur de microservices n'est peut-étre pas opérationnel ou peut comporter des
erreurs.

» La base de données Postgres est peut-étre désactivée ou il peut y avoir des problemes de
connexion.

Contactez I'administrateur systéme et vérifiez les différentes commandes spécifiques au docker
sur le serveur.

Questions générales

Probleéme : Aucun service n'est affiché dans la liste déroulante Services. Cela se produit
généralement lorsque : premiére connexion

Solution : Accédez a la section Admin et cliquez sur l'application « Sync Services Schema ». I
affiche le message de réussite ou d'erreur de synchronisation pour chaque service disponible sur
le serveur NSO.

Probléme : Le portail ne peut pas communiquer avec le serveur NSO.

Solution : Accédez a Admin > Settings > NSO section connection setup details et vérifiez si les
détails corrects sont mis a jour.

Probléme : Les modifications effectuées dans Service Manager ne reflétent pas.

Solutions :


https://www.elastic.co/guide/en/beats/packetbeat/current/kibana-queries-filters.html
https://www.elastic.co/guide/en/kibana/master/kuery-query.html
https://www.elastic.co/guide/en/kibana/8.6/discover.html

» Toute modification apportée au Gestionnaire de services doit étre validée sur le serveur
NSO en cliquant sur Commit dans l'interface utilisateur du Gestionnaire de services.

+ Assurez-vous que les modifications sont correctes et vérifiez-les a I'aide de Commit Dry-Run
et cliquez sur Commit pour les enregistrer.

» Les modifications effectuées sont spécifiques a la session de connexion en cours. Si vous
vous déconnectez sans cliquer sur Valider, les modifications doivent étre refaites.

Probleéme : L'exécution du modéle de commande renvoie le résultat global sous la forme true,
quelle que soit la sortie de la commande.

Solution :

1. Ouvrez l'application Modéles de processus et recherchez le nom du modéle.

2. Sélectionnez l'icbne Edit et affichez les détails a I'écran.

3. Vérifiez si la valeur Critéres de réussite est définie pour le modéle. Si elle est laissée vide, le
résultat de I'exécution est supposé étre vrai par défaut et les résultats de sortie de la
commande sous-jacente ne sont pas vérifiés pour déterminer le résultat global.

Exemples d'utilisation BPA

RéfD

Normalisation des attributs des actifs

Sauvegarde et restauration

Gestionnaire de certificats

Conformité et correction de la configuration

Lancement Croisé

Préférence de page de lancement

Multilocation

Gestion des abonnements



https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-reference-data-management-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-asset-attribute-normalization-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-backup-and-restore-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-certificate-manager-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-cnr-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-cross-launch-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-launch-page-preference-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-multitenancy-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-subscription-management-v5-1.html

IC/CD-CT

Service CNC

Activation du périphérique

Modéle de configuration doré

Modele de configuration doré nouvelle génération

Mise a niveau OS

Application modéle de processus

Catalogue de services

Catalogue de services nouvelle génération

Application de centre de services

Créer un MFE personnalisé

Identifiants des ressources

Mise a niveau MongoDB

Migration des notifications

Autorisations RBAC

Création d'éléments dynamiques

Structure de tracage distribuée



https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-ci-cd-ct-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-cnc-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-device-activation-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-golden-config-template-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-golden-config-ng-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-os-upgrade-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-process-template-app-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-service-catalog-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-service-catalog-next-gen-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-service-center-app-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-create-a-custom-mfe-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-asset-credentials-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-mongodb-upgrade-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-notifications-migration-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-1.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-distribute-tf-v5-1.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



