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Introduction

La fonction de sauvegarde et de restauration de la configuration des périphériques est essentielle
a la gestion de la configuration des périphériques réseau. Cette fonction permet aux
administrateurs et aux opérateurs d'enregistrer la configuration en cours d'un périphérique et de la
restaurer, le cas échéant.

Fonctionnalités principales

Les fonctions principales de sauvegarde et de restauration sont les suivantes :

» Sauvegardes automatisées
- Peut étre planifié régulierement pour garantir que les sauvegardes de configuration
sont toujours a jour
- Réduit le risque d'erreur humaine et assure la cohérence
Contréle de version
- Conserve plusieurs versions des sauvegardes de configuration
- Effectue le suivi des modifications au fil du temps et peut revenir a toute version
précédente si nécessaire
» Gestion centralisée
- Gere les sauvegardes de plusieurs périphériques a partir d'une seule interface
- Stocke les sauvegardes dans un data store central
- Facilite la sauvegarde réguliére de tous les périphériques.
» Sécurité
- Chiffre les sauvegardes pour protéger les données de configuration sensibles
- Met en oeuvre des contrbéles d'accés pour limiter les personnes autorisées a créer,
modifier ou restaurer des sauvegardes
Compatibilité
- Prise en charge de différents types de périphériques et fournisseurs
- Garantit que le processus de sauvegarde et de restauration est compatible avec
différents matériels et logiciels réseau

Avantages

La sauvegarde et la restauration présentent les avantages suivants :



» Reprise apres sinistre : Restauration rapide des configurations aprés une panne matérielle

ou une faille de sécurité

 Efficacité : Gagnez du temps et réduisez les erreurs en automatisant le processus de

sauvegarde et de restauration

» Conformité : Conserver des journaux et des pistes d'audit pour assurer la conformité aux

réglementations et aux politiques du secteur

» Tranquillité d'esprit : Des sauvegardes fiables permettent aux utilisateurs d'effectuer des

modifications ou des mises a jour en toute confiance

Composants

Contrdleurs et types de périphériques pris en charge

Le tableau ci-dessous fournit la matrice de prise en charge du contrdleur pour I'exemple

d'utilisation Sauvegarde et restauration.

Derniere
Controleur v;/Iiec;Z:Zu Type de fabric Types de SE
contrdleur
I0S, I0S XE
Network Services ; )
Orchestrator (NSO) ve.4 S.0. I0S XR, NX-
OS, Netconf
Controleur de IOS, 10S XE,
. ., v6.0 S.O. I0S XR, NX-
réseau croisé (CNC)
(O]
v3.0.1/Fabric
12.1.3b
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Contréleur de fabric specifique de Réseau local
sauvegarde et

de tableau de bord . classique, NX-OS
restauration
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dans
v3.2.1e/Fabric
v12.2.2

Cisco Catalyst IOS XE, IOS
Center v23.5 S. 0. XR

Prise en
charge de la
sauvegarde

Oui

Oui

Oui

Oui

Prise en
charge de la
restauration

Oui

Oui

Oui

Non



Conditions préalables

Les conditions préalables de cette section sont requises pour utiliser efficacement I'exemple
d'utilisation Conformité et Correction.

1. Téléchargez la clé d'autorisation d'abonnement pour I'exemple d'utilisation Sauvegarde et
restauration. Référez-vous a Gestion des abonnements pour plus d'informations.

2. Intégrer et mettre le contréleur approprié a disposition dans le cadre de BPA Asset Manager.
Référez-vous a la section Gestionnaire d'actifs du Guide de I'utilisateur BPA pour plus de
détails.

3. Regroupez les ressources intégrées, en fonction des besoins du client, dans des groupes de
ressources dans le portail Next Generation (Next-Gen).

Sauvegarde de configuration

La sauvegarde de la configuration consiste a enregistrer la configuration en cours d'un
périphérique dans un emplacement de stockage central. Il peut étre planifié par un administrateur
pour une exécution périodique ou pris a la demande par un opérateur. Les actions liées aux
sauvegardes de configuration sont regroupées dans l'interface utilisateur d'Asset Manager.

Pour déclencher une sauvegarde a la demande :
1. Sur la page Ressources, sélectionnez un ou plusieurs périphériques.
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Option de configuration de sauvegarde

2. Cliquez sur l'icone Autres options > Actions du périphérique > Sauvegarder la configuration.


https://www.cisco.com/c/fr_ca/support/docs/bpa/reference/bpa-user-guide-subscription-management-v5-0.html
https://www.cisco.com/c/fr_ca/support/docs/bpa/v50/bpa-user-guide-v5-0.html#asset-manager

La fenétre Sauvegarder la configuration s'affiche.

Backup Configuration

Selected Devices: 1

bnr-ios-125 x

Policy Name * Label

NSO Backup Default Policy Backup Custom Label

Target Repo Max. Retention count Compress

Default Database 5 Yes No

Sauvegarder la configuration

3. Sélectionnez le nom de la stratégie et attribuez une étiquette personnalisée.
4. Cliquez sur Submit pour effectuer une sauvegarde du ou des périphériques sélectionnés.

Afficher les sauvegardes

Les utilisateurs peuvent afficher I'historique des sauvegardes effectuées a I'aide de l'option
Afficher les sauvegardes.

1. Sur la page Ressources, sélectionnez un périphérique.
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Option Afficher les sauvegardes

2. Cliquez sur l'icone Autres options > Afficher les sauvegardes.
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Onglet Sauvegardes

Dans I'onglet Backups, la sauvegarde de périphérique disponible affiche ses options respectives.
Les utilisateurs disposent des options suivantes :

Options de sauvegarde Description

Afficher la configuration de sauvegarde disponible a la

Afficher la configuration de sauvegarde X . ,
9 g date de sauvegarde sélectionnée

Comparer la configuration de sauvegarde avec la

Comparer avec la configuration actuelle i . e
configuration en cours du périphérique ou en cours



Afficher la configuration de sauvegarde

Les utilisateurs peuvent afficher la configuration de sauvegarde a une date de sauvegarde

sélectionnée.
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1. Dans l'onglet Backups, sélectionnez I'icone More Options > View Backup Config. La fenétre
Sauvegarder la configuration s'affiche.

Backup Configuration

<config xmlns="http://tail-f.com/ns/config/1.0">

<devices xmlns="http://tail-f.com/ns/ncs">

<device>
<name>

bnr-ncs-33

</name>

<config>

<interfaces xmlns="http://cisco.com/ns/yang/Cisco-I0S-XR-um-interface-cfg">

<interface>

<interface-name>

HundredGigE@/0/0/0

</interface-name>

<shutdown/>
</interface>
<interface>

<interface-name>

HundredGigEe/0/0/1

</interface-name>

<shutdown/>

</interface>

<interface>

<interface-name>

HundredGigE0/0/0/10

Backup Id: 48115280-b3fc-11ef-a213-8d983bcb5618



Sauvegarder la configuration

2. Affichez la configuration sauvegardée.

Les options suivantes sont disponibles dans la fenétre Backup Configuration :

Options de configuration de sauvegarde

Copier
Télécharger

Restaurer

Description

Copier la configuration de sauvegarde dans le Presse-

papiers

Télécharger la configuration de sauvegarde au format

texte

Lancer la restauration de la configuration de

sauvegarde

Comparer avec la configuration actuelle

Les utilisateurs peuvent comparer la configuration de sauvegarde a la configuration actuelle ou en

cours d'un périphérique.

1. Dans l'onglet Backups, sélectionnez I'icbne More Options > Compare with Current Config. La
fenétre Comparer avec la configuration actuelle s'affiche.

Compare With Current Config

Device Name : bnr-asr-38 Controller Name : CNC-pinwheelnew

Running Config vs Backup Config (12/11/2024, 7:07:50 PM)

1 Building configuration...
2

© Current configuration : 3783 bytes

a1

5 | Last configuration change at ©0:31:35 UTC Thu Jan 9 2025 by admin
6 1

7 version 16.9

8 no service pad

9 service timestamps debug datetime msec

10 service timestamps log datetime msec

11 no platform punt-keepalive disable-kernel-core

14 platfo enal
15 platform tcam-threshold alarm-frequency 1

16 |

17 hostname ASR920

18 |

19 boot-start-marker

20 boot system bootflash:asrg20-universalkd_npe.16.09.03.SPA.bin
21 boot-end-marker

22 1

11

2 | Last configuration change at ©5:01:11 UTC Wed Dec 11 2024 by admin

31
4 version 16.9

5 no service pad

6 service timestamps debug datetime msec
7 service timestamps log datetime msec
8 no platform punt-keepalive disable-kernel-core
9 platfo
10 platfor
11 platfor rity-error en
12 platform tcam-threshold alarm-frequency 1

13 1

14 hostname ASR920

15 1

16 boot-start-marker

17 boot system bootflash:asr920-universalkd_npe.16.09.03.SPA.bin
18 boot-end-marker

19 !

Comparer avec la configuration actuelle

2. Afficher la comparaison.




L'option suivante est disponible dans la fenétre Comparer avec la configuration actuelle :

Comparer avec l'option de configuration actuelle Description

Lancer la restauration de la configuration de
Restaurer

sauvegarde

Restaurer la configuration du périphérique de sauvegarde

Pour restaurer la configuration de sauvegarde :

1. Dans la fenétre Comparer avec la configuration actuelle, cliquez sur Restaurer. Une
confirmation s'affiche.

% Remarque : Le workflow de restauration affecté (mentionné dans la politique de sauvegarde
et de restauration) lance le processus de restauration.

Confirmation de restauration de configuration

2. Cliquez sur OK. La page Restauration de la configuration s'affiche.
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Restauration de la configuration pour CNC, NSO et NDFC Classic LAN et vXLAN

% Remarque : L'option View Backups (Afficher les sauvegardes), ainsi que toutes les
fonctionnalités restantes sous, ne s'affichent que si le microservice Backup and Restore est
déployé et que la fonctionnalité est prise en charge pour le contréleur donné.

Restauration de la configuration

La restauration de la configuration implique I'application d'une configuration précédemment
enregistrée a un périphérique. Cette opération est effectuée pour récupérer d'une configuration
incorrecte ou d'une défaillance, ou pour revenir rapidement a une configuration correcte connue
aprées avoir testé les modifications.

L'exemple d'utilisation de restauration de la configuration inclut les fonctionnalités suivantes :

» Liste des taches de restauration
» Détails des taches de restauration

Cette application respecte la gestion des abonnements et est rendue si un code d'autorisation
générique ou CFGBNR est disponible dans le certificat.

Liste des taches de restauration



Onglet Configuration Restore

L'onglet Restauration de la configuration affiche une liste des taches de restauration de la
configuration des périphériques exécutées par un utilisateur, triées par ordre décroissant selon la
date et I'neure de début. Par défaut, la liste affiche les tches pour le mois en cours. Les
utilisateurs peuvent mettre a jour le filtre de plage de dates pour afficher les travaux plus anciens
en sélectionnant I'icdne Filtres. En haut de la page, les utilisateurs peuvent trouver un récapitulatif
avec le nombre total de taches, le nombre total de taches utilisateur et un graphique avec des
informations d'état. Dans le rail gauche, les utilisateurs peuvent filtrer la liste des taches par des
parameétres de filtre clés tels que le type de contrdleur, le contrdleur et le nom de stratégie.

Lorsqu'elle est activée, la bascule Actualisation automatique permet aux données de restauration
de configuration d'étre automatiquement mises a jour toutes les 30 secondes si au moins un
travail est en cours d'exécution dans la liste.

Détails des taches utilisateur
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Icone de tache utilisateur

L'icbne Tache utilisateur s'affiche si la valeur de la colonne Taches est supérieure a zéro et est
utilisée pour ouvrir la boite de dialogue Détails de la tache utilisateur. Dans la boite de dialogue
Détails de la tache utilisateur, cliquez sur I'option située sous la colonne Nom de la tache pour
ouvrir une fenétre pour la tache utilisateur. Les prévérifications d'affichage correspondent a la
tache utilisateur illustrée dans I'exemple ci-dessous.

View Prechecks

bnr-ios-123

Template Id: Restore Commands Device Name: bnr-ios-123 Commands Evaluation Result :  Pass

show running-config Rules Evaluation Result : Pass
Execution Start: 04/17/24, 11:12:56:143 AM - End: 04/17/24, 11:12:59:315 AM (3172 ms)
Building configuration...

Current configuration : 1172 bytes

1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

D C O

Afficher les prévérifications

Dans la fenétre Afficher les prévérifications, comme illustré dans I'exemple ci-dessus, les
utilisateurs peuvent afficher les détails de la tache et déterminer les étapes suivantes pour la
tache en cliquant sur Continuer, Réessayer, ou Annuler.

Résumé du jalon



Jalons d'exécution mis a jour pour NDFC VXLAN
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Récapitulatif des jalons pour le VXLAN non NDFC

Le processus d'exécution a été mis a jour pour inclure quatre nouvelles étapes entre I'étape
initiale et I'exécution de vérifications préalables pour tous les scénarios, a I'exception du fabric
VXLAN NDFC. Ce processus mis a jour suit les étapes décrites dans la figure ci-dessus.

La répartition du processus mise a jour inclut :

1. Init : Commencez le processus d'établissement d'une base pour les étapes suivantes.

2. Sélection du type de restauration : Sélectionnez le type d'opération de restauration a
effectuer.

3. Apercu de restauration : Révisez le plan de restauration avant de continuer.

4. Intention de restauration : Confirmer l'intention de restaurer, en s'assurant que tous les
éléments nécessaires sont inclus.

5. Apergu de la configuration : Affichez un apergu de la configuration pour vérifier tous les
parametres avant exécution.

6. Exécuter les prévérifications : Effectuer des vérifications avant exécution pour s'assurer que
I'environnement est prét.

7. Déploiement de la configuration : Anciennement appelée Exécution de la restauration, il
s’agit de la derniere étape du déploiement de la configuration.

8. Vérifier I'état du périphérique : Accédez au tableau de bord d'état du périphérique pour
visualiser son état opérationnel actuel, y compris les mesures de temps de fonctionnement,
d'état et de performances.

9. Exécuter les contrbles post : Aprés avoir apporté des modifications ou des mises a jour de
configuration, effectuez des contréles a posteriori pour vous assurer que tous les systemes
fonctionnent comme prévu.

10. Afficher les différences analytiques : Accédez a la section Analytics et sélectionnez I'option
Diff pour afficher les différences entre la pré-vérification et la post-vérification.



% Remarque : L'ajout de ces étapes facilite un processus de révision et de préparation plus
approfondi avant le déploiement des configurations.

% Remarque : Assurez-vous que chaque étape est terminée et vérifiée afin d'éviter des
problémes potentiels pendant la phase de déploiement.
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Résumé des étapes pour NDFC VXLAN

Les utilisateurs peuvent afficher tous les détails du jalon en cliquant sur les valeurs dans la
colonne Jalon. Les détails de I'étape sont décrits dans la section suivante.

Détails du jalon

+ Init: La premiére étape jalon doit recevoir les données requises avant de poursuivre le
processus de restauration jalon. Si les utilisateurs ont fourni des modéles supplémentaires
avant ou apreés la restauration, les détails récapitulatifs des étapes s'affichent dans la tache
utilisateur. Les utilisateurs peuvent ajouter des détails et envoyer le formulaire.

» Sélection du type de restauration : Dans le processus VXLAN NDFC, le jalon Sélection du
type de restauration implique une tache appelée « Sélectionner la restauration NDFC » :

- Sélectionnez NDFC Restore User Task :
Restaurer le périphérique sélectionné : Cette option permet de restaurer un
périphérique spécifique au sein du fabric
Restaurer I'ensemble du fabric : Cette option permet de restaurer l'intégralité du
fabric
Point de décision :

- Continuer le workflow : Si les résultats sont satisfaisants, les utilisateurs peuvent
poursuivre le workflow

- Annuler le workflow : En cas de probléeme, les utilisateurs peuvent annuler le
workflow pour effectuer les ajustements nécessaires



Select NDFC Restore

| View Tree ) I. Expand All { Collapse All

“ Restore-NDFC-Fabric-Select
Info Please choase one of the following restore options:

You started restoring device: bl601a VxLAN-EVPN
part of VxLAN-EVPN-CML fabric

Sélectionnez NDFC Restore

» Apercu de restauration : La tache « Afficher I'apercu de la restauration » est une étape
critique du processus VXLAN NDFC au cours de laquelle les utilisateurs recgoivent les
résultats de I'apercu de la restauration, ce qui leur permet de procéder a un examen
approfondi avant de continuer. Cette tache s'integre dans le workflow comme suit :

- Affichage Restaurer I'apercu de I'utilisateur Tache :
Notification : Les utilisateurs sont avertis de la tache « Afficher I'apercu de
restauration »
Consulter les résultats de la restauration : Les utilisateurs peuvent afficher les
résultats de I'apercu de la restauration, ce qui permet de mieux comprendre
I'opération de restauration
Point de décision :

- Continuer le workflow : Si les résultats sont satisfaisants, les utilisateurs peuvent
poursuivre le workflow

- Annuler le workflow : En cas de probléme, les utilisateurs peuvent annuler le
workflow pour effectuer les ajustements nécessaires

o O C
Restore Preview
@)
Switch Name Switch Serial IP Address Bach L Conf t
Our
O C
Itom T
[ Contuo ] Cancai Wordow 1 Ciose ]
O O a

Afficher la tache de restauration Apercu utilisateur



» Apercu de la configuration : Tache utilisateur spécifique du processus VXLAN NDFC qui
implique la révision des résultats de I'apergu de la configuration. Cette tache offre aux

utilisateurs une opportunité critique d'évaluer les modifications de configuration planifiées. La
tache est structurée comme suit :

- Tache d'apergu de configuration utilisateur :

- Notification : Les utilisateurs sont avertis de la tache d'examen des résultats de
I'apercu de la configuration

- Examiner les résultats d'apercu de configuration : Les utilisateurs disposent d'un

apercu détaillé de la configuration qu'il est prévu de déployer
- Point de décision :

- Continuer le workflow : Si la configuration est correcte et répond aux attentes, les
utilisateurs peuvent poursuivre le workflow

- Annuler le workflow : En cas de divergence ou de probléme, les utilisateurs
peuvent annuler le workflow pour résoudre les problémes avant de poursuivre

W
Configuration Preview

i
Switch Name IP Address Role Serial Number Fabric Status {% ding Config Status Description Action
Out-of-Sync 10 Lines Dut-of-Sync H

Apercu de la configuration

» Exécuter les prévérifications : Le pré-modeéle ou le post-modele a été exécuté et fournit les
résultats de I'exécution.



View Prechecks

Execution List Component o«

Template Id: Restore Commands Commands Evaluation Result
Device Name: bnr-asr-115

show running-config Rules Evaluation Result : | Pass

Execution Start: 09/26/24, 12:12:34:446 PM - End: 09/26/24, 12:12:36:175 PM (1729 ms)

Afficher les prévérifications

« Afficher les prévérifications : Les utilisateurs peuvent afficher les détails de la tache et
déterminer les étapes suivantes pour la tache en cliquant sur Continuer, Réessayer ou
Annuler. Cependant, si les utilisateurs sélectionnent Restore Entire Fabric pendant le jalon
de sélection du type de restauration, des prévérifications sont exécutées pour tous les
périphériques sous le fabric.

View Prechecks

Execution List Component o«

Template Id: Restore Commands Commands Evaluation Result Pass
Device Name: bl601a VxLAN-EVPN-CML

bl601a VxLAN-EVPN-CML
516007a VxLAN-EVPN-CML
51600713 VXLAN-EVEN-CML show running-config Rules Evaluation Result : | Pass
516002a VXLAN-EVPN-CML
s16005a VxLAN-EVPN-CML
sp601a VxLAN-EVPN-CML
s16008a VxLAN-EVPN-CML
bl602a VxLAN-EVPN-CML

sp602a VxLAN-EVPN-CML

(e
Afficher les prévérifications pour plusieurs périphériques



Do you want to proceed with SNOW?

Cancelform
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+ Billetterie : Disponible si un utilisateur a activé la billetterie dans une stratégie de restauration
et dispose d'un systéme de billetterie externe (par exemple, ServiceNow) et de son workflow
de processus. De plus, si un adaptateur a été configuré pour un systéme de billetterie
externe, il appelle le sous-processus de billetterie.

Approve Ticket

-~ Approve_Ticket

ket info ckot siate

Approuver le ticket

Une fois le sous-processus terminé, le workflow passe a I'étape suivante.



View Config Diff

Device Name : bnr-asr-38 Controller Name : NSO-sanity
Running Config vs Backup Config (Sun Jan 12 2025 06:02:29 GMT+0000 (UTC))
A v
241 | 238 |
242 control-plane 239 control-plane
23 | 240 1
244 | 241 1
245 line con @ 242 line con @
246 | stopbits 1 243 stopbits 1
247 line aux 0 244 line aux @
248  stopbits 1 245  stopbits 1
249 line vty 0 4 246 line vty 0 4
250 | transport input ssh 247  transport input ssh
251 1 248 |
252 | 249 |
253 250
254 1 251 !
255 end 252 end
256
257 ASRO20# g

Afficher les différences de configuration

+ Afficher les différences de configuration avant restauration : Contient une tache utilisateur
qui compare la configuration de sauvegarde a la configuration en cours

» Exécuter la restauration : Le processus de restauration de la configuration du périphérique
se produit

« Vérifier I'état du périphérique : Une fois le processus de restauration terminé, la connectivité
et la synchronisation de la configuration du périphérique sont vérifiées

|
View Config Diff
v N ACESH0-25 Comtroter Mamme : 30
Backug Conthg vi Rennmg Config (Thu Apr 63 2078 07 4747 GMTHII0 [T -
Il No5 MR CosFlguration F.7.2
Last ceniipuratios Chomge ot Wed Apr 2 1004328 225 by somis
" s

CO O C©C»

Afficher les différences de configuration post-restauration

« Afficher les différences de configuration post-restauration : Une fois le processus de
restauration terminé, les utilisateurs peuvent afficher une comparaison entre la configuration
en cours et la configuration de sauvegarde

» Exécuter les contrdles préalables : Le pré- ou le post-modeéle a été exécuté et le résultat de
I'exécution est fourni



View Postchecks ’

Execution List Component

Tenpiste b Fert e Coemmands Eransation Beat

Afficher les postvérifications

+ Afficher les post-vérifications : La tache utilisateur s'affiche. Les utilisateurs peuvent afficher
les détails de la tache et déterminer les étapes suivantes pour la tache en cliquant sur
Continuer, Réessayer ou Annuler. Si les utilisateurs sélectionnent Restore Entire Fabric pour

NDFC VXLAN, des post-vérifications sont exécutées pour tous les périphériques sous le
fabric.

View Postchecks

Execution List Component o«

Template Id: Restore Commands Commands Evaluation Result

Device Name: s16002a VxLAN-EVPN-CML

show running-config Rules Evaluation Result Pazs

Afficher les post-vérifications pour plusieurs périphériques



View Pre-Post Diff )

bnr-asr-115

Pre Check : bar-asr-115 Post Check : bar-asr-115

how v A [ pced [ oo
Building configuration... Building configuration..
Current configuration : 7741 bytes Current configuration : 7741 bytes
! Last configuration change at 02:41:48 UTC Tue Sep 24 2024 by admin ! Last configuration change at 02:41:48 UTC Tue Sep 24 2024 by admin
sion 17.3 17.3
ervice timestamps debug datetime msec estamps debug datetime msec
service timestamps log datetime msec service timestamps log datetime msec

Afficher les différences avant-aprés

+ Afficher les différences analytiques : La tache utilisateur s'affiche. Les utilisateurs peuvent
afficher une comparaison entre les exécutions de pré-vérification et de post-vérification ;
lorsque le jalon View Analytics Diff est terminé, le processus de restauration est terminé. Si

les utilisateurs sélectionnent Restore Entire Fabric pour NDFC VXLAN, les différences pré-
post sont exécutées pour tous les périphériques sous le fabric.

View Pre-Post Diff

bl&01a VxLAN-EVPN-CML

Pre Check : bl601a VxLAN-EVPN-CML Post Check : bl601a VxLAN-EVPN-CML

show running -config

Afficher les différences avant-aprés pour plusieurs périphériques

Détails des taches de restauration
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Détails des taches de restauration

Dans I'onglet Restauration de la configuration, les utilisateurs peuvent cliquer sur une ligne pour
afficher les détails d'une tache de restauration, tels que :

Taches utilisateur du travail

» Pourcentage de réalisation

+ Jalons du workflow

Détails sur I'état et I'exécution du workflow, tels que les résultats des commandes pour les
vérifications avant et apreés.

La section Etat de jalon fournit une option permettant d'afficher le contenu existant associé a
différents jalons. Par défaut, le contenu suivant est disponible :

<«

Template Id: Restore Commands Commands Evaluation Result : Pass

Device Name: s|6001a VxLAN-EVPN-CML

show running-config Rules Evaluation Result : | Pass

Execution Start: 02/25/25, 05:28:49:321 PM - End: 02/25/25, 05:28:53:325 PM (4004 ms)
!|Command: show running-config

'Running configuration last done at: Tue Feb 25 64:01:01 2025

!Time: Tue Feb 25 ©4:22:48 2025

version 1@.3(1) Bios:version
hostname slée@la
vdc s16@81la id 1
limit-resource vlan minimum 16 maximum 4094

lTimit-resource urf minimum 2 maximom 4696

Sortie pour I'exécution des précontréles



» Sortie pour I'exécution des précontrdles

Template Id: Restore Commands

Device Name: sI6001a.VxLAN-EVPN-CML

Commands Evaluation Result : Pase

show running-config Rules Evaluation Result : | Pass

Execution Start: 02/25/25, 05:30:38:742 PM - End: 02/25/25, 05:30:42:714 PM (3972 ms)
!Command: show running-config

'Running configuration last done at: Tue Feb 25 ©84:23:48 2025

!Time: Tue Feb 25 ©4:24:29 2825

version 18.3(1) Bios:version

hostname s1688la

wvdc sle@ela id 1
limit-resource vlan minimum 16 maximum 4894
limit-resource vrf minimum 2 maximum 4896

limit-resource port-channel minimum @ maximum 511

Sortie pour I'exécution de post-vérifications

+ Sortie pour I'exécution de post-vérifications
* Résultats pour View AnalyticsDiff

Pre Check : bl601a VxLAN-EVPN-CML  Post Check : bl601a VxLAN-EVPN-CML

X
L B 1 B

show running-config NN Added Deleted n Changed

'Command: show running-config

'Running configuration last done at: Tue Mar 25 09:43:56 202 'Running configuration last done at: Tue Mar 25 09:43:56 202t

'Command: show running-config

Time: Thu Apr 3 02:58:80 2025

version 10.3(1) Bios:version

hostname bl601a

vdc bl6071aid 1

limit-resource vian minimum 16 maximum 4094
limit-resource vrf minimum 2 maximum 4096
limit-resource port-channel minimum 0 maximum 511
limit-resource m4route-mem minimum 58 maximum 58

limit-resource méroute-mem minimum 8 maximum 8

Résultats pour View AnalyticsDiff

Application administrateur

Mime: Thu Apr 3 02:5§:28 2025

version 10.3(1) Bios:version

hostname blé01a

vde bl601a id 1

limit-resource vian minimum 16 maximum 4094
limit-resource vrf minimum 2 maximum 4096
limit-resource port-channel minimum 0 maximum 511
limit-resource méroute-mem minimum 58 maximum 58

limit-resource méroute-mem minimum & maximum 8
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Application de sauvegarde et de restauration

L'infrastructure de sauvegarde et de restauration permet d'effectuer une sauvegarde de la
configuration des périphériques a partir de divers contréleurs et de la stocker dans un data store
configurable. Le cadre prend également en charge une approche basée sur le workflow pour
restaurer la configuration de sauvegarde sur des périphériques spécifiques. L'application Backup
and Restore Administrator comporte les composants suivants :

+ Politiques

* Horaires

» Configuration du périphérique - Télécharger
» Historique de sauvegarde

» Référentiels cibles

* Plugins cibles

Politiques

Les stratégies sont la définition de métadonnées a respecter lors de I'exécution des flux de
sauvegarde et de restauration.



Home 1 Admin / Backup & Restore / Policie
li.1l - Business Process Automation admin admin 9 o o e
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— alia
- cisc

Policies
Schedules Dewvice Config - Upload Backup History Targets Repositoneas Targets Plugins
«<» |
+ csv _* Excel 3, T O (20 v
Policy Name i TargetRepo i Restore Workflow Name i status i Actions
policy -custom T-Target-Repo P |
i ' |
FC E 8 |
P |
NC t Pol |
P |
Onglet Stratégies

L'onglet Policies fournit une vue de grille de toutes les stratégies disponibles dans le systéme et
des options pour ajouter, modifier, supprimer, télécharger et télécharger des stratégies. Les
stratégies peuvent étre téléchargées a partir d'un environnement et téléchargées dans un autre.

Ajout ou modification d'une stratégie

= Ul Bisieess Process Automat e QO Q O

Ajouter ou modifier des stratégies

L'onglet Stratégies comprend les champs clés suivants :

* Nom de la stratégie : Nom de la stratégie (doit &tre unique)

» Actif : Lorsqu'elle est activée, la stratégie est active ; si cette option n'est pas activée, la
politique d'exécution des sauvegardes n'est pas affichée et toutes les planifications
correspondantes sont désactivées



La section Détails de la sauvegarde comprend les champs suivants :

* Repo cible : Référentiel cible dans lequel les sauvegardes sont stockées

« Maximum. Nombre de rétention : Nombre total de sauvegardes a conserver par périphérique
; une fois cette valeur atteinte, les anciennes sauvegardes de périphériques sont supprimées

* Modéles de masquage des données sensibles : Liste des motifs pouvant étre utilisés pour
masquer des données sensibles pendant l'affichage ; cela ne modifie pas la configuration
stockée

* Ignorer les modéles : Liste des modeles qui peuvent étre utilisés pour ignorer les lignes lors
de la comparaison de deux configurations ; utilisé lors de la création de checksum pour
déterminer si une sauvegarde précédente et la sauvegarde actuelle sont identiques et ne
modifie pas la configuration stockée

« Compresser : Lorsque cette option est activée, la sauvegarde est compressée avant d'étre
stockée

 Chiffrer : Lorsque cette option est activée, la sauvegarde est chiffrée avant d'étre stockée

La section Détails de la restauration comprend les champs suivants :

» Restaurer le workflow : Workflow exécuté pendant le processus de restauration.

» Type de contrbleur : Type de contrbéleur auquel la stratégie s'applique (par exemple, Data
Center Network Manager (DCNM), NSO)

* Modele : Un ou plusieurs modéles de pré- ou post- et/ou modéles d'analyse peuvent étre
ajoutés ; utilisé pendant le workflow de restauration pour validation

* Filtrer par (balises) : Les modéles et les workflows de restauration peuvent étre filtrés a I'aide
de balises

* Modéle de pré-vérification : Liste des modeles utilisés uniquement pour les vérifications
préalables

* Modéle de post-contréle : Liste des modéles utilisés uniquement pour les post-vérifications

 Activer l'intégration des tickets : Permet l'intégration du systéme de billetterie ; 'exemple
d'utilisation fournit une intégration immédiate avec le systéme ServiceNow

Horaires

Les planifications sont créées en fonction des stratégies. Les utilisateurs peuvent sélectionner une
liste de périphériques et choisir quand sauvegarder le périphérique. Les planifications peuvent
étre ponctuelles ou périodiques.



| Admin | Backup & Restore / Schedules
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Schedules
Schedules Policies Backup History Targets Repositories Targets Plugins
Add
+ csv + Excel aQa v O |20~
Schedule Name i Policy Name H Recurrence(Y/N) § Actions
Weekly-gitlab Yes /7 B
.
CN t ault Policy Yes s 0
CNC-Cron-default CNC Backup Default Policy Yes 7 B
CNC-weekly-gtilab Gitlab-Policy Yes 7 u
o o=
NSO-LSA-weekly-Default Ticketing-Palicy Yes /7 B

1toSof5 1< < Pagelof1 > >l

Onglet Horaires

L'onglet Horaires répertorie tous les horaires configurés dans le systéme. Les administrateurs ont
la possibilité d'ajouter, de modifier et de supprimer des plannings.

Ajout ou modification d'une planification

= alialy, Home J Admin / Backup & Re Add Schedde o
cisce  Business Process Automation admin admin

Add Schedule

Schedule Name * Poiicy Name * - Label

Target R
— Asset Group *
Perf_May17
Assets
Name i 1P Address i Location i Managed By
Ttolofl K ¢ Pagelofl > 31

< JuN 2023 4
s & 7 8 98 W
Start Ti o 51 s mr @
Nz o e 15 e a7
B 19 0 o2 2 @
% 2 w W 2 W

Recurence

No Recumence

Ajouter ou modifier des planifications

L'onglet Horaires comporte les champs clés suivants :



* Nom du planning : Un nom unique pour identifier la planification
* Nom de la stratégie : Stratégie a utiliser lors de I'exécution des sauvegardes avec cette

planification

« Etiquette: Libellé facultatif a joindre & toutes les sauvegardes effectuées dans cette
planification

» Groupe d'actifs : Le groupe d'actifs (c'est-a-dire la liste des périphériques) pour la
sauvegarde

» Sections Détails de la planification et Périodicité de la planification : Contiennent des
champs permettant de définir divers parametres de planification, tels que la date et I'heure
de début, la périodicité (y compris Cron) et la date de fin

Configuration du périphérique - Télécharger

=l g diness Process Automation oo @@ Q) O

Configuration du périphérique - Télécharger

Dans l'onglet Device Config - Upload, les utilisateurs peuvent télécharger un fichier .tar.gz ou .tgz
contenant une ou plusieurs configurations de périphérique pour I'enregistrer comme sauvegarde
de configuration.

La structure du fichier de téléchargement est la suivante : « sample.tar.gz » > « sample.tar » > «
device-name.txt »

L'onglet Device Config - Upload comprend les champs clés suivants :

» Type de contrbleur : Type de contrbéleur auquel appartient I'instance de contréleur (par
exemple, DCNM, NSO)

« Contréleur : Instance de contrbleur a laquelle les périphériques de contrdleur sont intégrés

+ Policy (politique) : Stratégie utilisée lors de la prise de sauvegardes par ce téléchargement



de configuration de périphérique

« Etiquette: Etiquette facultative attachée a toutes les sauvegardes effectuées dans ce
téléchargement de configuration de périphérique

+ Section Fichiers : Fichier de configuration a télécharger au format .tgz ou .tar.gz

Historique de sauvegarde

_ [1ut]s, Home | Admin 1 Backup & Restoe / Backup Hitor
= il
—_— ad ad
csco  Business Process Automation Admin aamin e o o e
Backup History
Schedules Policies Backup History Targets Repositories Targets Plugins
From Date To Date
5/21/2023 ® x  6/5/2023 B x
+ csv + Excel Q r O |20 v
Execution Id i Policy Name i Schedule Name i Schedule Type * Start Date & Time i End Date & Time i Status POAL
647d8770adef0e00 NSO Backup Default On Demand 06/05/23, 12:27:52 PM 06/05/23, 12:27:57 PM COMPLETED @
6479fbaSadef0e002 NC Backup Default .. emand 54 4:23 PM COMPLETED ©
6479faB1adef0e002. CNC Backup Default On Demand 06/02/23, 7:49:45 PM 06/02/23, 7:49:12 PM COMPLETED ®
6479ef0030836700. DCNM Backup Defal On De and 8 PN COMPLETED 0
6479ee90b5770¢00. NSO Backup Default On Dema and 06/02/23, 6:58 COMPLETED 0
6479ec91adef0e 2 DC De iC COMPLETED °©
64788f48051f74002 NSO Backup Default Cross-backup-10109 One Time 06/01/23, 6:00:00 PM 06/01/23, 5:59:45 PM COMPLETED 0
64784cf4ec73b000.. CNC Backup Default ... CNC-Cron-default 3CU 23, 2 11 00 F COMPLETED o
64784c9851e63800. CNC Backup Default CNC-Cron-default Recurring 06/01/23, 1:15:28 PM 06/01/23, 1:15:28 PM COMPLETED o
64784c7d051§7400 CNC Backup Default CNC-Cron-default Recurring 01/23, 1:15:01 PM COMPLETED Lo

Onglet Historique de sauvegarde

L'onglet Historique de sauvegarde fournit une vue historique des sauvegardes terminées avec des
références a leur date, leur politique, leur calendrier et leur état.



Execution Summary

Completed: 2

No Change In Backup: 0

Quoued:

Falled: (

Running:

Miscellaneous:

Résumé d'exécution

Les utilisateurs peuvent afficher I'état détaillé de chaque exécution.

Référentiels cibles

Les référentiels cibles sont des systémes de données dans lesquels sont stockées les données de
configuration de sauvegarde. Le référentiel cible préconfiguré par défaut est la base de données
interne.

. WMl Home / Admin / Backup & Restore | Target Repositories
= v . admin admin
cisco.  Business Process Automation agmin agmi o o 9

Target Repositaries

Policies Schedules Backup History Targets Repositories Targets Plugins

+ csv 4 Excel Q v O (20 v
Target Name i TargetType i Default i Actions
E——
Gitlab-Test Gitlab = / ]
Default_Internal _DB Database
1t020f2 1K ¢ Pagelof1 > »

Onglet Référentiels cibles



L'onglet Référentiels cibles affiche la liste des référentiels cibles configurés pour le systeme. Les
administrateurs peuvent définir les instances du référentiel par rapport a différents types de cible.

Ajout ou modification de référentiels cibles

Ajout ou modification de référentiels cibles
La fenétre Modifier les référentiels cibles comporte les champs clés suivants :

* Nom de la cible : Nom du référentiel

» Type de cible : Nom du type de cible avec une liste de valeurs de I'onglet Type de cible

» Formulaire cible : Formulaire cible facultatif ; les données de configuration a utiliser sur cette
instance de référentiel cible doivent étre terminées (par exemple, Nom de I'adaptateur,
Version de |'adaptateur, etc.)

 Taille du lot cible : Taille du lot cible

Plugins cibles



Admin / Backup & Restore / Target Plugins

Home
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Target Plugins

Policies Schedules Backup History

Targets Repositories Targets Plugins

A
Delete )

* csv + Excel

Target Type i Execution Environment
gitlab-plugin NodeJS

NodedJs

admin admin o o e

i Created By

Qa v O |20 v

¢ Actions

P |

|4

|4

'l |
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Onglet Plugins cibles

Ajout ou modification de plug-ins cibles

Target Plugin

L'infrastructure de sauvegarde et de restauration offre une option permettant de configurer un
systéme externe comme stockage pour les configurations de sauvegarde. Cette fonctionnalité est
alimentée par une architecture de plugin. Chaque plug-in implémente une interface prédéfinie
avec une liste de fonctions, d'entrées et de paramétres de sortie et peut étre téléchargé dans
l'onglet Target Plugin.

Target Type *

Upload Plugin *

Ajout ou modification de plug-ins cibles

Excecution Environment * -

@ Remove

La fenétre Edit Target Plugins comporte les champs clés suivants :



» Type de cible : Nom du plug-in
» Environnement d'exécution : Ou le plugin fonctionne ; seul NodedS est actuellement pris en

charge

» Charger le plug-in : Fichier de plug-in a télécharger au format .tgz ou .tar.gz ; il doit s'agir

d'un package Node Package Manager (NPM)

Limitation de sauvegarde

Le processus de sauvegarde utilise le cadre AQF (Advanced Queueing Framework), qui exploite
ses limites de limitation pour un fonctionnement efficace. AQF optimise le traitement des
demandes pendant les sauvegardes planifiées, garantissant ainsi une transparence dans les
parameétres de limitation définis.

Robles et controle d'acces

Liste des autorisations statiques

Les pages Sauvegarde et Restauration de la configuration du portail de nouvelle génération
prennent en charge la fonctionnalité de contréle d'accés basé sur les roles de BPA avec les

autorisations suivantes :

Groupe d'autorisation

ui-app

restore-jobs

restore-config

backup-config

backup-config

Action

restore-jobs.show

vue

s'en sortir

vue

s'en sortir

Description

Afficher ou masquer l'application
Taches de restauration

Afficher les taches de restauration
actives et archivées, y compris la
possibilité d'afficher les détails des
jalons correspondants

Déclenche le workflow de restauration
et demande des taches utilisateur
Afficher, comparer et télécharger les
sauvegardes de configuration des
périphériques

Déclenche les sauvegardes de
configuration des périphériques



Réles prédéfinis

Les administrateurs peuvent créer ou mettre a jour des roles selon les besoins du client. Cet
exemple d'utilisation comporte les roles prédéfinis suivants :

Réles utilisateur Description Autorisations

ui-app : backup-jobs.show,
restore-jobs.show
travaux de sauvegarde : vue
Autorisation de toutes les actions de
Sauvegarde Restauration  sauvegarde et de restaurationLes backup-config : affichage,
Admin autorisations d'option de restauration gestion
sont autorisées pour cet utilisateur backup-restore-policy : vue
restore-config : s'en sortir
restore-jobs : affichage,
gestion
ui-app : backup-jobs.show,
restore-jobs.show
travaux de sauvegarde : vue

Les utilisateurs peuvent afficher les
configurations des périphériques,
Sauvegarde Restauration = comparer les configurations, afficher
Lecture seule I'nistorique des sauvegardes et
afficher les taches de restauration de
la configuration

backup-config : vue
backup-restore-policy : vue
restore-jobs : vue

ui-app : backup-jobs.show,

Les utilisateurs peuvent effectuer une
travaux de sauvegarde : vue

sauvegarde des périphériques

Opérateur de sauvegarde  autorisés, afficher les configurations
des périphériques et les comparer aux
configurations actuelles

backup-config : affichage,
gestion
backup-restore-policy : vue

Politiques d'acces

La fonction Stratégies d'acces garantit aux utilisateurs un accés approprié a des stratégies de
sauvegarde et de restauration et a des groupes de ressources spécifiques. Cette fonctionnalité
renforce la sécurité et l'efficacité opérationnelle en permettant aux administrateurs de définir et
d'appliquer des contrdles d'acces basés sur les roles et responsabilités des utilisateurs. Les
stratégies d'accés sont gérées via la page Stratégie d'accés, ou les administrateurs peuvent créer,
modifier et attribuer des stratégies aux utilisateurs ou aux groupes. Les administrateurs peuvent
définir des autorisations granulaires, en spécifiant les stratégies de conformité et les groupes



d'actifs que chaque utilisateur ou groupe peut afficher, modifier ou gérer. Ce niveau de détail
permet de maintenir un contrdle strict sur les informations sensibles et les opérations critiques.

Une fois la stratégie d'acceés définie sur toutes les pages Sauvegarde de la configuration et
Restauration de la configuration dans l'interface utilisateur de nouvelle génération, les données
sont restreintes en fonction de la liste des stratégies de sauvegarde et de restauration et des
ressources auxquelles I'utilisateur actuel a acceés.

Pour autoriser les utilisateurs a accéder :

%ﬁ Remarque : Les autorisations ne peuvent étre accordées que par les utilisateurs
administrateurs.

. Créez des utilisateurs et affectez-les a des groupes d'utilisateurs.

. Créez des rdles d'utilisateur et attribuez-les aux groupes d'utilisateurs créés.

. Ajoutez une ou plusieurs immobilisations au(x) groupe(s) d'immobilisations.

. Créez un ou plusieurs groupes de ressources pour affecter des ressources de stratégie de
sauvegarde.

5. Créez une stratégie d'acces et sélectionnez le ou les groupes d'utilisateurs, le ou les

groupes d'actifs et le ou les groupes de ressources appropriés.

A WODN -

Créer un groupe de ressources

Pour créer un groupe de ressources dans la fenétre Ajouter un groupe de ressources :

Add Resource Group

Name

NSO Back

NDFC Bacl




Ajouter un groupe de ressources

1. Entrez un nom dans le champ Nom du groupe de ressources.
2. Sélectionnez backup-restore-policy dans la liste déroulante Resource Type.

3. Cochez la case des stratégies de sauvegarde a fournir avec l'acces au groupe d'utilisateurs.
4. Cliquez sur Submit.

Création d'une stratégie d'acces

Ajouter une stratégie

Créez des stratégies d'accés avec des groupes de ressources et des groupes d'actifs qui doivent
accorder des autorisations aux groupes d'utilisateurs.

Interface utilisateur classique : Utilisateurs, groupes et autorisations

L'application Configuration Compliance de l'interface utilisateur classique prend en charge la
fonctionnalité d'autorisation basée sur les groupes de BPA avec les autorisations suivantes :

« Afficher les profils de stratégie : Active I'accés en lecture seule aux onglets de configuration
(par exemple, Politiques, Regles et Blocs)

» Créer/Mettre a jour des profils de stratégie : Permet un accés complet (lecture et écriture,
par exemple) aux onglets de configuration (Stratégies, Régles et Blocs, par exemple).



% Remarque : Les pages Tableau de bord et Taches de conformité étant supprimées de
l'interface utilisateur classique, les autorisations ci-dessous sont supprimées. Les utilisateurs
effectuant une mise a niveau a partir d'une version antérieure de BPA peuvent continuer a
les voir répertoriés dans I'onglet Autorisations.

Al Create/Update Policy Profiles Opt in/out Jobs View Execution Details from Compliance Summary View Jobs ] View Palicy Profiles View Violation Details from Execution Details
View Violation Details from Network Summary Grid

Contréle d'acces (interface classique)

+ Afficher les travaux : Active I'accés en lecture seule a I'onglet Taches de conformité et a son
contenu

» Taches d'entrée/de sortie : Permet un accés complet a l'onglet Taches de conformité et a
ses options

« Afficher les détails d'exécution a partir du récapitulatif de conformité : Permet une
progression descendante de la page Récapitulatif de conformité vers la page Détails
d'exécution

» Voir les détails des violations a partir des détails d'exécution : Permet d'effectuer une
progression descendante depuis la grille de la page Execution Details vers la page Device
Compliance Details

 Afficher les détails des violations a partir de la grille Résumé du réseau : Permet d'effectuer
une progression descendante de la grille de la page Récapitulatif du réseau vers la page
Détails de conformité des périphériques

Déploiement des artefacts via Ingester

Le chargement des artefacts des exemples d'utilisation Sauvegarde et restauration peut étre
automatisé a l'aide de l'infrastructure Ingester. Une fois les artefacts développés, ils peuvent étre
exportés, empaquetés et déployés dans I'environnement cible en suivant les étapes ci-dessous.

1. Créez un package NPM a l'aide des commandes suivantes :

mkdir <

cd <



npm init

2. Exportez les configurations a partir du portail BPA (interface utilisateur classique) :

a. Accédez a BPA Classic Ul > Admin > Backup & Restore.
b. Exportez les stratégies et les plug-ins cibles.
3. Renommez les fichiers exportés comme suit :

 Politiques : « <<nom du fichier>>.bnrpolicy.json »
* Plugins cibles : « <<nom_fichier>.targettype.tgz »
4. Empaqueter les données de I'Ingester (.tgz) :

a. Copiez tous les fichiers exportés dans le package NPM créé a I'étape 1.
b. Exécutez la commande npm pack dans le package NPM pour créer le fichier .tgz.
5. Déployez les données Ingester (.tgz) dans I'environnement BPA Single Node :

a. Copiez le fichier .tgz dans le dossier <<Offre groupée principale BPA>>/packages/data
du serveur sur lequel I'offre groupée BPA est déployée.
b. Redémarrez le serveur Ingester a I'aide de la commande docker restart ingester-
service.
6. Déployez les données ingester (.tgz) dans I'environnement multinoeud BPA :

a. Copiez le fichier .tgz dans le dossier /opt/bpa/packages/data du serveur sur lequel les
graphiques de barre sont déployés.
b. Redéployez le pod ingester a I'aide de la commande kubect1 rollout restart

deployment ingester-service -n bpa-ns.

Documentation API
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A propos

Les détails de la documentation de I'API pour la sauvegarde et la restauration se trouvent dans la
fenétre Ul About classique.

Dépannage

Probléme : L'état de la sauvegarde du périphérique est « Aucune modification de la
sauvegarde »

Cause potentielle : S'il n'y a aucune modification de configuration entre la configuration de
sauvegarde précédente du périphérique et la configuration de sauvegarde actuelle, I'état est «
Aucune modification de la sauvegarde ».



Probléme : Le systéme affiche plusieurs sauvegardes, méme si aucune modification
n'est apportée a la configuration

Causes potentielles :

* Le systeme lance une nouvelle exécution de sauvegarde pour chaque déclencheur, méme si
aucune modification n'a été apportée a la configuration par rapport a la sauvegarde
précédente. Cela signifie que le systéeme ne crée pas de nouvelle sauvegarde de
configuration de périphérique ; au lieu de cela, I'exécution fait référence a la sauvegarde
précédente.

» Lorsqu'une sauvegarde est récupérée a partir d'un périphérique, le systéme la compare a la
sauvegarde précédemment disponible (c'est-a-dire une somme de contréle des deux
sauvegardes) pour décider si la nouvelle sauvegarde doit étre stockée ou non. Dans de
nombreux cas, il existe des différences insignifiantes, comme la date et I'heure de la
sauvegarde qui entraine le stockage de la méme configuration.

Analyse: Vérifiez et mettez a jour la section Ignorer les modéles de la stratégie de sauvegarde
pour indiquer les lignes que le systéme doit ignorer avant de procéder a la comparaison.

Probléme : L'état de sauvegarde du périphérique contréleur NSO est « Failed »

Cause potentielle : La sauvegarde du contréleur NSO échoue si le package NSO ciscoutils n'est
pas déployé.

Analyse: Assurez-vous que le package NSO ciscoutils est correctement déployé sur le serveur.

Cause potentielle : La sauvegarde des périphériques du contréleur NSO échoue si la configuration
SCP n'est pas activée dans les périphériques.

Analyse: Assurez-vous que la configuration SCP est activée sur les périphériques.

Référez-vous au Guide de configuration Secure Shell, Cisco I0OS XE Release 3S pour plus
d'informations sur l'activation de Secure Copy (SCP) pour les périphériques 10S XE.



https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/xe-3s/sec-usr-ssh-xe-3s-book/sec-usr-ssh-sec-copy.html#GUID-E87E5FEF-CF8B-479D-BE56-34E15B1BFAFA

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



