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Solution Secure Hybrid Work de Cisco

Optez pour une sécurité intégrale et favorisez le travail de vos
effectifs, ou qu’ils soient

La solution Secure Hybrid Work de Cisco unifie la protection a grande échelle, ce qui
facilite la vérification des utilisateurs et des appareils, offre un accés sécurisé et protége
les travailleurs hybrides en tout temps, ou gqu’ils soient. Grace a des éléments de sécurité e o 0o
reliés, cette solution intégrée permet d’accélérer votre réussite commerciale en offrant la © o0 000 o
puissance de Cisco Secure Access by Duo, AnyConnect, Umbrella, Cisco Secure Endpoint o o o

et Cisco Secure Email Cloud Mailbox.

. : : e . . Avantages

Grace a la solution simple et unifiée Secure Hybrid Work de Cisco, vous y 9 o .
. L. L B . Unifier — une solution intégrée harmonieuse pour

pouvez opter pour une sécurité intégrale et favoriser le travail de tous les modes de travai
VOS effeCtifS, OU qu ’ | |S SOient. Simplifier — une solution facile et efficace en matiere
En 2020, les entreprises ont d( gérer un changement Un mode de travail hybride entraine son lot de difficultés. Selon de cybersecurite
soudain : le télétravail. Aujourd’hui, elles opérent une transition le FBI, les cyberattaques se sont multipliées par trois ou quatre Partout, n’importe ou — pour un avenir hybride, que
permanente vers un mode de travail hybride flexible. Selon apres I'adoption du télétravail en 2020. De plus, les experts les employés travaillent au bureau, en télétravail ou
I’étude sur le lieu de travail hybride de Cisco, 77 % des prévoient que, dans le monde, les rangongiciels colteront jusqu’a qu’ils alternent les deux lieux de travail
grandes entreprises souhaitent augmenter la flexibilité au 20 milliards S en 2021. Ce type d’attaque risque d’ailleurs
travail, tandis que 58 % des employés prévoient travailler a d’étre encore plus présente avec I'adoption du modele de travail
domicile pendant au moins 8 jours par mois. hybride. Par conséquent, vous devrez renforcer rapidement votre

sécurité pour vous préparer a 'immense vague de télétravailleurs
et de travailleurs hybrides a venir, tout en simplifiant et en unifiant
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https://www.cisco.com/c/dam/en/us/products/collateral/collaboration-endpoints/global-workforce-survey.pdf
https://www.prnewswire.com/news-releases/top-cyber-security-experts-report-4-000-cyber-attacks-a-day-since-covid-19-pandemic-301110157.html
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/
https://www.securitymagazine.com/articles/95461-security-leaders-anticipate-ransomware-and-phishing-uptick-in-a-hybrid-workplace
https://www.securitymagazine.com/articles/95461-security-leaders-anticipate-ransomware-and-phishing-uptick-in-a-hybrid-workplace

]
cisco

SECURE

Grace a cette
solution, les
entreprises
peuvent assurer
la sécurité de
leurs travailleurs
hybrides, qu’ils
soient au bureau
ou en télétravail,
ou gu’ils alternent
les deux lieux de
travail.
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Adopter une approche a
vérification systématique pour
trouver un équilibre entre la
sécurité et la convivialité

En vérifiant I'identité des utilisateurs, vous
aurez une meilleure vue d’ensemble de vos
utilisateurs et de vos appareils. Vous pourrez
ainsi avoir confiance en chaque demande
d’acces, peu importe d’ou elle vient.

Cisco Secure Access by Duo

Duo vérifie I'identité de tous les utilisateurs
avant d’accorder 'acces aux applications
d’entreprise.

Cisco AnyConnect

AnyConnect procure un acces sécurisé au
réseau d’entreprise a tous les utilisateurs, a
partir de n'importe quel appareil.

Maintenir la premiére ligne de
défense grace au DNS et a la
protection des courriels

Repoussez les menaces a la sécurité en
adoptant la technologie la plus avancée,
sécuritaire et fiable en premiere ligne.

Cisco Umbrella

Cisco Umbrella offre une sécurité en nuage
qui permet d’étendre la protection aux
appareils et aux utilisateurs a distance, peu
importe leur emplacement.

Cisco Secure Email

Le courriel est le principal vecteur des
cyberattaques. Repérez, bloquez et prévenez
les attaques par I'entremise de la protection
avancée contre les menaces de Cisco Secure
Email.
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Maintenir la derniére ligne de
défense a chaque terminal

Sécurisez les données de votre entreprise
a chaque terminal grace a la couverture
de protection, de repérage, de réponse et
d’acceés utilisateur.

Cisco Secure Endpoint

Notre solution en nuage offre une protection,
un repérage et une réponse aux menaces
robustes, ce qui réduit de jusqu’a 85 % les
délais de correction.
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Pourquoi la solution Hybrid
Work de Cisco est efficace
pour votre entreprise :

100 % des entreprises de
Fortune 100 utilisent Cisco Secure

900 millions d’authentifications par
mois (source : Cisco Secure Access
by Duo)

87 millions de terminaux détectés
(source : Cisco Talos)

50 % moins d’alertes
(source : Cisco Umbrella)

75 % moins de programmes
malveillants (source : enquéte de
TechValidate au sujet d’'Umbrella)
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Accélérer 'enquéte et
I’élimination des menaces

au moyen d’une plateforme
intégrée

Repérez et bloquez les menaces a la sécurité
partout avant qu’elles n’atteignent une cible
dans votre environnement grace a une
plateforme et a des informations sur les

menaces intégrées dans chaque produit Cisco
Secure.

Cisco SecureX

La plateforme intégrée SecureX simplifie
votre sécurité en offrant une visibilité et une
automatisation améliorées.

Informations sur les menaces Cisco Talos
Cisco Talos est constitué de I'une des
équipes traitant les informations sur les
menaces commerciales les plus importantes
au monde. Elle aidera votre entreprise a
prévenir les risques d’attaques.

LLa solution Secure Hybrid Work de Cisco offre
la protection nécessaire a votre entreprise,
peu importe le modele de travail qu’elle
adopte. Au lieu de travailler avec plusieurs
produits différents, obtenez une expérience
intégrée harmonieuse grace a une solution
unique.

1. Une utilisation facile, un choix simple —
déployez les produits SaaS pour protéger
vos effectifs, qu’ils soient au bureau, en
télétravail ou qu'ils alternent les deux lieux
de travail

2. Les produits fonctionnent
harmonieusement dans la plateforme
SecureX

3. La flexibilité et la simplicité lors des achats
par I'entremise de I'accord Entreprise de
Cisco Secure Choice
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Passer a I'étape suivante pour seécuriser vos effectifs hybrides

Visitez le site cisco.com/go/securehybridwork pour en savoir plus ou lancez-vous des maintenant



http://cisco.com/go/securehybridwork
https://www.cisco.com/c/en/us/solutions/security/secure-hybrid-work-solution/get-started.html

