
Renvoyez l’attaque vers les 
agresseurs

 Hiérarchiser. Enquêter. 
Corriger. Plus rapidement.

Aperçu Document public de Cisco

Suite Cisco Breach Protection

Simplifiez les opérations de sécurité et 
donnez à votre équipe de sécurité les 
moyens d’accélérer la détection et 
l’intervention, quel que soit le fournisseur 
ou le vecteur. 

Les équipes de sécurité composent avec 
la complexité comme jamais auparavant. 
Elles font face à des adversaires 
sophistiqués qui comptent sur le manque 
d’intégration de la pile de sécurité pour 
exploiter des failles et éviter d’être 
détectés. La suite Cisco Breach 
Protection offre une approche intégrée de 
la sécurité qui permet à vos équipes 
d’arrêter rapidement les agresseurs, 
avant que le mal ne soit fait.

Dans la réalité hybride multivectorielle et 
multifournisseur, une solution de détection et 
d’intervention complète et robuste est 
essentielle. La suite Cisco Breach Protection, 
conçue par des praticiens de la sécurité pour 
les praticiens de la sécurité, unifie les solutions 
de détection, d’enquête, de maîtrise et de 
recherche des menaces en intégrant la totalité 
de la gamme de solutions de sécurité de Cisco 
et certains outils tiers sur les points terminaux, 
la messagerie, le réseau et le nuage. 

Soutenue par des informations exploitables sur 
les menaces et un enrichissement optimisé par 
l’IA, votre équipe peut désormais détecter, 
hiérarchiser et maîtriser les menaces dans 
l’ensemble de son environnement avec 
rapidité, efficacité et confiance.
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Ce qu’elle offre

• Meilleure efficacité : bloque les 
menaces comme les rançongiciels 
en utilisant des données 
télémétriques haute fidélité et en 
jumelant l’intuition humaine et 
l’intelligence artificielle. 

• Meilleure rentabilité : élève les 
analystes de centre des opérations 
de sécurité de niveau 1 au 
rendement de niveau 2 grâce à des 
conseils en matière d’intervention 
et à l’automatisation.

• Meilleures expériences : réduit les 
délais d’enquête et de reprise 
grâce à une hiérarchisation claire et 
à des enquêtes simplifiées.



Pourquoi choisir Cisco? Pourquoi des suites?

  

Pourquoi les services gérés?

 

 

 

 

 

 

 

 

Pour en savoir plus : cisco.com/go/breach-protection  

Niveaux pour 
répondre aux besoins 
de votre entreprise

Cisco Breach Protection Essentials 
• Cisco XDR 

• Cisco Secure Email Threat Defense 

• Cisco Secure Endpoint 

Cisco Breach Protection Advantage 
Tous les éléments du niveau Essentials, plus : 

• Cisco XDR 

• Cisco Secure Endpoint 

• Cisco Secure Network Analytics 

Cisco Breach Protection Premier*
Tous les éléments du niveau Advantage, plus : 

• Cisco Managed Extended Detection and 
Response (MXDR) 

• Cisco Talos Incident Response 

• Cisco Technical Security Assessments 

* L’admissibilité aux services proactifs dépend 
du nombre d’utilisateurs du contenu (UC) de 
sécurité

• Notre plateforme de sécurité en nuage 
s’appuie sur l’intelligence artificielle et la 
télémétrie interdomaine pour offrir une 
protection intelligente et intégrée dans 
l’ensemble de votre environnement. 

• Nos outils et services de sécurité sont conçus 
dès le départ pour offrir une protection de 
classe mondiale sans imposer de contraintes à 
votre équipe de TI ni de frictions à vos 
utilisateurs. 

• Nos suites de sécurité rassemblent les bons 
outils, dans les bonnes combinaisons, afin 
d’offrir la meilleure protection, au meilleur prix, 
pour répondre à l’évolution des besoins de 
votre entreprise. 

Pour les entreprises qui n’ont pas le personnel pour gérer ou qui ne veulent pas mettre sur pied une 
équipe des opérations de sécurité, Breach Premier offre des opérations de centre de sécurité clé en 
main avec des services de XDR gérés (MXDR) fournis par une équipe d’élite d’experts en sécurité. 

Que vous recherchiez un soutien 24 heures sur 24 ou que vous souhaitiez renforcer votre équipe, 
Cisco peut vous aider à opérer en toute confiance, à assurer la pérennité de votre sécurité et à 
réduire le délai de rentabilisation.

© 2024, Cisco et/ou ses sociétés affiliées. Tous droits réservés.

https://www.cisco.com/site/ca/fr/products/security/breach-protection/index.html

