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Introduction

Ce document décrit la structure de prix et de conditionnement, ainsi que le processus de commande pour
la plateforme Cisco Secure Workload (anciennement Tetration).

Public : ce guide est destiné au personnel Cisco sur le terrain et aux partenaires intermédiaires Cisco.

Portée : ce guide de commande décrit I'établissement des prix et la procédure de commande de la plateforme
Cisco Secure Workload.

Pour des renseignements plus détaillés sur la plateforme Cisco Secure Workload, accédez a la page
http://cisco.com/go/secureworkload.

Présentation du produit

La plateforme Cisco Secure Workload (Tetration) reléve les défis critiques de sécurité des applications et des
charges de travail grace a une collecte compléte de données de télémétrie du trafic et a des analyses avancées
utilisant une approche algorithmique. La plateforme collecte ces renseignements de télémétrie au débit de la
ligne et a I’échelle du centre de données. L’approche algorithmique comprend des techniques d’apprentissage
automatique non surveillé et des analyses comportementales afin d’offrir une solution préte a ’'emploi.

Cette solution est congue pour atteindre les objectifs suivants :

« Fournir une carte des dépendances des applications basée sur le comportement pour générer une
politique de microsegmentation automatisée

« Fournir une segmentation automatisée des applications pour permettre un déploiement Zero Trust
efficace et sécurisé

e Assurer une mise en ceuvre cohérente des politiques dans les centres de données sur site,
ainsi que dans les nuages privés et publics

« Fournir une segmentation des politiques basées sur le groupe pour les charges de travail

« Cerner les écarts de comportement au niveau des processus, ainsi que les vulnérabilités et expositions
logicielles pour réduire la surface d’attaque

« Cerner les changements de comportement des applications et les écarts de conformité aux politiques
en temps quasi réel

« Prendre en charge le traitement complet de la télémétrie dans un environnement hétérogéne pour
fournir des renseignements exploitables en quelques minutes

o Permettre la rétention des données a long terme pour l'investigation, I’analyse et le dépannage
approfondis

La plateforme Cisco Secure Workload ne peut étre comparée a aucune autre solution dans le secteur. Ses

capacités d’apprentissage automatique réduisent considérablement les interventions humaines nécessaires
pour comprendre les schémas de communication. Le modéle de mise en ceuvre des politiques permet une
segmentation Zero Trust sécurisée pour les applications.
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Enjeux commerciaux

Les applications orientent le développement de I’infrastructure de centre de données. Aujourd’hui, les
applications sont dynamiques. Elles ont recours aux technologies de virtualisation, de conteneurisation,

de microservices et de mobilité des charges de travail, avec des schémas de communication entre les
composants d’applications en constante évolution. Désormais, la majeure partie du trafic des centres de
données s’oriente vers I'est-ouest, un changement profond par rapport aux schémas de trafic du passé.

Ce virage technologique a contribué a 'augmentation de la surface d’attaque et des lacunes dans la mise en
ceuvre des politiques. Cet environnement dynamique crée plusieurs défis que les entreprises doivent relever :

« Un modele de sécurité statique mis en ceuvre au périmeétre du réseau n’est plus suffisant.

e Les entreprises n’ont pas la visibilité absolue sur la communication et les dépendances des
applications dont elles ont besoin pour générer une politique de microsegmentation cohérente.

« Les entreprises ne disposent pas d’un modele Zero Trust cohérent pour les applications dans des
environnements hétérogénes, ni de la souplesse nécessaire pour maintenir leurs politiques a jour.

Scénarios d’utilisation
La plateforme Cisco Secure Workload prend en charge un certain nombre de scénarios opérationnels :

« Découverte d’applications : la plateforme fournit des observations sur les dépendances des
applications et I’ensemble de regles comportementales a I’aide de techniques d’apprentissage
automatique. Elle peut repérer et regrouper automatiquement les grappes de composants des
applications (par exemple, les grappes de base de données) grace aux schémas de communication
et aux renseignements sur les processus. Ces données de télémétrie en temps réel peuvent générer
automatiquement la politique de liste d’autorisation nécessaire pour la microsegmentation.

« Recommandations de politiques basées sur le comportement des applications : en utilisant
des algorithmes avancés, la plateforme peut fusionner les exigences de la politique de sécurité de
I’entreprise avec la politique générée en fonction des observations sur les applications. Par exemple,
une politique peut préciser que les serveurs de base de données de production ne doivent pas
communiquer avec Internet. Cette normalisation et cette fusion hiérarchique des politiques garantissent
que les administrateurs ayant une portée réduite ne peuvent pas ignorer les politiques opérationnelles
de niveau supérieur.

« Analyse de Pincidence des politiques : la plateforme prend en charge un mode d’« essai » pour simuler
les politiques de microsegmentation et analyser leur incidence avant que vous ne les appliquiez dans vos
réseaux de production.

« Mise en ceuvre automatisée des politiques : la plateforme assure une mise en ceuvre cohérente
des politiques grace a des approches avec et sans agent, dans les nuages publics et privés et les
déploiements sur site. L’agent Cisco Secure Workload assure une mise en ceuvre distribuée et
indépendante de I'infrastructure au moyen de la fonctionnalité de pare-feu native du systéme
d’exploitation héte, et prend en charge le déploiement dans des environnements sans systéme
d’exploitation, virtuels et de conteneurs. Une mise en ceuvre sans agent est assurée au moyen de
contrbles d’infrastructure tels que Cisco Secure Firewall et de groupes de sécurité dans le nuage public.
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« Détection des écarts de comportement et des vulnérabilités logicielles basée sur les processus :
le comportement des serveurs peut étre déterminé en établissant des références des processus en
cours d’exécution sur le serveur et en détectant tout écart de comportement par rapport a ces
références. Dans Cisco Secure Workload, des algorithmes sont fournis pour mettre en correspondance
ces écarts avec les schémas d’exécution des programmes malveillants, ce qui permet une détection
accélérée des anomalies. L’outil établit également des références pour les progiciels installés, leur
version, le niveau de correctif, etc. En utilisant ces données, la plateforme Cisco Secure Workload
vérifie si les progiciels présentent des vulnérabilités connues en matiére de sécurité de I'information
et répertoriées dans la base de données Common Vulnerabilities and Exposures (CVE). Les charges
de travail vulnérables peuvent étre rapidement identifiées grace a la possibilité de définir la mise en
ceuvre automatisée des politiques pour réduire I’exposition jusqu’a ce que la vulnérabilité soit corrigée.

« Conformité et vérifiabilité : la plateforme supervise la conformité des composants des applications aux
politiques de réseau. Elle peut détecter en quelques minutes toutes les violations de conformité grace
aux techniques d’analyse comportementale. Par ailleurs, elle peut déclencher une naotification. De plus,
les politiques de mise en ceuvre sont mises a jour automatiquement pour s’adapter a certains
changements de comportement des applications.

« Moteur de recherche pour la visibilité, le dépannage et I'investigation dans ’ensemble du centre
de données : la plateforme collecte et conserve I'intégralité des données de flux. Vous pouvez ensuite
demander I'accés a ces données a des fins de visibilité et d’investigation dans I’ensemble du centre
de données et de I’environnement de nuage, puis utiliser ces derniéres pour enquéter sur les incidents
de sécurité.

Options de déploiement matériel et logiciel de la plateforme Cisco Secure Workload

Les prix de la plateforme Cisco Secure Workload sont déterminés par le modele de déploiement le plus
approprié pour I’environnement du client :

o Déploiement en tant que logiciel-service (SaaS)

o Déploiement sur les lieux
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Déploiement en tant que logiciel-service (SaaS)

Grace a I'option de déploiement Cisco Secure Workload SaaS, le logiciel Cisco Secure Workload est vraiment
proposé comme un service. Dans le cadre de ce déploiement, les clients n’ont pas besoin d’acheter ni de
déployer de matériel ou de logiciel de plateforme pour leurs centres de données sur site ou leurs instances
de nuage public. lls se connectent a une plateforme Cisco Secure Workload hébergée, gérée et exploitée

par Cisco. Cette option évolue en fonction des exigences des clients, et peut nécessiter des centaines voire
des dizaines de milliers de charges de travail de serveurs (machines virtuelles, sans systéme d’exploitation ou
hotes de conteneurs). Les clients n’ont qu’a acheter I’'abonnement au logiciel qui correspond a leurs besoins.
Cette option de déploiement permet d’accélérer la préparation et de profiter rapidement des avantages de
Cisco Secure Workload.

Déploiement sur les lieux

La plateforme sur site Cisco Secure Workload offre une expérience semblable a celle d’une appliance.
Elle propose des formats de déploiement flexibles en fonction du nombre de charges de travail dans
I’environnement du client. Deux options de déploiement de plateforme sur site sont actuellement disponibles :

« Plateforme Cisco Secure Workload grand format (39 unités de bati [39RU]) : cette option de
déploiement est pertinente pour le déploiement a grande échelle de charges de travail multinuages,
et nécessite de la place pour deux unités de bati dans le centre de données ou I'installation
d’hébergement en colocalisation du client. Cette option grand format s’adapte jusqu’a 25 000 charges
de travail (machines virtuelles, serveurs sans systéme d’exploitation, hotes de conteneurs ou postes
de travail et postes de travail virtuels) en mode fidélité totale. Elle peut aussi évoluer pour prendre en
charge jusqu’a 75 000 charges de travail en mode conversation, qui est le mode par défaut au-dela
de la version 3.7.

« Cisco Secure Workload-M petit format (8RU) : cette option convient 4 un déploiement & moyenne
échelle, nécessite de la place pour 8 RU dans le centre de données du client et prend en charge
jusqu’a 5 000 charges de travail (machines virtuelles, serveurs sans systéme d'exploitation, hétes
de conteneurs ou postes de travail/postes de travail virtuels) en mode fidélité totale. Elle peut évoluer
pour prendre en charge jusqu’a 20 000 charges de travail en mode conversation.
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Commande

Cette section traite de la structure de prix.

Les renseignements sur la commande pour chaque option de déploiement sont fournis dans les sections
suivantes :

¢ Commande de Cisco Secure Workload SaaS

¢ Commande de Cisco Secure Workload pour un déploiement sur site

« Offre groupée grand format (39RU

o Offre groupée Cisco Secure Workload-M petit format (8RU

o Licence par abonnement au logiciel

o Matériel de rechange
Structure de prix

Une offre groupée Cisco Secure Workload comprend les éléments suivants :

« Matériel de la plateforme : pour le déploiement sur site, les clients peuvent sélectionner une plateforme
appropriée en fonction de leurs besoins d’évolution.

e Licence du logiciel : il s’agit d’un nombre de licences par abonnement basé sur le nombre d’équivalents
de charges de travail et, le cas échéant, de terminaux (suivant I'inventaire en fonction des
agents AnyConnect/ISE, des étiquettes ou des adresses IP). La durée de I'abonnement peut étre de 1,
3 ou 5 ans avec une option de facturation annuelle ou de prépaiement. Les tableaux 1 a 5 fournissent
des renseignements supplémentaires sur les options de charges de travail et de terminaux (inventaire)
sous licence.

Les frais de licence pour le produit Cisco Secure Workload sont basés sur (i) les équivalents de charges
de travail et (ii) le nombre de terminaux (inventaire), c.-a-d. la télémétrie regue a I'aide d’un agent ISE ou
AnyConnect, qui envoie les données télémétriques a Cisco Secure Workload. Les équivalents de charges
de travail sont calculés conformément aux tableaux ci-dessous.

Tableau 1. Equivalents de charges de travail pour le déploiement basé sur un agent

Agent de charge de 1 équivalent de charge de travail par agent (visibilité ou mise en ceuvre approfondie)
travail (serveur)

Agent de charge de travail 10 agents de systemes d’exploitation de poste de travail équivalent a 1 licence
(systéeme d’exploitation de charge de travail. Peut étre acheté par bloc de 10 postes de travail seulement
du poste de travail) (c.-a-d."s" poste de travail = 1 licence, 2¢ au10¢ poste de travail pris en compte dans

la méme licence). Sur le 11¢ poste de travail, incrémentez le nombre de licences de
charge de travail de 1.
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Tableau 2. Equivalents de charges de travail pour la visibilité des flux

Réseau,lnfraStrUCture _

ERSPAN/NetFlow 50 équivalents de charges de travail par capteur (déployés en tant que connecteur
d’acquisition)

Capteur F5/Citrix Nombre d’adresses IP de serveurs derriere I’équilibreur de charges F5/Citrix sur
lesquelles aucun agent Cisco Secure Workload n’est installé

Tableau 3. Equivalents de charges de travail pour le déploiement sans agent

_

Journaux des flux des CSP 1 équivalent de charge de travail par instance de machine virtuelle dans le nuage
suivie dans les journaux des flux”

Groupe de sécurité AWS 1 équivalent de charge de travail par instance EC2 sécurisée derriére le groupe
de sécurité”

Groupe de sécurité 1 équivalent de charge de travail par instance de machine virtuelle Azure sécurisée
réseau Azure derriére le groupe de sécurité réseau”
Pare-feu Google Cloud 1 équivalent de charge de travail par Google Compute Engine sécurisé par le

pare-feu Google”

" Si la visibilité et la mise en ceuvre sans agent sont activées pour les charges de travail déployées dans le nuage, la licence ne sera
facturée gu’une seule fois en fonction du nombre d’instances de machine virtuelle dans le VPC ou le VNET.

Tableau 4. Equivalents de charges de travail pour la charge de travail en conteneur

Agent DaemonSet de charge 10 équivalents de charges de travail par nceud de conteneur (déployés en tant que
de travail (nceud de conteneur) DaemonSet)

Kubernetes géré dans le 10 équivalents de charges de travail par nceud de conteneur (déployés en tant que
nuage (ECS, AKS, GKE) avec DaemonSet)
agent DaemonSet

Kubernetes géré dans le nuage 1 équivalent de charge de travail par nceud de conteneur (visibilité seulement)
(ECS, AKS, GKE) - Sans agent
(visibilité seulement)

Tableau 5. Décompte des licences de terminal (inventaire) utilisées

Terminaux (inventaire) Un par licence de terminal (p. ex., 1 licence de terminal par agent Cisco AnyConnect®
s’exécutant sur un appareil ou un terminal signalé par Cisco ISE).

Les licences Cisco AnyConnect Network Visibility Mdule (NVM) et Cisco ISE PXGrid
s’appliquent et doivent étre achetées séparément.
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Glossaire

« Terminal » désigne un inventaire d’utilisateurs et d’appareils regu d’un client AnyConnect avec un client
Network Visibility Module et/ou ISE fonctionnant sur un ordinateur de bureau/poste de travail, un téléphone
intelligent ou tout autre appareil.

« Charge de travail » désigne un serveur, une machine virtuelle (VM), un nceud de conteneur, un poste de
travail/poste de travail virtuel ou un autre équivalent de serveur. Le nombre de charges de travail est basé

sur les « équivalents de charges de travail », selon la source des données de télémétrie (agent ou connecteur),
tel qu’il est décrit dans le tableau ci-dessus.

La matrice ci-dessous affiche la mise en correspondance de la prise en charge des agents et des connecteurs
pour les fonctionnalités de protection de Cisco Secure Workload. Les agents de charge de travail sont toujours
préférables; toutefois, si le déploiement d’agents n’est pas possible dans certaines parties de I’environnement,
utilisez la matrice ci-dessous pour déterminer I'alternative.

Fonctionnalités clés de Agents logiciels (y compris |Connecteur |Connecteur |Connecteur Cisco | Connecteur

Cisco Secure Workload le poste de travail VDI) ERSPAN F5/Citrix AnyConnect NetFlow

Visibilité du trafic Oui Oui Oui Oui Oui
réseau/recherche de flux

Renseignements sur le Oui Non Non Oui Non
processus et instantané

Progiciels et versions de Oui Non Non Non Non
systéme d’exploitation

Domaines visités Oui Non Non Oui Non

Cartographie des Oui Oui Oui Limité Oui
dépendances des
applications

Génération et Oui Oui Oui Limité Oui
recommandation

de politiques

Application Oui Non Oui Non Non

des politiques

Anomalies Oui Non Non Non Non
comportementales
des processus

Anomalies des fichiers Oui Non Non Non Non
Vulnérabilités logicielles  Oui Non Non Non Non
Vulnérabilités du Oui Non Non Non Non

noyau du systéme
d’exploitation
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Commande de Cisco Secure Workload SaaS

Avec ce déploiement, le logiciel de la plateforme Cisco Secure Workload fonctionne dans le nuage et peut étre
utilisé par les clients sous forme d’offre sur abonnement. Le client n’a pas besoin de se procurer, d’acheter ou
d’entretenir du matériel ou une instance de nuage avec cette offre. Ce modeéle de déploiement s’étend de
centaines a des dizaines de milliers de charges de travail.

La licence du logiciel est une licence par abonnement basée sur le nombre de charges de travail (machines
virtuelles, hoétes de conteneur, postes de travail/postes de travail VDI ou serveurs sans systéme d’exploitation).
La durée de I'abonnement peut étre de 1, 3 ou 5 ans avec une option de facturation annuelle ou de
prépaiement.

Le tableau 6 répertorie les numéros de piece des logiciels et des licences.
Tableau 6. Licence par abonnement au logiciel pour Cisco Secure Workload SaaS

Numéro de piéce Numéros de piéce Description

dans P’offre groupée

C1-TAAS-SW-K9* Numeéro de piece dans I'offre groupée Cisco Secure Workload qui
comprend la licence par abonnement au logiciel pour I'option SaaS.

C1-TAAS-WP-FND-K9 Licence par abonnement au logiciel Cisco Secure Workload pour
la protection de la charge de travail dans le nuage. La quantité de
commande minimale est de 100, avec des incréments de 1 par la
suite. Cette licence combine des capacités de base et de mise en
ceuvre antérieures. Par exemple, une quantité de 500 fournira
le prix de la licence pour un maximum de 500 charges de travail.
La comptabilisation des licences est définie dans les tableaux 1 a 4.

C1-TAAS-ENDPT-K9 Licence par abonnement Cisco Secure Workload pour terminaux
(inventaire). La quantité de commande minimale est de 1 000.
Choisissez une quantité comprise entre 1 000 et 999 999. Par
exemple, une quantité de 1 505 fournira le prix de la licence
pour 1 505 terminaux suivis via Cisco AnyConnect ou
Cisco® Identity Services Engine (ISE). La comptabilisation
des licences est définie dans le tableau 5.

SVS-TAAS-WP Prise en charge logicielle de base pour Cisco Secure Workload SaaS.

" Cette licence par abonnement au logiciel peut uniquement étre utilisée pour un déploiement Cisco Secure Workload SaaS.
Voici des renseignements supplémentaires sur les numéros de piéce de 'abonnement :

e Sélectionnez un abonnement de 1, 3 ou 5 ans.
e Sélectionnez la durée de I’abonnement lors de la commande.
e Le prix de I’'abonnement comprend I'assistance logicielle.

e C1-TAAS-ENDPT-K9 est une licence indépendante pour les terminaux utilisant des agents
Cisco AnyConnect qui exécutent un client Network Visibility Module (NVM) ou des terminaux suivis
par Cisco ldentity Services Engine (ISE). La quantité de licences C1-TAAS-ENDPT-K9 peut étre
indépendante de toute autre licence achetée.

« Par défaut, I’'abonnement est configuré pour se renouveler automatiquement pour 12 mois a la fin de
la période sélectionnée. Désactivez I'indicateur de renouvellement automatique si I’abonnement ne doit
pas étre renouvelé a la fin de la période.

o Choisissez une option de facturation annuelle ou payez a I'avance pour toute la période.
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Conditions de la licence par abonnement au logiciel

En plus d’étre assujetti au Contrat de licence utilisateur final de Cisco (www.cisco.com/go/eula), votre logiciel
Cisco Secure Workload est assujetti aux conditions du Contrat de licence utilisateur final supplémentaire

(CLUFS; www.cisco.com/c/dam/en us/about/doing business/legal/seula/cisco-secure-workload.pdf)
et aux conditions du Contrat Cisco Universal Cloud (www.cisco.com/c/en/us/about/legal/cloud-and-

software/universal-cloud-agreement.html).

Commande de Cisco Secure Workload pour un déploiement sur site
Offre groupée grand format (39RU)

Le tableau 7 présente les renseignements sur I’offre groupée de la plateforme Cisco Secure Workload grand
format (39RU).

Tableau 7. Renseignements sur les commandes pour I'offre groupée de matériel grand format

Numéro de piece | Numéros de piéce dans Description

Poffre groupée

C1-TETRATION Offre groupée Cisco Secure Workload pour 39RU; comprend le matériel
et les logiciels.
TA-CL-39U-M5-K9 Offre groupée pour le matériel de la plateforme Cisco Secure Workload
standard
C1-TA-SW-K9 Offre groupée pour les licences de logiciels qui comprend le numéro de

piéce pour I'abonnement au logiciel de base Cisco Secure Workload.

Offre groupée petit format (8RU)

Le tableau 8 fournit les renseignements sur les commandes pour I’offre groupée de la plateforme
Cisco Secure Workload-M petit format (8RU).

Tableau 8. Renseignements sur les commandes pour I'offre groupée de matériel petit format

Numéro de piece | Numéros de piéce dans Description

Poffre groupée

C1-TETRATION-M Offre groupée Cisco Secure Workload pour 8RU; comprend le matériel
et les logiciels.
TA-CL-8U-M5-K9 Offre groupée pour le matériel de la plateforme Cisco Secure Workload
standard
C1-TA-SW-K9 Offre groupée pour les licences de logiciels qui comprend le numéro

de piéce pour I'abonnement au logiciel Cisco Secure Workload.
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Licence par abonnement au logiciel

Le tableau 9 fournit des renseignements sur le numéro de piece de la licence par abonnement au logiciel.
Lorsque vous commandez le logiciel séparément pour une extension, vous devez utiliser ce numéro de
piéce d’offre groupée. Ces identificateurs de produits (Product Identifiers ou PID) sont activés pour les
licences Smart. Par conséquent, un compte client Smart ou un compte partenaire provisoire est obligatoire
au moment de la réservation.

Tableau 9. Renseignements sur les commandes de licences par abonnement au logiciel

Numéro de piece | Numéros de piéce dans Description

Poffre groupée

C1-TA-SW-K9 Numéro de piéce de I'offre groupée qui comprend le numéro de
piéce de I'abonnement au logiciel de base Cisco Secure Workload.

C1-TA-CWP-K9 Licence par abonnement au logiciel Cisco Secure Workload pour
la protection de la charge de travail dans le nuage. La quantité de
commande minimale est de 100, avec des incréments de 1 par la suite.
Cette licence combine des capacités de base et de mise en ceuvre
antérieures. Par exemple, une quantité de 500 fournira le prix de la
licence pour un maximum de 500 charges de travail. La comptabilisation
des licences est définie dans les tableaux 1 a 4.

C1-TA-ENDPT-K9 Licence par abonnement Cisco Secure Workload pour terminaux
(inventaire). La quantité de commande minimale est de 1 000.
Choisissez une quantité comprise entre 1 000 et 999 999. Par exemple,
une quantité de 1 505 fournira le prix de la licence pour 1 505 terminaux
suivis via Cisco AnyConnect ou Cisco® Identity Services Engine (ISE). La
comptabilisation des licences est définie dans le tableau 5.

SVS-TA-1K-STD Le logiciel Cisco Secure Workload offre une assistance en ligne de
base pour Cisco Secure Workload. Les colts de I’assistance en ligne
de base sont inclus dans la licence logicielle et sont donc de 0 S.

SVS-TA-SW-SUP-S Le logiciel Cisco Secure Workload offre une assistance pour la solution,
qui est I'assistance par défaut fournie avec la licence.

Voici des renseignements supplémentaires sur les numéros de piece de 'abonnement :
e Sélectionnez un abonnement de 1, 3 ou 5 ans.
o Sélectionnez la durée de I'abonnement lors de la commande.
e Le prix de I’'abonnement comprend I'assistance logicielle.

« Le niveau d’abonnement est sélectionné automatiquement en fonction de la quantité de
licences C1-TA-CWP-K9 saisie.

« C1-TA-CWP-K9 est une licence indépendante pour le terminal utilisant des agents Cisco AnyConnect
qui exécutent un client Network Visibility Module (NVM) ou des terminaux suivis par Cisco ISE.
Le nombre de licences C1-TA-ENDPT-K9 peut étre indépendant de toute autre licence achetée.

« Par défaut, 'abonnement est configuré pour se renouveler automatiquement pour 12 mois a la fin de
la période sélectionnée. Désactivez I'indicateur de renouvellement automatique si 'abonnement ne doit
pas étre renouvelé a la fin de la période.

« Les clients peuvent choisir une option de facturation annuelle ou payer a I’'avance pour toute la période.
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Conditions de la licence par abonnement au logiciel

En plus d’étre assujetti au Contrat de licence utilisateur final de Cisco (www.cisco.com/go/eula), le logiciel
Cisco Secure Workload est assujetti aux conditions du Contrat de licence utilisateur final supplémentaire

(CLUFS; www.cisco.com/c/dam/en us/about/doing business/legal/docs/cisco-tetration.pdf).

Comptabilisation des licences pour les options de déploiement

La comptabilisation des licences est basée sur le nombre d’agents de charge de travail, de terminaux et de
types de connecteurs déployés avec la plateforme Cisco Secure Workload. Le nombre de licences qui seront
utilisées pour chaque charge de travail, terminal et type de connecteur est indiqué dans les tableaux 1 a 4
(pour les équivalents de charges de travail) et dans le tableau 5 (pour les terminaux).

Les agents et les connecteurs doivent étre déployés selon le scénario d’utilisation dans Penvironnement
du client :

Agents de charge de travail

Les clients peuvent déployer la plateforme Cisco Secure Workload pour atteindre le niveau Zero Trust basé

sur la microsegmentation en déployant les agents Cisco Secure Workload. Ces agents peuvent étre déployés
sur des machines virtuelles, des serveurs sans systeme d’exploitation, des postes de travail/postes de travail
virtuels et/ou des hbétes de conteneur. Dans ce scénario, la comptabilisation des licences est basée sur le
nombre de charges de travail connectées a la plateforme. Pour les charges de travail de machines virtuelles et
de serveurs sans systeme d’exploitation, une licence d’équivalent de charge de travail sera utilisée pour chaque
agent de charge de travail actif. Pour I’h6te de conteneur et le poste de travail/poste de travail virtuel, suivez la
section ci-dessous.

Hotes de conteneur

Les clients peuvent déployer la plateforme Cisco Secure Workload pour protéger leur environnement en
conteneur en déployant I’'agent Cisco Secure Workload DaemonSet sur un hbéte de conteneur exécuté dans

le centre de données sur site ou dans I’environnement Kubernetes géré dans le nuage (par exemple, un

nceud Kubernetes). Dans ce scénario, 10 licences d’équivalent de charge de travail sont utilisées pour chaque
agent DaemonSet déployé sur I’hote de conteneur. Par exemple, si un client déploie les agents DaemonSet sur
100 hotes de conteneur, la plateforme Cisco Secure Workload comptabilisera 1 000 licences d’équivalent de
charge de travail.

Les clients peuvent également déployer Cisco Secure Workload pour Kubernetes géré dans le nuage sans
agent pour obtenir la visibilité des POD. Dans un tel déploiement sans agent, une licence d’équivalent de
charge de travail est utilisée par nceud de conteneur.

Connecteur ERSPAN/NetFlow

Les clients peuvent déployer la plateforme Cisco Secure Workload et choisir d’utiliser des capteurs ERSPAN
ou NetFlow pour obtenir une visibilité sur les flux. Pour intégrer la télémétrie ERSPAN ou NetFlow, les clients
doivent déployer une appliance d’ingestion. Chaque appliance virtuelle d’ingestion peut prendre en charge
jusqu’a trois capteurs, et chaque capteur peut étre déployé en tant que connecteur d’ingestion. Dans ce
scénario, 50 licences sont comptabilisées pour chaque capteur ERSPAN ou NetFlow déployé et connecté

a la plateforme Cisco Secure Workload. Par exemple, si un client déploie deux machines virtuelles pour des
capteurs ERSPAN ou NetFlow, la plateforme Cisco Secure Workload les comptabilisera comme 300 licences
(c.-a-d. 50 [licences par capteur] x 3 [capteurs par VM] x 2 [nombre de VM ] = 300 licences).
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Connecteur F5/Citrix ADC

Les clients peuvent déployer la plateforme Cisco Secure Workload et choisir d’utiliser des capteurs F5/Citrix
pour collecter la télémétrie IPFIX dans la plateforme Cisco Secure Workload a I'aide de I’appliance virtuelle
d’ingestion. Chaque appliance virtuelle d’ingestion peut prendre en charge jusqu’a trois capteurs, et chaque
capteur peut étre déployé en tant que connecteur d’ingestion. Dans ce scénario, Cisco Secure Workload
comptabilise une licence pour chaque serveur unique fonctionnant sans I’'agent Cisco Secure Workload dont
les données sont acquises par des capteurs F5/Citrix ADC pour 'assemblage de flux.

Connecteur de terminal (inventaire)

Les clients peuvent déployer la plateforme Cisco Secure Workload et choisir de I'intégrer aux agents

Cisco AnyConnect exécutant Network Visibility Module ou Cisco ISE, pour transmettre a Cisco Secure Workload
les renseignements relatifs aux terminaux en flux continu. Cette capacité assure une collecte compléte des
données de télémétrie a partir d’agents AnyConnect NVM fournissant des observations sur I'utilisateur,
I'appareil, le groupe, I'ID de processus, la hiérarchie de processus, le systeme d’exploitation ainsi que le nom
de domaine a partir du terminal. Ces renseignements sont trés utiles pour donner une vue de bout en bout sur
les utilisateurs accédant aux applications. Les clients doivent acheter la licence de terminal s’ils souhaitent
utiliser la capacité de la plateforme a fournir des observations sur les utilisateurs et les terminaux. Cette
licence peut étre indépendante des licences de protection de la charge de travail. Aucune installation d’agent
supplémentaire n’est nécessaire. Cisco Secure Workload comptabilise une licence par client AnyConnect ou
ISE exécuté sur les terminaux et intégré dans Cisco Secure Workload a I'aide des connecteurs respectifs.

Le client doit acheter des licences distinctes pour activer AnyConnect NVM ou ISE, et la licence

Cisco Secure Workload ne les comprend pas.

Poste de travail VDI

Les clients peuvent déployer la plateforme Cisco Secure Workload et des agents de charge de travail sur des
postes de travail ou des instances de bureau virtuel (VDI) exécutant le systéme d’exploitation Windows 10

ou 11. Dans ce scénario, 10 agents déployés sur les postes de travail/postes de travail VDI représentent une
licence d’équivalent de charge de travail. Par exemple, si un client déploie des agents de charge de travail
sur 500 instances de poste de travail VDI exécutant le systeme d’exploitation Windows 10, la plateforme
Cisco Secure Workload comptabilisera 50 licences d’équivalent de charge de travail.

Regroupement de licences

Les licences par abonnement au logiciel Cisco Secure Workload peuvent étre regroupées dans plusieurs
grappes Cisco Secure Workload. Par exemple, un client achéte une licence pour 3 000 serveurs et peut
I’utiliser sur trois grappes Cisco Secure Workload. De cette fagon, les clients peuvent profiter de la remise
en volume intégrée. Le regroupement des licences est autorisé entre les formats sur site uniquement.

Une licence par abonnement au logiciel Cisco Secure Workload ne peut pas étre regroupée au niveau
du logiciel-service avec d’autres modeles de déploiement.
Services Cisco

Cette section décrit les divers services techniques proposés pour la plateforme Cisco Secure Workload,
notamment :

e Services techniques de Cisco

« Services techniques de Cisco pour Cisco Secure Workload SaaS

e Services avancés de Cisco
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Matériel de rechange

Des commutateurs et des serveurs matériels Cisco Secure Workload de rechange sont disponibles et peuvent
étre utilisées pour remplacer le matériel défaillant. Le Centre d’assistance technique Cisco (TAC) fournira
I’option de rechange appropriée (composant ou serveur entier) aprés le dépannage. Le tableau 10 répertorie
les numéros de pieces de rechange pour les commutateurs et les serveurs matériels.

Tableau 10. Numéros de piece pour le matériel de rechange

TA-SNODE-G2= Type de serveur Cisco Secure Workload - Nceud de calcul deuxieme génération

TA-CNODE-G2= Typg de_ serveur Cisco Secure Workload - Nceud de traitement informatique deuxieme
génération

TA-BNODE-G2= Type de serveur Cisco Secure Workload - Nceud de base deuxiéme génération

TA-UNODE-G2= Type de serveur Cisco Secure Workload - Nceud universel deuxieme génération

TA- C93180YC-FX= Nexus 93180-FX avec 48 ports 10/25G SFP+ et 6 ports 40/100G

TA-C93108TC-FX= Nexus 93108-FX avec 48 ports en cuivre 10G et 6 ports 40/100G

Services techniques de Cisco

La plateforme Cisco Secure Workload comprend les services d’assistance technique de Cisco. Plusieurs
niveaux de service sont proposés pour le soutien et le remplacement du matériel. Le tableau 11 répertorie
les numéros de piece pour les services.

Tableau 11. Numéros de piéce pour les services d’assistance matérielle

. o
CON-SSSNT-TA39UM5 SOLUTION SUPPLEMENTAIRE 8X5XNBD Cisco Secure Workload
CON-SSCS-TA39UM5 SOLUTION SUPPLEMENTAIRE 8X5XNBD Cisco Secure Workload sur site
CON-SSS2P-TA39UM5 SOLUTION SUPPLEMENTAIRE 24X7X2 Cisco Secure Workload
CON-SSC2P-TA39UM5 SOLUTION SUPPLEMENTAIRE 24X7X2 Cisco Secure Workload sur site
CON-SSC4S-TA39UM5 SOLUTION SUPPLEMENTAIRE 8X5X4 Cisco Secure Workload sur site
CON-SSSNP-TA39UM5 SOLUTION SUPPLEMENTAIRE 24X7X4 Cisco Secure Workload
CON-SSSNE-TA39UM5 SOLUTION SUPPLEMENTAIRE 8X5X4 Cisco Secure Workload

CON-SSC4P-TA39UM5 SOLUTION SUPPLEMENTAIRE 24X7X4 Cisco Secure Workload sur site

CON-SSSNT-TA8S8UM5 SOLUTION SUPPLEMENTAIRE 8X5XNBD Cisco Secure Workload
CON-SSSNP-TA8UMS5 SOLUTION SUPPLEMENTAIRE 24X7X4 Cisco Secure Workload
CON-SSC4P-TA8UM5 SOLUTION SUPPLEMENTAIRE 24X7X4 Cisco Secure Workload sur site
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CON-SSCS-TA8UM5 SOLUTION SUPPLEMENTAIRE 8X5XNBD Cisco Secure Workload sur site
CON-SSSNE-TA8UMS5 SOLUTION SUPPLEMENTAIRE 8X5X4 Cisco Secure Workload
CON-SSC2P-TA8UM5 SOLUTION SUPPLEMENTAIRE 24X7X2 Cisco Secure Workload sur site
CON-SSC4S-TA8UMS5 SOLUTION SUPPLEMENTAIRE 8X5X4 Cisco Secure Workload sur site
CON-SSS2P-TA8UMS5 SOLUTION SUPPLEMENTAIRE 24X7X2 Cisco Secure Workload sur site

Le service d’assistance pour la plateforme Cisco Secure Workload propose une assistance matérielle,
logicielle et pour 'ensemble de la solution. Un contrat annuel couvre tous les besoins d’assistance.

Services d’assistance pour les logiciels de la plateforme Cisco Secure Workload et les logiciels-services

Le Service d’assistance logiciel et de solution de Cisco donne accés a une équipe de spécialistes en solution,

a un interlocuteur unique pour les problémes rencontrés avec la solution, a une gamme de ressources
techniques pour la solution prise en charge ainsi qu’a une assistance pour I'application logicielle (y compris la
fourniture de versions majeures). En combinant ces ressources Cisco avec I’admissibilité du client a I'assistance
technique pour tout le matériel et tous les logiciels des partenaires technologiques de la solution compris dans
la solution, Cisco assure un service d’assistance pour la solution comprenant la coordination des activités de
maintenance et d’assistance nécessaires pour dépanner et résoudre les probleémes liés a la solution.

Le Service d’assistance logiciel et de solution de Cisco s’applique aux solutions et aux appliances qui ont été
mises en ceuvre conformément aux directives établies dans les conceptions validées par Cisco pour toutes

les questions matérielles. Le Service d’assistance logiciel et de solution de Cisco tel qu’il est décrit dans ce
document est congu a titre de complément aux ententes de maintenance et de soutien de produits de Cisco

et des partenaires de solutions technologiques de Cisco ou tous les produits matériels et les logiciels des
partenaires de solution technologiques sont pris en charge par les services de soutien techniques. La capacité
de Cisco a interagir avec les partenaires technologiques de la solution est fonction de I’admissibilité du client au
soutien par le partenaire technologique de la solution.

Cisco Secure Workload SaaS propose une assistance en ligne de base, incluse dans la licence du logiciel SaaS,
aux clients qui fournissent des ententes de niveau de service 24 h sur 24 et 7 j sur 7 le jour ouvrable suivant.

Financement Cisco Capital

Les avantages importants proposés par la plateforme Cisco Secure Workload pour plusieurs scénarios
d’utilisation la rendent trés intéressante pour les clients. Comme avec tout investissement technologique, les
entreprises doivent cependant évaluer si le nouveau systéme est abordable. Le financement Cisco Capital® peut
aider les entreprises a intégrer la plateforme Cisco Secure Workload dans leur budget.

Cisco Capital permet d’éliminer ou de réduire les obstacles empéchant les entreprises d’obtenir la technologie dont
elles ont besoin. Les programmes de financement de solution globale permettent aux clients et aux partenaires :

« d’atteindre les objectifs commerciaux;
o d’accélérer leur développement;
o d’acquérir des technologies pour adapter les stratégies actuelles aux besoins futurs;

« de rester concurrentiel.
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Le financement Cisco Capital offre des solutions de financement qui font correspondre les objectifs opérationnels
des clients avec leurs besoins technologiques, ce qui aide les clients a accroitre leur productivité, leur rentabilité
et leur efficacité.

Cette section aborde les points suivants :

e Supprimer les obstacles a I'acquisition

« Commande directe ou via un partenaire pour le financement Cisco Capital

Supprimer les obstacles a I’acquisition

Le financement Cisco Capital peut aider a éliminer ou a réduire de nombreux obstacles qui empéchent les
clients d’obtenir les solutions Cisco Secure Workload en proposant des options de financement qui peuvent
étre adaptées pour répondre aux besoins individuels des clients :

« Permet aux clients de répartir le co(it de leur investissement sur plusieurs années (généralement,
3 4 5 ans) pour résoudre les problémes de flux de trésorerie

« Offre des conditions de remboursement flexibles qui mettent en correspondance les dépenses avec les
avantages escomptés afin que les clients puissent planifier leurs paiements pour qu’ils correspondent
aux avantages opérationnels susceptibles d’intervenir plus tard dans le projet, ou les reporter afin de
s’adapter a leurs cycles budgétaires

« Réduction du co(t total d’acquisition (TCO) en permettant aux clients de payer moins que la valeur totale
de la solution grace a des options de fin de période pour le retour ou la mise a niveau de I’équipement,
ou de prolonger le financement sur une base mensuelle

Le financement Cisco Capital est disponible dans plus de 100 pays. Ainsi, quelle que soit leur situation
géographique, les clients et les partenaires ont accés a des moyens fiables pour sécuriser les produits et
les services Cisco. En savoir plus.

Les options de financement Cisco Capital suivantes sont disponibles pour la plateforme
Cisco Secure Workload :

« Option de financement pour le matériel Cisco Secure Workload uniquement : avec cette option,
un client peut choisir d’acheter I’'abonnement au logiciel ou la licence permanente séparément, et de
financer uniquement les composants matériels. Si les clients achétent une licence par abonnement
avec cette option, ils recevront une facture distincte pour I'abonnement au logiciel.

« Option de financement pour le matériel et les logiciels par abonnement Cisco Secure Workload :
avec cette option, les clients peuvent choisir de financer la licence pour le matériel et ’'abonnement
au logiciel au moyen du financement Cisco Capital. Les clients recevront une facture unique pour
I’ensemble de la solution groupée, y compris le matériel et les logiciels par abonnement. Les clients ont
la possibilité d’ajouter des licences en cours de période, et les factures seront ajustées en conséquence.

Commande directe ou via un partenaire pour le financement Cisco Capital

Lorsqu’un client achéte directement par I'intermédiaire de Cisco et souhaite recourir au financement

Cisco Capital, la commande doit étre passée par Cisco Capital au nom du client pour répondre aux exigences
du contrat de financement. En cas d’achat de la plateforme Cisco Secure Workload auprées d’un partenaire, le
processus de commande normal peut étre suivi méme lorsque I’option de financement Cisco Capital est utilisée.

« Pour plus de renseignements sur les options de financement Cisco Capital pour la plateforme
Cisco Secure Workload, consultez la page
www.cisco.com/web/ciscocapital/americas/us/assets/pdfs/tetration-acceleration-program-aaq.pdf.
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e Pour obtenir des renseignements généraux sur le financement Cisco Capital, consultez la page :

o Pour les partenaires intermédiaires : www.cisco.com/c/en/us/buy/payment-solutions.html

o Pour le personnel de Cisco sur le terrain :
https://wwwin.cisco.com/c/cec/organizations/finance/csc.html

Exemples d’établissement de devis et de commandes

Les partenaires et les clients de ventes directes demandent un devis pour la plateforme Cisco Secure Workload
au moyen de I'outil de commande Cisco Commerce. Lorsque vous générez un devis a I'aide de Cisco Commerce,
assurez-vous de sélectionner la méthode d’achat appropriée en fonction du client et de la région.

Pour accéder a Cisco Commerce, rendez-vous sur le site https://apps.cisco.com/Commerce/home.

Pour plus de renseignements ou une formation sur I'outil, accédez a la page

https://forums.cisco.com/OperationsExchange/s/?dtid=0sscdc000283. En cas de probleme avec I'outil,

vous pouvez appeler les numéros de téléphone indiqués ou ouvrir un dossier a I'adresse

www.cisco.com/cisco/psn/web/workspace.

Pour obtenir les étapes détaillées, consultez les sections suivantes :
e Cisco Secure Workload SaaS

o Offre groupée Cisco Secure Workload Analytics 39RU

o Offre groupée Cisco Secure Workload Analytics 8RU

Cisco Secure Workload SaaS

Procédez comme suit pour commander I'offre SaaS de la plateforme Cisco Secure Workload.
1. Ajouter le numéro de piece de I'offre groupée de logiciels dans Cisco Commerce :
o Choisissez C1-TAAS-SW-K9.
« Laissez la quantité sur 1.

« Cliquez sur Add (ajouter).

aluar]n .
cisco w Cisco Commerce

Cisco Refresh - Strategic, STER-2

Create Estimate with Guided Help [E5IY Find Products and Solutions

Competitive, Sustainable

C1-TAAS-SW-KD STEP -3 O EE
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2. L’offre groupée de logiciels sera répertoriée comme Invalid (non valide). Cliquez sur Select Options

(sélectionner les options) pour configurer I'offre groupée.

Hardware, Software and Services

Estimated Unit List Price
Lead Time ) (USD)

1.0 C1-TAAS-SW-K9 f 0.00
more B O

Cisco Secure Workload SaaS Softw
are Subscription bundle

Invalid as of 20-Sep-2021 05:16:55 PDT

# Requested Start Date Requested For
Initial Term

Unit Net Discount Extended Net

e Price (USD)

1 0.00

Automatically Renews For
12 Months From 23-Sep-2024

(%) Price (USD)

0.00 0.00

Billing Frequency
Annual Billing

Select Options 36 Months From 23-Sep-2021 To 22-Sep-2024

STPE-4 .-"fi idate | Recommended Content | Add Note More Actions s

Add Subtotal

3.

L’offre groupée de logiciels C1-TAAS-SW-K9 est maintenant modifiable. Cette configuration

comporte trois étapes :
Configurer 'abonnement au logiciel

Configurer les services appropriés

Configurer la durée de I'abonnement, la date de début et le cycle de facturation

Consultez la section ci-dessous pour obtenir des instructions détaillées a chaque étape.

Cliquez sur I'onglet Secure Workload Software Subscription (abonnement au logiciel

Cisco Secure Workload) :

e}
t

Subscription
UsD 0.00 UsD 0.00

it Service

Tetration Analytics Subscription ~~

PRODUCTS UNIT LIST PRICE QUANTITY ACTION
Subscription Options

Cisco Slecu_re Workload SaaS Workload Enter Qty to see List Price + Add
Protection license Per Server/Month

C1-TAAS-WP-FND-K9 STEP-5

Enter Qty to see List Price
Per End Point/Month

Cisco Secure Workload SaaS Endpoint
visibility license
C1-TAAS-ENDPT-K9

Expand All | Collapse All | © Reset Configuration

—

Saisissez la quantité pour le numéro de piéce de la licence du logiciel de protection de la charge de travail.
Vous devez indiquer un minimum de 100 licences pour un abonnement a un logiciel SaaS. Une quantité de
500 signifie que vous achetez une licence pour prendre en charge la plateforme Cisco SecureWorkload SaaS
pour 500 charges de travail. Le décompte des licences utilisées est déterminé en fonction des types de
capteurs utilisés; la comptabilisation est définie dans les tableaux 1 a 4.

Vous pouvez également préciser la quantité de licences par abonnement pour la licence de terminal
(inventaire). Vous devez indiquer un minimum de 1 000 licences pour un abonnement a un logiciel SaaS.

Cliquez sur I'onglet Services pour sélectionner les services appropriés.
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Expand All | Collapse All | O Reset Configuration

1 Subscription 7, Service
C-?} USD 0.00 STEP-6
Tetration Support Options ~

PRODUCTS UNIT LIST PRICE STATUS QUANTITY ACTION
Tetration Support Options
Basic Online Support for Tetration (Secure 0.00 Added 1 W Delete

Workload) SaaS Per Each/Month h
DEFAULT 'er Each/Mont Eac!

w SUPPORT

Solution Support for Tetration (Secure Take an action to see the List Mot Added 1

workload) SaaS Price Each

SVS-TAAS-5UP-5 Per Each/Month

« Le prix de 'abonnement comprend I'assistance logicielle de base en ligne. Celle-ci est ajoutée par
défaut dans la configuration qui fournit un niveau de prise en charge 24 h sur 24 et 7 j sur 7 le jour
ouvrable suivant.

« Cliquez sur le bouton Swap (permuter) pour ajouter la prise en charge facultative de la solution a la
configuration. Cela supprimera la prise en charge par défaut du logiciel et ajoutera la prise en charge
de la solution dans la configuration. Reportez-vous a la section des services Cisco pour en savoir plus

sur la prise en charge de la solution.

o Cliquer sur I'onglet Term (période) a droite de la page.

Expand AN | Collapse All | () Reset Confhguration

p Subscription o, Service
£ UsD0.00 &~ USD 000
STEP-7
Tetration Suppornt Options: Lol o
oo ptors QD L) K
PRODUCTS UMIT LIST PRICE STATUS CUANTITY ACTION
Terms and Billing
Tatration Support Options
Basic Online Support for Tetration (Secure 0.00 Addnd 1 ¥ Deten
Workload) Saas Per EschiMonth Each “ 23-Sep-2021
SVE-TAAS-WP a
Solution Support for Tetration (Secure Take an action to see the List Nt Added 1 0 Swap 35 Moaihs from 23-Sep-2021 to 22-Sep-2024
waorkload) SaaS Price Each o
SVS-TAAS-SUP-S Per EachiMonth

12 Months on 23-Sep-2024

Anusal Biling

Current Terms and Billings

23-Sep-2021 12 Months on 23-Sep-2024
Terms and Billing Messages

36 Months From 23-Sep-2021 To 22-Sep-2024 Annual Biling
@ General Netifications (2) =

New Terms and Billing
- Your subscription will start and be eligible to be invoiced: i) 30

I Requested For » 36 Months from 23-Sep-2021 to 22-Sep-2024 days after Cisco notifies you that any portion of the subscription is
ready for you to provision OR, ii) the day any portion of the

is by Cisco, of the two events
Annual Bill haj s first.
a Biling ppens fi
12 M x 2024
ST R ® Effective Fo Cisco will apply a standard lead time to your requested start date
based on the selected product. If your start data is less than the
-]

O Co-Term to an End Date lead time, Cisco may not be able to honor the requested start

date. In s0me cases, Our systems may require additional lead time

10 provision your services,

« Sous Terms (conditions), cliquez sur Edit (modifier) et sélectionnez la date de début, la durée et le
modéle de facturation demandés. La durée de I"'abonnement peut étre de 12, 36 ou 60 mois. La valeur
par défaut est de 36 mois. Le modele de facturation peut étre mensuel, trimestriel, annuel ou prépayé.
La valeur par défaut est la facturation annuelle.

4. Cliquez sur Done (terminé). La commande est préte pour le traitement.
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Remarque :

« Veuillez demander au partenaire d’utiliser un ID de facturation sans valeur minimale afin de réserver
I’'abonnement SaaS.

« Sile partenaire n’a pas d’ID de facturation sans valeur minimale, il peut choisir un contrat d’un an avec
paiement annuel uniqguement.

e Vous devrez fournir les renseignements de provisionnement au moment de I’enregistrement de la
commande. Gardez I'identifiant CCO et I’'adresse courriel de I'administrateur
Cisco Secure Workload SaaS sous la main c6té client. (Administrateur = personne chez le client qui est
responsable de la configuration et de la gestion de la plateforme Cisco Secure Workload au jour le jour.)

« Sivous ne disposez pas des renseignements de provisionnement au moment de la réservation,
cela retardera le provisionnement de la solution pour le client. Cette opération n’est pas obligatoire
au moment de la réservation dans les outils Cisco Commerce. Cependant, elle est nécessaire pour
le provisionnement du détenteur client sur la plateforme Cisco Secure Workload SaaS.

e Sivous utilisez un systeme interentreprises, la non-saisie des renseignements de provisionnement
BLOQUERA I’enregistrement de la commande.

Appliance Cisco Secure Workload 39RU
Procédez comme suit pour commander I’appliance 39RU.

Les ID de produit pour I'abonnement au logiciel Cisco Secure Workload sont compatibles avec les

licences Smart. Par conséquent, un compte client Smart ou un compte partenaire provisoire est obligatoire.
Vous pouvez les attribuer au moment de la création de la commande. Ces renseignements s’appliqueront
a tous les ID de produits compatibles avec une licence Smart dans la commande.

<« cC O O aw cisco.com a0, w @ MO BE =

abhale N ¢ =
cisco Z‘.’u; ¢ =y st Augustine oo N

Create Order

Order Name Doy

intended Use * O Price List * Smart Account Assignment

Holding Smart Account gmall com /

Managed Secvice Order?

@ e

Billing information * Biting Contact

TEST NOT REAL 4 +

Biling 10 SaTEM
cio o1
Operating
Unit
Address

End Customer * 0 Q

+

Lo Bddemns o

1. Ajoutez le numéro de piéce de I’offre groupée dans Cisco Commerce.
e Choisissez C1-Tetration.
e Laissez la quantité sur 1.

o Cliquez sur Add (ajouter).
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C1-TETRATION 1 m

« L’offre groupée sera répertoriée comme Invalid (non valide). Cliquez sur Select Options (sélectionner
les options) ou Edit Options (modifier les options) pour configurer I'offre groupée.

0@ Hardware, Software and Services Lead Time Unit List Qty Unit Net Discount Extended Net
Price (USD) Price (USD (%) Price (USD)
1.0 C1-TETRATION 0.00 1 0.00 0.00 0.00

more ©

Cisco ONE Tetrat
Invalid as of 23-Aug-2016 10:20:34 PDT

Select Options  Validate Add Note More Actions v Add Subtotal

2. Dans le volet gauche de la page de configuration du matériel, cliquez sur le bouton + pour ajouter la
grappe matérielle Cisco Secure Workload. Cette sélection ajoutera le numéro de piece TA-CL-39U-
M5-K9 a la section du matériel. Cette configuration sera répertoriée a I’état Invalid (non valide) jusqu’a
ce que vous sélectionniez la région et I'option de bati (1 bati ou 2 batis). Cliquer sur le bouton Edit
Options (modifier les options) pour sélectionner I'option de bati et la région :

« TA-RACK-OPTION

Saisissez la valeur « 1 » pour une configuration a un seul bati. Consultez la fiche technique de la plateforme
Cisco Secure Workload pour les exigences en matiére d’alimentation, de refroidissement et de poids.

Saisissez la valeur « 2 » pour une configuration a deux batis. Consultez la fiche technique de la plateforme
Cisco Secure Workload pour les exigences en matiére d’alimentation, de refroidissement et de poids.

e Sélectionnez TA-REGION-AMERICAS pour I’/Amérique du Nord et I’Amérique du Sud.

Sélectionnez TA-REGION-OTHER pour I'Europe, le Moyen-Orient, I’Asie-Pacifique, I’Australie et I’Afrique.
Apres avoir sélectionné les cables, le numéro de piéce de I'offre groupée de matériel devrait passer a I'état
Valid (valide).

TA-CL-39U-M5-K9 > Rack Option Key v
Rack Option
SKU Qty Estimated Lead Unit List Price
Time O (USD)
L TA-RACK-OPTION 1 21 days 0.00
act single rack or dual rack for Tetration Cluster More
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TA-CL-39U-M5-K9 > Region
Region

SKU Qty

TA-REGION-AMERCAS X

North America and South America Region More

e TA-REGION-OTHER X0

Europe, Middle East, Asia, Asia Pacific, Australia, Africa More

Key v
Estimated Lead Unit List Price
Time ©Q (USD)
21 days 0.00
21 days 0.00

3. Pour ajouter la licence par abonnement au logiciel, cliquez sur la section Software (logiciels) dans le
volet gauche. Cliquez sur I'icone + pour ajouter I'offre groupée d’abonnement au logiciel C1-TA-SW-

K9. Cette offre groupée sera répertoriée a I’état Invalid (non valide). Cliquez sur Select Options

(sélectionner les options) pour configurer le numéro de piéce de I'abonnement. Cette configuration

comporte deux étapes :

« Sélectionnez Terms and Payments (conditions et paiements). La durée de I'abonnement peut étre de 12,

36 ou 60 mois. La valeur par défaut est de 36 mois.

« La durée par défaut avec renouvellement automatique est de 12 mois. Si le renouvellement automatique

n’est pas obligatoire, saisissez 0 dans la zone de texte sous Auto Renewal Term (période de

renouvellement automatique).

HARDWARE > 0 Selected (Min 0, Max 1)

Available Components Unit List Price (USD)
@ HARDWARE
SOFTWARE > 1 Selected (Min 0, Max 1)
©) SOFTWARE .
@  Product Original Unit List
Price (USD)

@ C1-TA-SW-K9
A

Add Custom Name  Edit Options Remaove Line

Requested Start Date
30-Nov-2021

Automatically Renews For
12 Months On 30-Nov-2024

Koy w
Adjusted List Qty Extended List Status
Price (USD) Price (USD)
0.00 1 0.00
Requested For
36 Months From 30-Nov-2021 To 28-Nov-2024
Billing Frequency
Annual Billing
Configuration Summary All prices shown in USD
Total 0.00
Estimated Lead Time 21 days
Cancel m

Purchase C1-TA-SW-K9 Configuration

Requested Terms and Billing #

Requested Start Date ) Requested For Automatically Renews For
30-Nov-2021 36 Months From 30-Nov-2021 To 29-Nov-2024 12 Months On 30-Nov-2024

Global Price List (USD)

Billing Frequency
Annual Billing

© 2023, Cisco et/ou ses sociétés affiliées. Tous droits réservés.

Page 23 de 31



Purchase C1-TA-SW-K9 Configuration

Current Requested Terms and Billing Global Price List (USD)
Requested Start Date () Requested For Automatically Renews For Billing Frequency
30-Nov-2021 36 Months From 30-Nov-2021 To 29-Nov-2024 12 Months On 30-Nov-2024 Annual Billing

Your subscription will start and be eligible to be invoiced: i) 30 days after Cisco notifies you that any portion of the subscription is ready for you to provision OR, ii) the day any portion

of the subscription is provisioned by Cisco, whichever of the two events happens first. (C01007)

REQUESTED FOR 36 Months From  30-Nov-2021 o 28-Nov-2024

equested Start Date

Day Wonth Year

30

E

Automatically Renews For 12 Months  On  30-Nowv-2024 Billing Frequency (1) Pinnual Billing
Guto Renewal ) Prepaid Term

OOn

12

Enter any whole month value from 0-12

ar any date up between 27-Nov-2021 and 24-Feb-2022

® Effective For 36 Months
Now 2021 [em)

Enter any whole month value from 1-72

Co-Term to an End Date ()
Day Manth Year

Enter any date up batween 27-Feb-2022 and 29-Nov-2027

& Annual Billing

Months

Purchase C1-TA-SW-K9 Configuration

Requested Terms and Billing # Global Price List (USD)
Requested Start Date ) Requested For Automatically Renews For Billing Frequency
30-Nov-2021 36 Months From 30-Nov-2021 To 29-Nov-2024 12 Months On 30-Nov-2024 Annual Billing

Configuration Summary |

Tetration Analytics Subscription

Tetration 5 ort Options of the subscription is ready for you to provision OR, ii) the day any portion of the subscription is provisioned
rat upp e by Cisco, whichever of the two events happens first. (C01007)
SKU Qty List Price
C1-TA-SW-K9 > Tetration Analytics Subscription Key =
SVS-TA-SW-SUP-S 1 $0.00
Tetration Analytics Subscription
Combined Workload Protection
Server SKU Description Unit List Price  Action
(USD)
C1-TA-CWP-K9 Tetration CWP licanse - per Enter Qty to see
Min - 100 Nos. :
Qty [5a] workload,min-100 List Price
Min - 1000 Nos. al C1-TA-ENDPT-K9 Tetration Endpoint visibility license Enter Qty to see
ty 54 List Price

A minimum of 1 C1-TA-BASE-1K-K9 or 1000 C1-TA-ENDPT-K9 or C1-TA-CWP-KS is required. (CE202343)

o Your subscription will start and be eligible to be invoiced: 1) 30 days after Cisco notifies you that any portion

Précisez la quantité de licences par abonnement pour la fonction de protection de la charge de travail.
La quantité minimale est de 100, avec des incréments de 1 par la suite.

Précisez la quantité pour la licence de terminal Cisco Secure Workload. Cette licence peut étre
indépendante des licences de protection de la charge de travail. Vous devez indiquer une quantité
minimale de 1 000 pour cette licence, avec des incréments de 1 par la suite.

Cliquez sur Review Changes (examiner les modifications) pour passer en revue les modifications, puis sur
Done (terminé) pour terminer la configuration.
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4. Sivous souhaitez affecter des renseignements au compte client Smart au niveau de I'ID de produit,
vous pouvez le faire comme illustré dans les captures d’écran ci-dessous.

file Edit View History Bookmarks Jools Help

Order b+
< cC @O O aw cisco.com 0% © +yme@ =
-
ORDER NAME Ordor.80079548 /' ol Price List US Avadsb
PURCHASE ORDER#* /  WEB ORDER ID STATUS SMART ACCOUNT
869705 UNSUBMITTE End Customer Smart Account / 1
tuproductontest! crsco com Tetraton
Holding Smart Account # TJ
omad corm
Items Discounts Shipping and Install Billing Review and Submit
Set preferences for this order A Check Local vaications Jll save il Save and Continue > |
@ tems were added successtully to your order. o~
o
S
¥
Find Products and Solutions More Actions v et
Fllter By  Show Al llems
R Haioners. Satvers e Senvices PO. Lino Reference Estimated  Unit List Price aty Ext. List Price
oftw: Lead Time O
10 CLTASW-K9 Not Applicable 0.00 0.00
aiahon Analie< Sotbaro Subeooton bundio more© s
nfgured as of 27-Mar-2020 11 24 POT
End Customer Smart Account
buproductontestt cisco com Tetration )¢
Holding Smart Account  pma cor
— Q

Assign End Customer Smart Account

A L
Smest Account Types End Customer Smart Account

Domain Identifier ¥ buproductiontest1 cisco

Virtual Account Name

DEFAULT
Dave-M
DCNM
DCNM QA Production Test
DEF1

DHL issue

Divya Testers!

m BU Production Test 1

X
PN
Suggested Smart Accounts for End Customer
) Te
Account Name Status
o ¢
~ RI YSTEN
TESTGMARL )
I W 2 d

5. Si, pour une raison quelconque, le compte client Smart ou le compte partenaire provisoire n’était pas
associé au moment de la création de la commande et que vous devez affecter le méme compte pour
I’ensemble de la commande, vous pouvez le faire en cliquant sur les renseignements du compte Smart,

comme indiqué dans la capture d’écran ci-dessous.
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e Edit Yiew History Bookmark

—

Order

(&)

Tools Help

b+
@ O U aw cisco.com
ORDER NAME Ordor-80979548 /'
PURCHASE ORDER# * /  WEB ORDER ID STATUS
BBG79548 UNSUBMITTE
ltems Discounts Shipping and Install Billing

Set preferences for this order A
@ rtems were added successtully to your order.

“©  Hardware, Software and Services

10 CLTA-SW-K9
otrabon Analytcs Softwaro Subscrpton bundio more ©

Buproductonte
Holding Smart Account  pma
ECCN 1

SMART ACCOUNT

buproducte

gmad com

End Customer Smart Account / I

Holding Smart Account ~# TJ

Review and Submit

P.O. Uine Reference  w

e oca s [ s [ s acor

Find Products and Solutions = More Actions v

Filter By  Show Al llems

Estimated  Unit List Price aty
Lead Time O

Ext. List Price

Not Applicable 0.00 0.00
O

&

La commande est préte pour le traitement.

Appliance Cisco Secure Workload 8RU

Procédez comme suit pour commander I'appliance 8RU.

Les ID de produit pour I'abonnement au logiciel Cisco Secure Workload sont compatibles avec les
licences Smart. Par conséquent, un compte client Smart ou un compte partenaire provisoire est obligatoire.
Vous pouvez les attribuer au moment de la création de la commande. Ces renseignements s’appliqueront

a tous les ID de produits compatibles avec une licence Smart dans la commande.

—

Order

cC QO O aw cisco.com
alraln -
cisco v+ Order A\
L] Catalog Estimates
Create Order
Order Name
intenced Use * O Price List *

Managed Service Order?

Yes @ No

Deals & Quotes

Biling information *

TESTNOT REAL 4

Billing 1D  S478M

cio
Operating
Unit
Address

End Customer *

+

TRA
AR

o

e

0% e @

Services & Subscriptions

Dea’

Smart Account Assignment

Holding Smart Account gmail com / |

Biling Contact

+

1. Ajoutez le numéro de piéce de I'offre groupée dans Cisco Commerce.

Choisissez C1-Tetration-M.
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o Laissez la quantité sur 1.

« Cliquez sur le bouton Add (ajouter).

C1-TETRATION-M 1 m Find Products & Solutions Actions w
G\G Hardware, Software and Services Lead Time ) Unit List Qty Unit Net Discount Extended
Price (USD) Price (USD) (%) Net Price
(USD)
1.0 C1-TETRATION-M 0.00 1 0.00 0.00 0.00
more ©
ONE Tetration Bundle For 8-R
m Factor
Invalid as of 15-Feb-2017 02:16:42 PST
Select Options Validate Add Note More Actions w Add Subtotal
Estimate Total All Prices Shown in USD
Average Product Discount 0.00% Product Total 0.00
Average Service Discount 0.00% Service Total 0.00
Average Subscription Discount ) 0.00% Subscription Total 0.00
Total Price 0.00

2. Dans le volet gauche de la section de configuration du matériel, cliquez sur le bouton + pour ajouter
la grappe matérielle Cisco Secure Workload. Cette sélection ajoutera le numéro de piece TA-CL-8U-
M5-K9 a la section du matériel. Cette configuration sera répertoriée a I’état Invalid (non valide) jusqu’a
ce que vous sélectionniez la région. Cliquer sur le bouton Edit Options (modifier les options) pour

sélectionner la région d’alimentation.

Sélectionnez TA-REGION-AMERICAS pour ’Amérique du Nord et I’Amérique du Sud.

Sélectionnez TA-REGION-OTHER pour I'Europe, le Moyen-Orient, I’Asie-Pacifique, I’Australie
et I’Afrique.

Apres avoir sélectionné les cables, le numéro de piece de I'offre groupée de matériel devrait passer
a I’état Valid (valide).

TA-CL-8U-M5-K9 > Region Key v
Region
SKU Qty Estimated Lead Unit List Price
Time © (USD)
° TA-REGION-AMERCAS Xl 21 days 0.00
rth America and South America Region More
TA-REGION-OTHER Xl 21 days 0.00
Europe, Middle East, Asia, Asia Pacific, Australia, Africa More
3. Pour ajouter la licence par abonnement au logiciel, cliquez sur la section Software (logiciels) dans le
volet gauche. Cliquez sur I'icbne + pour ajouter I'offre groupée d’abonnement au logiciel C1-TA-SW-
K9. Cette offre groupée sera répertoriée a I’état Invalid (non valide). Cliquez sur Select Options
(sélectionner les options) pour configurer le numéro de piéce de I’abonnement. Cette configuration
comporte deux étapes :
« Sélectionnez Terms and Payments (conditions et paiements). La durée de 'abonnement peut étre de 12,
36 ou 60 mois. La valeur par défaut est de 36 mois.
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Unit List Price (USD)

Available Components

(# HARDWARE

¢ HARDWARE > 0 Selected (Min 0, Max 1)

SOFTWARE > 0 Selected (Min 0, Max 2)

(5) SOFTWARE

1-TA-SW-K9
Cisco Secure Workioad Software Subscription bu

afle

Key v

Configuration Summary All prices shown in USD

Total 0.00
Estimated Lead Time

Cancel m

Purchase C1-TA-SW-K9 Configuration

Current Requested Terms and Billing

n 05-Jul-2018

Requested Start Date

Day Month Year

5 Jul 2018 (m)
Enter any date up between 02-Jul-2019 and 20-Sep-2019
Automatically Renews For 12 Months  On  05-Jul-2021
Auto Renewal
| oLy

12 Months

Enter any whole month value from 0-12

04-Jul-2021

End Date
& Effective For 24

Enter any whole month valkue from 1-80

Co-Torm to an End Dae (1)

Day Manth Year

Giobal Price List (USD)

Requested Start Date () Requested For Automatically Renews For Billing Frequency
05-Jul-2018 24 Months From 05-Jul-2019 To 04-Jul-2021 12 Months On 05-Jul-2021 Annual Billing
o Cisco will apply a standard lead time to your requested start date based on the selected product. If your start date is less than the lead time, Cisco may not be able to honor the b4
e ed starl date. In some cases, our systems may require ; tional lead time to provision your services (C0742)
() Piease note that your subscription is eligible to be invoiced on the earlier of (i) 30 days from the date Cisco notifies you that any portion is ready for you to start provisioning o (ii) the
date any portion of the subscription is provisioned by Cisco. (CO1007)

Months

Enter any daile up between 02-0ct-2019 and 04-Jul-2024

Billing Frequency (i)  Annual Biling

Prepaid Term
&  Annual Billing

conce (T

« Précisez la quantité de licences par abonnement pour la fonction de protection de la charge de travail.
La quantité minimale est de 100, avec des incréments de 1 par la suite.

« Précisez la quantité pour la licence de terminaux. Cette licence peut étre indépendante des licences
de protection de la charge de travail. Vous devez indiquer une quantité minimale de 1 000 pour cette
licence, avec des incréments de 1 par la suite.
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Purchase C1-TA-SW-K9 Configuration

Requested Terms and Billing #

Requested Start Date )
30-Nov-2021

Requested For

Configuration Summary

Tetration Analytics Subscription

Tetration Support Options

SKU Qty List Price
SVS-TA-SW-SUP-S 1 $0.00
Min - 100 Nos.

Min - 1000 Nos.

36 Months From 30-Nov-2021 To 29-Nov-2024

Global Price List (USD)

Automatically Renews For
12 Months On 30-Nov-2024

Billing Frequency
Annual Billing

| A minimum of 1 C1-TA-BASE-1K-K9 or 1000 C1-TA-ENDPT-KS or C1-TA-CWP-K39 is required. (CE202343)

o Your subscription will start and be eligible to be invoiced: 1) 30 days after Cisco notifies you that any portion
of the subscription is ready for you to provision OR, ii) the day any portion of the subscription is provisioned
by Cisco, whichever of the two events happens first. (C01007)

C1-TA-SW-K9 > Tetration Analytics Subscription

Key -
Tetration Analytics Subscription
Combined Workload Protection
Server SKU Description Unit List Price  Action
(usD)

C1-TA-CWP-K9

Tetration CWP licanse - per
workload,min-100

Enter Qty to see
List Price

C1-TA-ENDPT-K9 Tetration Endpoint visibility license Enter Qty to see

List Price

4. Sivous souhaitez affecter des renseignements au compte client Smart au niveau de I'ID de produit,

vous pouvez le faire comme illustré dans les captures d’écran ci-dessous.

O aw

cisco.com

ORDER NAME Order 56975548 /'

PURCHASE ORDER®* / WEB ORDER ID STATUS SMART ACCOUNT
BOOTO548 NSUBMITTE End Customer Smart Account / 15
coductontat] com Tetrmbon
Holding Smart Account / B
o com
ltems Discounts Shipping and install Billing Review and Submit ;
4
ferences for this order A Check Locai vaiidations [l save [l Save and Continve > a
@ ntems were acded successtully to your order -~
&
¥
Find Products and Solutions  More Actions v hd
Filter By  Show Al e 5
@  Hardunrs. Safmars and Services PO, Line Reference L.E;::.b& Unit List Pr‘lcl aty Ext. List Price
0 C1-TA-SW-X9 . Not Appiicable 0.00 0.00
" O\
A g as of 27-Ma 24¢
End Customer Smart Account
buproducsontest! cisco com Tetraton ¢ B
Holding Smart Account  pma o)
— I Q
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Assign End Customer Smart Account

Smart Account Types

End Customer Smart Account

Domain identifier ¥

Suggested Smart Accounts for End Customer

Account Name

Status

Virtual Account Name

Si, pour une raison quelconque, le compte client Smart ou le compte partenaire provisoire n’était pas
associé au moment de la création de la commande et que vous devez affecter le méme compte pour
I’ensemble de la commande, vous pouvez le faire en cliquant sur les renseignements du compte Smart,
comme indiqué dans la capture d’écran ci-dessous.

History Bookmarks Jools Help
cC e O O aw cisco.com 90% - @ s N @B =
A
ORDER NAME Ovder 86079548 / N e List US Avadablity (USD)
PURCHASE ORDER® * /  WEB ORDER ID STATUS SMART ACCOUNT
850705 NSUBMITTE End Customer Smart Account /
Holding Smart Account / |
omat
ltems Discounts Shipping and insta Billing Review and Submit
@ nems were acded successtully to your order
Find Products and Solutions More Actions v
Filter By  Show All te v
e S hact Barvices PO, Uine Reference wm uf::::’(; Unit List Price Qty Ext. List Price
10 CL-TA-SW.K9 Not Applicable 0.00 0.00
ston Analytics Softwitre Subscrpton bund . 0 O\
A nigured as of 27-Mar-2 1124 POT
£nd Customer Smart Account
beproductontest! cisco com Tetration ¢
Holding Smart Account gl cox
— | Q

6. Cliquez sur Done (terminé). La commande est préte pour le traitement.
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Pour en savoir plus

Pour plus de renseignements sur la plateforme Cisco Secure Workload, consultez la page
https://www.cisco.com/go/Secure Workload ou communiquez avec votre représentant de compte Cisco local.

Pour plus de renseignements sur le compte Smart, consultez la page

www.cisco.com/c/en/us/products/software/smart-accounts.html?dtid=0sscdc000283.

atfran]n,

Siége social aux Etats-Unis Siege social d’Asie-Pacifique Siége social en Europe

Cisco Systems, Inc. Cisco Systems (USA) Pte. Ltd. Cisco Systems International BV Amsterdam,
San Jose, Californie Singapour Pays-Bas

Cisco compte plus de 200 bureaux a I'échelle mondiale. Les adresses, numéros de téléphone et de fax sont indiqués sur le site Web de Cisco a l'adresse
suivante : https://www.cosco.com/go/offices.

"7, Cisco et le logo Cisco sont des marques de commerce ou des marques de commerce déposées de Cisco ou de ses filiales aux Ftats-Unis et dans d’autres
pays. Pour consulter la liste des marques de commerce Cisco, rendez-vous a I'adresse URL suivante : https://www.cisco.com/go/trademarks. Les autres
marques de commerce mentionnées appartiennent a leurs détenteurs respectifs. Lutilisation du terme « partenaire » ne signifie pas nécessairement qu'il existe
un partenariat entre Cisco et une autre entreprise. (1110R)
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