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Routers de servicios integrados Cisco de la serie 4000:
descripcion general

Los routers de servicios integrados (ISR) Cisco de la serie 4000 son routers modulares con conectividad de
LAN y WAN. Admiten varios médulos de interfaz, incluidos los médulos de servicios mejorados (SM-X) de
Cisco y los mddulos de interfaz de red (NIM) de Cisco.

Los ISR Cisco de la serie 4000 apuntan a estas aplicaciones:

* Aplicaciones empresariales: sirven para la agregacion de tamafio medio y el router de puerta de enlace
en sucursales regionales o grandes:

» Agregacion de WAN al nucleo empresarial de Cisco
* Puerta de enlace de Internet
» Agregacion en sucursales u oficinas regionales

» Agregacion de acceso remoto
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. Detalles de identificacion del producto

* Aplicaciones del proveedor de servicios: sirven en entornos de sucursales empresariales de alta gama:

* Equipos de alta gama en las instalaciones del cliente (CPE) para acceso a Internet de calidad
empresarial

» Agregacion de lineas arrendadas del proveedor de servicios

* Perimetro del proveedor (PE) y perimetro del cliente (CE) de alta gama para servicios de VPN de
capa 2 o VPN de capa 3

» Agregacion de Ethernet de baja gama

Los ISR Cisco de la serie 4000 estan disponibles en estos modelos:
* Cisco 4461 ISR
* Cisco 4451-X ISR
* Cisco 4431 ISR
» Cisco 4351 ISR
* Cisco 4331 ISR
* Cisco 4321 ISR
* Cisco 4221 ISR

Para obtener mas informacion sobre las caracteristicas y especificaciones de los routers de servicios integrados
(ISR) Cisco de la serie 4000, consulte la Ficha técnica de los routers de servicios integrados Cisco de la serie
4000.

N

Nota Las secciones de esta documentacion se aplican a todos los modelos de ISR Cisco de la serie 4000, a menos
que se haga explicitamente referencia a un modelo especifico.

Detalles de identificacion del producto

Licencia de software

El nimero de serie (SN), la ID del producto (PID), la ID de la version (VID) y el identificador de equipo de
lenguaje comun (CLEI) estan impresos en una etiqueta en la parte posterior del router o en una etiqueta en la
bandeja de etiquetas ubicada en la placa base o el chasis del router.

Para obtener una licencia de software, necesita una clave de autorizacion del producto (PAK) y el identificador
unico de dispositivo (UDI) del dispositivo donde se instalara la licencia.

E1 UDI tiene dos componentes principales:
* ID del producto (PID)

» Numero de serie (SN)
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El UDI se puede ver mediante el comando show license udi en el modo Exec con privilegios en el software
del sistema operativo de Internet (I0OS) de Cisco.

Para obtener informacion adicional sobre el UDI o sobre como obtener una PAK, consulte el documento
Activacion del software de Cisco en routers de servicios integrados y routers de servicios integrados de 2.°
generacion de Cisco.

Etiquetas en los ISR Cisco de la serie 4000

En la siguiente figura se muestra la ubicacion de las etiquetas en Cisco 4451-X ISR. Las etiquetas se encuentran
en la misma ubicacion en todos los routers Cisco de la serie 4000.

Figura 1:

1 ID del producto 3 PID/VID

2 Numero de serie 4 CLEI

Ayuda adicional para ubicar las etiquetas de los ISR Cisco de la serie 4000

Utilice la herramienta Cisco Product Identification (CPI) para encontrar etiquetas en el router. La herramienta
brinda ilustraciones y descripciones detalladas de donde se encuentran las etiquetas en los productos Cisco.
Incluye las siguientes caracteristicas:

» Una opcidon de busqueda que permite buscar modelos mediante una jerarquia de productos estructurada
en arbol

» Un campo de busqueda en la pagina de resultados finales que facilita la busqueda de varios productos

* Productos de fin de venta claramente identificados en las listas de resultados

La herramienta optimiza el proceso de ubicacion de etiquetas de nimero de serie e identificacion de productos.
La informacién del nimero de serie acelera el proceso de autorizacion y es necesaria para acceder a los
servicios de soporte.

Panel frontal

Esta seccion contiene vistas de los paneles frontales de los ISR Cisco de la serie 4000:
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Chasis de Cisco 4461 ISR
Los ISR Cisco 4461 admiten estos tipos de ranuras:
* Modulos de interfaz de red (NIM)
* Moédulos de servicio (SM-X, como SM-X-1T3/E3)

* Mé6dulos de servidores UCS de la serie E

Figura 2: Vista del panel de Cisco 4461 ISR con dos PSU
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1 LED 2 Interruptor de encendido/apagado de
alimentacion del router

3 Unidad de fuente de alimentacion (PSU1) 4 Bandeja de ventilacion del router (oculta)
detras del panel extraible

5 Unidad de fuente de alimentacion opcional
(PSU0)

Chasis de Cisco 4451-X ISR
Los ISR Cisco 4451-X admiten estos tipos de ranuras:

* Modulos de interfaz de red (NIM)
* Moédulos de servicio (SM-X, como SM-X-1T3/E3)
* Moédulos de servidores UCS de la serie E
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Figura 3: Vista del panel de Cisco 4451-X ISR

Panel frontal .
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alimentacion del router

1 Bandeja de ventilacion del router (oculta) 2 LED
detras del panel extraible
3 Interruptor de encendido/apagado de 4 Unidad de fuente de alimentacion de CA

(PSUO0)

5 Unidad de fuente de alimentacion de CA
(PSU1)

Chasis de Cisco 4431 ISR

Cisco 4431 ISR admite los médulos de interfaz de red (NIM) y la tarjeta de servicios integrados (ranuras ISC

para PVDM4).

Figura 4: Vista del panel de Cisco 4431 ISR con dos unidades de fuente de alimentacion

1 Unidad de fuente de alimentacion (PSU1)

2

LED

3 Switch de encendido/apagado

Unidad de fuente de alimentacion opcional
(PSU0)
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. Panel posterior

Chasis de Cisco 4351 ISR
Figura 5: Vista lateral del panel de Cisco 4351 ISR
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1 Unidad de fuente de alimentacion 2 Bandeja de ventilacion del router (oculta detrés
del panel extraible)

3 LED 4 Interruptor de encendido/apagado de
alimentacion del router

Chasis de Cisco 4331 ISR
Figura 6: Vista lateral del panel de Cisco 4331 ISR

1 Puerto mini USB tipo B 2 Puerto de consola serial
3 Puerto auxiliar (AUX) 4 Puerto USB tipo A

5 Puerto de administracion 6 LED

7 Alimentacion de CA

Panel posterior

Esta seccion contiene vistas de los paneles posteriores de los ISR Cisco de la serie 4000:

Chasis de Cisco 4461 ISR

Los ISR Cisco 4461 admiten estos tipos de ranuras:
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* Modulos de interfaz de red (NIM)

¢ Mdédulos de servidores UCS de la serie E

* Moédulos de servicio (SM-X, como SM-X-1T3/E3)

Panel posterior .

Figura 7: Ranuras y conectores del panel posterior (lado de E/S) en Cisco 4461 ISR
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1 Puerto de administracion GE 0 2 Puerto auxiliar
3 Puerto RJ-45 Gigabit Ethernet (GE 0/0/0) 4 Puerto Gigabit Ethernet/SFP (GE 0/0/0)
5 Puerto RJ-45 Gigabit Ethernet (GE 0/0/2) 6 Puerto 10 Gigabit Ethernet/SFP+ (TE 0/0/4)
7 Ranura de NIM 1 (se muestra con el divisor de | 8 Ranura de NIM 2 (se muestra con el divisor de
ranura eliminado) ranura eliminado)
9 Ranura de NIM 3 (se muestra con el divisorde | 10 | Conexidn a tierra
ranura eliminado)
11 Ranura para etiqueta 12 | Mbdulo de servicio mejorado (SM-X) con
doble ancho
13 |Modulo de servicio mejorado (SM-X) 3 14 |Puerto 10 Gigabit Ethernet/SFP+ (TE 0/0/5)
15 Puerto RJ-45 Gigabit Ethernet (GE 0/0/3) 16 | Puerto Gigabit Ethernet/SFP (GE 0/0/1)
17 | Puerto RJ-45 Gigabit Ethernet (GE 0/01) 18 | Puerto de consola
19 |Puerto de consola USB 20 | Puerto USB
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. Panel posterior

Figura 8: Ranuras NIM y SM-X
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1 Ranura SM-X 1 2 Ranura SM-X 2

3 Ranura SM-X 3

Figura 9: Ranura para NIM y SM-X con divisor
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1 Ranura de NIM 1y 2 2 Divisor de ranura SM-X
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Chasis de Cisco 4451-X ISR

Los ISR Cisco 4451-X admiten estos tipos de ranuras:

* Modulos de interfaz de red (NIM)

* Moédulos de servicio (SM-X, como SM-X-1T3/E3)

* Médulos de servidores UCS de la serie E

Panel posterior .

Figura 10: Ranuras y conectores del panel posterior (lado de E/S) en Cisco 4451-X ISR
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1 Puerto de administracion GE 0 2 Puerto auxiliar

3 Puerto RJ-45 Gigabit Ethernet (GE 0/0/0) 4 LED para la interfaz GE 0/0/0

5 Puerto Gigabit Ethernet/SFP (GE 0/0/0) 6 Puerto Gigabit Ethernet/SFP (GE 0/0/2)

7 LED para la interfaz GE 0/0/2 8 Puerto RJ-45 Gigabit Ethernet (GE 0/0/2)

9 Ranura de NIM 1 (se muestra con el divisor de | 10 | Ranura de NIM 2 (se muestra con el divisor de
ranura eliminado) ranura eliminado)

11 Ranura de NIM 3 12 | Conexion a tierra

13 Moédulo de servicio mejorado (SM-X) 2 14 | Modulo de servicio mejorado (SM-X) 1

15  |Puerto RJ-45 Gigabit Ethernet GE 0/0/3 16 |LED para la interfaz GE 0/0/3

17 | Puerto Gigabit Ethernet/SFP GE 0/0/3 18 | Puerto Gigabit Ethernet SFP GE 0/0/1

19 |LED para la interfaz GE 0/0/1 20  |Puerto RJ-45 Gigabit Ethernet GE 0/0/1

21 Puerto de consola serial 22 | Puerto mini USB tipo B

23 |USBOyUSB1

Chasis de Cisco 4431 ISR

Cisco 4431 ISR admite los modulos de interfaz de red (NIM) y la tarjeta de servicios integrados (ranuras ISC
para PVDM4).
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. Panel posterior

Figura 11: Vista del panel posterior del chasis de Cisco 4431 ISR

B4

2 Puertos GE

1 Puertos USB
3 Tornillos para abrir la ranura del NIM 4 Bandeja de etiquetas del router
5 Ranura para NIM (con tapa) 6 Conexion a tierra

Chasis de Cisco 4351 ISR
Figura 12: Panel posterior en Cisco 4351 ISR

F 465

1 Ranura del médulo de servicio mejorado 2 Ranura del médulo de servicio mejorado
(SM-X) (SM-X)
3 Conexion a tierra 4 Ranuras para NIM
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Panel posterior .

Figura 13: Puertos en Cisco 4351 ISR

1 Puerto de administracion GE 2 Puerto USB tipo A

3 Puerto mini USB tipo B 4 Puerto auxiliar

5 Puerto de consola 6 Puerto RJ-45 (GE 0/0/0, GE 0/0/1)
7 Puerto SFP (GE 0/0/0, GE 0/0/1, GE 0/0/2) |8 Puerto RJ-45 (GE/0/0/2)

Chasis de Cisco 4331 ISR
Figura 14: Panel posterior en Cisco 4331 ISR
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1 NIM de doble ancho 2 NIM
3 Divisor de ranura del médulo extraible 4 Ranura SM-X
5 Conexion a tierra
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Chasis de Cisco 4321 ISR
Figura 15: Vista del panel posterior de Cisco 4321 ISR

1 Conexidn a tierra 2 Interruptor de alimentacion

3 Conector de entrada de alimentacion 4 Puerto “MGMT” GE (con el puerto USB a
continuacion)

5 Puerto mini USB tipo B 6 Puerto de consola

7 Puerto auxiliar 8 Puerto GE 0/0/0 (cable de cobre)

9 Puerto RJ-45 GE 0/0/1 (cable de cobre) 10 | Puerto SFP GE 0/0/0 (fibra optica)

Chasis de Cisco 4221 ISR

Figura 16: Puertos del panel posterior en Cisco 4221 ISR

1 Conexion a tierra 2 Conector de entrada de alimentacion

3 Interruptor de alimentacion 4 USB

5 Puerto de consola 6 Puerto RJ-45 GE 0/0/0 (cable de cobre)
7 Puerto SFP GE 0/0/0 (fibra optica) 8 Puerto GE 0/0/1 (cable de cobre)
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LED

T |

En las siguientes tablas se resumen los indicadores LED que se encuentran en el chasis o el panel del router,
pero no en los moédulos y las tarjetas de interfaz.

\)

Nota Para los LED de los modulos, consulte las guias de instalacion del médulo respectivas para cada médulo.

Tabla 1: Descripciones de los LED (se aplica a Cisco 4461 ISR, Cisco 4451-X ISR, Cisco 4431 ISR y Cisco 4351 ISR)

LED Representacion | Color Descripcion Ubicacion | Disponible en
STAT Estado del Verde El sistema funciona Lado del Todos los
sistema permanente |normalmente. panel modelos
Ambar BIOS/Rommon esta
intermitente |arrancando.
Ambar BIOS/Rommon ha
completado el arranque y
el sistema esta en el
indicador de Rommon o
el software de la
plataforma de arranque.
Apagado El sistema no se
restablecio6 o laimagen de
BIOS no se puede cargar.
TEMP Estado de la Verde Todos los sensores de Lado del Todos los
temperatura permanente |temperatura en el sistema | panel modelos
se encuentran dentro del
rango aceptable.
Ambar Uno o mas sensores de
temperatura en el sistema
estan fuera del rango
aceptable.
Apagado No se monitorea la
temperatura.
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LED

Representacion

Color

Descripcion

Ubicacion

Disponible en

FAN

Estado del
ventilador

Verde

Todos los ventiladores
estan funcionando.

Ambar

Un ventilador dejo de
funcionar.

Ambar
intermitente

Dos o més ventiladores
dejaron de funcionar o se
extrajo la bandeja de
ventilacion.

Apagado

Los ventiladores no se
estan monitoreando.

Lado del
panel

Todos los
modelos

L (izquierda)

Enlace de
puertos Ethernet
Oyl

Verde

El cable de Ethernet esta
presente y el enlace se
establece con el otro lado
o la PoE esta habilitada
para este puerto.

Apagado

Sin enlace.

Lado de E/S

Todos los
modelos

S (izquierda)

Velocidad de los
puertos Ethernet
Oyl

Verde
intermitente

La frecuencia de parpadeo
indica la velocidad del
puerto:

* 1 parpadeo + pausa:
el puerto FE o GE
funciona a 10 Mb/s

* 2 parpadeos + pausa:
el puerto FE o GE
funciona a 100 Mb/s

* 3 parpadeos + pausa:
el puerto GE
funciona a
1000 Mb/s

Apagado

No hay ningun enlace o
un dispositivo no
compatible con Ethernet
802.3af/t esta conectado
y alimentado a través de
la PoE.

Lado de E/S

Todos los
modelos

L (derecha)

Puertos Ethernet
2y 3 yenlace
Ethernet de
administracion

Verde

El cable de Ethernet esta
presente y el enlace se
establece con el otro lado.

Apagado

Sin enlace.

Lado de E/S

Todos los
modelos !
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LED Representacion | Color Descripcion Ubicacion |Disponible en
S (derecha) Puertos Ethernet | Verde La frecuencia de parpadeo | Lado de E/S | Todos los
2y 3 yvelocidad | intermitente |indica la velocidad del modelos!
Ethernet de puerto:
administracion
* | parpadeo + pausa:
el puerto FE o GE
funciona a 10 Mb/s
* 2 parpadeos + pausa:
el puerto FE o GE
funciona a 100 Mb/s
* 3 parpadeos + pausa:
el puerto GE
funciona a
1000 Mb/s
Apagado Sin enlace.
SFP Puertos 0, 1, 2 y | Verde Presente y habilitado. Lado de E/S | Todos los
HABILITADO |3 habilitados |- modelos'
Ambar Presente con falla.
Apagado No esté presente.
SFP S Estado de los Verde La frecuencia de parpadeo | Lado de E/S | Todos los
puertos 0, 1, 2 y | intermitente |indica la velocidad del modelos’
3 puerto. Consulte la
definicion para el LED S.
Ambar Inicializado con error.
Apagado No esta presente.
L/A Enlace activo del | Verde Enlace establecido. Lado de E/S | Cisco 4461
puerto SFP+ 0/1 ISR
Verde Paquetes transmitidos.
intermitente
Apagado No esta presente.
CONSOLA Consola serial | Verde El puerto de consola Lado de E/S | Todos los
SERIAL activa activo es RJ-45. modelos
(derecha) Nota Cuando este
LED esté
encendido,
elLED dela
CONSOLA
USB estara
apagado.
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LED Representacion | Color Descripcion Ubicacion |Disponible en
CONSOLA Consola USB | Verde El puerto de consola Lado de E/S | Todos los
USB (izquierda) | activa activo es USB. modelos
Nota Cuando este

LED esté

encendido,

el LED dela

CONSOLA

SERIAL

estara

apagado.

SSD Estado de la Verde La SSD mSATA/M.2 esta | Lado del Cisco 4351
ranura presente y habilitada. panel ISR y Cisco
mSATA/M.2 - 4461 ISR

Ambar Inicializado con error.
Apagado No esté presente.

ISC Estado de la Verde PVDM4 esta presente y | Lado del Todos los

ranura de ISC habilitado. panel modelos
Ambar Inicializado con error.
Apagado No esta presente.

FLASH Estado del flash | Verde Compact Flash/eUSB Lado del Todos los
del sistema intermitente | flash esta presente y tiene | panel modelos

acceso.

Nota No quite el
dispositivo
flash
mientras el
sistema esté
encendido.

PSU Estado de la Verde La PSU esté encendida y | Lado del Todos los
unidad de fuente proporciona alimentacion. | panel modelos
de alimentacién —

(PO y P1) Ambar La PSU esté encendida,
pero con errores o en
condicion de falla.

Apagado La fuente de alimentacion

estd apagada.
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LED Representacion | Color Descripcion Ubicacion |Disponible en
PSU POE (no | Estado de Verde La PSU esta encendida y | Lado del Todos los
compatible con |alimentacion por proporciona alimentacion. | panel modelos®
Cisco IOS XE | Ethernet de las |—

3.8) unidades 0y 1 |Ambar La PSU esta encendida,
de la fuente de pero con errores o en
alimentacion condicion de falla.

Apagado La fuente de alimentacion
estd apagada.

POE aumentada | Modo de Verde Hay dos fuentes de Lado del Cisco 4451-X

(no compatible |alimentacion por alimentacion PoE panel ISR, Cisco

con Cisco IOS | Ethernet instaladas que funcionan ISR4431

XE 3.8) aumentado en el modo aumentado.

Apagado Esto puede significar una
de las siguientes opciones:
* No hay ninguna

fuente de
alimentacion PoE
instalada.

* Hay una fuente de
alimentacion PoE
instalada.

* Dos fuentes de
alimentacion PoE
estan instaladas y
funcionan en el
modo redundante.

GE POE Estado de la Verde La PSU estd instaladay |Lado del Todos los
tarjeta proporciona alimentacion. | panel modelos
secundaria PoE |—
interna Ambar La PSU esta instalada,

pero en condicion de falla.
Apagado La PSU esta apagada.
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LED Representacion | Color Descripcion Ubicacion |Disponible en
PWR Alimentacion | Verde El sistema esta encendido | Lado del Todos los
del sistema y funciona correctamente. | panel modelos
Verde La alimentacion del
intermitente | sistema esta en proceso de
apagarse.
Ambar El sistema esta encendido,

pero fall6 la inicializacion
de bajo nivel.

Ambar El sistema esta encendido,
intermitente | pero no ha podido salir
del restablecimiento.

Apagado El sistema esta apagado.

CA correcta Estado de Verde La alimentacion de CA | En cada Todos los
alimentacion de esta encendida. unidad de modelos
CA fuente de
Apagado La alimentacion de CA | alimentacién

estd apagada.

' Cisco 4351 ISR no tiene SFP 3.
2 Cisco 4461 ISR no tiene ISC.
3 Cisco 4351 ISR no admite PSU 1 POE.
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Figura 17:
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LED del lado del panel del modelo Cisco 4461 ISR

T |

367358

1 PSUO: unidad de fuente de alimentacion 0 2 PSU1: unidad de fuente de alimentacion 1
3 GE POE: estado de la tarjeta secundaria PoE |4 FLASH: estado de Compact Flash
interna
5 TEMP: estado de la temperatura 6 PWR: alimentacion
7 STAT: estado del sistema 8 FAN: estado del ventilador
9 Estado de SSD M.2 10 |POE AUMENTADA: modo de alimentacion
por Ethernet aumentado
11 POE 1: estado de alimentacion por Ethernet 1|12 | POE 0: estado de alimentacion por Ethernet O
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Figura 18: LED del lado del panel del modelo Cisco 4451-X ISR
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Figura 19: LED en Cisco 4431 ISR
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Figura 20: LED en Cisco 4351 ISR
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Tabla 2: Descripciones de los LED (se aplica a los routers Cisco 4331 ISR y Cisco 4321 ISR)

T |

LED Representacion | Color Descripcion Ubicacion | Disponible en
STAT Estado del Verde El sistema funciona Lado del Todos los
sistema permanente | normalmente. panel modelos
Ambar BIOS/Rommon esta
intermitente |arrancando.
Ambar BIOS/Rommon ha
completado el arranque y
el sistema esta en el
indicador de Rommon o
el software de la
plataforma de arranque.
Apagado El sistema no se
restablecio o laimagen de
BIOS no se puede cargar.
TEMP Estado de la Verde Todos los sensores de Lado del Todos los
temperatura permanente |temperatura en el sistema | panel modelos
se encuentran dentro del
rango aceptable.
Ambar Uno o mas sensores de
temperatura en el sistema
estan fuera del rango
aceptable.
Apagado No se monitorea la
temperatura.
FAN Estado del Verde Todos los ventiladores Lado del Todos los
ventilador estan funcionando. panel modelos
Ambar Un ventilador dejo de
funcionar.
Ambar Dos o mas ventiladores
intermitente | dejaron de funcionar o se
extrajo la bandeja de
ventilacion.
Apagado Los ventiladores no se
estan monitoreando.
L Puertos Ethernet | Verde El cable de Ethernet esta | Lado de E/S | Todos los
Oyl presente y el enlace se modelos
establece con el otro lado.
Apagado Sin enlace.
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LED Representacion | Color Descripcion Ubicacion |Disponible en
S Velocidad de los | Verde La frecuencia de parpadeo | Lado de E/S | Todos los
puertos Ethernet | intermitente |indica la velocidad del modelos*
Oyl puerto:
* | parpadeo:
velocidad de enlace
de 10 Mbps
* 2 parpadeos:
velocidad de enlace
de 100 Mbps
* 3 parpadeos:
velocidad de enlace
de 1000 Mbps
Apagado No hay ninguin enlace o
un dispositivo no
compatible con Ethernet
802.3af/t esta conectado
y alimentado a través de
la PoE.
SFP Puerto Oy 1 Verde Se detecta y reconoce el | Lado de E/S | Todos los
HABILITADO | (para Cisco4331 modulo SFP. modelos
ISR) y puerto 0 {—
(para Cisco 4321 Ambar Inicializado con error.
ISR) habilitad
) babilitados Apagado No esté presente.
SFP S Estado del Verde Se detecta y reconoce el |Lado de E/S | Todos los
puerto Oy 1 modulo SFP. modelos
(para Cisco 4331 —
ISR) y puerto 0 Ambar Inicializado con error.
(para Cisco 4321 .
ISR) Apagado No esté presente.
CONSOLA Consola serial | Verde El puerto de consola Lado de E/S | Todos los
SERIAL activa activo es RJ-45. modelos
(derecha) Nota Cuando este
LED esté
encendido,
el LEDdela
CONSOLA
USB estara
apagado.
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T |

acceso.

Nota No quite el
dispositivo
flash
mientras el
sistema esta

encendido.

LED Representacion | Color Descripcion Ubicacion |Disponible en
CONSOLA Consola USB | Verde El puerto de consola Lado de E/S | Todos los
USB (izquierda) | activa activo es USB. modelos’
Nota Cuando este
LED esté
encendido,
el LED dela
CONSOLA
SERIAL
estara
apagado.
SSD Estado de la Verde La SSD mSATA esta Lado del Todos los
ranura mSATA presente y habilitada. panel modelos
Ambar Inicializado con error.
Apagado No esté presente.
POEO PSU POE Verde La PoE est4 encendida y |Lado del Todos los
proporciona alimentacion. | panel modelos
Ambar La PoE esté en estado
defectuoso.
Apagado El suministro de PoE no
estd presente.
ISC Estado de la Verde PVDM4 esta presente y | Lado del Todos los
ranura de ISC habilitado. panel modelos
Ambar Inicializado con error.
Apagado No esta presente.
FLASH Estado del flash | Verde Compact Flash/eUSB Lado del Todos los
del sistema intermitente | flash esta presente y tiene | panel modelos
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LED Representacion | Color Descripcion Ubicacion |Disponible en
PWR Alimentacion | Verde El sistema esta encendido | Lado del Todos los
del sistema y funciona correctamente. | panel modelos
Verde La alimentacion del
intermitente | sistema esta en proceso de
apagarse.
Ambar El sistema esta encendido,

pero fallo la inicializacion
de bajo nivel.

Ambar El sistema esta encendido,
intermitente | pero no ha podido salir
del restablecimiento.

Apagado El sistema esta apagado.

* El enlace de Ethernet de administracion esté en el lado del panel en Cisco 4331 ISR.
3 Estos LED se encuentran en el lado del panel para Cisco 4331 ISR.

Figura 21: LED en Cisco 4321 ISR
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Tabla 3: Descripciones de los LED (se aplica al router Cisco 4221 ISR)

T |

LED Representacion | Color Descripcion Ubicacion | Disponible en
STAT Estado del Verde El sistema funciona Lado del Todos los
sistema permanente | normalmente. panel modelos
Ambar BIOS/Rommon esta
intermitente |arrancando.
Ambar BIOS/Rommon ha
completado el arranque y
el sistema esta en el
indicador de Rommon o
el software de la
plataforma de arranque.
Apagado El sistema no se
restablecio o laimagen de
BIOS no se puede cargar.
TEMP Estado de la Verde Todos los sensores de Lado del Todos los
temperatura permanente |temperatura en el sistema | panel modelos
se encuentran dentro del
rango aceptable.
Ambar Uno o mas sensores de
temperatura en el sistema
estan fuera del rango
aceptable.
Apagado No se monitorea la
temperatura.
FAN Estado del Verde Todos los ventiladores Lado del Todos los
ventilador estan funcionando. panel modelos
Ambar Un ventilador dejo de
funcionar.
Ambar Dos o mas ventiladores
intermitente | dejaron de funcionar o se
extrajo la bandeja de
ventilacion.
Apagado Los ventiladores no se
estan monitoreando.
L Puertos Ethernet | Verde El cable de Ethernet esta | Lado de E/S | Todos los
Oyl presente y el enlace se modelos ©
establece con el otro lado.
Apagado Sin enlace.
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LED

Representacion

Color

Descripcion

Ubicacion

Disponible en

Velocidad de los
puertos Ethernet
Oyl

Verde
intermitente

La frecuencia de parpadeo
indica la velocidad del
puerto:

* | parpadeo:
velocidad de enlace
de 10 Mbps

* 2 parpadeos:
velocidad de enlace
de 100 Mbps

* 3 parpadeos:
velocidad de enlace
de 1000 Mbps

Apagado

No hay ninguin enlace o
un dispositivo no
compatible con Ethernet
802.3af/t esta conectado
y alimentado a través de
la PoE.

Lado de E/S

Todos los
modelos®

CONSOLA
SERIAL
(derecha)

Consola serial
activa

Verde

El puerto de consola
activo es RJ-45.

Nota Cuando este
LED esté
encendido,
elLEDdela
CONSOLA
USB estara
apagado.

Lado de E/S

Todos los
modelos ’

CONSOLA

USB (izquierda)

Consola USB
activa

Verde

El puerto de consola
activo es USB.

Nota Cuando este
LED esté
encendido,
elLEDdela
CONSOLA
SERIAL
estara
apagado.

Lado de E/S

Todos los
modelos’
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T |

LED Representacion | Color Descripcion Ubicacion |Disponible en
ISC Estado de la Verde PVDM4 esta presente y | Lado del Todos los
ranura de ISC habilitado. panel modelos
Ambar Inicializado con error.
Apagado No esta presente.
FLASH Estado del flash | Verde Compact Flash/eUSB Lado del Todos los
del sistema intermitente | flash esta presente y tiene | panel modelos
acceso.
Nota No quite el
dispositivo
flash
mientras el
sistema esta
encendido.
PWR Alimentacion Verde El sistema esta encendido | Lado del Todos los
del sistema y funciona correctamente. | panel modelos
Verde La alimentacion del
intermitente | sistema esta en proceso de
apagarse.
Ambar El sistema esta encendido,
pero fall¢ la inicializacion
de bajo nivel.
Ambar El sistema estd encendido,
intermitente | pero no ha podido salir
del restablecimiento.
Apagado El sistema esta apagado.

6 El enlace de Ethernet de administracioén esta en el lado del panel en Cisco 4221 ISR.

7 Estos LED se encuentran en el lado del panel para Cisco 4221 ISR.

Figura 22: LED en Cisco 4221 ISR
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. Caracteristicas de hardware de los ISR Cisco de la serie 4000

Caracteristicas de hardware de los ISR Cisco de la serie 4000

En esta seccion se describen las caracteristicas de hardware de los ISR Cisco de la serie 4000.

Caracteristica

Descripcion

Procesadores de varios
nucleos

Procesadores de varios nucleos de alto rendimiento que admiten conexiones de
WAN de alta velocidad. El plano de datos utiliza un procesador Flow (FP)
emulado que brinda rendimiento similar al de un circuito integrado para
aplicaciones especificas (ASIC) que no se degrada a medida que se agregan
servicios.

Aceleracion de hardware
para VPN con seguridad IP
(IPSec) integrada

Aumenta la escalabilidad. Cuando se combina con una licencia opcional de
seguridad de software Cisco IOS XE, admite servicios de VPN y seguridad de
enlaces de WAN.

Puertos Gigabit Ethernet
integrados

La familia Cisco 4000 proporciona hasta cuatro puertos Ethernet 10/100/1000
integrados para WAN o LAN.

Segun la plataforma, algunos de los puertos Ethernet 10/100/1000 pueden admitir
la conectividad basada en SFP (factor de forma pequefio enchufable), ademas
de las conexiones RJ-45 que posibilitan la conectividad de fibra o cobre.

De manera opcional, segun la plataforma, se pueden habilitar hasta 30 W de
PoE+ en dos de las interfaces Gigabit Ethernet integradas en el panel frontal
para proporcionar alimentacion a dispositivos externos, como routers LTE de
cuarta generacion (4G).

Se proporciona un puerto Gigabit Ethernet adicional para la administracion de
dispositivos.

Acceso a la consola basado
en USB

Un puerto de consola USB mini-B admite conectividad de administracién cuando
los puertos seriales tradicionales no estan disponibles.

También se encuentran disponibles los puertos auxiliares y de consola
tradicionales.

Fuente de alimentacion
integrada opcional para la
distribucion de PoE

Una mejora opcional para la fuente de alimentacion interna proporciona
alimentacion en linea (PoE compatible con 802.3af o PoE+ compatible con
802.3at) a mddulos de switch integrados opcionales.

Los médulos redundantes de conversion de PoE proporcionan una capa adicional
de tolerancia a fallas.

Fuente de alimentacion
redundante (RPS) opcional
e integrada

Para los ISR de la serie 4400, la redundancia de alimentacion esta disponible
con la instalacion de una RPS integrada opcional para reducir el tiempo de
inactividad de la red y proteger la red de los cortes de energia.

El modo de PoE aumentada opcional incrementa la capacidad de PoE total hasta
a 1000 W.
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Caracteristicas de hardware de los ISR Cisco de la serie 4000 .

Caracteristica

Descripcion

Moédulo de servicios
mejorados (SM-X) de
Cisco

Cada ranura para el modulo de servicio ofrece gran capacidad de rendimiento
de datos de hasta 10 Gbps hacia el sistema y de hasta 1 Gbps hacia otras ranuras
del moédulo.

Compatibilidad con modulos de servicio de ancho doble o simple, que
proporciona flexibilidad en las opciones de implementacion.

Una ranura SM-X se puede convertir en una ranura de modulo de interfaz de
red (NIM) mediante una tarjeta portadora opcional.

Los médulos de servicio admiten la eliminacion e insercion en linea (OIR), lo
que evita interrupciones en la red al instalar moédulos nuevos o de repuesto.

Moédulos de interfaz de red
(NIM) de Cisco

Hasta tres ranuras para NIM integradas en la familia Cisco 4000 facilitan
configuraciones flexibles.

Cada ranura para NIM ofrece opciones de hasta dos conexiones de 2 Gbps. Una
hacia el procesador de ruta y otra para la comunicacion directa de modulo a
modulo. ISR 4221 tiene solo una conexion de 1 Gbps al procesador de ruta.

Los NIM son compatibles con OIR.

Los NIM especiales agregan soporte para unidades de estado so6lido (SSD) y
unidades de disco duro (HDD).

Ranura para tarjetas de
servicios integrados (ISC)
de Cisco en la placa base

La tarjeta de servicios integrados admite de manera nativa los nuevos modulos
Cisco High-Density Packet Voice Digital Signal Processor (PVDM4) que
proporcionan voz multimedia enriquecida de gran densidad.

Cada ranura de la tarjeta de servicios integrados se conecta a la arquitectura del
sistema a través de un enlace de hasta 2 Gbps.

Los futuros modulos se pueden alojar en la ranura de la tarjeta de servicios
integrados, lo que mejora las funciones del sistema.

Soporte de memoria flash

Se ofrece una sola ranura de memoria flash para admitir la densidad de
almacenamiento de alta velocidad, que puede actualizarse hasta a 32 GB. ISR
4221 se envia con una memoria flash fija de 8 GB.

Dos puertos USB 2.0 tipo A proporcionan capacidades para un almacenamiento
conveniente.

DRAM

Para los ISR de la serie 4400, la memoria predeterminada del plano de control
es de 4 GB, que puede actualizarse hasta a 16 GB para ofrecer més escalabilidad
a las funciones del plano de control. La memoria predeterminada del plano de
datos es de 2 GB.

Paralos ISR de la serie 4300, la memoria predeterminada es de 4 GB, que puede
actualizarse hasta a 16 GB (solo 8 GB para 4321) para ofrecer mas escalabilidad.
Los ISR de la serie 4200 vienen con una DRAM fija de 4 GB.
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. Puesta a tierra del chasis

Puesta a tierra del chasis
A

Advertencia  Este equipo debe conectarse a tierra. Para reducir el riesgo de descarga eléctrica, no desactive nunca el
conductor de puesta a tierra ni utilice el equipo sin un conductor de puesta a tierra correctamente instalado.
Pongase en contacto con la autoridad de inspeccion eléctrica pertinente o con un electricista si no esta seguro
de contar con una conexion a tierra apropiada.

Debe conectar el chasis a una toma de tierra confiable; el cable de tierra debe instalarse de acuerdo con las
normas de seguridad eléctrica locales.

* Para la conexidn a tierra, utilice un cable de cobre de tamafio 6 AWG (13 mmz) y el terminal de conexion
a tierra que se incluye en el kit de accesorios.

N

Nota Este equipo es adecuado para la instalacion en centros de telecomunicaciones de
red y ubicaciones donde se aplica el NEC. El equipo es adecuado para la
instalacion como parte de la red de enlace comun (CBN).

* Para realizar una puesta a tierra que cumpla con el NEC, utilice un cable de cobre de tamafio 14 AWG
2 mmz) 0 mas grueso y un terminal con ojal adecuado provisto por el usuario con un diametro interno
de 1/4 pulgada (5 a 7 mm).

* Para la conexion a tierra compatible con EN/IEC 60950-1 y EN/IEC 62368-1, utilice un cable de cobre
de tamafo 10 AWG (4 mmz) 0 mas grueso y un terminal de ojal adecuado provisto por el usuario.

Paso 1 Pele un extremo del cable de puesta a tierra hasta la longitud requerida por el terminal de ojal o el terminal de puesta a
tierra.

* Para el terminal de puesta a tierra: aproximadamente 0,75 pulgadas (20 mm).

* Para el terminal de ojal provisto por el usuario: segun sea necesario.

Paso 2 Engarce el cable de conexion a tierra al terminal de puesta a tierra o al terminal de ojal con una herramienta de ondulacion
del tamafio adecuado.

Paso 3 Conecte el terminal de puesta a tierra o el terminal de ojal al chasis, como se muestra en la siguiente figura. Para un
terminal de puesta a tierra, utilice los dos tornillos con arandelas de bloqueo cautivas suministrados. Para un terminal de
ojal, utilice uno de los tornillos proporcionados. Apriete los tornillos a un par de 8 a 10 Ib-pulgada (0,9 a 1,1 N-m).
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Fuente de alimentacion de CA .

Figura 23: Conexion a tierra en el chasis del router (se muestra Cisco 4451-X ISR)

&
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Paso 4 Conecte el otro extremo del cable de conexion a tierra a un punto de descarga a tierra confiable y conocido en su sitio.

Fuente de alimentacion de CA

En esta seccion se explica como conectar la alimentacion de CA al router.

A

Advertencia

A

Advertencia

Lea las instrucciones de instalacion antes de usar, instalar o conectar el sistema a la fuente de alimentacion.

Esta unidad puede tener mas de una conexion de fuente de energia. Para reducir el riesgo de descarga eléctrica,
desconecte todas las conexiones para descargar la unidad.

—

A

Advertencia

\)

Nota

Solo se debe permitir a personal formado y cualificado que instale, sustituya o repare este equipo.

La instalacion debe cumplir con todos los codigos eléctricos requeridos aplicables en el sitio de instalacion.
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. Fuente de alimentacion de CA

A

Advertencia Al instalar el producto, use los cables de conexion/cables de alimentacién/adaptadores de CA y baterias que
se proporcionen o que se indiquen Usar cualquier otro cable o adaptador podria provocar un error o un incendio.
La ley de seguridad de aparatos y materiales eléctricos prohibe el uso de cables con la certificacion UL
(aquellos que lleven las marcas “UL” o0 “CSA” en el cable), que no estén sujetos a dicha ley y por la cual debe
figurar “PSE” en el cable, en ningtn dispositivo eléctrico que no sean los productos designados por Cisco.

Si su router utiliza alimentacion de CA, conéctelo a un circuito de 15 A, 120 V CA (10 A, 240 V CA) con
proteccion contra sobrecorriente.

)

Nota Los limites de tolerancia del voltaje de entrada para la alimentacion de CA son 90 y 264 V CA.

\}

Nota Este producto requiere proteccion contra sobretension para que forme parte de la instalacion del edificio. Para
cumplir con el estandar Telcordia GR-1089 NEBS de compatibilidad electromagnética y seguridad, se requiere
un dispositivo de proteccion contra sobrevoltaje (SPD) externo en el equipo de servicio de alimentacion de
CA.

A

Advertencia  Este producto utiliza el sistema de proteccion contra cortocircuitos (sobretension) instalado en el edificio.
Cercidrese de que el dispositivo de proteccion no sea superior a:

Los routers admiten una variedad de configuraciones de fuente de alimentacion. El modulo de fuente de
alimentacion se puede reemplazar en el campo y se puede acceder a él desde el exterior. El modulo de fuente
de alimentacion de Cisco 4331 ISR se encuentra dentro del chasis.

En la siguiente tabla se resumen las opciones de alimentacion.

Tabla 4: Opciones de alimentacion de las unidades reemplazables en campo

Modelo de router |PSU de entrada de |PSU de entrada de |Fuente de Convertidor de
CA cC alimentacion doble |fuente de

de intercambio con | alimentacion PoE
el sistema activo

Cisco 4461 ISR S S S S
Cisco 4451-X ISR |S S S S
Cisco 4431 ISR S S S —
Cisco 4351 ISR S — — S
Cisco 4331 ISR S S —

Cisco 4321 ISR S — — —

Cisco 4221 ISR S S
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Unidades

Unidades .

En esta seccion se describen las unidades de los routers de servicios integrados Cisco de la serie 4000.

Flash del sistema

Segun el modelo que haya adquirido, los routers utilizan una memoria Compact Flash o eUSB flash para la
memoria flash de arranque interna. Compact Flash y eUSB flash almacenan la imagen del software del sistema
operativo.

Compact Flash solo se aplica a Cisco 4451-X ISR. Cada modelo admite 1 tarjeta de memoria interna Compact
Flash de 8 GB, 16 GB o0 32 GB. Compact Flash se encuentra detras de la bandeja del ventilador en el chasis
del router.

Los ISR Cisco 4431 tienen un dispositivo flash eMMC. El dispositivo admite 8 GB, 16 GB o 32 GB.

Los ISR Cisco de la serie 4300 tienen un dispositivo flash integrado o un dispositivo flash eMMC. Admiten
8 GB o 16 GB.

)

Nota

\)

Para Cisco 4451-X ISR, debe utilizar tarjetas Compact Flash calificadas por Cisco. El uso de cualquier otra
tarjeta durante el funcionamiento normal de la red puede afectar el rendimiento o la confiabilidad del sistema.

Nota

N

No ejecute el router sin una tarjeta Compact Flash instalada. El software Cisco IOS XE no arranca sin una
tarjeta flash en el router.

Nota

Segun el modelo que haya adquirido, los routers utilizan una memoria Compact Flash o eUSB flash para la
memoria flash de arranque interna. Los ISR Cisco 4431 tienen un dispositivo flash eMMC. El dispositivo
admite 8 GB, 16 GB o 32 GB. El ultimo modelo de ISR Cisco 4451x admite tanto eUSB como Compact
Flash. Si se instala Compact Flash, se desactivara la memoria eUSB. Sin embargo, puede utilizar la antigua
memoria Compact Flash que esta disponible con los routers.

Unidades de estado sélido

Las ranuras para NIM en el router admiten un médulo de unidad de estado solido reemplazable en campo con
una ranura SATA de doble SSD. EI NIM se puede instalar en cualquier ranura del compartimiento 0. Las
SSD son intercambiables con el sistema activo como parte del funcionamiento normal.

Las plataformas Cisco 4300 ISR admiten una SSD interna mSATA opcional. Este dispositivo no es
intercambiable con el sistema activo y requiere la apertura del chasis para realizar tareas de mantenimiento o
actualizacion.

La plataforma Cisco 4461 ISR admite una M2.SSD interna opcional con una capacidad de 800 G.
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. Colocacion

Madulos Packet Voice Digital Signal Processor

Los médulos Packet Voice Digital Signal Processor (PVDM4) agregan capacidades de voz adicionales a los
routers. PVYDM4 se instala dentro del chasis del router.

Memoria
Los routers contienen los siguientes tipos de memoria:

» DIMM: almacenan la configuracion en ejecucion y las tablas de routing que las interfaces de red utilizan
para el almacenamiento en bufer de paquetes. El software Cisco IOS XE se ejecuta desde la memoria.
Los tipos de mddulos admitidos son los modulos de memoria dual en linea (DIMM).

)

Nota Los DIMM son intercambiables, aunque no se admiten los mismos tamafios en
todas las ubicaciones. Los ISR Cisco 4300 utilizan un tipo diferente de DIMM
en comparacion con los ISR 4400. Para un funcionamiento correcto, los DIMM
para Cisco 4400 ISR no deben instalarse en Cisco 4300 ISR y viceversa. El DIMM
de plano de reenvio unico debe tener un DIMM de 2 GB que sea exactamente
igual a uno de los dos DIMM utilizados para el plano de control con 4 GB de
memoria predeterminada. El plano de control utiliza dos DIMM que deben ser
exactamente del mismo tipo y densidad. Esto se aplica solo a los ISR Cisco de
la serie 4400. Los ISR Cisco de la serie 4300 no tienen un DIMM de plano de
reenvio distinto.

* Arranque/NVRAM: almacena el programa de arranque (monitor de ROM) y el registro de configuracion.
No se puede reparar el arranque/NVRAM.

* Memoria flash: memoria flash de arranque interna.
* Tarjeta de memoria Compact Flash (Cisco 4451-X ISR): disponible en 8 GB, 16 GB o0 32 GB.
* Tarjeta eUSB flash (Cisco 4300 ISR): disponible en 8 GB o 16 GB.

Colocacion

Este equipo esta disefiado para uso industrial y comercial en entornos libres de riesgos para la salud y la
seguridad. Se permite el funcionamiento sin supervision continua. La instalacion y el mantenimiento del
equipo deben estar a cargo de personal debidamente calificado con los conocimientos y las habilidades
suficientes.

Producto de clase A

Este producto puede causar interferencias de radio en un entorno doméstico, en cuyo caso puede ser necesario
que el usuario tome las medidas adecuadas.
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Almacenamiento, transporte, venta y eliminacion

Almacene el equipo en el interior en su embalaje original.
* Rango de temperatura de almacenamiento (cuando esta apagado): -40 °C a 65 °C

» Rango de humedad relativa (cuando esta apagado): 10 % a 85 % sin condensacion

Transporte el equipo en su embalaje original dentro de vehiculos cerrados en cualquier medio de transporte.

» Rango de temperatura de transporte: -40 °C a 65 °C

» Rango de humedad relativa: 10 % a 85 % sin condensacion

Los términos y condiciones en los que se vende el equipo se rigen por los contratos entre Cisco o los partners
autorizados de Cisco y los compradores de los equipos.

La eliminacion del equipo en el fin de la vida 1til debe realizarse en cumplimiento de todas las leyes y
normativas nacionales aplicables.

Qué hacer si el equipo funciona mal

Si experimenta problemas de funcionamiento del equipo o desea presentar un reclamo sobre la calidad,
comuniquese con su proveedor de equipos.

También puede encontrar informacién sobre el soporte técnico de Cisco en su sitio web oficial:
https://www.cisco.com/c/es_mx/index.html

La garantia del fabricante establece que el equipo cumple con las especificaciones de la etiqueta siempre que
se haya almacenado, transportado, instalado y operado segin la documentacién técnica asociada.

La garantia y el soporte de servicio no se aplican al equipo en los siguientes casos:

+ Si ha sufrido cambios, modificaciones, manejo incorrecto, destruccion o dafios debido a cualquiera de
las siguientes condiciones:

* Causas naturales

* Exposicion ambiental

* No tomar las medidas requeridas

* Negligencia, actos intencionales o uso indebido

* Uso para fines distintos a los especificados en la documentacion correspondiente
* Acto u omision de un tercero

* Signos de haber sido sometido a fuego, agua, sustancias quimicas, incluyendo pero no limitado a
la aplicacion de pintura y otros tipos de revestimientos

* Reparacion o modificaciones internas no autorizadas
* Dafio mecanico

* Signos de entrada de objetos extrafios, liquidos o insectos
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. Informacién adicional
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* Daiios causados por el incumplimiento de las regulaciones técnicas existentes, las normas estatales,
las regulaciones relacionadas con el funcionamiento del hardware en una red de comunicaciones
publica y otros requisitos oficiales aplicables para los parametros de redes de alimentacion,
telecomunicaciones y cable, asi como otros factores externos similares.

Consulte la tabla a continuacion para obtener instrucciones sobre como encontrar la fecha de fabricacion para

cada modelo.

Contenido del modelo

Fecha de fabricacion

La semana de fabricacion esta codificada dentro del
namero de serie estandar de Cisco de 11 caracteres
que tiene el formato LLLYYWWSSSS, en el cual:

LLL es el codigo de ubicacion alfanumérico del
proveedor en Base 34

YYWW es la concatenacion del codigo decimal del
afio y el nimero de la semana

SSSS es el nimero de serie secuencial alfanumérico
en Base 34

Informacion adicional

Para obtener instrucciones de instalacion mas detalladas, consulte las guias de instalacion en el sitio web

oficial de Cisco:

http://www.cisco.com/c/en/us/td/docs/security/firepower/2100/hw/guide/b_install guide 2100.html

. Guia breve para el usuario de routers de servicios integrados Cisco de la serie 4000


http://www.cisco.com/c/en/us/td/docs/security/firepower/2100/hw/guide/b_install_guide_2100.html

Acerca de la traduccion

Es posible que Cisco proporcione traducciones de este contenido al idioma local en algunas
ubicaciones. Tenga en cuenta que las traducciones se ofrecen unicamente con fines
informativos vy, si hubiera alguna discrepancia, prevalecera la version en inglés del contenido.



