Configuracion de la autenticacion local en el
modo FlexConnect
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Informacién Relacionada

Introduccion

Este documento describe como funciona la autenticacion local de FlexConnect y como
configurarla mediante el controlador inalambrico Cisco Catalyst serie 9800 (WLC)

Antecedentes

Descripcidn general y requisitos de FlexConnect

FlexConnect permite que el punto de acceso (AP) de las sucursales u oficinas remotas se



conecte a un controlador centralizado y, al mismo tiempo, permita el procesamiento local del
trafico inalambrico. A diferencia de las implementaciones inalambricas centralizadas tradicionales,
en las que todo el trafico inalambrico se canaliza al controlador mediante CAPWAP (control y
aprovisionamiento de puntos de acceso inalambricos), FlexConnect permite que el trafico se
conmute localmente y que el punto de acceso de la sucursal lo gestione directamente. Este
switching local proporciona al AP cierto grado de autonomia, permitiendo que servicios clave
como seguridad, roaming y calidad de servicio (QoS) funcionen independientemente del
controlador.

Aunque FlexConnect esta disefiado principalmente para el switching del trafico local, también
ofrece la flexibilidad de conmutar de forma centralizada SSID especificos (identificador del
conjunto de servicios) cuando sea necesario. Por ejemplo, si cierto trafico debe pasar a través de
un firewall central, esos SSID se pueden enviar de vuelta al controlador a través de CAPWAP
para el switching centralizado. Esta doble capacidad permite que un solo punto de acceso
FlexConnect admita simultaneamente WLAN conmutadas tanto local como centralmente (red de
area local inalambrica).
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Modos de Funcionamiento

Los puntos de acceso FlexConnect funcionan de dos modos: modo conectado y modo
independiente.

* Modo conectado, el AP mantiene una conexion activa al controlador a través del canal de
control CAPWAP.

» El modo auténomo es un estado de reserva que ocurre cuando el AP pierde |la conectividad
con el controlador.

En condiciones normales, los puntos de acceso FlexConnect funcionan en modo conectado,
donde el controlador administra servicios criticos como la autenticacion centralizada, la creacidon
de perfiles de clientes y la gestidon de recursos de radio (RRM). Mientras que se espera que el AP
permanezca en este modo la mayor parte del tiempo, cambia automaticamente al modo
auténomo si se pierde la comunicacién con el controlador. En el modo auténomo, el AP continua
funcionando, conmutando localmente el trafico y permitiendo que los clientes permanezcan
conectados. Los AP autentican independientemente a los clientes sin reenviar las solicitudes de
autenticacion a un controlador central. Sin embargo, ciertos servicios dependientes del
controlador (como RRM y autenticacidon de cliente centralizada) dejan de estar disponibles
temporalmente.

Por ejemplo, si una interrupcion de la WAN (red de area extensa) interrumpe la conexién entre el
AP y el controlador pero el acceso a Internet permanece activo, el AP pasa al modo auténomo y
continua procesando el trafico conmutado localmente sin interrupcion. Los clientes existentes
permanecen conectados, pero los nuevos clientes que requieren autenticacion central no pueden
unirse a la red, a menos que se configure la autenticacion local. Los puntos de acceso
FlexConnect se pueden configurar para que realicen la autenticacion local durante los fallos de la
WAN, lo que garantiza un servicio continuo incluso cuando el controlador no esté disponible.

Mientras esta en modo auténomo, estas funciones no estan disponibles para el AP:

Autenticacion web del cliente

Autenticacion de invitados (redireccion del portal)

Cualquier SSID conmutado centralmente

+ RRM



Movilidad IPv6 de capa 3

Perfiles nativos

Clasificacion de politicas

Gateway de deteccion de servicios

Actualizaciones de configuracion

Para obtener una lista completa de las funciones y las configuraciones de WLAN admitidas en el
modo independiente (autenticacién local), consulte la matriz de funciones: Matriz de funciones de
los puntos de acceso inalambricos de Cisco

Un escenario de fallo comun de FlexConnect implica una pérdida completa o una degradacion
significativa de la WAN, lo que interrumpe el canal de control CAPWAP. Cuando el AP pierde la
conectividad con el controlador debido a los problemas de WAN, cambia inmediatamente al modo
auténomo.

El objetivo principal durante un fallo de WAN es restaurar la comunicacién con el controlador lo
antes posible para reanudar la funcionalidad completa.

Cuando un punto de acceso de FlexConnect entra en modo independiente debido a un fallo de la
WAN, los clientes activos permanecen conectados y pueden desplazarse sin problemas entre los
puntos de acceso dentro del dominio o la etiqueta del sitio de FlexConnect, pero el roaming entre
las diferentes etiquetas del sitio de FlexConnect puede requerir una reautenticacion completa. Sin
embargo, los nuevos clientes que intentan unirse a la WLAN conmutada localmente no pueden
autenticarse porque el servidor AAA (servidor de autenticacion, autorizacion y administracion de
cuentas) en la ubicacién central es inalcanzable.

Itinerancia segura rapida

La autenticacion EAP (protocolo de autenticacion extensible) introduce una latencia mas alta en
comparacion con la autenticacion PSK (clave precompartida) debido al intercambio de tramas
EAP con el servidor AAA. Sin embargo, con la itinerancia segura rapida, un cliente experimenta
una autenticacion 802.1X/EAP completa solamente durante su asociacion inicial con la red. En las
itinerancias subsiguientes a los AP vecinos, se omite el intercambio EAP, dejando solamente el
intercambio de sefales de cuatro vias, que es significativamente mas rapido ya que no involucra
al servidor AAA. Esta tabla describe los diversos métodos de roaming seguro rapido soportados
por el WLC 9800 tanto en el modo local como en las implementaciones de FlexConnect.

Funcion Modo local FlexConnect FlexConnect FlexConnect



https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
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En el modo independiente, la itinerancia rapida depende de que el material de claves almacenado
en caché siga siendo valido. Cuando caduca la sesion/PMK (clave maestra en pares) en caché, el
AP no puede obtener nueva informacién de clave derivada del controlador hasta que se restaure
la conectividad del controlador.

Modo de gran escala FlexConnect

A partir de Cisco IOS XE 17.8.1 en adelante, la capacidad del sitio flexible se ha ampliado para
admitir 300 puntos de acceso y 3000 clientes 802.1x.

La propagacion de PMK permite que los AP dentro del mismo sitio de FlexConnect compartan
informacion de PMK, lo que reduce la necesidad de un intercambio de EAP completo durante el




roaming. La propagacion de PMK no esta habilitada de forma predeterminada.

Utilice estos comandos para verificar la propagacion de PMK y para habilitar PMK:

» show wireless stats pmk-propagation

* propagar pmk

Compatibilidad con Wi-Fi 7 FlexConnect

En esta tabla se resumen las funciones de FlexConnect compatibles con la familia de puntos de
acceso Wi-Fi 7 CW917x.

Funcion Soporte

Conmutacion local Supported
Switching central Supported
Asignacion WLAN-VLAN Supported

Autenticacion local con RADIUS externo Supported

WPAS Enterprise Supported

Fast Roaming FT-802.11r Supported

Funcionamiento de enlaces multiples (MLO)|Supported

Autenticacion local con RADIUS interno Not Supported

WPAS3-Enterprise-192 Not Supported

Escenarios de resistencia de FlexConnect

1. En una configuracion de resistencia N+1, varios controladores activos comparten un
controlador de copia de seguridad comun que asume el control si falla cualquier controlador
activo. Cuando un controlador principal se desconecta, los AP FlexConnect cambian
inmediatamente al modo independiente y comienzan a buscar el controlador de respaldo.
Durante este periodo de desconexion, los clientes conmutados centralmente se
desconectan de los AP. Una vez que los AP localizan y sincronizan con el controlador de
respaldo, los clientes que requieren acceso a los SSID conmutados centralmente se vuelven
a conectar. Mientras tanto, los clientes conmutados localmente no se ven afectados y
continuan operando sin notar la interrupcion del servicio.

2. Proporcione un servidor AAA de copia de seguridad en la ubicacion remota, al que pueda
acceder el grupo FlexConnect. Con la autenticacion local habilitada, este servidor RADIUS
de respaldo sélo se utiliza cuando los AP ingresan en el modo autbnomo—permanece



inactivo mientras los AP estan en el modo conectado. Cuando los AP de FlexConnect
utilizan el servidor AAA de respaldo local para la autenticacion, las claves de autenticacion
se distribuyen a través de todos los AP en el grupo de FlexConnect, tal como lo harian con
un servidor AAA centralizado. Esto garantiza que los nuevos clientes todavia puedan vagar

sin problemas entre los APs sin necesidad de reautenticarse, incluso cuando el servidor
RADIUS de respaldo esta en uso.

3. Cualquier método presente en la Matriz de funciones para los puntos de acceso
inalambricos de Cisco que permita la autenticacion local.
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Los clientes se autentican contra un servidor AAA de respaldo local cuando el servidor AAA central deja de estar disponible debido

a una falla de WAN

Prerequisites

Requirements
No hay requisitos especificos para este documento.

Componentes Utilizados


https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

Controlador inalambrico Catalyst C9800-CL para la nube con Cisco IOS® XE Dublin 17.18.3
* Punto de acceso Catalyst CW9164I-ROW v17.18.3.18

« Punto de acceso Aironet® AIR-AP2802I-E-K9 v17.18.3.18

2 ldentity Services Engine v3.2.0.542

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Diagrama de la red
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Configuracion de servidores AAA

Paso 1. Para configurar una WLAN 802.1x necesita crear el grupo de servidores AAA en el WLC
9800.

Cree un servidor AAA para cada sitio: el del sitio central y el otro del sitio remoto.

Vaya a Configuration > Security > AAA > Server/Groups > Servers y seleccione +Add. Dé un
nombre al servidor, su direccion IP, la clave (y la clave de confirmacién), habilite el soporte CoA
(Cambio de autorizacion) e ingrese la clave del servidor CoA (y confirme la clave del servidor
CoA). Las claves deben ser las mismas.
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Haga clic en Aplicar al dispositivo.

Paso 2. Crear el otro servidor AAA:
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Haga clic en Aplicar al dispositivo.

Ahora vera los servidores AAA configurados:



Servers Server Groups

Name Y Address Y Auth Port Y Acct Port N
ISE 192.0.2.30 1812 1813
ISE2 192.0.2.31 1812 1813

1 10 » ] 1 - 2 of 2items

Paso 3. Navegue hasta Configuration > Security > AAA > Server/Groups > Server Groups y
seleccione +Add. Dé un nombre al servidor de grupo y seleccione los servidores AAA creados
anteriormente en la columna Assigned Servers:

Haga clic en Aplicar al dispositivo.

A continuacion, vera el grupo de servidores AAA configurado:

Servers Server Groups
Name Y Semver Server 2 Server 3
ISE_RADIUS_1 ISE ISE2 NFA
1 10

aaa new-model



!

radius server ISE

address ipv4 192.0.2.30 auth-port 1812 acct-port 1813
key keystring

!

radius server ISE2

address ipv4 192.0.2.31 auth-port 1812 acct-port 1813
key keystring

!

aaa server radius dynamic-author

client 192.0.2.30 server-key keystring

client 192.0.2.31 server-key keystring
|

aaa group server radius ISE_RADIUS_1
server name ISE

server name ISE2

deadtime 5

Configuracion del modo FlexConnect en el sitio remoto

Paso 1. El primer paso es configurar FlexConnect en el sitio remoto.

Utilice esta guia para cambiar el modo de los puntos de acceso a Flex: Comprender FlexConnect
en el controlador inalambrico Catalyst 9800.

Los AP de esta guia/laboratorio utilizan el mismo Flex Profile.

Paso 2. Vaya a Configuracion > Etiquetas y perfiles > Flex.

Cree un nuevo nombre de perfil de Flex con +Agregar. En la ficha General, asigne un nombre al
perfil, introduzca la ID de la VLAN nativa (red de area local virtual) y active la propagacion PMK.

Habilite la propagacion de PMK para facilitar el roaming de clientes inalambricos sin problemas
compartiendo la informacion de PMK entre los AP dentro de un solo sitio.


https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html

OTS Policy

Paso 3. Para 802.1x WLAN, en la pestaina Autenticacion Local seleccione el Grupo de Servidores
Radius y habilite RADIUS:

0

Consejo: En el caso de una WLAN PSK, no es necesario agregar nada en esta ficha.

Paso 4. En la pestafna VLAN agregue todas las VLAN que utilizan los clientes, los AP y el servidor
RADIUS. Asegurese de establecer la correspondencia correcta de cada nombre de VLAN con el
ID de VLAN correcto:
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Al final, haga clic en Update & Apply to Device.

Paso 5. Navegue hasta Configuracion > Etiquetas y perfiles > Etiquetas > Sitio y seleccione
+Agregar.

Cree la etiqueta del sitio con el perfil flexible creado anteriormente. Asigne un nombre, seleccione
el Flex Profile correcto y desactive Enable Local Site. Asegurese de que el perfil de unién al AP
sea el correcto.

Haga clic en Aplicar al dispositivo.

Paso 6. Navegue hasta Configuracion > Inalambrico > Puntos de acceso.

Seleccione su AP, en General > Tags cambie la etiqueta del sitio a la etiqueta previamente
configurada:
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Haga clic en Update & Apply to Device.

El AP se desconecta del WLC y se vuelve a unir con el modo Flex AP.

En la misma pagina, cuando el AP se vuelve a unir, puede verificar el modo AP en la columna AP
Mode.

Si selecciona el AP, se muestra la nueva etiqueta Sitio:

CLI:

wireless profile flex Flex

ip http client proxy 0.0.0.0 0
Tocal-auth radius-server-group ISE_RADIUS_1
vlan-name client

vlan-id 76

vlan-name VLAN1414

vlan-id 1414

vlan-name VLAN1432

vlan-id 1432

vlan-name management-interface
vlan-id 39

pmk propagate

!

wireless tag site Flex-site
ap-profile default-ap-profile
no local-site

flex-profile Flex



ap h.h.h (AP Radio MAC address)
policy-tag default-policy-tag
site-tag Flex-site

rf-tag default-rf-tag

Configuracion de WLAN 802.1x con autenticacion local mediante un servidor
RADIUS externo

Paso 1. Cree la lista de métodos de autenticacion.

Navegue hasta Configuration > Security > AAA, en la pestana Lista de métodos AAA >
Authentication.

Seleccione +Add, asigne un nombre al nombre de la lista de métodos, seleccione dot1x como
tipo, seleccione group como tipo de grupo y asigne el grupo de servidores AAA en la columna
Assigned Server Groups:

Ahora vera la lista de métodos AAA creada:

Name “ls equal to” FlexAAA = || Type “Is equal to™ dot1x  x ?
MName Y Type Y Group Type T Groupl Y Group2 Y Group3
FlexAMA dot1x group ISE_RADIUS_1 N/A MNIA
1 10 »

Paso 2. Cree la WLAN.



Vaya a Configuration > Tags & Profiles > WLANSs, seleccione +Add.

En la etiqueta General, cree un nombre para Profile Name (Nombre del perfil), SSID y enable
Status (Activar estado):

FhouAhA Radlio Palicy (L
L Tty
B iGHr
WLAM ID* 7 it manin [l 0
isie [ & Gl
T |
e TN
>4 Gl
WisFi 6E Compatibiity AR mamin [l
BOZ _1hig
Wi-Fi T Compasbity

Paso 3. Navegue hasta Seguridad > Capa 2 pestana, seleccione WPA+WPA2 (acceso Wi-Fi
protegido), Transicion rapida como habilitada, Gestion de clave de autenticacion 802.1X y
FT+802.1X:
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Paso 4. Navegue hasta Seguridad > AAA pestaina, en el menu desplegable Lista de Autenticacion
seleccione la lista creada anteriormente:
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Haga clic en Update & Apply to Device.

A continuacion, vera la WLAN creada:

Configuration* » Tags & Profiles~ > WLANS

Selected WLANs : 0
Status 7 Name Y D YT SsiD T 2.4/5 GHz Security

[Weazl[a02. 1x][FT + 802 1x][AESLIFT

(4] FlexAnn » 2 Flexotuy Enabibed]

Paso 5. Creacion del Perfil de Politica.

Vaya a Configuration > Tags & Profiles > Policy.

Seleccione +Add y en la ficha General asigne un nombre al perfil de politica, habilite el estado y
deshabilite el switching central, la autenticacion central y el DHCP central (protocolo de
configuracion dinamica de host):



hocean Polcips QO and MW

DO T

WLAN Local Profiieg

= ol [ ()
Lozl Suk v Piolicy

[

VLAN

T Feeax)
# .
ke TH k] (Hwyfa [+]
T {01
LAM 5 i
DHCP
il [HECT i
I S i kel
(e 1 Wi
AR Policy
[ |

erkatern) Wl amin
i gt B =
T | . ¥ T
i AT AT W e

Adhanced

WLAM ACL

Pl ALY

Fiti AL

L, Filor

DS Laryem S T
¥ demy ol
Flex (M & icaiin [l

WLAN Flax Policy




Haga clic en Update & Apply to Device.

Puede ver el perfil de directiva en la lista:

Configuration™ » Tags & Profiles~ > Policy

Selected Rows @ 0

Addmin Associated Policy
Status Tags (i) T Policy Profile Name
ﬂ' Flesotuhugy

Paso 8. Crear etiqueta de directiva.

Vaya a Configuracién > Etiquetas y perfiles > Etiquetas

En la ficha Directiva, seleccione +Agregar. Dé un nombre a la etiqueta de directiva:

Add Policy Tag

Mame* flex-policy-tag

Description Enter Description

Desplacese hacia abajo y seleccione +Add bajo WLAN-POLICY Maps. En Perfil WLAN (Perfil
WLAN), seleccione la WLAN creada anteriormente en el menu desplegable. En Perfil de directiva,
seleccione el Perfil de directiva creado anteriormente en el menu desplegable. Haga clic en el
boton de verificacion y, a continuacién, en Aplicar al dispositivo:
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Puede ver la etiqueta de directiva en la lista:

Configuration* > Tags & Profiles~ > Tags

Policy Site RF AP

Selected Rows : 0

Policy Tag Name

flex-policy-tag

Paso 9. Asigne la etiqueta de politica en la etiqueta APs.

Vaya a Configuration > Wireless > Access Points. Seleccione el AP para cambiar la etiqueta.
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Haga clic en Update & Apply to Device.

El AP se desune y vuelve a unirse con la nueva etiqueta de politica.

Cuando el AP se une de nuevo, puede verificar la lista de puntos de acceso, confirmar que el AP
esta en el modo Flex, y las etiquetas asignadas:

¥ All Access Points

Misconfigured APS

Total APs : 2 Tag : Country Code : LSC Falback : URWE :
Mitiple APs can be configured at once frorm
Power Derate i Operation § Configuration : Country Code : LSC Fallback : URWE H
Capable Status Status Misconfigured Misconfigured Misconfigured Policy Tag :  She Tag t |RF Tag i Location
No URWE
Yes Registerad Healthy Mo Mo = . Flea-policy -t Flent-site Safault-rf-tag default location

Misconfguration

CLI:

aaa authentication dotlx FlexAAA group ISE_RADIUS_1
!

wlan FlexAAA 4 FlexAAA

radio policy dotll 24ghz

radio policy dotll 5ghz

security ft

security wpa akm ft dotlx

security dotlx authentication-list FlexAAA

no shutdown



wireless profile policy FlexAAA
aaa-override

no central authentication

no central dhcp

no central switching

vlan VLAN1432

no shutdown

1

wireless tag policy flex-policy-tag
wlan FlexAAA policy FlexAAA

1

ap h.h.h (AP Radio MAC address)
policy-tag flex-policy-tag
site-tag Flex-site

rf-tag default-rf-tag

Configuracion de ISE

Ahora necesita configurar ISE para poder autenticar a los clientes cuando estén en la
autenticacion local.

Paso 1.Vaya a Administracién > Recursos de red > Dispositivos de red. Seleccione +Agregar.

MNetwork Devices

(=]

Paso 2. Agregue el 9800 WLC. Asigne un nombre, agregue su direccién IP, habilite RADIUS
Authentication Settings (Parametros de autenticacion RADIUS) y agregue la clave secreta
compartida. Esta clave debe ser la misma clave que configur6é anteriormente cuando creé los
servidores AAA en el WLC 9800.
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En la esquina inferior derecha, haga clic en Guardar.

Paso 3. Necesitamos agregar los APs en la lista de dispositivos de red, para que puedan actuar
como autenticadores/reenviadores AAA cuando el sitio remoto pierde el link WAN (y cuando los
APs pasan al modo auténomo).

Navegue hasta Configuration > Wireless > Access Points en la GUI del 9800 WLC y tome nota de
cada direccion IP del AP.

Nota: Configure la direccion IP de cada punto de acceso flexible en Estatico. Cuando los
AP pierden y recuperan la conexion con el WLC 9800, pueden volver con una direccion IP
diferente de DHCP, y por lo tanto perder la comunicacion con ISE.

Active IP estatica (IPv4/IPv6). Haga clic en Update & Apply to Device:
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Paso 4. De nuevo en ISE, navegue hasta Administration > Network Resources > Network

Devices. Seleccione +Agregar.

Agregue sus AP como dispositivos de red, la misma configuracién que el WLC 9800:
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En la esquina inferior derecha, haga clic en Guardar.

Para el segundo AP:

Blotwork Dricos

1REL.FA1

A Lesaten

I IFSEC Dwvicl

A Device Types

AR

En la esquina inferior derecha, haga clic en Guardar.

Puede ver esta lista de dispositivos de red:

Network Devices

+ ¢ L, Import Ty Export @ Delete
O Name IP/Mask Profile Name # Location Type
O 9800-WLC 192.0.2.20/32 &% Cisco (i) All Locations All Device Types
) CW91641-ROW-LAB 192.0.2.40/32 &% Cisco (7) All Locations All Device Types
O] AP28021-E-LAB 192.0.2.41/32 &% Gisco (§) All Locations All Device Types

Si sus AP estan en rangos de IP contiguos, puede utilizar la funcién de mascara para configurar
una sola entrada que defina el secreto compartido para un grupo entero (si no todos) de AP. En



realidad, no es necesario configurar un dispositivo de red por AP en ISE. Sin embargo, tenga en
cuenta que, al utilizar comodines y mascaras, deja cierto margen para que un dispositivo no
autorizado intente actuar como reenviador a ISE.

Paso 5. Navegue hasta Administration > Identity Management > Identities, en la pestafia Users, y
cree un usuario para la autenticacion 802.1x. Seleccione +Agregar:

Metwork Access lUsers

[~]

Cree un nombre de usuario, la contrasefia (y escriba la misma contrasefa en Volver a introducir
contrasena) y seleccione ALL_ACCOUNTS (predeterminado) en el menu desplegable Grupos de
usuarios:

En la esquina inferior derecha, haga clic en Submit.

Puede ver el usuario en la lista Network Access Users (Usuarios de acceso a red):



Network Access Users

-+ Add %, Change Status oy Import (T Export i Delete

Status Username -~ Description First ... Last... Email Ad... User Identity Groups
O Enabled @ adminuser ALL_ACCOUNTS (default)
() Enabled ¢ helpdeskus... ALL_ACCOUNTS (default)
) B Enabled ¢ test ALL_ACCOUNTS (default)

Paso 6. Navegue hasta Politica > Elementos de Politica > Resultados. En la pestana
Authorization > Authorization Profiles, seleccione +Add.

= Cisoo IS
Conditions

Standard Authorization Profiles

Cree el perfil de autorizacion para la VLAN a la que estan asignados los clientes de autenticacion
local:



En la esquina inferior derecha, haga clic en Submit.

Vera los detalles de los atributos que ISE envia al WLC/AP en un escenario exitoso.

Paso 7. Vaya a Politica > Juegos de Politicas. Cree un nuevo conjunto de directivas.

Haga clic en el signo +:

— Cisco ISE

Policy Sets

Status Policy Set Name

Q



Dé un nombre al conjunto de directivas. En la columna Conditions, agregue la regla OR y el
diccionario Network Access, con el atributo Device IP Address, seleccione Equals:

Agregue el WLC 9800 y las direcciones IP de los AP:

En la esquina inferior derecha, haga clic en Usar.

Paso 8. En la columna Allowed Protocols seleccione Default Network Access. Al final, haga clic en
Save:



= Cisco ISE

Policy Sets

:T; Status  Policy Set Name

Q

(] Mew Policy Set 1

e Default

Description Conditions

orR @

=]

Defaul policy set

Policy - Policy Sets

Network Access-Device IP Address EQUALS 192.0.2.20
Natwork Access Device IP Addiess EQUALS 192.0.2.40

Metwark Aceess-Device IP Addreas EQUALS 102.0.2.4%

Paso 9. En la columna Ver, haga clic en el signo de flecha:

Allowed Protocols [ Server Segquence

Default Metwork Access

Hits

& 0

Actions

el >

View

Reset

Allowed Protocols | Server Sequence

Reset Policyset Hitcounts

Hits  Actions

Default Metwork Access  (F]

Default Metwork Access (&)

Reset

View

Paso 10. Expanda Authentication Policy, cree dos nuevas politicas: uno para el nombre WLAN y
otro para la configuracion 802.1X:

'y Sets— New Policy Set 1

Status  Policy Set Name

@  HewPolicy Set 1

w Authentication Palicy (5)

- Status  Rule Name

Description

Conditlons

Hetwod

Netwoik Access Device IP Address EQUALS 102.0.2.20

Hetwork Access-Device IP Address EQUALS 152.0.2.40

k Agcess Device P Address EQUALS 192.0.2.47

Conditions
Q
-] Authentication Rule 2 2 Radius Called-Station-1D ENDS_WITH FloxAAA
Wired _B02,1X
(] Authentication Rule 1 or
= Wireless_802.1X

Reset

t Hitcounts

Allowed Protocols | Server Saquence

Default Network Access &)

Hits  Actions

Internal Users & |

> Options

&

| Internal Endpoints & |

> Options

&

Hits



Para el nombre WLAN, cree la Condicion con el diccionario Radius y el atributo Called-Station-ID.
Seleccione Ends With (Termina con) y escriba el nombre de WLAN:

Editor

Radius Called-Station-ID

=] Ends With ., FlexAAA

Select attribute for condition

¢ | m|o|e |8 |@ BB lc|lale|t|= [ save |

Dictionary Attribute {[#] Info

En la esquina inferior derecha, haga clic en Usar. Para esta politica, en la columna Use,
seleccione Internal Users.

Paso 11. Para la politica 802.1X, cree la Condicién con la biblioteca Wired_802.1X 'y
Wireless_802.1X disponible en ISE. Puede arrastrar y soltar estos elementos y seleccionar la

condicion O:

En la esquina inferior derecha, haga clic en Usar. Para esta politica, en la columna Use,
seleccione Internal Endpoints.

Paso 12. Desplacese hasta Directiva de autorizacion y cree una nueva directiva. Dé un nombre y
cree la misma Condicidon que la creada para el nombre WLAN en la Politica de autenticacion.

En la columna Profiles, seleccione en el menu desplegable el perfil PermitAccessVIan1432:



D Status  Rula Nama Conditions Profilas Sacurity Groups Hits  Actions

(] Authorization Rule 1 | @ RediusCallod=Stalica=iD ENDS_WITH Floxasa | PermitAccessWlan1432 Selact from list ] 5:;}

En la esquina inferior derecha, haga clic en Guardar.

Configuracion de PSK WLAN con autenticacién local

Paso 1. Configure primero los AP en el modo Flex como se describe en la seccion Configuracion
del modo FlexConnect en el sitio remoto.

Paso 2. Cree la WLAN.

Vaya a Configuration > Tags & Profiles > WLANSs, seleccione +Add.

En la etiqueta General, cree un nombre para Profile Name (Nombre del perfil), SSID y enable
Status (Activar estado):

Bo
I i [ J
raaic [l
LT .
4 3L
W-F1 B Comgatitiiny e

WA T Compatibliny

Paso 3. Navegue hasta Seguridad > Capa 2 pestana seleccione WPA+WPA2, Transicion rapida
como habilitada, Auth Key Mgmt PSK y FT+PSK, elija el formato PSK y el tipo PSK que desee, y
escriba la clave precompartida que desea que utilicen sus clientes:



WRA Parnmeiers Fast Transition

WPAZ Encryptian

Profecied Managemant Frama

Auth Key Mgmt [AKM)

Haga clic en Update & Apply to Device.

Puede ver la WLAN creada:

Configuration~ » Tags & Profiles~ » WLANs

Selectad WLANs : 0

Status Y Name T ID T 55D
[+] FlexPSK * 1 FlexPSK

Paso 4. Crear el Perfil de Politica.

Vaya a Configuration > Tags & Profiles > Policy .

Y 2.4/5 GHz Security

[WPAZIIPSKIFT « PSKIIAES]IFT Enabled)

Seleccione +Add y en la ficha General asigne un nombre al perfil de politica, habilite el estado y

deshabilite el switching central, la autenticacion central y el DHCP central:

T
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Haga clic en Update & Apply to Device.
Puede ver el perfil de directiva en la lista:

Configuration~™ > Tags & Profiles - » Policy

Selected Rows : 0

Adimin Associated Policy

Status 1 Tags @ Y Policy Profile Name

[ FlexPSK



Paso 6. Puede crear una nueva etiqueta de politica o editar la existente.

Vaya a Configuration > Tags & Profiles > Tags para editar la etiqueta de politica existente.
Seleccione la etiqueta que desea editar.

Seleccione +Add en WLAN-POLICY Maps. En Perfil WLAN (Perfil WLAN), seleccione la WLAN
creada anteriormente en el menu desplegable. En Perfil de directiva, seleccione el Perfil de
directiva creado anteriormente en el menu desplegable. Haga clic en el boton de verificacion y, a
continuacion, en Aplicar al dispositivo:

Si la etiqueta de politica ya esta asignada en el AP, no necesita hacer nada mas.

Si no es asi, asigne la etiqueta de politica en la etiqueta APs. Navegue hasta Configuracién >
Inalambrico > Puntos de acceso. Seleccione el AP para cambiar la etiqueta de politica y haga clic
en "Update & Apply to Device" (Actualizar y aplicar al dispositivo).

El AP se desune y vuelve a unirse con la nueva etiqueta de politica.

Cuando el AP se une de nuevo, puede verificar la lista de puntos de acceso, confirmar que el AP
esta en el modo Flex, y tiene las etiquetas asignadas correctas.

CLI:

wlan Fl1exPSK 5 FlexPSK

radio policy dotll 24ghz

radio policy dotll 5ghz

security ft

security wpa psk set-key ascii 0 Passwordl23
no security wpa akm dotlx

security wpa akm ft psk

security wpa akm psk



no shutdown

wireless profile policy FlexPSK
no central authentication

no central dhcp

no central switching

vlan VLAN1432

no shutdown

wireless tag policy flex-policy-tag
wlan FlexAAA policy FlexAAA
wlan FT1exPSK policy FlexPSK

ap h.h.h (AP Radio MAC address)
policy-tag flex-policy-tag
site-tag Flex-site

rf-tag default-rf-tag

Verificacion

Para WLAN 802.1x:

&  Wi-Fi
f_"‘ FlexAAA
Secured

Enter your user name and password

Password

Cancel



& Wi-Fi [ @

’ : * FlexAAA
Secured

Continue connecting?
If you expect to find FlexAAA in this location,

go ahead and connect. Otherwise, it may be a
different network with the same name.
Show certificate details

Connect Cancel

General

Clients

Client Propernties

Selected 0 out of 1 Glients

Chient MAC
Address IPvd Address  © IPvG Addrness
h.h.h 192.0.2.10

1 0 .

CLI:

CO800-1#show wireless client mac-address h.h.h detail

h.h.h
ient MaC Type : Llrn-:erf.al'l-. administered Address
ient DUID: MA

st IPvd Address :192.0.2.10

Twﬁnm

rhﬂlh41 -ROW-LAB2
HE |
@ i associated
Policy Profile Flexans
Flex Profile * Flex
] d: 4

Y (55ID): FlexAAd

Connected For : 134 seconds
Protocol : 802.1lac
Channel : 48
ent IIF-ID : Oxald000001
1ation Id : 33




Qo5 Map Capahle :
FlexConnect Data Switching
FlexConnect Dhcp Status

Local
Local
FlexConnect Aauthentication : Local
client Statistics:

En la CLI del AP:

(O1641-RowW-LaBFkow dotll clients

§5_wob_wi
HHHH-HH HH-HH HH

ns - RADILUS

Live Logs Live Sessions

Misconfigured Supplicants Misconfigured Network Devicos RADIUS Drops Clent Stopped Responding

Time Status Details Repeat ..  ldentity Endpoint ID Endpoi... Authentication Palicy Authorization Policy Authorization Pr.. IP Address  Network Device
] o
IP Address Network Device Device Port Identity Group

Posture ... Server

IP Addre: v Network Device Device Port Identity Group

Posture Sta Server

ISE1

11641-ROW-LAB User Identity Groups:ALL_ACCOUNTS (default), Unknown ISE1

Time Status Details




Cisco ISE

Owarview

Evian

WUsarmame

Endipaint Id

Endipoint Profile
Amhonticaton Policy
faphorization Policy

Authorization Resull

Authantication ldantity
Stora

idantity Groug
Authendicabion Mathod
Authentication Prolocdl
Service Type

Metwork Device
Davice Type

Location

MAS IPvd Addross
NAS Port id

MNAS Port Typa
Autharization Profila

Rosponsa Tima

5200 Authentication succaaded

bast

HHHH:HHHH:HE:HH 2

Uniknioim

M Policy S0t 1 == Auhentication Ruly 2

Naw Policy Set 1 == Authorization Ruke 1

PermitAccessVian 1432

Intinal Usors

User kdantity GroupscAlL_ACCOUNTS (datault), Uinknowm

dotix

FEAR ([EAP-MSCHAPYE)
Framed

CWO NGl - ROW-LAE

All Dewice Tyoes

Al Loscations
192.0.2.40

Raadio: 1Wkan: 1

Wireloss - [EEE 802,11
ParmithccossWianiaiz

Gd mallisaconds

Para WLAN PSK:

< Wi-Fi

= FlexPSK
":h Secured

Enter the network security key

MNext Cancel



Clients e 9

General
Cliants

Client Properties

Selected 0 out of 1 Clents

IPvd Addross I IPvB Address
h.h.h 192.0.2.10

1 L

CLI:

C9800-1#show wireless client mac-address h.bh

Client MAC Adc 5 & h.hh

Client MAC Type : Universally Administered Address

Client DUID: WA

client IPvd address : 1920210

Clhent IPvh Addres ;

Client Username: N/

4P MAC Addre H

4P Name: CWOl64I-ROW-LAEZ

AP slot @ 1

Client State : Associated
FlexPsk

FlexPsk
less LaN Metwork Mame (55ID): FlexPsk

Protocol
Channel : 48
Client IIF-ID :

Association Id

s_wgb_wired is_mld_sta

ik 1 b 1 1 F 4 ha L]

Troubleshoot

Habilite las depuraciones de AP y el seguimiento de RA con la direccion MAC del cliente, en
sincronizacion.



En el AP habilite estas depuraciones:

debug flexconnect event

debug flexconnect pmk

debug flexconnect dot11r

debug dot11 client management information
debug dot11 client management critical
debug dot11 client management errors
debug dot11 client management events

Para WLAN 802.1x:

Los logs de debugs AP con autenticacién exitosa:

El AP maneja la maquina de estado 802.11 y la administracidon de claves locales.
El AP procesa la asociacion y prepara al cliente para la autenticacion.

[*06/19/2026 06:49:00.1836] CLSM[HH:HH:HH:HH:HH:HH]: client
[*06/19/2026 06:49:00.1890] wcp/flex_roam_st :: Flexconnect
[*06/19/2026 06:49:00.1908] CLSM[HH:HH:HH:HH:HH:HH]: client
[*06/19/2026 06:49:00.1909] Sending ADD MOBILE to client SM
[*06/19/2026 06:49:00.1931] CLSM[HH:HH:HH:HH:HH:HH]: cTlient

moved from UNASSOC to AUTH

11r enabled for client HH:HH:HH:HH:HH:HH
moved from AUTH to ASSOC

for local auth client mac HH:HH:HH:HH:HH:HH
moved from ASSOC to 8021X

El AP procesa la autorizacion, aplica el reemplazo de VLAN y mueve al cliente al estado FWD

(Reenvio).

*06/19/2026 06:49:20.3612] wcp/flex_roam_st ::
*06/19/2026 06:49:20.3625] CLSM[HH:HH:HH:HH:HH:HH]: client
*06/19/2026 06:49:20.3627] wcp/flex_roam_st :: Flexconnect

L S e T s N s Y s Y s N s Y s N s B s B |

*06/19/2026 06:49:20.4318] CLSM[HH:HH:HH:HH:HH:HH]: client

*06/19/2026 06:49:20.3601] received WCP_EVENT_CLIENT_AUTHORIZE (non) roaming case clearing roam flags
*06/19/2026 06:49:20.3601] CLSM[HH:HH:HH:HH:HH:HH]: WCP_EVENT_CLIENT_AUTHORIZE : Plumbing key info to
:: Flexconnect AAA Override Vlan with WLAN mapping: 1432 f

moved from 8021X to IPLEARN_PENDING
Sending HREAP_APAUTH_CLIENT_ADD

*06/19/2026 06:49:20.3627] CLSM[HH:HH:HH:HH:HH:HH]: Retrieved key for FT+FT_DOT1X algono: 8, vlanId: 1
*06/19/2026 06:49:20.3627] CLSM[HH:HH:HH:HH:HH:HH]: Local auth (Add) on radio 1 Vap 0 reported to WLC
*06/19/2026 06:49:20.3701] chatter: pmk_tracker :: PMKTracker: add dotllr entry for client HH:HH:HH:HH
*06/19/2026 06:49:20.4313] CLSM[HH:HH:HH:HH:HH:HH]: Authorize succeeded to radio intf aprlv0

*06/19/2026 06:49:20.4317] CLSM[HH:HH:HH:HH:HH:HH]: Local auth on radio 1 Vap 0 IP 192.0.2.10 updatere

moved from IPLEARN_PENDING to FwWD

Registros de seguimiento de RA para la misma autenticacién satisfactoria:



El seguimiento de RA registra la orquestacion de la sesion del WLC. EI WLC valida la identidad y

la politica del cliente.
El WLC reconoce la asociacion de FlexConnect.

2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19

06:
06:
06:
06:
06:
06:

49:
49:
49:
49:
49:
49:

20.
20.

934325580 {wncd_x_RO-1}{1}:
936543415 {wncd_x_RO-1}{1}:
20.936579730 {wncd_x_RO-1}{1}:
20.936600851 {wncd_x_RO-1}{1}:
20.936654791 {wncd_x_RO-1}{1}:

20.936769433 {wncd_x_RO-1}{1}:

El WLC empuija la politica al AP.

06:
06:
06:
06:
06:
06:
06:
06:
06:
06:

49:
49:
49:
49:
49:
49:
49:
49:
49:
49:

20.
20.
20.
20.
20.
20.
20.
20.
20.
20.

937447786
937451734
937452534
937455590
937456177
937458436
937462127
937462755
937463426
937464035

2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19
2026/06/19

{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:
{wncd_x_R0O-1}{1}:

Autorizacién correcta.

2026/06/19 06:49:20.937594042
2026/06/19 06:49:20.937597878

{wncd_x_RO-1}{1}:
{wncd_x_RO-1}{1}:

Parametros del cliente.

[cTient-orch-sm] [18318]: (note): MAC: hhhh.hhhh.hhhh H
[dotlx] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040000
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040
[ewlc-infra-evq] [18318]: (note): Authentication Succes
[auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_9040

[svm] [18318]: (info): [hhhh.hhhh.hhhh] Applied User Pr

[aaa-attr-inf] [18318]: (info): Applied User Profile: c
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[aaa-attr-inf] [18318]: (info): Applied User Profile: v
[aaa-attr-inf] [18318]: (info): Applied User Profile: m
[aaa-attr-inf] [18318]: (info): Applied User Profile: u
[aaa-attr-inf] [18318]: (info): Applied User Profile:tu
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[aaa-attr-inf] [18318]: (info): Applied User Profile: t
[aaa-attr-inf] [18318]: (info): Applied User Profile: t

[auth-mgr] [18318]: (info):
[auth-mgr] [18318]: (info):

[hhhh.hhhh.hhhh:capwap_9040
[hhhh.hhhh.hhhh:capwap_9040

19/06/2026 06:49:20.939394217 {wncd_x_RO0-1}{1}: [dot11] [18318]: (nota): MAC: hhhh.hhhh.hhhh
Parametros de entrada de ruta de datos del cliente - ssid:FlexAAA,slot_id:1 bssid ifid: 0xO0,

id_radio: 0x90400008, wlan_ifid: 0xf0400004

El WLC aprende la IP via DHCP/ARP local.

19/06/2026 06:49:21.001000218 {wncd_x_RO0-1}{1}: [client-iplearn] [18318]: (nota): MAC:
hhhhh.hhhh.hhhh La IP del cliente se ha aprendido correctamente. Método: IP de indagacion de

IP: 192.0.2.10

El cliente esta completamente conectado.

19/06/2026 06:49:21.002363496 {wncd_x_RO0-1}{1}: [errmsg] [18318]: (informacion):
%CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/1: wncd: Entrada de nombre



de usuario (prueba) junto con ssid (FIexAAA) para el dispositivo con MAC: hhhh.hhhh.hhhh en el

canal (48)

19/06/2026 06:49:21.002795009 {wncd_x_R0-1}{1}: [client-orch-state] [18318]: (nota): MAC:
hhhh.hhhh.hhhh Transicion de estado de cliente: S_CO_IP_LEARN_IN_PROGRESS ->

S_CO_RUN

Escenario independiente

Comportamiento durante la pérdida de conectividad AP-WLC y la recuperacion subsiguiente.

El AP se une al WLC. El cliente realiza una autenticacion 802.1X exitosa y el AP pasa al cliente al
estado FWD (Forwarding).

En ISE RADIUS Live Logs vemos la sesion del cliente.

[*07/06/2026 20:26:05.8590] chatter:
[*07/06/2026 20:26:05.9330] CLSM[HH
[*07/06/2026 20:26:05.9330] CLSM[HH
[*07/06/2026 20:26:05.9330] CLSM[HH

CW9164I-ROW-LAB2#show dotll clients

Total dotll clients:

Client MAC Slot ID WLAN ID AID WLAN

HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -40 M7 No No

pmk_tracker ::

PMKTracker: add dotllr entry for client HH:HH:HH:HH
:HH:HH:HH:HH:HH]: Authorize succeeded to radio intf aprOvo0
:HH:HH:HH:HH:HH]: Local auth on radio 0 Vap 0 IP 192.0.2.10 updatere
:HH:HH:HH:HH:HH]: client moved from IPLEARN_PENDING to FWD

Name RSSI Maxrate is_wgb_wired is_mld_sta

El AP no alcanza el WLC, agota su conteo de retransmision, y cambia al modo auténomo. Los
clientes existentes permanecen conectados localmente.

*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
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20:
20:
20:
20:
20:
20:
20:
20:

28:
28:
28:
28:
28:
29:
29:
29:

47.
50.

53

02

0840]
0860]

.0870]
56.
59.

0990]
1000]

.1010]
02.
02.

1020]
2170]

Re-Tx Count=1l, Max
Re-Tx Count=2, Max
Re-Tx Count=3, Max
Re-Tx Count=4, Max
Re-Tx Count=5, Max
Max retransmission

Re-Tx
Re-Tx
Re-Tx
Re-Tx
Re-Tx
count

Flexconnect Switching to
CAPWAP State: DTLS Teardown

Pero el cliente sigue conectado:

CW91641-ROW-LAB2#show dot11 clients

Value=5, SendSeqNum=33,
Value=5, SendSeqNum=34,
Value=5, SendSeqNum=35,
Value=5, SendSeqNum=35,
Value=5, SendSeqNum=35,
exceeded, going back to
Standalone Mode!

NumofPendingMsgs=4
NumofPendingMsgs=5
NumofPendingMsgs=6
NumofPendingMsgs=6
NumofPendingMsgs=6
DISCOVER mode.



Total de clientes dot11: 1

ID de ranura MAC de cliente ID de WLAN ID Nombre de WLAN RSSI Maxrate is_wgb_wired
is_mld_sta

HH:HH:HH:HH:HH:HH 0 1 FlexAAA -40 M7 No No

Cuando el cliente se traslada a otro AP en modo auténomo, el intercambio de senales EAP falla
debido a la incapacidad de alcanzar el servidor RADIUS. El cliente es desautorizado y eliminado
del AP.

*07/06/2026 20:34:44.7240] CLSM[HH:HH:HH:HH:HH:HH]: Session timeout

*07/06/2026 20:36:15.2670] hostapd:aprOv0: CTRL-EVENT-EAP-RETRANSMIT hh:hh:hh:hh:hh:hh

*07/06/2026 20:36:15.2670] hostapd:aprOv0: CTRL EVENT-EAP-TIMEOUT-FAILURE hh:hh:hh:hh:hh:hh
*07/06/2026 20:36:15.2680] wcp/flex_roam_st :: Flexconnect hapdev: Received UNAUTHORIZE for hh:hh:hh:h
*07/06/2026 20:36:15.2680] wcp/flex_roam_st :: Flexconnect hapdev: recv'd UNAUTH with DISCONNECT REQUE
*07/06/2026 20:36:15.2680] CLSM[HH:HH:HH:HH:HH:HH]: Client delete 1initiated with timeout of 10 seconds
*07/06/2026 20:36:15.2770] CLSM[HH:HH:HH:HH:HH:HH]: Remove success from ClientIPTable on aprOvO0
*07/06/2026 20:36:15.2780] CLSM[HH:HH:HH:HH:HH:HH]: Not sending DELETE to cont, reason CLIENT_DEL_EAP_
*07/06/2026 20:36:15.2780] CLSM[HH:HH:HH:HH:HH:HH]: Deauthorize succeeded to radio intf aprOvo0
*07/06/2026 20:36:15.2780] CLSM[HH:HH:HH:HH:HH:HH]: client moved from FWD to DELETE_PENDING
*07/06/2026 20:36:15.2880] CLSM[HH:HH:HH:HH:HH:HH]: Send Deauth with reason 2 force 1 - Radio 0 Vap 0
*07/06/2026 20:36:25.0830] CLSM[HH:HH:HH:HH:HH:HH]: Delete timeout

*07/06/2026 20:36:25.0830] CLSM[HH:HH:HH:HH:HH:HH]: Delete client reassoc 0 succeeded to radio intf ap
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El AP envia la sesién del cliente al servidor RADIUS de respaldo.

El AP recupera la conectividad al WLC. EI AP vuelve al modo conectado y sincroniza la
informacion de la sesion del cliente local con el WLC.

La sesion del cliente realiza transiciones entre los nodos ISE principal y de copia de seguridad en
funcion del estado de la conectividad del punto de acceso.

El AP y el cliente se muestran como conectados en el WLC, y el cliente no notd ninguna
desconexion o inestabilidad cuando la conectividad entre el AP y el WLC estaba inactiva.

CW9164I-ROW-LAB2#show dotll clients

Total dotll clients: O

Upon roaming back, the client undergoes Tocal authentication. The AP processes the association and move

[*07/06/2026 20:48:49.2830] CLSM[HH:HH:HH:HH:HH:HH]: US Auth(b0) seq 2653 IF 23 slot 0 vap 0 len 30 sta
[*07/06/2026 20:48:49.2840] CLSM[HH:HH:HH:HH:HH:HH]: DS Auth Ten 30 slot 0 vap O

[*07/06/2026 20:48:49.2850] CLSM[HH:HH:HH:HH:HH:HH]: Driver send mgmt frame success Radio 0 Vap 0
[*07/06/2026 20:48:49.2850] CLSM[HH:HH:HH:HH:HH:HH]: client moved from UNASSOC to AUTH

[*07/06/2026 20:48:49.2920] CLSM[HH:HH:HH:HH:HH:HH]: US Reassoc Req(20) seq 2654 IF 23 slot O vap 0 Ten
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*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:
48:

49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.
49.

2930]
2940]
2940]
2940]
2940]
2940]
2940]
2940]
2950]
2950]
2950]
2960]
2960]
2960]
2960]
2960]
2970]
2970]
29801]
6360]
6360]
6370]
6370]
6370]
6370]
6370]
6380]
6380]
6380]
6390]
6900]
6910]

CW9164I-ROW-LAB2#show dotll

Total dotll clients:
Client MAC STot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta
HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -39 M7 No No

CLSM[HH:HH:HH:HH:HH:HH]: AUTH TYPE RSNIE DOT1X

CLSM[HH:HH:HH:HH:HH:HH]: Populate client capability: cap_from_click=true, m
Flexconnect Tocal_auth 1 Tocal_assoc 1 frame subtype 32
CLSM[HH:HH:HH:HH:HH:HH]: radio id: 0, vap id: 0, max clients for this wlan:
CLSM[HH:HH:HH:HH:HH:HH]: radio state: 1, client state: 1, max_client_per_ra
Adding RM Capable IE - Len = 5, RRM[0] = 73, RRM[1] =

DS [re]Assoc 1 req_len=201 resp_len=146 1lr_len=0 cckm 0 gos_flag 1 status !
CLSM[HH:HH:HH:HH:HH:HH]: DS Reassoc Resp(30) IF 0 slot 0 vap O state AUTH,
CLSM[HH:HH:HH:HH:HH:HH]: Driver send mgmt frame success Radio 0 Vap 0
CLSM[HH:HH:HH:HH:HH:HH]: client moved from AUTH to ASSOC

Sending ADD MOBILE to client SM for local auth client mac HH:HH:HH:HH:HH:HH
wcp/flex_roam_st :: Flexconnect Sending ADD_MOBILE_PAYLOAD (v4-client-acl-n
wcp/flex_roam_st :: Flexconnect encode_and_send_add_mobiTle_to_dottll_client
CLSM[HH:HH:HH:HH:HH:HH]: ADD_MOBILE AID 1

CLSM[HH:HH:HH:HH:HH:HH]: Driver Add Client success AID 1 Radio 0 Vap 0 Enc
CLSM[HH:HH:HH:HH:HH:HH]: Added to ClientIPTable on aprOv0
CLSM[HH:HH:HH:HH:HH:HH]: client moved from ASSOC to 8021X
CLSM[HH:HH:HH:HH:HH: HH] Added to WCP client table AID 1 Radio O Vap 0 Enc
wcp/flex_roam_st Flexconnect hapdev: client WCP_EVENT_CLIENT_ASSOC/REASS
received WCP_ EVENT CLIENT_AUTHORIZE (non) roaming case clearing roam flags
wcp/flex_roam_st :: Flexconnect (AUTHORIZE) received PTK thru wcp_event
wcp/f]ex_roam_st :: Flexconnect HH:HH:HH:HH:HH:HH client ACL , Qos Profile:
wcp/flex_roam_st :: Flexconnect AAA Override Vlan with WLAN mapping: 1432 f
wcp/flex_roam_st :: Flexconnect Sending ADD_MOBILE_PAYLOAD (v4-client-acl-n
wcp/flex_roam_st :: Flexconnect encode_and_send_add_mobiTle_to_dottll_client
CLSM[HH:HH:HH:HH:HH:HH]: ADD_MOBILE AID 1

CLSM[HH:HH:HH:HH:HH:HH]: check vlan override vlan 1432
CLSM[HH:HH:HH:HH:HH:HH]: Client ADD Encrypt Key success AID 1 Radio O Enc 4
CLSM[HH:HH:HH:HH:HH:HH]: client moved from 8021X to IPLEARN_PENDING
wcp/flex_roam_st :: Flexconnect Sending HREAP_APAUTH_CLIENT_ADD
CLSM[HH:HH:HH:HH:HH:HH] : Authorize succeeded to radio intf aproOvO
CLSM[HH:HH:HH:HH:HH:HH] : client moved from IPLEARN_PENDING to FWD

clients

*07/06/2026 20:59:57.7690] Discovery Response from 192.0.2.20
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*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026
*07/06/2026

21:
21:

21

21:
21:

21

21:
21:

21

21:
21:

21

21:
21:

21

21:

00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:
00:
:00:
00:

08.
08.
09.
09.
09.
09.
12.
12.

12

12

0080]
4820]
3740]
3780]
4040]
5020]
5510]
6480]

.6490]
12.
12.

6520]
6520]

.6520]
14.
14.
14.
14.

8270]
8270]
82801]
82801]

CAPWAP State: DTLS Setup

CAPWAP State: Join

Sending Join request to 192.0.2.20 through port 5253, packet size 1376

Join Response from 192.0.2.20, packet size 1397

CAPWAP State: Image Data

CAPWAP State: Configure

CAPWAP State: Run

AP has joined controller (C9800-1

Flexconnect Switching to Connected Mode!

CLSM[HH:HH:HH:HH:HH:HH] : AP_REAP_CLIENT_INFO_PAYLOAD CTlient MAC HH:HH:HH:HH
AssocTimeAtAP 1783371169 clientBitmap=0x13

CLSM[00:00:00:00:00:00]: Numbers of Local Switching clients to report : 1
chatter: pmk_tracker :: PMKTracker: add dotllr entry for client HH:HH:HH:HH
chatter: bssid BB:BB:BB:BB:BB:BB, Tife_time 1783371774, created_at 17833716
chatter: pmk_tracker :: PMKTracker: add dotllr entry for client HH:HH:HH:HH
chatter: bssid BB:BB:BB:BB:BB:BB, Tife_time 1783371774, created_at 17833716



CW9164I-ROW-LAB2# show dotll clients

Total dotll clients: 1
Client MAC STot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta

HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -40 M7 No No
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ISE principal: Registra la sesion inicial (08:26:06) y la sesion reanudada después de la
restauracion de la conectividad del WLC (09:02:52).
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ISE de respaldo: Captura la actividad de la sesidn (08:48:50 - 08:57:51) mientras el AP

funcionaba en modo autbnomo.

Repeat Count

Matwork Device

Ropaeat Counter

2

Network Device

La primera sesion fue a las 08:26:06, después de que el AP perdio la conectividad al WLC y se

movio al modo auténomo.

La sesion 09:02:52 es la primera sesion después de que el AP restablecio la conectividad con el

WLC.
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