Comprension y solucion de problemas de
sefales de mantenimiento CAPWAP en Catalyst
9800 WLC
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Introduccion

Este documento describe los keepalives de control CAPWAP, los keepalives de datos y las
retransmisiones,

Contexto

CAPWAP proporciona el marco de comunicacion entre los puntos de acceso de Cisco y el
controlador de LAN inalambrica en las plataformas Cisco Catalyst 9800. Utiliza canales de datos y
control independientes, junto con mecanismos de keepalive y retransmision definidos para
mantener la conectividad.

En este articulo se explican las sefales de mantenimiento de control CAPWAP, las seinales de
mantenimiento de datos y las retransmisiones, incluidos los temporizadores asociados, el
comportamiento de los errores y los indicadores clave de solucion de problemas.



Dos canales separados, dos mecanismos diferentes

CAPWAP se ejecuta sobre dos canales UDP, y cada uno tiene su propio mecanismo de vida

Canal |Puerto predeterminado (UDP)Mecanismo de vida

Control|5246 Solicitud de eco/respuesta de eco

Datos |5247 Mantenimiento de Data Channel

keepalive de control CAPWAP (eco/latido)

Propdsito

El keepalive de control CAPWAP se utiliza para confirmar que el punto de acceso aun es
accesible en el canal de control.

Su propdésito es muy simple: verifica que la conexion de control entre el AP y el controlador sigue
activa y responde. No se utiliza para transportar actualizaciones de configuracion o datos de
cliente. En su lugar, sirve como un mecanismo activo para la trayectoria de control CAPWAP
sobre el puerto UDP 5246.

Quién envia el Keepalive

El punto de acceso es el dispositivo que inicia activamente el keepalive de control.

Cuando es necesario, el AP envia una solicitud de eco CAPWAP al controlador. El controlador
entonces responde con una respuesta de eco correspondiente. Esta respuesta confirma que el
controlador recibio la solicitud y que el canal de control esta funcionando en ambas direcciones.

La respuesta coincide con la solicitud, lo que permite que el AP confirme que esta recibiendo una
respuesta valida a la sefial de mantenimiento que envio.

Este comportamiento es importante porque muestra que el keepalive de control no es
principalmente un mecanismo de sondeo controlado por controlador. En cambio, el AP es
responsable de verificar la disponibilidad del canal de control, y el controlador responde en
consecuencia.



El intervalo de eco se basa en la inactividad, no en una programacion fija

Este es uno de los aspectos mas comunmente malinterpretados de las sefales de mantenimiento
de control CAPWAP.

Una suposicion comun es que el AP envia una solicitud de eco cada 30 segundos como un latido
periddico fijo. En la practica, no es asi como funciona.

El keepalive de control se basa en la inactividad del canal de control. Esto significa que el AP
envia una solicitud de eco independiente solamente cuando el canal de control ha estado inactivo
para el intervalo configurado. Si ya se esta intercambiando otro trafico de control entre el AP y el
controlador, no hay necesidad de enviar un paquete de eco separado.

Cualquier comunicacion de control valida entre el AP y el controlador prueba efectivamente que el
canal de control esta vivo. Debido a eso, el trafico de control CAPWAP normal reinicia el
temporizador de sefal de mantenimiento.

Entre los ejemplos de este tipo de trafico de control se incluyen:

+ intercambios de configuracién

* actualizaciones de administracién de recursos de radio

* Mensajes de control relacionados con WLAN

» eventos de control relacionados con el cliente

+ estadisticas 0 mensajes de sincronizacion de estado

 otros paquetes de control CAPWAP intercambiados como parte del funcionamiento normal

Como resultado, las solicitudes de eco independientes se ven solamente durante periodos en los
que el canal de control esta silenciado.

Ejemplo sencillo

Puede verificar los temporizadores de eco CAPWAP en el AP usando el comando show capwap
client timer.

<#root>

Training-AP#

show capwap client tinmer

CAPWAP TIMERS Running Current / Max (seconds)
PATHMTU_TIMER : 23 / 30



MSG_CLIENT_STAT : 124 / 180
DATA_CHANNEL_KEEP_ALIVE_TIMER : 24 / 30

ECHO | NTERVAL_TIMER : 23 / 30

PERI ODI C_ECHO TI MER : 233 / 300

PRIMARY_DISCOVERY_TIMER : 50 / 120
CAPWAP_WDG_UPDATE_TIMER : 4 / 5
FLASH_WRITE_INTERVAL_TIMER : 21 / 60

Cronémetros

El mecanismo de keepalive de control se basa en dos valores de temporizacion importantes.

Valor

Item Predeterminado

Descripcién

La cantidad de inactividad del canal de control antes
Intervalo de eco 30 segundos de que el AP envie una solicitud de eco
independiente

La cantidad maxima de tiempo que el controlador
90 segundos permite sin recibir trafico de control valido antes de
declarar la sesién de control inactiva

Temporizador muerto de
control del controlador

Qué ocurre cuando falla el Keepalive del control

Si el canal de control se vuelve silencioso por mas tiempo que el tiempo de espera permitido, el
controlador finalmente declara que la sesion de control se ha perdido.

En ese momento, el controlador trata al AP como no mas accesible en el canal de control y
comienza el cierre de la sesidon. Esto normalmente incluye cerrar la conexion de control y quitar el
estado de sesion de control activo del AP.

El AP puede entonces intentar restablecer la conectividad redescubriendo y volviendo a unirse al
controlador, dependiendo del escenario de falla.

Implicaciones de Troubleshooting



Comprender este comportamiento de keepalive es esencial durante la resolucion de problemas.

Los paquetes de eco que faltan no siempre significan un problema

Si una captura de paquetes no muestra Solicitudes de eco cada 30 segundos, no indica
automaticamente un error. Puede significar simplemente que esta fluyendo suficiente trafico de
control CAPWAP, por lo que no se requiere un eco independiente.

El Espaciado De Eco Irregular Suele Ser Normal

Los ecos suelen aparecer a intervalos no uniformes porque se desencadenan por inactividad.
Debe ocurrir lo siguiente.

Centrarse en la actividad general del canal de control

Al resolver problemas de desconexion de AP, es mas util preguntar:

» ¢ El controlador sigue recibiendo trafico de control CAPWAP del AP?

» ¢ El canal de control esta silenciado durante el tiempo suficiente para activar el temporizador
de inactividad?

» ¢ Hay problemas de red que afectan solo a la ruta de control?

+ ¢La pérdida de paquetes, el comportamiento del firewall, los problemas de NAT o las caidas
del plano de control interrumpen el trafico UDP 52467

El verdadero problema no es la ausencia de paquetes de eco periddicos por si mismos. El
verdadero problema es la pérdida de la comunicacién del canal de control durante el tiempo
suficiente para que el controlador declare el AP inalcanzable.

Keepalive de datos CAPWAP

Propdsito

El eco del control CAPWAP confirma que el canal de control funciona, pero no prueba que el
canal de datos también funcione correctamente. Dado que la trayectoria de control y la trayectoria
de datos pueden fallar independientemente, CAPWAP utiliza una sefal de mantenimiento de
datos independiente en el puerto UDP 5247.

El propdsito del keepalive de datos es:



« verifique que el AP aun pueda alcanzar el controlador en el canal de datos
« mantener el estado del tunel de datos del AP
» ayuda a detectar errores que afectan solo a la ruta de datos

Quién lo envia y como responde el controlador

El AP envia el keepalive de datos, y el controlador responde con una respuesta del keepalive de
datos.

La respuesta puede cifrarse o descifrarse, en funcidn de si el cifrado del canal de datos esta
habilitado.

Si el keepalive es valido, el controlador lo utiliza para confirmar que la trayectoria de datos del AP
aun es alcanzable. Si el paquete no se puede hacer coincidir con una sesion de AP valida, o si la
respuesta no se puede enviar, la senal de mantenimiento se descarta y la trayectoria de datos se
puede considerar finalmente como fallida.

Coémo lo valida el controlador

Antes de aceptar el keepalive, el controlador realiza una validacion basica para asegurarse de
que el paquete pertenece al AP correcto.

El controlador verifica que:

* el keepalive contiene informacion de CAPWAP valida
* |a direccion MAC de radio AP esta presente
* el paquete se puede hacer coincidir con una sesion AP

El controlador primero intenta identificar la sesidon usando la direccién IP de origen y el puerto
UDP de origen. Si eso falla, puede recurrir al uso de la direccion MAC de radio AP.

Esto es importante para los AP detras de NAT o PAT, donde el canal de datos puede llegar desde
un puerto UDP traducido diferente que el canal de control. En tales casos, el controlador puede
aprender y actualizar la tupla de canal de datos real del AP.

Si el paquete parece pertenecer a un AP diferente de la sesién ya asociada con esa combinacion
de puerto IP, el keepalive se rechaza para evitar la asignacién incorrecta de la sesion.

Qué ocurre después de la validacion



Una vez que se acepta el keepalive, el controlador lo procesa segun el estado de sesién actual
del AP.

+ Sila sesidn de datos ya esta establecida, el keepalive simplemente actualiza la actividad.

» Si este es el primer keepalive de datos valido, el controlador puede utilizarlo para aprender o
actualizar la informacion del canal de datos del AP y completar el establecimiento del tunel
de datos.

Este primer keepalive es especialmente importante porque ayuda al controlador a programar
correctamente el tunel de datos, incluidos los casos en los que el AP esta detras de NAT o PAT.

Una vez que la sesion de datos esté completamente establecida, las sefales de mantenimiento
futuras seguiran la ruta de estado estable normal y se utilizaran unicamente para mantener la
actividad.

Comportamiento importante

Un keepalive de datos valido hace mas que confirmar el estado de la ruta de datos. También
actualiza la actividad general de la sesion del AP en el controlador.

Esto significa que, en el controlador, la actividad del canal de datos contribuye al estado general
de la sesion AP. Como resultado, los mecanismos de control y de actividad de los datos estan
relacionados, aunque tienen diferentes propésitos.

Temporizadores de keepalive de datos del lado AP

El AP controla el intervalo de keepalive de datos y decide cuando se debe considerar que el tunel
de datos esta inactivo.

item Valor Predeterminado

Intervalo de keepalive de datos|30 segundos

Retroceso de retransmision 3s,6s,12s,luego 15 s

Intervalo muerto de datos 180 segundos

En condiciones normales, el AP envia un keepalive de datos cada 30 segundos.



Si el AP no recibe una respuesta, lo reintenta usando un patron de backoff. Si la falla continua
durante 180 segundos, el AP declara el tunel de datos inactivo.

Retransmisiones CAPWAP

Principio basico: La fiabilidad funciona en ambas direcciones

La mensajeria de control CAPWAP utiliza un modelo de solicitud y respuesta, aunque se ejecute
sobre UDP. Para proporcionar fiabilidad, el dispositivo que envia una solicitud también es
responsable de retransmitirla hasta que se reciba la respuesta esperada.

Esto significa que las retransmisiones son simétricas:

» Para las solicitudes del controlador al AP, como una actualizacion de la configuracion, el
controlador administra la retransmision.

» Para las solicitudes de AP al controlador, tales como Discovery, Join, Configuration Status,
los mensajes relacionados con la imagen y Echo Requests, el AP maneja la retransmision.

Este es un punto importante para la resolucion de problemas. Si ve retransmisiones de AP a
controlador en una captura de paquetes, generalmente significa que el AP simplemente esta
reintentando su propia solicitud porque no recibio la respuesta esperada. Esto es normal durante
la union y también puede ocurrir durante la actividad de eco de control.

Comportamiento de retransmision del lado controlador

En el controlador, la retransmision es manejada por una maquina de estado de confiabilidad de
transmision dedicada.

En términos sencillos, el controlador:

. acepta una solicitud que requiere confirmacion

. lo coloca en una cola de transmision por AP

. envia la solicitud

. espera la respuesta coincidente

. lo quita de la cola cuando llega la respuesta o lo retransmite cuando caduca el temporizador

OO WON -

Esta logica se sigue por separado para cada sesion AP. El controlador también mantiene una
ventana de transmision y un conteo de mensajes de solicitud pendientes.



Coémo decide el controlador si retransmitir

Cada vez que caduca el temporizador de retransmision, el controlador revisa las entradas de
solicitud en cola y toma una de estas decisiones:

1. Respuesta recibida fuera de servicio

Si la respuesta para esa solicitud ya se ha recibido, incluso si llegé fuera de secuencia, el
controlador no vuelve a transmitir el mensaje.

2. Limite de reintentos excedido

Si la solicitud ya ha sido retransmitida mas de las veces permitidas, el controlador trata esto como
una falla y aborta el proceso de transmisién para esa sesion AP.

En ese momento, la sesién AP se termina.

3. La solicitud aun no es lo suficientemente antigua

El controlador no retransmite inmediatamente cada mensaje en cola en cada evento del
temporizador. Una solicitud debe permanecer en la cola durante al menos el intervalo de
retransmision antes de poder enviarse de nuevo.

De forma predeterminada, este intervalo de retransmision es de 3 segundos.

4. Retransmitir la solicitud

Si la solicitud sigue pendiente, ha envejecido el tiempo suficiente y no ha excedido el limite de
reintentos, el controlador la reenvia en el canal de control CAPWAP e incrementa el contador de
reintentos.

Caso especial: AP de cadena de margarita cableada

Para las implementaciones de malla que utilizan una trayectoria AP de cadena de margarita
cableada, el controlador permite un presupuesto de reintento mas grande.

En este caso, el limite de reintentos normal se triplica de forma efectiva.

Con el conteo de reintentos predeterminado de 5, esto significa que el controlador puede



reintentar hasta 15 veces antes de declarar la falla.

Esta excepcidn existe porque estas topologias pueden requerir una mayor tolerancia para el
retraso o la pérdida de mensajes.

Comportamiento de retransmision del lado AP

El AP también retransmite sus propias solicitudes CAPWAP, pero utiliza un patron diferente que
el controlador.

Mientras que el controlador utiliza un intervalo de retransmision fijo, el AP utiliza backoff
exponencial. Esto significa que el tiempo de espera aumenta después de cada intento fallido.

Con la configuracion predeterminada, el tiempo de reintento de AP es aproximadamente:

* 6 segundos

* 12 segundos
» 24 segundos
* 48 segundos
* 96 segundos

Este comportamiento se aplica a las solicitudes CAPWAP originadas en AP tales como:

* Descubrimiento

* Incorporarse

* intercambios relacionados con configuracion
 transacciones de control cifradas
Solicitudes de eco

Estos parametros de reintento se aprenden del controlador como parte de la configuracién de
unién de AP.

Huella digital de diagndstico en capturas de paquetes

El patrén de retransmision en si es a menudo una pista util durante la resolucion de problemas.

Patrén de retransmision Fuente probable

Retransmisiones espaciadas uniformemente, Retransmision en el lado del




Patrén de retransmisién Fuente probable

aproximadamente cada 3 segundos controlador
Retransmisiones que se extienden mas a lo largo del Retransmision del lado AP con
tiempo, como 6s, 12s, 24s, 48s, 96s retroceso exponencial

Esta es una manera practica de determinar qué lado esta reintentando, especialmente durante
fallas de unidn o problemas relacionados con el eco.

Qué Sucede Cuando Se Agotan Los Reintentos

Si las retransmisiones continuan sin recibir la respuesta esperada, ambas partes finalmente se
rinden, pero sus acciones de recuperacion son diferentes.

Lado del controlador

Si el controlador agota su presupuesto de reintento, anula el proceso de transmision y termina la
sesidon AP. Esto hace que se cierren el control CAPWAP vy las sesiones de datos.

lado AP

Si el AP agota sus propios intentos de reintento, abandona ese controlador y comienza de nuevo
desde el principio, generalmente volviendo a la fase de deteccién e intentando una
reincorporacion completa.

Botones y valores predeterminados de configuracion

El comportamiento de retransmision se controla mediante dos configuraciones principales en el
perfil de unién de AP.

Valor .,
Comando Predeterminado Funcion

conteo de retransmision Numero maximo de intentos de
capwap retransmision

Capwap retransmit interval 3 segundos Intervalo de retransmision base




Estos valores influyen tanto en la confiabilidad de la unibn como en otros reintentos de control
CAPWARP originados en AP, incluidos los reintentos relacionados con el eco.

Referencia de temporizador consolidado

En esta tabla se resumen los principales temporizadores CAPWAP descritos en este articulo.

, Valor L
Temporizador Predeterminado Plano |OWNER |Descripcion
Intervalo de eco Si el AP no transmite el trafico de
30 segundos ControllAP control CAPWAP durante 30 segundos,
de control . ..
envia una solicitud de eco.
. El controlador espera un trafico de
Temporizador de . .
. control valido dentro de esta ventana. Si
control de latido |90 segundos Control{Controlador . .
no se recibe nada, la sesién de control
muerto . : .
se considera inactiva.
Intervalo de El controlador retransmite sus propias
retransmision de |3 segundos Control{Controlador|{solicitudes CAPWAP sin respuesta en
control un intervalo fijo.
Recuento maximo de reintentos para
Controlar conteo solicitudes CAPWAP originadas en el
... |[95intentos Control|Controlador{controlador. En escenarios de cadena
de retransmision .
de margarita cableada, esto puede
aumentar a 15 intentos.
El AP retransmite sus propias
AP control 0.12,24,48,96 10 irollaP solicitudes CAPWAP usando el backoff
retransmit backoff [segundos .
exponencial.
Intervalo de En condiciones normales, el AP envia
keepalive de 30 segundos Datos |AP un keepalive de datos cada 30
datos segundos.
Data keepalive 3,6,12,15, 15 Datos |AP Si se pierde una respuesta de keepalive
retry backoff segundos de datos, el AP reintenta usando




. \alor .,
Temporizador Predeterminado Plano |OWNER |Descripcidn
backoff, limitado a 15 segundos.
Si el AP no mantiene exitosamente el
Intervalo muerto intercambio de keepalive de datos
del canal de datos 180 segundos Datos |AP dentro de este periodo, declara que el
tunel de datos esta inactivo.

Diferencias en paralelo:

Keepalive frente a

retransmision

Aunque a veces se confunden, keepalive y la retransmision tienen diferentes propdsitos.

Aspecto

Keepalive

Retransmision

Objetivo principal

Verifica que el peer aun es
accesible

Vuelve a intentar una solicitud especifica cuando
no se recibe ninguna respuesta

Alcance Por sesion o por canal Por mensaje
, Tiempo de espera de - .
Activador . .. . Una solicitud permanece sin responder
inactividad o actividad
Método d . .
© O. o. © Basado en tiempo Basado en el recuento de reintentos
seguimiento
Significado de Ya no se puede alcanzar el |Un intercambio CAPWAP especifico ha fallado
falla canal o la sesion repetidamente

Resultado de fallo

La sesion se puede declarar
inactiva

El controlador puede terminar la sesién o el AP
puede reiniciar la union

Cadenas de registro de seguimiento de RA por mecanismo




Para el seguimiento especifico de AP, recopile los registros para el AP y busque estas cadenas
exactas.

Recopilacion de registros

Uso:

» debug wireless mac <ap-radio-mac>
» show logging profile wireless filter mac <ap-radio-mac> to-file bootflash:<file>

Controlar keepalive/heartbeat

Buscar por:

* Manejo de solicitud de eco

» Generar respuesta de eco

* Respuesta de eco enviada para solicitud con el numero de secuencia <N>.
» El temporizador de latidos se reinicié con un nuevo valor <ms>

» Pulsacion del temporizador de latido invocada

* Vencimiento del temporizador de latidos

keepalive de datos

Buscar por:

» Se recibio keepalive de datos

» sess de datos ya establecidos

* DTLS de datos no establecido

 Actualizando entrada de tunel de datos CAPWAP

 Error al procesar keepalive de datos. Motivo: La sesion CAPWAP no esta en estado de
ejecucion o configuracion

* Mensaje de keepalive no valido, sin bloque capwap

* Mensaje de senal de mantenimiento no valido, sin WTP MAC

» Error al procesar keepalive, no se ha encontrado la sesion CAPWAP

+ La sefnal de mantenimiento de datos se recibe en un puerto diferente al puerto de control:
<poﬂ>

» Se recibe keepalive de datos para diferentes AP <mac>

* No se pudo actualizar la informacion de tupla de datos en la tabla de sesion WTP para el
host remoto: <ip>

 Error al actualizar la entrada de tunel de datos CAPWAP



Gestion de keepalive del plano de datos
Buscar por:

* Los datos recibidos se mantienen activos de <src> a <dst>

* Respuesta de keepalive de datos enviada <enc/plain>

» Descarte de paquetes keepalive de IP: <ip>, sesion desconocida

» Descarte de paquetes keepalive de IP: <ip>, no se pudo obtener el estado de DTLS de
datos

* No se pudo enviar la respuesta de activacion de mantenimiento de datos

» Error en el mensaje keepalive de datos de equilibrio de carga

Retransmision
Buscar por:

* retransmit timer callback

* Retransmitiendo seqnum <N> porque esta en cola y aun no ha vuelto

* Retransmitiendo mensaje: <msg-name> intento de retransmision: <M>

+ entrada con numero de secuencia: <N> esta en cola durante <S> segundos. No
retransmitiendo

 Finalizacion de sesion CAPWAP, retransmisiones maximas caducadas para: <msg> ...

» Limpieza del recurso de sesion CAPWAP al salir del AP.

Desconexion de sesiéon
Buscar por:

» Finalizando sesion CAPWAP de AP.

» Cierre la sesion CAPWAP DTLS.

» capwap-dtls control session close

» capwap-dtls data session close

« Ultimo paquete de control recibido hace <S> segundos.

« Ultimo paquete de mantenimiento de datos activo recibido hace <S> segundos.
» Se cerro la sesion CAPWAP DTLS para AP, causa: <reason>

Examples:

Escenario laboral



Verificacion de depuracion de AP

Este comando de depuracion de AP se puede utilizar para monitorear el control CAPWAP vy la
comunicacion de keepalive de datos entre el AP y el WLC.

#debug capwap client event

Estos registros de depuracion muestran una secuencia de comunicacion CAPWAP satisfactoria.

A las 13:11:44, el AP transmitié una solicitud de eco CAPWAP al WLC sobre el puerto UDP 5246.
Durante el mismo intervalo, el AP también transmitié un paquete CAPWAP Data Keepalive sobre
el puerto UDP 5247. Los registros confirman que el WLC respondi6 con éxito a ambas solicitudes.

Las marcas de tiempo indican un ciclo de comunicacion CAPWAP normal:

13:11:44.0917 - Solicitud de eco transmitida.
13:11:44.0918 - Datos Keepalive transmitidos.
13:11:44.0926 - Keepalive de datos recibidos del WLC.
13:11:44.0940 - Respuesta de eco recibida del WLC.

Estas marcas de tiempo confirman que tanto el control CAPWAP como los canales de datos
funcionan segun lo esperado con una latencia de ida y vuelta insignificante.
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[RXJKEEPALIVE: RoundTripTime=0.001 sec

Echo Request: Send count 22

[TX]JEcho Request: Sent to 10.105.60.132

[TX]IKEEPALIVE: Send to 10.105.60.132-5247

[TXIKEEPALIVE: Schedule for Retransmit in 3 sec sec_drop_count=0
capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.60.13
chatter: [RX]JKEEPALIVE: Count 164

Sending KEEPALIVE to WTP SM

Capwap data keep-alive Msg.

[RX]JKEEPALIVE: Session ID 3221108139, Next scheduled for TX in 30 sec
[RXJKEEPALIVE: RoundTripTime=0.001 sec

[RX]JEcho Response from 10.105.60.132

[RX]JEcho Response from 10.105.60.132 RttCount 1

[TX]IKEEPALIVE: Send to 10.105.60.132-5247

[TXIKEEPALIVE: Schedule for Retransmit in 3 sec sec_drop_count=0
capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.60.13

Validacidon de paquetes de control CAPWAP (puerto UDP 5246)



Analisis de captura de paquetes

La captura de paquetes confirma que el AP gener6 una solicitud de eco CAPWAP a las 13:11:44
sobre el puerto UDP 5246.

El WLC recibid con éxito el paquete, proceso la solicitud e inmediatamente generd la respuesta
de eco correspondiente. Dado que el canal de control CAPWAP esta protegido mediante el
cifrado DTLS, la respuesta aparece como datos de aplicacion cifrados en la captura de paquetes.

N ip.addr == 192.168.100.122 && capwap [ - +
No. Time Source Destination Protocol 1D Pr Differen Id Ci Total Length AL Info

9337 2026-87-19 1 4.937939 192.166.100.123 18.185.68.132 DTLSv. - Bxcd - 93 Application Data

9338 2026-87-19 13: 5 192.168. 188,123 % - LF] CAPWAP-Control = Echo Reguest

9330 2026-87-19 13:11:44.0937930 10.105.608.132 192.168.180.123 DTLSV.. Becd - [T Application Data

9340 2026-87-19 13:11:44.037930 10.105.6@8.132 182.168.180.123 DTLSv. - Bxcd - 108 Application Data

9755 2026-87-19 13:11:50.174978 10.84.63.223 255,255,255.255 CAPWA. . . Bxch. - 426,348 CAPWAP-Control - Discovery Request[Malformed Packet]

ATEE AAME AT AR 13.11.4 ATARTA A B4 23 Aaa ace ace ace mce i A ane man S s A e e e

Verificacion de paquetes de switch

La captura del paquete del switch confirma que los paquetes de control CAPWAP cifrados fueron
recibidos con éxito del WLC y reenviados hacia el AP.

N ip.addr == 192.168.100.123 && capwap %]
Source Destination Protoced 1D Pr Differen Idi Ca Total Length AL ld Infe
=@r=14 L13101:140.0047/8 19, 103.00.4032 1Y£. 108, 189, LLS UL o uxcy - Laoy AppLLICAT1ON Lata
87-19 13:11:46.685385 192.16E.188.123 18.185.60.132 = Application Data
-87-19 13:11:46,6085419 192.168.180.123 10.105.60.132 DTLS V... 11 - 93 Application Data
=-87-19 13:11:46.685965 10.105.60.132 192.168.1088.123 DTLSVe = Bxcl o 1o@ Application Data
=B7=19 13:11:46.605994 198.105.60.132 192.168.108.123 DTLSw- - Bxch . 108 Application Data

Validacion de keepalive de datos CAPWAP (puerto UDP 5247)

El AP transmite periddicamente los paquetes de keepalive de datos CAPWAP sobre el puerto
UDP 5247 para verificar el estado del tunel de datos CAPWAP.

A las 13:11:44, el AP transmitié un paquete de Keepalive de datos hacia el WLC. EI WLC recibi6
con éxito el paquete e inmediatamente respondié con la respuesta de keepalive correspondiente.

Este intercambio exitoso confirma que la trayectoria de datos CAPWAP sigue operativa y que la
comunicacion bidireccional entre el AP y el WLC funciona normalmente

N | capwap.keep_alive ]

ne Source Destination Protecol | ID Pr| Differen Id C: Total Length AL id info

AUTHITAT hD. AU TENTHS  ATis AUDs AUTs 16D AU AT UYL AL AT vALe - o AT VERG METETALAYE N0 LU G CELRGL)
26=-87=19 13:10:44.915937 10.185.60.132 192.168.180.123 CAPWA. Bxc@d - 86 CAPWAP=Data Keep=Alive(Malformed Packet]
26-07-19 13:10:44,915937 10.105.60.132 192.168.100.123 CAPWA.. . Bxce - 86 CAPWAP-Data Keep-Alive[Malformed Packet]
26-87-19 13:11:14.925946 192.168.100.123 10.185.60.132 CAPWA. - Bxcd - a6 CAPWAP-Data Keep-Alive(Halformed Packet]
26-87-19 13:11:14.925946 192.168.108.123 18.185.608.132 CAPWA exce - 86 CAPWAP-Data Keep-Alive[Malformed Packet]
26-87-19 13:11:14.926938 10.105.60.132 192.168.180.123 CAPWA Bxcd - 86 CAPWAP-Data Keep-Alive(Malformed Packet]
26-87-19 13:11:14,926938 19.105.60.132 192. 168,190,123 CAPWA.. . Oxcd - 86 CAPWAP-Data Keep-Alive[Halformed Packet]
26-87-19 13:11:44.936948 192.166.188.123 18.185.68.132 CAPWA. - Bxcd = a6 CAPWAP-Data Keep-Alive(Malformed Packet]
26-87-19 13:11:44.936948 192.168.108.123 18.185.608.132 CAPWA. exce - 86 CAPWAP-Data Keep-Alive[Malformed Packet]
26-07-19 13:11:44.936948 10.105.60.132 192.168.180.123 CAPWA. Bxcd - 86 CAPWAP-Data Keep-Alive(Malformed Packet]
26-87-19 13:11:44,936948 19.105.60.132 192. 168,190,123 CAPWA.. . Oxcd . 86 CAPWAP-Data Keep-Alive[Halformed Packet]
AF A7 an am_4n.aa AAIAAA Ann aen aAn ann an anr ra amn Famas meon e P S R S R N



Verificacion de paquetes de switch

La captura de paquetes del switch valida ademas que los paquetes de keepalive de datos
CAPWAP fueron reenviados con éxito entre el AP y el WLC sin interrupcion.

El flujo de paquetes observado confirma que:

Los paquetes Keepalive de datos alcanzaron con éxito el WLC.
El WLC generd la respuesta de keepalive esperada.

El switch reenvid la respuesta al AP.

* No se produjo ninguna pérdida de paquetes en la ruta de reenvio.

]

I capwap.keep_alive
Time Source Destination Protocol ID Pr Differen| i C: Total Length A id Info

2826-87-19 13:11:16.593732 192.168.108.123 18.185.68.132 CAPWA_. Bxc® . BB CAPWAP-Data Keep-Alive[Malformed Packet]
2026-87-19 13:11:16.593752 102.168.100.123 108,185.68,132 CAPWA_. Bxc® . 86 CAPWAP-Data Keep-Alive[Malformed Packet]
2026-87-19 13:11:16.594382 10.185.60.132 192.168.100.123 CAPWA. - Bxcd = 86 CAPWAP-Data Keep-Alive[Malformed Packet]
2826-87-19 13:11:16.594321 10.185.68.132 192.168.108.123 CAPWA.. . Bxcd . BB CAPWAP-Data Keep-Alive[Malformed Packet]
20826-87-19 13:11:46.604354 102.168.100.123 10.105.60.132 CAPWA. Bxcl - 86 CAPWAP-Data Keep-Alive[Malformed Packet]
2026-87-19 13:11:46.604372 192.168.100.123 10.105.60.132 CAPWAL. Bxcd . 86 CAPWAP-Data Keep-Alive[Malformed Packet]
2026-87-19 13:11:46.604802 10.1085.68.132 192.168.108.123 CAPWA.. . Bxcd . 86 CAPWAP-Data Keep-Alive[Malformed Packet]
20826-87-19 13:11:46. 604822 10.1085.60.132 192.168.108.123 CAPWA..  _ Bxcd 86 CAPWAP-Data Keep-Alive[Malformed Packet]

Paquetes de control (UDP 5246) descartados en el switch de enlace ascendente de
punto de acceso

Esta prueba demuestra el comportamiento de un AP cuando el puerto de control CAPWAP (UDP
5246) se descarta en el switch de link ascendente AP.

El objetivo es validar el comportamiento de AP, WLC, y de la red cuando los paquetes de control
CAPWAP se impiden de alcanzar el AP, a pesar de que el WLC procesa y responde con éxito a
las peticiones.

En esta situacion:

» EI AP continua transmitiendo solicitudes de eco CAPWAP hacia el WLC.

» EI' WLC recibe y procesa con éxito cada solicitud de eco.

» EI WLC genera la respuesta de eco correspondiente.

 El switch de link ascendente AP recibe la respuesta pero no la reenvia de vuelta al AP.

» Dado que el AP nunca recibe la respuesta de eco, finalmente excede el conteo maximo de
retransmision y reinicia la maquina de estado CAPWAP.

Analisis de depuracion de PA

A las 12:11:55.4568, el AP transmitio una solicitud de eco CAPWAP hacia el WLC sobre el puerto



5246 UDP.

Solicitud de eco: Enviar conteo O

A diferencia del escenario de trabajo normal, no se recibié ninguna respuesta de eco. Como
resultado, el AP inici6 las retransmisiones segun el temporizador CAPWAP predeterminado.

Las retransmisiones se produjeron en los siguientes husos horarios:

Hora

Evento

12:12:00.2587

Recuento de retransmision = 1

12:12:03.2599

Recuento de retransmisién = 2

12:12:06.2610

Recuento de retransmision = 3

12:12:09.2624

Recuento de retransmision = 4

12:12:12.2637

Recuento de retransmisién =5

Después de la quinta retransmision fallida, el AP declaré la sesion de control CAPWAP

inalcanzable.

Alas 12:12:15.2647, AP informd:

Se ha superado el recuento maximo de retransmision, volviendo al modo DISCOVER.

Inmediatamente después, el AP reinicio la maquina de estado CAPWAP para iniciar un nuevo

proceso de deteccion.

*07/17/2026
*07/17/2026
*07/17/2026
*07/17/2026
*07/17/2026
*07/17/2026
*07/17/2026
*07/17/2026
*07/17/2026
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12:
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54.
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00

09

2577]

.25771]
55.
55.

4568]
4568]

.25871]
03.
06.

2599]
2610]

.2624]
12.

2637]

[RXTJKEEPALIVE: Session ID 4068929293, Next scheduled for TX in 30 sec
[RX]JKEEPALIVE: RoundTripTime=0.001 sec

Echo Request: Send count 0

[TX]JEcho Request: Sent 1 Lost 269

Re-Tx Count=1, Max Re-Tx Value=5, SendSeqNum=63, NumofPendingMsgs=3
Re-Tx Count=2, Max Re-Tx Value=5, SendSeqNum=63, NumofPendingMsgs=3
Re-Tx Count=3, Max Re-Tx Value=5, SendSeqNum=63, NumofPendingMsgs=3
Re-Tx Count=4, Max Re-Tx Value=5, SendSeqNum=63, NumofPendingMsgs=3
Re-Tx Count=5, Max Re-Tx Value=5, SendSeqNum=63, NumofPendingMsgs=3



[*07/17/2026 12:12:15.2647] Max retransmission count exceeded, going back to DISCOVER mode.
[*07/17/2026 12:12:15.2647] Failed to reach capwap down with retransmission 3 times

Los seguimientos WLC RA confirman que el controlador no experimenté ningun problema de
procesamiento.

Alas 12:11:58.731835712, el WLC recibidé con éxito la solicitud de eco CAPWAP transmitida por
el AP. Estos registros demuestran que el WLC procesoé la solicitud con éxito y generd la respuesta
apropiada. Mas tarde, a las 12:12:19.802183814, el WLC recibié un DTLS Close Notify del AP. El
AP se desconectd porque nunca recibio las respuestas de eco transmitidas por el controlador. En
consecuencia, el WLC termino la sesion DTLS y registrd la desasociacion del AP.

<tfroot>

2026/07/17 12:12:19.802274790 {wncd_x_R0O-1}{2}: [ewlc-dtls-sess] [16522]: (info):

Renote Host: 192.168.100. 120[ 5256] MAC. 889c. ad26.ea00 dtls session cl osed

2026/07/17 12:12:19.802279648 {wncd_x_R0-1}{2}: [ewlc-infra-capwap-dgram] [16522]: (debug): dgram handl
2026/07/17 12:12:19.802317470 {wncd_x_R0O-1}{2}: [ewlc-capwapmsg-sess] [16522]: (debug): Encrypted DTLS
2026/07/17 12:12:19.802321202 {wncd_x_RO-1}{2}: [capwapac-smgr-srvr] [16522]: (debug): Mac: 889c.ad26.e
2026/07/17 12:12:19.802376588 {wncd_x_R0O-1}{2}: [ap-join-info-db] [16522]: (note): MAC: 889c.ad26.eal0

AP disconnect initiated. Name : AP12, Ethernet nac : e44e.2d2c. 3d0c, Reason: DTLS close alert from peer

<#root>

VK- W.C#show wirel ess stats ap history | i AP12

AP12 889c.ad26.ea00 Joined 07/17/26 12:24:18 NA
AP12 889c.ad26.ea00 Disjoined 07/17/26 12:12:19 NA
AP12 889c.ad26.ea00 Joined 07/17/26 12:09:25 NA

AP12 889c. ad26. ea00 Disjoined 07/17/26 12:08:33 NA Heart be



Monitoring = »

Wireless - » AP Statistics

General Join Statistics AFC Statistics
2 Clearall
Total APs - 4
AP Name Y AP Model Y Status
= CWI164I-
APEB49.9259.08D0 O (4]
Training-AP CH105AX-D (4]
AP12 CO130AX|-D (4]
APBCEB.B14F.04E0 CWI178I (4]
1 100 »

El WLC EPC confirma que:

URWE

Y IP Address

T
10.105.60.227
10.105.60.91
192.168.100.86

192.168.100.87

Base Radio
MAC

10a8.29cf.e540

God6.e32d.fed0

8B9c.ad26.ea00

ecf4.0cc7.1600

Ethernet MAC T

6849.9259.08d0 ~

6cd6.e336.2138 F

& edde2dZc.3d0c &

8cBE.8141.04e0 F

[

Last Reboot Reason YT Last Disconnect hi
(Reported by AP) Reason
No reboot reason Heart beat timer expiry
Mo reboot reason AP Auth Failure
Mo reboot reason Heart beat timer expiry

Max Retransmission to
No reboot reason

AP

o

* Al mismo tiempo, la solicitud de eco CAPWAP alcanzé con éxito el WLC.
* EI WLC gener6 una respuesta de eco CAPWAP cifrada.
» Larespuesta aparece como Datos de aplicacion, ya que el trafico de control CAPWAP esta

protegido por el cifrado DTLS.

Por lo tanto, el EPC confirma que el controlador transmitié la respuesta con éxito. Esto elimina el
WLC como el origen del problema.

487408 2026-87-17 12:11:58.7308949 192.168.188.129 18.185.68.132 DTLSV= = Bxcd 93 Application Data
48741 2026-87-17 12:11:58.730949 192,168.108.120 1@.185.60.132 CAPWA_. Bxcd . 52 CAPWAP-Control - Echo Request
48742 2026-97-17 12:11:58.731956 10.105.60.132 192,168.100.120 DTLSv- Bxcd . ] Application Data
48743 2026-87-17 12:11:58.731956 10.185.60.132 192.168. 160, 128 DTLSv. - Bxc® . 180 Application Data
1 |_ws.col.info == "CAPWAP-Control - Echo Request”
Packet details B Regular Expression B eche Fi
Options: Case sensitive Backwards Multiple occurrences
Mo. Time Source Destination Protocol | 1D Pr Differen 1di C: Total Length AL ld Info
11212 2826-87-17 12:8@:47.679957 192.168.160.128 10.105.608.132 CAPWA. Bxcl 52 CAPWAP-Control - Echo Request

22007 2026-07-17 12:02:55.731956 192.168.100,120 10,105, 6@8, 132 CAPWA.. Oxch - 52 CAPWAP-Control - Echo Request

2026-087-17 12: EECEEE] . 168,188, 10.185.60.132 C = 52 CAPWAP-Control - Echo Request
49881 2826-07-17 12: .732948 192.168.1088.128 16,1085.608.132 CAPWA_ Bxcd 52 CAPWAP-Control - Echo Request
40202 2026-07-17 12:12:04.733955 192.168.180.120 10.105.60.132 CAPWA. Bxcl o 52 CAPWAP-Control - Echo Request
49485 2026-07-17 12:12:87.734947 192.168.1088.128 18.1085.68.132 CAPWA- Bxch = 52 CAPWAP-Control - Echo Request
49695 2026-87-17 12:12:19.735954 192.168.188.128 16.1085.68.132 CAPWA Bxch - 52 CAPWAP=Control = Echo Request
49972 2026-07-17 12:12:13.736961 192.168.180.128 16.1085.608.132 CAPWA... Bxcd . 52 CAPWAP-Control - Echo Request

Las capturas de paquetes recolectadas en el switch de link ascendente AP proporcionan la
prueba final.

Las capturas demuestran que:

* El switch recibio con éxito la respuesta de eco cifrada transmitida por el WLC.



» La respuesta es visible como Application Data, lo que se espera debido al cifrado DTLS.
» La respuesta no fue reenviada hacia el AP.

Esto explica por qué:

El AP nunca recibié la respuesta de eco CAPWAP.

El AP continud retransmitiendo solicitudes de eco.

El contador de retransmision finalmente excedié el umbral configurado.
El AP reinicié la maquina de estado CAPWAP.

Las capturas de paquetes identifican claramente el switch como el punto donde se interrumpio el
trafico de control CAPWAP

N ip.addr == 192.168.100.120 && capwap [
» Time Source Destination Protocol | ID Pr Differen| Idi C:| Total Length Al id Info

5895 2026-@7-17 12:11:50.E65681 18,197.34.153 255.255.255.255 CAPWA. . .. Bxch. - 370,292 CAPWAP-Control — Discovery Request[Malformed Packet]
5899 2026-87-17 12:11:50.B65752 10.197.34.153 255.255.255.255 CAPWA.. - . BxcBb. - 378,292 CAPWAP=Control = Discovery Request[Malformed Packet]
6568 2026-@7-17 12:11:58.119587 192.168.100.128 18.105.60.132 DTLSw.. Bxcld 1469 Application Data
6569 2026-87-17 12:11:58.119553 192.168.100.128 18.185.68.132 DTLSv... Bxch - 1469 Application Data
6572 2026=-87=17 12:11:58.120206 10.105.60.132 192.168.108.128 DTLSw.. - Bxch - 1469 Application Data
6663 2026-87-17 12:11:58.401498 18.84.63.223 255,255.255.255 CAPWA. - . BxcB. — 426,348 CAPWAP-Control - Discovery Request[Malformed Packet]

El puerto de datos CAPWAP (UDP 5247) se descarta en el switch de enlace
ascendente AP

Esta prueba valida el comportamiento del AP cuando el puerto de datos CAPWAP (UDP 5247) se
descarta en el switch de enlace ascendente AP mientras el puerto de control CAPWAP (UDP
5246) permanece operativo.

A diferencia del escenario anterior, el AP continia manteniendo la conexion de control CAPWAP
con el WLC intercambiando con éxito los mensajes CAPWAP Echo sobre el puerto UDP 5246.
Sin embargo, dado que los paquetes de keepalive de datos CAPWAP no pueden completar el
viaje de ida y vuelta, el AP finalmente declara la trayectoria de datos CAPWAP como inalcanzable
e inicia un reinicio CAPWAP.

Los logs de depuracion de AP confirman que el canal de control CAPWAP permanecio operativo
durante toda la prueba.

Al comienzo de la captura, las solicitudes de eco CAPWAP transmitidas a través del puerto UDP
5246 siguieron recibiendo respuestas de eco validas del WLC, lo que confirma la comunicacion
ininterrumpida del plano de control.

Sin embargo, a las 14:30:15, el AP transmitié un paquete CAPWAP Data Keepalive sobre el
puerto UDP 5247. Dado que no se recibié ninguna respuesta de Data Keepalive correspondiente,
el AP inici6 el mecanismo de reintento. Las retransmisiones se pueden observar en estas marcas



de tiempo:

Grupo fecha/hora|Evento

14:30:15 Datos iniciales transmitidos por Keepalive
14:30:19 Reintentar 1

14:30:25 Reintentar 2

14:30:37 Reintentar 3

14:30:49 Reintentar 4

14:31:01 Reintentar 5

14:31:13 Reintento final

Aunque las respuestas de eco CAPWAP continuaron recibiéndose durante este periodo, el AP no
recibié ninguna respuesta para los paquetes de keepalive de datos. Después de agotar los
intentos de reintento, el AP informé6 de un tiempo de espera de keepalive de datos sin cifrar e
inicio un reinicio CAPWAP. Aproximadamente a las 14:31:16, el AP finalizé la sesion CAPWAP
existente y volvio al proceso de deteccion.

AP12#[*07/19/2026 14:30:15.9995] [TX]JKEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:30:15.9995] [TX]KEEPALIVE: Schedule for Retransmit in 3 sec sec_drop_count=0
*07/19/2026 14:30:15.9996] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
*07/19/2026 14:30:19.0002] [TX]KEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:30:19.0002] [TX]KEEPALIVE: Schedule for Retransmit in 6 sec sec_drop_count=0
*07/19/2026 14:30:19.0003] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
*07/19/2026 14:30:25.0023] [TX]KEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:30:25.0024] [TX]KEEPALIVE: Schedule for Retransmit in 12 sec sec_drop_count=0
*07/19/2026 14:30:25.0024] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
*07/19/2026 14:30:37.0066] [TX]KEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:30:37.0066] [TX]KEEPALIVE: Schedule for Retransmit in 12 sec sec_drop_count=0
*07/19/2026 14:30:37.0067] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
*07/19/2026 14:30:49.0109] [TX]KEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:30:49.0109] [TX]KEEPALIVE: Schedule for Retransmit in 12 sec sec_drop_count=0
*07/19/2026 14:30:49.0109] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
*07/19/2026 14:31:01.0151] [TX]KEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:31:01.0151] [TX]KEEPALIVE: Schedule for Retransmit in 12 sec sec_drop_count=0
*07/19/2026 14:31:01.0152] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
*07/19/2026 14:31:13.0195] [TX]KEEPALIVE: Send to 10.105.60.132-5247

*07/19/2026 14:31:13.0195] [TX]KEEPALIVE: Schedule for Retransmit in 12 sec sec_drop_count=0
*07/19/2026 14:31:13.0196] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
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[*07/19/2026 14:31:16.0207] Warning, unencrypted data keepalive failed
[%07/19/2026 14:31:16.0207] Going to restart CAPWAP (reason : data keepalive not received)...

Para el canal de datos CAPWAP, los seguimientos indican que el controlador no recibio los
paquetes de keepalive de datos esperados. Eventualmente, después de que el AP declaro la falla
de keepalive de datos, el WLC registro la terminacion de la sesion de DTLS y el evento de
desconexion de AP. La secuencia observada en los seguimientos de RA confirma que el
controlador permanecio operativo hasta que el AP se desconecto voluntariamente debido al
tiempo de espera de keepalive de datos.

Rastreos RA con MAC Ethernet AP:

<tfroot>

2026/07/19 14:31:16.842212773 {fman_rp_R0-0}{2}: [source] [20448]: (debug): ipc(mqipc/wncd_2/wncd-fmrp)
2026/07/19 14:31:16.842250177 {wncd_x_R0-2}{2}: [errmsg] [16638]: (note): %CAPWAPAC_SMGR_TRACE_MESSAGE-
2026/07/19 14:31:16.842251233 {wncd_x_R0-2}{2}: [capwapac-smgr-sess-fsm] [16638]: (note): Mac: 889c.ad?

Last Data Keep Alive Packet received 90 seconds ago.

2026/07/19 14:31:16.843318439 {wncmgrd_R0-0}{2}: [Toadbalance-algo] [16262]: (note): Algo counter decre
2026/07/19 14:31:16.843318599 {wncd_x_R0-2}{2}: [wsa-core] [16638]: (debug): WSA AP EVT Create Populate
2026/07/19 14:31:16.843320409 {wncd_x_R0-2}{2}: [wsa-core] [16638]: (debug): WSA AP EVT Create Populate

DI SJON - AP Mac: 889c. ad26. ea00 , new ap di sconnect reason 'DILS close alert from peer' (26)

Rastreos de RA con radio mac:

<tfroot>

2026/07/19 14:31:16.737070835 {wncd_x_R0-2}{2}: [capwapac-smgr-sess] [16638]: (debug): Mac: 889c.ad26.e
2026/07/19 14:31:16.737072831 {wncd_x_R0-2}{2}: [capwapac-smgr-srvr] [16638]: (debug): Mac: 889c.ad26.e
2026/07/19 14:31:16.737076419 {wncd_x_R0-2}{2}: [msc-fsm] [16638]: (debug): @msc_event {"entity":"/capw
2026/07/19 14:31:16.737078137 {wncd_x_R0-2}{2}: [msc-fsm] [16638]: (debug): @msc_event {"entity":"/capw
2026/07/19 14:31:16.841870791 {wncd_x_R0-2}{2}: [ap-join-info-db] [16638]: (note): MAC: 889c.ad26.eal0

AP disconnect initiated. Name : AP12, Ethernet nac : e44e.2d2c. 3d0c, Reason: DTLS close alert from peer

2026/07/19 14:31:16.841890831 {wncd_x_R0-2}{2}: [capwapac-smgr-srvr] [16638]: (debug): MAC: 889c.ad26.e

El EPC recolectado en el WLC valida el procesamiento de paquetes del lado del controlador. Las
capturas confirman que los paquetes de control CAPWAP se siguieron intercambiando con éxito
durante la prueba pero no se recibié ningun paquete de keepalive de datos en el wic. Esta



observacion se alinea con los registros de depuracion del AP y demuestra que el mecanismo de
keepalive de datos fallé a pesar de que el canal de control permanecié activo.

N ipeaddr == 192,168.100.123 && capwap (= =
» Time Saurce Destination Frotocol 1D Pr Differen Idi Ci| Total Length A ld Info

11827 20826-87-19 14:38:13.475973 10.185.68.132 192.168.100.123 DTLSw- - Bxed - 85 Application Data

11828 2826-87-19 14:39:13.476965 192, 168.10808.123 18.185.60.132 DTLSw.. -~ dxed . 117 Application Data

11829 2026-87-19 14:30:13.476965 192.168.100.123 19.105.60.132 CAPWA_ [.23< I 76 CAPWAP-Contral — WTP Event Request

11830 2826-87-19 14:38:13.476965 10.105.60.132 192.168.100.123 DTLSv.. Bxcld . 65 Application Data

11831 2826-87-19 14:39:13.476965 10.185.68.132 192.168.108.123 OTLSv.. - dxcd . &5 Application Data

11928 2826-87-19 14:39:16.714959 192.168.1080.123 18.105.60.132 OTLSv. - Bxcd . 1468 Application Data

11929 2826-87-19 14:39:16.714959 192.168.1080.123 18.105.60.132 CAPWA- Bxcd . 1428 CAPWAP-Control - WIP Event Request[Malformed Packet]
11938 2826-87-19 14:39:16.715951 10.185.68.132 192.168.1008.123 DTLSw- Bl 1449 Application Data

11931 2026-87-19 14:30:16.715951 18.105.60.132 192.168.100.123 DTLSve o Bxcd . 1469 Application Data

11998 2826-87-19 14:39:18.824992 192.168.180.123 18.105.60.132 DTLSv= = Bxcl o 437 Application Data

11991 2826-87-19 14:39:18.0249092 192.168.180.123 18.1085.60.132 CAPWA_ dxcd 396 CAPWAP-Control = WTP Event Request

11992 2826-87-19 14:38:18.025964 10.105.68.132 192.168.100.123 DTLSw_ Bxcd - 65 Application Data

11993 2026-87-19 14:39:18.025984 10.185.60.132 192.168.100.123 DTLSw. .~  @xcd . 85 Application Data

11994 2026-07-19 14:39:18.028999 192.168.100.123 18.105.60.132 DTLSv- -  @xcd - 437 Application Data

11995 2026-87-19 14:39:18.028999 192.168.100.123 168.105.60.132 CAPWA_ fxcd - 396 CAPWAP-Control - WTP Event Request

11996 2826-87-19 14:38:18.928999 10.185.68.132 192.168.100.123 DTLSv- dxchd . 65 Application Data

11997 2826-87-19 14:38:18.028990 10.185.68.132 192.168.108.123 DTLSv.. - axed . &5 Application Data

12034 2826-87-19 14:39:18.236987 10.132.179.233 255.255.255.255 CAPWA. . .. Bxcl. - 378,300 CAPWAP-Control - Discovery Request[Malformed Packet]
12836 2026-07-19 14:308:18.236987 10.132.179.233 255.255.255.255 CAPWA. = w Oxclum o 378,300 CAPWAP-Control - Discovery Reguest [Halformed Packet]

Switch:

Las capturas de paquetes recolectadas en el switch de link ascendente AP muestran que los
paquetes estaban presentes en el switch pero que no fueron reenviados al wic

N capwap keep_alive

B

-3 Tirma Source Destination Protecel 1D Pr Differen Idi Ci Total Length A d Infa
23UV LUEUSUITLY A% L0iM0.IIEEDI  ATE. VO AUELALD P A . ALY wu LAFMAF A LS NECHTALLYE LHE LI Y FaLREL )
3303 2026-87-19 14:28:48.332827 10.105.608.132 192.168. 109,123 CAPWA. - fxch B6 CAPWAP-Data Keep-Alive[Malformed Packet]
3394 2826-87-19 14:28:48,332844 19.105.60.132 192.168.109.1323 CAPWA. . Axch . BB CAPWAP-Data Keep-Alive[Malformed Packet]
5336 20926-87-19 14:29:18.342564 192.168.108.123 10.1085.60.132 CAPWA. Bcd . BB CAPWAP-Data Keep-Alive[Malformed Packet]
5337 2026-07-19 14:29:18.342586 192.168.100.123 10.185.60.132 CAPWA.. el . &6 CAPWAP-Data Keep-Alive[Malformed Packet]
5340 2026-87-19 14:29:18.343837 10.105.68.132 192.168. 189,123 CAPWA- = fxch o &6 CAPWAP-Data Keep-Alive[Malformed Packet]
5341 2026-87-19 14:29:18.343092 10.1085.60.132 192.168.109.123 CAPWA. . axcd - BB CAPWAP-Data Keep-Alive[Malformed Packet]
B573 2826-@7-19 14:20:48.353254 192.168.190.123 108.1085.608.132 CAPWA Mch . BB CAPWAP-Data Keep-Alive[Malformed Packet]
8574 I026-07-19 14:29:48.353322 192.168.100.123 19.185.60.132 CAPWA.. xed . B CAPWAP-Data Keep-Alive[Malformed Packet]
B577 2026-87-19 14:29:48.353993 198.105.608.132 192.168. 109,123 CAPWA- = Bxcd o 86 CAPWAP-Data Keep-Alive[Malformed Packet]

B57& 2026-87-19 14:
10376 2026-87-19 14:
18534 2026-@7-19 14:

148.354918 10.105.68.132 192.168.109.123 CAPWA. - fxch . B6 CAPWAP-Data Keep-Alive[Malformed Packet]

118.363535 192.168.100.123 10.105.608.132 CAPWA_ axcd - &6 CAPWAP-Data Keep-Alive[Malformed Packet]

:21,364195 192, 168.109.123 10.185.60.132 CAPWA.. Axcd - &6 CAPWAP-Data Keep-Alive[Malformed Packet]
a CAPWAP-Data Keep-Alive [Malformed

11465 2026-87-19 14:308:39. 192.168.189.123 18.105.60.132 CAPWA. oxcl . 86 CAPWAP-Data Keep-Alive[Malformed Packet]

12141 2026-87-19 14:30:51.374346 192.168.100.123 10.105.60.132 CAPWA Bxcd . BB CAPWAP-Data Keep-Alive[Malformed Packet]
12959 2026-@7-19 14:31:03.378437 192.168.100.123 18.185.60.132 CAPWA. Bxcd . BB CAPWAP-Data Keep-Alive[Malformed Packet]
13620 2026-87-19 14:31:15,382538 192.168,100,123 18.105.60,132 CAPWA... Brcl . &6 CAPWAP-Data Keep-Alive[Malformed Packet]
15834 2026-07-19 14:31:43.832731 192.168.100.123 10.105.60.132 CAPWA. e . 86 CAPWAP-Data Keep=Alive[Malformed Packet]
16474 2026-87=19 14:31:46.000877 192.168.100.123 10.105.60.132 CAPWA. Oxcd . B6 CAPWAP-Data Keep=Alive[Malformed Packet]
16886 2026-07-19 14:31:52.003518 192.168.100,123 10.1085.60.132 CAPWA Bxch . BB CAPWAP-Data Keep-Alive[Malformed Packet]
17889 2026-87-19 14:32:04.007609 192.168,100,123 18.1085.60,132 CAPWA. Bxcd . &6 CAPWAP-Data Keep-Alive[Malformed Packet]

il 2192 168 1008 123 101085 60,132 LAPWA Dach BE. LAPWARSD LA ki Aliveldaliocmed Packetl

Desactivacion de keepalive de datos CAPWAP

Esta funcién fue introducida bajo el ID de bug Cisco CSCvs66015
Esta caracteristica es util para solucionar problemas en estos escenarios.

1. Solucionar problemas de desconexiones de AP: Después de inhabilitar capwap data keep-
alive, podemos ver si AP sigue desconectandose debido a capwap control keep-alive e
identificar la causa raiz de las desconexiones de keepalive de AP.

2. Evite las desconexiones debido a capwap data-keepalive como solucion alternativa hasta
que identifique la razén de las caidas de capwap data keep-alive.

3. Sniffer AP en implementaciones de sucursal flexible conectadas a través de un enlace WAN


https://tools.cisco.com/bugsearch/bug/CSCvs66015

con bajo rendimiento. Si queremos recopilar capturas de paquetes OTA configurando uno
de los AP para que esté en modo sniffer, todos los paquetes capturados se transmiten al
WLC a través del link WAN usando el puerto de datos capwap. Si lo hace, sobrecarga el
enlace WAN y afecta a toda la sucursal.

4. Si se inhabilita capwap data keep-alive para AP en modo sniffer y se crea una ACL en la
sucursal para descartar paquetes de datos capwap de ese AP concreto, el AP permanece
conectado ya que el control capwap esta bien y luego puede recopilar OTA del puerto de
switch del AP sin sobrecargar el link WAN con capturas de paquetes.

Activacion/desactivacion de keepalive de datos COS-AP desde el WLC 9800. De forma
predeterminada, el keepalive de datos en WLC y AP esta habilitado.

Comando WLC:

1) Mostrar el estado con la cadena "Datos sin cifrar mantener activo”

show ap config general

2) Activar/desactivar keepalive de datos con nombre de AP

ap name AP-NAME keepalive
ap name AP-NAME no keepalive

Activar/desactivar keepalive de datos COS-AP desde el propio AP. De forma predeterminada, el
keepalive de datos en AP esta habilitado.

Comando AP:

1) Mostrar el estado con la cadena "Datos sin cifrar Mantener activo"

show capwap client config

2) Activar/desactivar keepalive de datos en AP

capwap ap unencrypted_data_keepalive enable
capwap ap unencrypted_data_keepalive disable



Por ejemplo:

Verificacion de keepalive deshabilitada en el nivel de AP:

AP12#capwap ap unencrypted_data_keepalive disable

<tfroot>

AP12#show capwap client

AdminState
Name
Location

Primary controller name

Primary controller IP

Secondary controller name
Secondary controller IP
Tertiary controller name

ssh status
ApMode
ApSubMode

configuration

: ADMIN_ENABLED(1)
: AP12

: default Tocation
: VK-WLC

: 10.105.60.132

: 9800-demo

: 10.106.39.156

: Enabled

: Local

: Not Configured
: Disabled

Link-Encryption

Unencrypted Data Keep Alive

OfficeExtend AP
Discovery Timer

Di sabl ed

: Disabled
: 10

Depuraciones de AP:

En el debug de AP podemos ver que no hay intercambio de paquetes keepalive de datos entre el
AP y el wic, solo vemos el intercambio de paquetes de control.

AP12#debug capwap client keepalive

AP12#[*07/19/2026 15:24:33.4087] Echo Request: Send count 0

[*07/19/2026 15:24:33.4087] [TX]JEcho Request: Sent to 10.105.60.132
[*07/19/2026 15:24:33.4112] [RX]Echo Response from 10.105.60.132
[*07/19/2026 15:24:34.0006] [RX]JEcho Response from 10.105.60.132 RttCount 1
[*07/19/2026 15:25:34.0032] Echo Request: Send count 1

[*07/19/2026 15:25:34.0032] [TX]Echo Request: Sent 2 Lost 2

[*07/19/2026 15:25:34.0056] [RX]Echo Response from 10.105.60.132
[*07/19/2026 15:25:34.0006] [RX]JEcho Response from 10.105.60.132 RttCount 2



*07/19/2026
*07/19/2026
*07/19/2026
*07/19/2026
*07/19/2026
*07/19/2026
*07/19/2026
*07/19/2026
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15:
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15:
15:
15:
15:
15:
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27:
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27:
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28:
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28:

34

.0327]
34.
34.
34.
34.
34.
34.
34.

0327]
0347]
0004]
0025]
0025]
0050]
0022]

Echo Request: Send count 2

[TX]Echo Request: Sent 3 Lost 2

[RX]Echo Response from 10.105.60.132

[RX]JEcho Response from 10.105.60.132 RttCount 1
Echo Request: Send count 3

[TX]Echo Request: Sent 4 Lost 2

[RX]JEcho Response from 10.105.60.132

[RX]JEcho Response from 10.105.60.132 RttCount 2

AP12#[*07/19/2026 15:29:43.5772] capwap_ap_upstream_send ip: 192.168.100.123, port: 5272 => ip: 10.105.
:30:04.0140]
:30:04.0140]
:30:04.0164]
:30:04.0011]
:30:27.7695]

[*07/19/2026
[*07/19/2026
[*07/19/2026
[*07/19/2026
[*07/19/2026

15
15
15
15
15

Echo Request: Send count 4

[TX]Echo Request: Sent 5 Lost 2

[RX]JEcho Response from 10.105.60.132

[RX]JEcho Response from 10.105.60.132 RttCount 1

capwap_ap_upstream_send 1ip: 192.168.100.123, port: 5272 => ip: 10.105.60.13

A pesar de que los paquetes keepalive de datos se estaban descartando, pero como
desactivamos la verificacion keepalive de datos, podemos ver que el AP permanece estable en el
wic sin verse afectado por la caida de paquetes keepalive.

Monitoring = > Wi

General Join Statistics

Total APs : 1

AP Name

AP12

AFC

» AP Statistics

AP Model

C9130AXI-D

100 »

Misconfigured APs License Non-Compliance @
o
Tag: Country Code : LSC Fallback : URWE MNon Compliant AP i] :
Multiple APs can be configured at once from Bulk AP P, ] feature
WLC

Admin  : Association Operation

Status Up Time {  Uptime IP Address ¢ AP Radio MAC i  Ethemet MAC :  Staws
Q 0 days 3 hrs 58 0 _clays.(,' hrs 12 192.168.100.12 889¢.ad26.ea00 F edde2d2c3d0c & Registered

mins 7 secs mins 25 secs 3

v



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



