Configuracion del controlador de LAN
inalambrica 9800 para conectar el cliente de
puente de VM
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Informacion relacionada

Introduccion

Este documento describe como configurar un controlador de LAN inalambrica (WLC) 9800 para
conectar el cliente de puente de maquina virtual (VM).

Prerequisites

Requirements

Cisco recomienda tener conocimientos basicos sobre estos temas:

» Conceptos de configuracion del controlador de LAN inalambrica (WLC) de Cisco serie 9800



» Conceptos de configuracion del punto de acceso (AP) de Cisco Wave 2
» Conceptos de registro del punto de acceso de Cisco y configuracion de modo
» Conceptos de configuracion de maquinas virtuales y redes de VirtualBox

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« WLC 9800-CL con Cisco IOS® 17.15.3

+ Control y aprovisionamiento de puntos de acceso inalambricos (CAPWAP) AP modelo
CW9176l

* VM con VirtualBox version 7.1.10

» Sistema operativo Ubuntu version 24.04.2 Soporte a largo plazo (LTS)

+ Portatiles cliente inaldmbricos con Windows 1 Home

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando

Antecedentes

VM utiliza el adaptador Wi-Fi fisico del portatil host para establecer la conectividad de red, lo que
garantiza una integracion perfecta con la infraestructura de red existente. El servidor DHCP
asigna una direccion IP unica a la maquina virtual, lo que permite una identificacion y
comunicacion adecuadas dentro de la red.

Aunque la maquina virtual utiliza el adaptador Wi-Fi fisico del ordenador portatil host, no gestiona
directamente la conexion inalambrica. En su lugar, el ordenador portatil host actua como un
puente, gestionando la conexiéon Wi-Fi y proporcionando acceso de red a la maquina virtual. Por
consiguiente, la maquina virtual no puede ver ni controlar las redes Wi-Fi directamente, ya que
esta funcionalidad la gestiona el sistema host. Esta configuracion garantiza que la VM mantenga
una presencia solida en la red al tiempo que utiliza de forma eficiente los recursos fisicos del host.

Diagrama de la red

El diagrama de red incluye un controlador de LAN inalambrica (WLC) Cisco Catalyst 9800 y
puntos de acceso (AP) CW9176I que proporcionan conectividad inalambrica a dispositivos como
un portatil y una maquina virtual (VM) alojada en VirtualBox. El 9800 WLC actiua como la unidad
central de gestion y control, asegurando la integracion sin problemas y el funcionamiento eficiente
de la red inalambrica. Los AP CW9176l, equipados con capacidades Wi-Fi 7 avanzadas, permiten
una comunicacién inaldmbrica de alta velocidad y fiable para los dispositivos conectados. El
portatil Host VM ejecuta Windows 11 Home y opera una VM VirtualBox con software Ubuntu.



9800 WLC CW9176l1 AP Laptop

Diagrama de la red

Configuraciones

Configuraciones de VLAN

La funcion de difusién ARP del controlador inalambrico Cisco Catalyst 9800 es esencial para
habilitar la comunicacion en redes con clientes pasivos. Esta funcion difunde las solicitudes ARP
a través de todos los dispositivos dentro de una VLAN, lo que es particularmente beneficioso para
los clientes pasivos como las maquinas virtuales en el modo de adaptador en puente que no
envian activamente su informacion IP.

GUl de WLC

Navegue hasta Configuraciones > Capa 2 > VLAN > Haga clic en + Agregar > ID de VLAN "ID de
VLAN personalizada" > Nombre "Nombre personalizado" > Estado ACTIVADO > Difusion ARP
HABILITADA como se muestra en la imagen.

Configuraciones de VLAN

CLIWLC



WLC#

WLC#config t
WLC(config)#vlan [VLAN ID]
WLC(config-vlan)#name [WORD]
WLC(config-vlan)#exit

WLC(config)#vlan configuration [VLAN ID]
WLC(config-vlan-config)#arp broadcast
WLC(config-vlan-config)#end

WLC#

Configuraciones de perfiles de politicas

Para garantizar una conectividad perfecta para las VM configuradas con adaptadores de puente
en Cisco Catalyst 9800, es esencial habilitar la funcién de cliente pasivo y deshabilitar IP MAC
Binding. Esta configuracién permite que el controlador inalambrico administre varias direcciones
IP asociadas a una sola direccion MAC, lo que es comun en entornos virtualizados. La activacion
de Passive Client garantiza el flujo de trafico a la maquina VM. La desactivacién del enlace IP-
MAC permite que el controlador reenvie el trafico a la maquina virtual sin identificarlo como robo
de IP.

GUl de WLC

Navegue hasta Configuraciones > Etiquetas y perfil > Politica > Haga clic en + Agregar > General
> Politica de conmutacion WLAN > Conmutacion central HABILITADA > Autenticacion central
HABILITADA > DHCP central HABILITADA como se muestra en la imagen.

Configuraciones de politicas

Vaya a Access Policies > VLAN > VLAN/VLAN Group > Configure VLAN > Click Apply to Device
como se muestra en la imagen.



Configuraciones de politicas

CLIWLC

WLC#

WLC#config t

WLC(config)#wireless profile policy [WORD]
WLC(config-wireless-policy)#shutdown
WLC(config-wireless-policy)#passive-client
WLC(config-wireless-policy)#no ip mac-binding
WLC(config-wireless-policy)#central switching
WLC(config-wireless-policy)#central dchp
WLC(config-wireless-policy)#central authentication
WLC(config-wireless-policy)#vlan [WORD | VLAN ID]
WLC(config-wireless-policy)#no shutdown
WLC(config-wireless-policy)#end

WLC#



Advertencia: Al deshabilitar una directiva o configurarla en el estado habilitado, se
produce una pérdida de conectividad para los clientes asociados a este perfil de directiva.

Configuraciones WLAN

El ejemplo ilustra una WLAN configurada para la autenticacion de clave precompartida (PSK). Sin
embargo, se puede configurar una WLAN para la autenticacion 802.1X para una VM mediante el
adaptador de puente.

Vaya a Configuraciones > Etiquetas y perfil > WLAN > Haga clic en + Agregar > General >
Nombre del perfil "Nombre personalizado" > SSID "Nombre personalizado" > WLAN ID* "Nombre
personalizado" > Estado HABILITADO > Haga clic en Aplicar al dispositivo como se muestra en la
imagen.



Add WLAN

Configuraciones WLAN

Vaya a Security > Layer2 > PSK "check box" > PSK Format ASCII > PSK Type Unencrypt > Pre-
Shared Key* "Custom Key" > Haga clic en Update & Apply to Device como se muestra en la
imagen.
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Configuraciones WLAN

CLIWLC

WLC#

WLC#config t

WLC(config)#wlan [WORD] [WLAN Identifier]
WLC(config-wlan)#shutdown
WLC(config-wlan)#security wpa akm psk
WLC(config-wlan)#no security wpa akm dotlx



WLC(config-wlan)#security wpa psk set-key ascii [WORD]
WLC(config-wlan)#no shutdown

WLC(config-wlan)#end

WLC#

Advertencia: Si se cambian los parametros de WLAN mientras esta habilitado, se produce
una pérdida de conectividad para los clientes conectados a él.

Configuraciones de etiquetas de politicas

El ejemplo ilustra una configuracion de etiqueta de politica para enlazar un perfil WLAN especifico
con un perfil de politica especifico.

Vaya a Configuraciones > Etiquetas y perfil > ETIQUETA > Haga clic en + Agregar > Nombre
"Nombre personalizado" > Mapas de politica WLAN: > Haga clic en + Agregar > Perfil WLAN*
"Seleccionar WLAN personalizado" > Perfil de politica* "Seleccionar politica personalizada" >
Haga clic en la "casilla de verificacion azul" > Haga clic en Aplicar al dispositivo como se muestra



en la imagen.

Map WLAN and Policy

VMWLAN

Configuraciones de etiquetas de politicas

CLIWLC

WLC#

WLC#config t

WLC(config)#wireless tag policy [WORD]
WLC(config-policy-tag)#wlan [WORD] policy [WORD]
WLC(config-policy-tag)#end

WLC#

Configuraciones de VM

La funcion de adaptador en puente permite que una maquina virtual acceda directamente a la red
fisica de la maquina host.

Vaya a Setting > Network > Attached to: Seleccione Bridged Adapter > Name: "Seleccionar
adaptador WiFi fisico para ordenador portatil" > Modo promiscuo: Seleccione Permitir todo como
se muestra en la imagen.
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Configuraciones de VM



Nota: Aunque esta configuracion utiliza VirtualBox con un sistema operativo Ubuntu, la
ubicacion y las convenciones de nomenclatura para configuraciones de VM especificas
pueden variar en funcion de la plataforma de virtualizacion que se utilice.

Verificacion
Desde la VM y el WLC 9800, la configuracion se puede verificar con estos comandos y métodos.
Confirmacion de VM

Para confirmar que la maquina virtual ha obtenido correctamente una direccion IP del servidor
DHCP, ejecute el comando ifconfig en la interfaz de linea de comandos de las maquinas virtuales.

La salida muestra la configuracion de red, incluida la direccion IP asignada si se adquiere a través
de DHCP.



admin@timpadilLubunku: ~ >

bdmin@timpadilLubuntu:~5 ifconfig
np@s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet [192.168.166.111 netmask 255.255.255.0 broadcast 192.168.1
H6.255
ineté feB0::a00:27ff:febd:cb3c prefixlen 64 scopeid 0x20<link>
ether 08:00:27:bd:cb:3c| txqueuelen 1000 (Ethernet)
RX packets 7880 bytes 573918 (573.9 KB)
RX errors @ dropped @ overruns O frame @
TX packets 398 bytes 32329 (32.3 KB)
TX errors @ dropped @ overruns @ carrier @ collisions ©

o: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 166 bytes 15376 (15.3 KB)
RX errors © dropped @ overruns @ frame @
TX packets 166 bytes 15376 (15.3 KB)
TX errors @ dropped O overruns © carrier @ collisions ©

Ahora realice un ping en la interfaz de linea de comandos de las VM para verificar la
disponibilidad del gateway.

admin@timpadilLubuntu: ~
File Actions Edit View Help
admin@timpadilLubuntu: ~

admin@timpadilLubuntu:~S [ping 192.168.166.1

.168.166.1 (192.168.166.1) 56(84) bytes of data.

from 192.168.166.1: icmp_seq=1 ttl=64 time=175 ms
from 192.168.166.1: icmp seg=2 ttl=64 time=3.32 ms
from 192.168.166.1: icmp_seq=3 ttl=64 time=28.6 ms
from 192.168.166.1: icmp_seq=4 ttl=64 time=29.8 ms
from 192.168.166.1: icmp_seq=5 ttl=64 time=67.7 ms
from 192.168.166.1: icmp_seq=6 ttl=64 time=21.3 ms
from 192.168.166.1: icmp_seq=7 ttl=64 time=17.3 ms
from 192.168.166.1: icmp_seq=8 ttl=64 time=4.52




Confirmacion de VM de host

Verifique la direccion IP y MAC del portatil de la maquina virtual host.

Vaya a Host VM laptop CLI y ejecute el comando ifconfig/all.

BEED IS @oan by & aE|H
%% Command Prompt * +

Description . . . . . . . . . . . : Realtek RTLS8851BE WiFi & 882.1lax PCIe Adapter #5
Physical Address. . . . . . . . . : D2-U4B-Al-52-A6~5F

DHCP Enabled

Autoconfiguration Enabled

lireless LAN adapter Wi-Fi:

: Wlab.com
: Realtek RTL8851BE WiFi 6 882.1lax PCle Aﬁapter
: DC-UB-A1-52-A6-5F

. Tes

Link-local IPv6 Address . . . . . : ¥ :86F:b9cc:b8Ua%l(Preferred)
IPvll Addre : 3 6.188(Preferred)

Subnet Ma

Lease Obtaine

DNS Servers . . . . . . . . . . .
171.708.168.183
NetBIOS over Tcpip : Enabled

Ethernet adapter Bluetooth Network Connection:

Media State : Media disconnected

Connection-specific DNS Suffix

Description : Bluetooth Device (Personal Area Network)
Physical Address. . . . . . . . . : DC-UB-A1-52-A6-68

DHCP Enabled

Autoconfiguration Enabled

Confirmacion de WLC

CLI WLC

WLC#

WLC#show wireless profile policy detailed [WORD]
WLC#show wireless tag policy detailed [WORD]
WLC#show wlan name [WORD]

WLC#show vlan

WLC#show platform software arp broadcast

WLC#

Troubleshoot

El WLC solo muestra los detalles de asociacion para el adaptador WiFi fisico del portatil de la
maquina virtual host, incluida su direccién IP y direccion MAC. No reconoce la VM como cliente
asociado y no muestra la direccion IP o la direcciéon MAC de las VM.



Monitoreo del Cliente WLC

La direccion IP 192.168.166.108 y la direccion MAC dc4b.a152.a65f se asignan al equipo portatil
de la maquina virtual host. Es importante tener en cuenta que las direcciones IP y MAC de la
maquina virtual en si no son visibles directamente en el WLC 9800. Sin embargo, al realizar una
captura de paquetes en el controlador de LAN inalambrica, puede observar la direccion IP de VM
192.168.166.111 que se utiliza como direccion de origen para las solicitudes ICMP. De manera
similar, las respuestas ICMP utilizan la direccion IP de las VM como direccion de destino.

Vaya a Monitoring > Wireless > Clients como se muestra en la imagen. La imagen demuestra que
las direcciones IP y MAC del ordenador portatil de la maquina virtual del host son claramente
visibles dentro de la GUI del WLC de Cisco 9800.
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Monitoreo del Cliente WLC

Captura de paquetes WLC

El ejemplo muestra las configuraciones de captura de paquetes en un WLC 9800.

Vaya a Troubleshooting > Packet Capture > Click + Add > Capture Name* "Create Custom Name"
> Filter* "any" > Buffer Size* "100" > Available "Select Interface" > Click Apply to Device como se
muestra en la imagen.

Configuraciones de Captura de Paquetes WLC



CLIWLC

WLC#

WLC#monitor capture [WORD] interface [Interface] [Interface Number] both
WLC#monitor capture [WORD] buffer size 100

WLC#monitor capture [WORD] match any

WLC#mon1itor capture [WORD] start

WLC#monitor capture [WORD] stop

WLC#monitor capture [WORD] export flash:[Name.pcap]

WLC#no monitor capture [WORD]

WLC# copy flash:<Name.pcap> tftp://<IP ADD>/<Name.pcap>

WLC#

Captura de paquetes Wireshark

En la captura de paquetes de Wireshark, la direccion IP de VM 192.168.166.111 se observa como
la direccion de origen para las solicitudes ICMP. Ademas, las respuestas ICMP utilizan la misma
direccion IP que la direccidon de destino.

» La direccioén del receptor es la direccion MAC del AP

 La direccion del transmisor es la direccion MAC del portatil de la maquina virtual del host
+ La direccion de destino es la direccion MAC del gateway

 La direccion de origen es la direccion MAC del portatil de la maquina virtual host

La imagen mostrada es un ejemplo de la captura de paquetes Wireshark de la solicitud ICMP de
VM a la direccion IP de gateway (192.168.166.1).
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Informacion Relacionada

» Guia de configuracién del software del controlador inalambrico Cisco Catalyst serie 9800,
Cisco I10S XE 17.15.x

» Notas de la versién del controlador inalambrico Catalyst de Cisco serie 9800, Cisco 10S XE
17.15.x

» Guia de implementacion del punto de acceso Cisco Wireless CW9176



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/release-notes/rn-17-15-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/release-notes/rn-17-15-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/technical-reference/cw9176-dg.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



