Configuracion de la Encriptacion AES en Radios
de Modo IW URWB

Contenido

Introduccién

Prerequisites
Requirements
Componentes Utilizados

Antecedentes

Configuracion CLI de los parametros de fluidez

Introducciodn

Este documento describe la configuracion de los parametros AES en radios IW9165 e IW9167 en
modo URWB.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Navegacion y comandos basicos de CLI
» Comprension de las radios de modo URWB de IW

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Radios IW9165 e IW9167

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

AES: Estandar de cifrado avanzado es un estandar de cifrado criptografico para proteger la
comunicacién de datos. Es un algoritmo de clave simétrica que significa que la misma clave se
utiliza para cifrar y descifrar datos.



Radios IW en modo URWAB, utilice el parametro de frase de paso configurado en ellas para cifrar
todos los datos del plano de control.

Por lo tanto, dos dispositivos cualesquiera solo pueden comunicarse entre si o descubrir otros
dispositivos en la misma red si comparten la misma frase de contrasena.

Los datos enviados a través del plano de datos no estan cifrados de forma predeterminada. Esto
se puede cifrar habilitando AES en las radios.

Dos dispositivos solo pueden comunicarse entre si, si ambos tienen habilitado AES.
Rotacion de teclas en radios IW:

Existen otros parametros de seguridad adicionales que se pueden configurar en las radios IW
para reforzar el cifrado. Para admitir los estandares WPA, se puede habilitar la rotacion de teclas
en las radios IW.

Esto se ejecuta en el protocolo del controlador de claves que permite que dos dispositivos que se
comunican entre si programen la regeneracion periddica de la nueva clave transitoria de pares y
la clave transitoria de grupo para el cifrado de paquetes.

La clave transitoria en pares (PTK) protege el trafico unidifusién o de uno a uno, mientras que la
clave transitoria de grupo (GTK) protege el trafico de difusion/multidifusién o de grupo.

Al activar esta funcion, se mejora la seguridad al reducir la cantidad de datos que pueden estar en
peligro si se produce un ataque.

Las claves utilizadas para el cifrado son temporales y giran periédicamente, por lo que no se
almacenan en ningun lugar. El resto de secretos y certificados se almacenan en un volumen
cifrado que se protege mediante Cisco TAM.

(https://www.cisco.com/c/dam/en us/about/doing business/trust-center/docs/trustworthy-
technologies-datasheet.pdf)

Al ejecutar redes Fluidity si habilita la rotacidn de claves, puede experimentar una interrupcion en
la comunicacion, especialmente si la rotacidn ocurre durante el proceso de roaming.

Por lo tanto, no se recomienda su uso junto con implementaciones de fluidez.

Los parametros para el cifrado AES se pueden configurar en los dispositivos IW solamente desde
el acceso CLI o a través de la configuracion OD de loT.

Configuracion CLI de los parametros de fluidez

Estos parametros se pueden configurar desde el modo de habilitacién en la CLI de los
dispositivos.

1. Configuracion de la frase de contrasefia en las radios:


https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-technologies-datasheet.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-technologies-datasheet.pdf

Este parametro se utiliza para que las radios cifren los datos del plano de control.

Radiol#configure wireless passphrase URWB

Cisco#fconfigure wireless passphrase
WORD network passphrase (maximum 64 characters)

Cisco#ficonfigure wireless passphrase URWB

2. Habilitacién del cifrado AES en las radios:

Este parametro permite habilitar el cifrado AES por interfaz de radio.

Radiol#configure dotllRadio

crypto aes enable

Cisco#iconfigure dotllRadio 1 crypto aes
disable disable encryption

enable enable encryption
Cisco#fconfigure dotllRadio 1 crypto aes enable

3. Habilitacion del controlador de la llave en las radios:

Este parametro se utiliza para habilitar el algoritmo del controlador de claves en las radios.
Esto también se habilita por interfaz de radio y es necesario para utilizar la rotaciéon de claves
AES.

Radiol#configure dotllRadio

crypto key-control enable



Cisco#iconfigure dotllRadio 1 crypto key-control
disable disable AES-based encryption key-control

enable enable AES-based encryption key-control
key-rotation set key rotation
Ciscof#ficonfigure dotllRadio 1 crypto key-control enable

4. Activacioén de la rotacion de llaves en las radios:

Este parametro se utiliza para habilitar la rotacion de teclas en las radios y se habilita por
interfaz.

Radiol#configure dotllRadio

crypto key-control key-rotation enable

Cisco#fconfigure dotllRadio 1 crypto key-control key-rotation
<1-65535> Key Rotation timeout (seconds)

disable disable key rotation
enable enable key rotation

5. Configure el temporizador de rotacion de teclas en las radios:

Este parametro se utiliza para configurar el intervalo de tiempo en el que se generan las
nuevas claves. El valor del temporizador se agrega en segundos y el parametro puede variar de
<1-65535>.

El valor predeterminado se establece en 3600 segundos o cada hora.

Radiol#configure dotllRadio

crypto key-control key-rotation <1 - 65535>



Cisco#fconfigure dotllRadio 1 crypto key-control key-rotation
<1-65535> Key Rotation timeout (seconds)

disable disable key rotation
enable enable key rotation

6. Validacion de los parametros del algoritmo de control de claves en las radios:

La configuracién actual en la radio con respecto a los parametros de encripcion se puede
validar con el siguiente comando.

Radiol#show dotllRadio

crypto

Cisco##show dotllRadio 1 crypto

Passphrase: dBa3c370a6b508acadf7143243890068ab602e7blal3f1fUbofcadubbueb63us
AES encryption: enabled

AES key-control: enabled

Key rotation: enabled

Key rotation timeout: 6800(second)

Cisco#t




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



