Configuracion y solucion de problemas de fluidez
de capa 3 en puntos de acceso IW en modo
URWB
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Introduccion

Este documento describe la configuracion de una configuracion de Fluidez de Capa 3 para
dispositivos CURWB y proporciona una guia practica para la resolucion de problemas de la red.

El objetivo es garantizar un proceso de configuracion sin problemas y equiparle con herramientas
para resolver posibles problemas de manera eficaz.

Componentes Utilizados

La configuracién detallada en este documento incluye estos componentes de hardware:
» Cisco Catalyst IW9167

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

;, Qué es la fluidez?

En el contexto de CURWB (red de retorno inalambrica ultrarfiable de Cisco), Fluidity es una
arquitectura de red basada en la tecnologia de switching de etiquetas multiprotocolo (MPLS),
disenada para ofrecer datos encapsulados por IP de forma eficaz.

En una red de movilidad CURWB, los procesos de transferencia ocurren cuando se rompe un link
existente y se establece un nuevo link. Este traspaso se asemeja a un cambio en la topologia de
la red, un reto fundamental en los escenarios de movilidad de alta velocidad.

Los mecanismos convencionales para detectar estos cambios y reconfigurar nodos suelen ser
demasiado lentos y requerir un gran volumen de datos, lo que hace que el rendimiento no sea
optimo.

Para superar estas limitaciones, Fluidity introduce una solucién de transferencia rapida que
proporciona una reconfiguracion rapida de la ruta con una latencia de tan solo un milisegundo. T

Este mecanismo mejora el rendimiento en tiempo real en escenarios de alta movilidad al ampliar
el plano de control de la red y aprovechar una técnica de manipulacion especializada para tablas
de la Base de informacion de reenvio MPLS (FIB) de nodos.

En la arquitectura Fluidity, los nodos méviles establecen de forma dinamica pseudocables con
radios en tierra al detectarse mutuamente.

A medida que el vehiculo se desplaza por la via, inicia la transferencia de una radio en tierra a
otra en funcion de parametros de fluidez predefinidos, lo que garantiza una conectividad perfecta
y un rendimiento éptimo



Necesidad de fluidez de capa 3

Layer 3 Fluidity ofrece una gama de capacidades que abordan los retos de movilidad en entornos
de multiples redes. Entre las principales ventajas se incluyen:

1. Transferencia perfecta entre subredes

La capa de fluidez 3 permite que un vehiculo realice la transicion sin problemas entre estaciones
base en tierra o radios que pertenecen a diferentes subredes.

2. Integracion de Tunel L2TP

Esta conectividad perfecta se consigue mediante tuneles de protocolo de tunel de capa 2 (L2TP).
Estos tuneles conectan el extremo de malla en cada cluster o sitio de red a un dispositivo
Fluidmesh Gateway centralizado ubicado en el nucleo de la red, conocido como Global Gateway.

3. Routing MPLS centralizado

Cada gateway global establece un tunel L2TP con el extremo de malla en cada cluster de red o
subred. Esta configuracion permite que el routing MPLS se produzca en la puerta de enlace
global, lo que elimina la necesidad del routing de capa 3 convencional en cada subred.

4. Conectividad ininterrumpida durante la transferencia

Con Fluidez de capa 3, los vehiculos pueden moverse entre varios clusteres de red en tierra,
cada uno de ellos perteneciente a una red o subred diferente, sin perder conectividad de extremo
a extremo con la red principal, incluso durante la transferencia.

5. Escalabilidad en implementaciones de area amplia

Layer 3 Fluidity esta disefiado para ampliarse en varias implementaciones y sitios de red, incluso
en aquellos separados por distancias significativas. Funciona perfectamente tanto si los sitios
estan conectados a través de enlaces de fibra 6ptica privados o a través de infraestructuras de
dominio publico como ISP.

6. Acoplamiento de subredes para ruteo sin problemas

La capa 3 de fluidez funciona sobre la infraestructura de red existente y "aplana" las subredes
mediante la encapsulacion L2TP. Estas encapsulaciones establecen un routing sin problemas y
una conectividad de extremo a extremo para los vehiculos que se desplazan a través de varias
redes, todo el camino de vuelta a la red principal.

Conceptos clave de la capa 3 de fluidez

» La comunicacién entre las subredes de tierra y la red de gateway global se basa en la red IP
enrutada por el cliente, mientras que la conectividad con las redes de vehiculos se
establece a través de los tuneles MPLS y L2TP.

» Cada red de radio en tierra requiere al menos un extremo de malla, con redes en dominios



de broadcast separados.

» Cada gateway global debe conectarse a la direccion WAN L2TP de cada extremo de malla
» Las radios CURWB montadas en el vehiculo deben tener rutas estaticas para cada subred
local, lo que habilita el anuncio de direccion de vuelta a la puerta de enlace global para la

convergencia de red.
» Ladireccion IP del router incorporado debe establecerse como la puerta de enlace
predeterminada para las radios del vehiculo

Topologia de red para fluidez de capa 3

Este documento describe la arquitectura de un diseno de red de capa 3 de red de red de retorno
inalambrica ultrarfiable (CURWB) de Cisco.

Esta robusta topologia esta disefiada para facilitar una comunicacion fluida y fiable entre los
vehiculos en movimiento y una infraestructura fija en tierra, integrando en ultima instancia los
datos en una red corporativa centralizada.

El disefio aprovecha el routing de capa 3 para segmentar la red de forma ldgica, lo que garantiza
un flujo de datos eficaz y una escalabilidad entre distintos dominios operativos.

Segmento del vehiculo: Cada "vehiculo" esta equipado con un router integrado, un switch
integrado, servidores integrados y dos dispositivos IW9167, o que proporciona una redundancia
de hardware esencial.

El router de a bordo actua como la puerta de enlace principal para la red interna del vehiculo,
conectandose al switch de a bordo, lo que a su vez facilita la conectividad para los dispositivos
IW9167 y los servidores de a bordo.

Subredes en tierra: La infraestructura incluye varias "subredes en tierra" (por ejemplo, subred A
en tierra, subred n en tierra), cada una de las cuales incluye varias radios IW9167, incluidos los
dispositivos de extremo de malla y punto de malla.

Cada subred en tierra esta disefiada con dos dispositivos de extremo de malla en su punto de
entrada/salida, que implementan una funcion de "fallo rapido" para la redundancia de hardware.

Esta configuracion permite que cada seccién de subred represente un area geografica distinta, lo
que permite que los vehiculos se desplacen sin problemas entre estas areas, a la vez que se
mantiene una conectividad continua con la red corporativa.

Red corporativa: Esta red central sirve como red troncal, conectandose a todas las subredes de
tierra y alojando la infraestructura central. Incluye un servidor de nucleo, un router de nucleo y
gateways de URL redundantes (dispositivos IEC6400 primarios y secundarios).

El router de nucleo es responsable de agregar trafico desde las diversas subredes de tierra 'y de
gestionar las rutas estaticas para garantizar una comunicacion eficaz entre la red corporativa y los
segmentos de vehiculo y tierra.
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Resumen de configuracién de IP de red

TW9167 Mesh End
IP: 192.168.201.10/24
DG 192.168.201.1
L2TP: 192.168.201.210

TRACKSIDE SUBNET 1

]

E TRACKSIDE SUBNET (n)
E Onboard Vehicle Network
L27P Tunnel

L2TP Tunnel

IW9167 Mesh End
IP: 192.168.201.12/24
DG: 192.168.201.1
LZTP: 192.168.201.212

IW39167 Mesh Point
1P: 192.168.201.15/24
DG: 192.168.201.1

URWE Gateways

192.168.201.13

Trackside Subnet (n)

IECE400 Primary
1P 192.168.20.2/24
DG: 192.168.20.1
L2TP: 182.168.20.12

IEC6400 Secondary
IP: 192.168.20.3/24
DG: 192.168.20.1
L2TP: 192.168.20.13

Componente/dispositivo

IP Address

Subred

Gateway
predeterminado

Direccidon L2TP |Notas

Segmento del vehiculo

IW9167 integrado (1)

10.42.0.2

255.255.255.248

10.42.0.1

NA Ruta estatica

IW9167 integrado (2)

10.42.0.3
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Configuracion de Fluidez de Capa 3

Este documento presenta una configuracion basica de Capa 3, destacando solamente las
configuraciones esenciales requeridas para establecer la conectividad entre la red principal y la
red del vehiculo. Las configuraciones no esenciales y las funciones avanzadas no se tratan en
esta descripcion general.

La configuracién sigue un disefio que incorpora redundancia de hardware (FastFail) en gateways
globales, extremos de malla local y radios del vehiculo, con la suposicion de que FastFail ya esta
configurado.

Observe que MPLS FastFail (HA) y VIP no se pueden configurar a través de la GUI y requieren el
uso de CLI o IW-Services. Para obtener orientacion detallada sobre la configuraciéon de MPLS
FastFail, consulte este articulo:

https://www.cisco.com/c/en/us/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-
configure-and-troubleshoot-titan-with-cu.html

Configuracion de radio:

Configuracion de Fluidez de Capa 3 a través de GUI:

Configuracion de Gateways Globales:

1. CONFIGURACION GENERAL > Modo general:

IEC6400, cuando se configura como una puerta de enlace global, esta disefiada para servir como
punto de entrada y salida para la red CURWB de capa 3, lo que permite la conectividad de nucleo
a vehiculo. El funcionamiento de la puerta de enlace para IEC6400 esta configurado en la pagina
Fluidez.

Por el contrario, cuando se utilizan dispositivos como el IW9167 como puerta de enlace global
para una red de capa 3, se requiere una configuracion de puerta de enlace explicita en la pagina


https://www.cisco.com/c/es_mx/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html
https://www.cisco.com/c/es_mx/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html

General Mode (Modo general). Ademas, al configurar las radios IW en el modo de gateway se
desactivan las interfaces inalambricas, por lo que el modo de desactivacion de radio debe
configurarse en Fluidez.

Para IEC-6400, la frase de contrasefa se configura en la pagina General Mode (Modo general),
mientras que para otras radios, se configura en la pagina Wireless Radio (Radio inalambrica). Es
esencial utilizar la misma frase de contrasena para todos los dispositivos de la via y del vehiculo
para garantizar la conectividad.

La IP local, la mascara de red local y la puerta de enlace predeterminada del dispositivo deben
configurarse segun sea necesario.
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2. ADVANCED SETTINGS > 12tp configuration:

En la pagina de configuracion L2TP, asigne la direccion IP de WAN L2TP dentro de la misma
subred que el gateway y especifique el gateway WAN como gateway para esta subred. El puerto
UDP local debe configurarse como 5701.
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3. PARAMETROS AVANZADOS > Fluidez:

En la pagina Fluidez, debe estar activado el modo Fluidez. La funcién de unidad IEC6400 solo se
puede configurar como infraestructura. Para el funcionamiento de la capa 3, el tipo de red debe
configurarse en varias subredes y debe seleccionarse la opciéon Puerta de enlace global.
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Configuracion de radios en tierra

1. CONFIGURACION GENERAL > Modo general:

A continuacion, es necesario configurar las radios de tierra. Las radios en tierra pueden abarcar

varias subredes, con radios bajo la misma subred formando un cluster. Cada cluster debe incluir

radios de extremo de malla dedicadas, que actuan como punto de entrada y salida para esa

subred de radios CURWAB. Se pueden configurar uno o dos extremos de malla, dependiendo de si

se requiere alta disponibilidad (HA). Las radios de tierra restantes dentro de la subred deben



configurarse como puntos de malla.

La IP local, la mascara de red local y la puerta de enlace predeterminada del dispositivo deben
configurarse segun sea necesario.
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2. CONFIGURACION GENERAL > Radio inalambrica:

En la pagina Wireless Radio (Radio inalambrica), es fundamental utilizar la misma frase de paso
que el resto de radios. La funcion de radio para la interfaz inalambrica debe configurarse como
Fluidez. Aunque se pueden utilizar varias interfaces inalambricas para una radio en funcion de los
requisitos del proyecto, sélo se configura Radio 1 y Radio 2 esta desactivada en esta



configuracion de laboratorio por motivos de simplicidad.
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B 2025 Cisco and/or s affillates, All rights reserved.

3. ADVANCED SETTINGS > 12tp configuration:

En la pagina de configuracion L2TP, asigne la direccién IP de WAN L2TP dentro de la misma
subred que el gateway y especifique el gateway WAN como gateway para esta subred. El puerto
UDP local debe configurarse como 5701. Esta configuracion solo se requiere en las radios de
extremo de malla, ya que el gateway global establece el tunel L2TP con las radios de extremo de
malla de cada cluster de subredes.



1AL Cisco URWB IW9167EH Configurator

cisco 5.246.2.0 - MESH END MODE
LLTRA RELIABLE

WIRELESS BACKHAUL
Sun Jun 22 19:10:25 EOT 2025

IW Service Configuration contains changes. Apply these changes? Discard Review Apply
W Meniter

QUADRO
L2ZTP Configuration
GEMNERAL SETTINGS Local Unit Configuration
- [ neral moda WAN IP Address is local WAN IP address used for exdermally commnunicating with the remole tunned peers, This
irel di address must be reachable from the external hosts, e.g. using por forwarding on the LAN gabeway, WAN
- wireless radio gateway is the local gateway used by the local unit to communicate with the outside world. Local UDP Port is the

- antenna alignment and stats port used by remoda peers to commienkcate with the local unit (0 means IP encapsulation).

NETWORK contTROL ~————> HL2TP

- advanced tools WAN IP Addrass WAN MNetmask WAN Gateway Local UDP Port
ADVANCED SETTINGS —— 8% 182.168.200.210 255.255.2565.0 192.168.200.1 a7

- advanced radio settings

- static routes Max number of LZTP tunnels: &

- allowlist | blocklist

= multicast
Gono
- SNMp

- radius

= tp

- athernet filter L2TP Tunnels
- I2tp configuration L2TP Tunnels currently installed.

- wlan settings
- Fluidity

- misc settings 192.168.20.12 571 IDLE del

- smart license

MAMAGEMENT SETTINGS 192.168.20.13 S7T01 IDLE | del

- remote access

Remote IP Address Remote UDP Port Status

- firmware upgrade Add a New L2TP Tunnel

=SS Remota WAN IP address cormesponds to the WAN IP address of the REMOTE unit. Remote UDP port is the port
- configuration settings number of the REMOTE unit (0 means IP encapsulation).

- reset factory default Remote WAN IP Address Remaote UDP Port

el —i Add

- logout

B P05 Clace andior Ha affiliates. All fights reserved.

4. CONFIGURACION AVANZADA > fluidez:

En la pagina Fluidez, la funcién de unidad debe ser Infraestructura. Para el funcionamiento de la
capa 3, el tipo de red debe configurarse en varias subredes.



I
CISCO
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WIRELESS BACKHALIL

Cisco URWB IW9167EH Configurator
5.246.2.0 - MESH END MODE

Sum Jun 22 19:26:26 EDT 2025

IW Service Configuration contains changes. Apply these changes? Discard | Review Apply
IW Maonitor

QUADRO
FLUIDITY
GENERAL SETTINGS Fluidity Settings
- genaral mode The: unil can operale in 3 modes: Infrastruclure, Infrastructune (wirgless relay), Vehicle

Ther wnil must be $¢ as Infrastructure when it aclts as the entry point of the infrastructune for the mobile vahicles

- wireless radio and it is connected b a wined natwork (backbone) which possibly includes other Infrastrecture nodes. The wni

- antenna alignment and stats mizst be ot as Infrastructure (wirsless relay) ONLY when it is used as a wireless relay agent to other
Infrastrectura units. In this operating mode, the unit MUST MOT be connected to the wired network backbone as
HETWORK CONTROL it will usa the wiraless connaction to relay the data coming form the maobile units.
The unit must be set as Viehicle whan it I3 mobile. Vahicla 1D must ba sel ONLY whan the unit is configured as
- advanced tools ‘iehicle. Specilically, Vehicle 1D must be a unique among all the mobile units installed on the same vehicle, Linit

inslalled on different wehicles must use different Viehicle IDs.
ADVANGED SETTINGS The: Metwork Type filed must be sl according 1o the general network architecture. Choose Flat if the mesh and
- advanced radio settings 44 inf_r;mrm:Lu_re: mnitworks belong bo a single layer-2 broadeast domain, Use Mulliple Subnets if they ane
organized as different laydr-3 routing domaing

—_— Unit Role:  Infrastructure w

- static routes
- allowlist | blocklist

mukticast —_— Network Type: Multiple subnets ~
-snmp
= The following advanced settings allow bo fine-tune the performance of the system depending on the specific
- radius environment. Please do not aller this settings unless you have read the manual first and you know what you ane
. doing.
ntp The Handoff Logic controts the algorithm used by a mobile radic 1o select the best infrastructure point to connect
- athernet filter to. In Mormial made, the point providing the stronges! signal ts selected. In Load Balancing mode, the mobde

radio prErﬂri the poand which r.'ll'l‘.'l\liUES- the besl balance betwaan Srgl'l."ll 3L‘1’."|"|gl|l. and amounl of raffic camiad.
= [2tp configuration
- e .

- vlan settings Handoff Logic: andard oy

= Fluidity
- misc settings J

Reset Save

= smart license
MANAGEMENT SETTINGS
- remote access

- firmware upgrade

- status

- configuration settings
= reset factory default

- reboot

- logout

Configuracion de radios del vehiculo

1. CONFIGURACION GENERAL > Modo general:

A continuacion, es necesario configurar las radios del vehiculo. Las radios en tierra pueden
abarcar varias subredes, con radios bajo la misma subred formando un cluster. Cada cluster debe
incluir radios de extremo de malla dedicadas, que actuan como punto de entrada y salida para
esa subred de radios CURWB. Se pueden configurar uno o dos extremos de malla, dependiendo
de si se requiere alta disponibilidad (HA). Las radios de tierra restantes dentro de la subred deben
configurarse como puntos de malla.



La IP local, la mascara de red local y la puerta de enlace predeterminada del dispositivo deben
configurarse segun sea necesario.

] _
' cll 5' c[nI Cisco URWB IW9165E Configurator
5.66.194_36 - MESH POINT MODE
LILTRA RELIABLE
FRERCC S ENCR i Samn Jun 22 2001110 EDT 2025
IW Service [ Offine | GENERAL MODE

IW Monitor m General Mode

Select MESH POINT mode il you are abllaching an 1P adge device {Le. network camera, encoder, ate.) 1o this

GEMERAL SETTINGS Cizco 10T IWS1E5E Series Access Poind or il you are using this unil as a relay point in the mesh netwaork,

- general mode = u .
meash point
- wiraless radio .
i Mode: () mesh end

- antenna alignment and stats
HETWORK CONTROL D galeway
- advanced tools .
ADVANCED SETTINGS Radio-off: [
- advanced radio settings

v ' g LAM Paramaters
- static routes
- allowlist / blocklist

> Local IP: 10.42.0.2

- SMMpP
- radius —  » Local Netmask: 255.255.255.248
- nitp
- ethernet filter — Default Gateway: [10.42.0.1 I
- I2tp configuration
- vlan settings Local Dns 1:
- Fluidity

. . Local Dns 2:
- misc settings
MANAGEMENT SETTINGS Enable IPvG: |

= Femote access

- firmware upgrade "
- status Reset Save

- configuration settings

- reset factory default
- raboot
- lagout

D 2024 Cisco andior e affiliates. AN rights reserved.

2. CONFIGURACION GENERAL > Radio inalambrica:

En la pagina Wireless Radio (Radio inaldmbrica), es fundamental utilizar la misma frase de paso
que el resto de radios. La funcion de radio para la interfaz inalambrica debe configurarse como
Fluidez. Aunque se pueden utilizar varias interfaces inalambricas para una radio en funcion de los
requisitos del proyecto, solo se ha configurado Radio 1 y Radio 2 esta desactivada en esta
configuracion de laboratorio por motivos de simplicidad.



Inr
CISCO

LILTRA RELIABLE
WIRELESS BACKHALIL

Cisco URWB IW3165E Configurator
5.66.194.36 - MESH POINT MODE

Sun Jum 22 20:01:16 EDT 2025

IW Service m WIRELESS RADIO

IW Monitor m Wireless Settings

"Shared Passphrase” i an alphanumens sting of special charactars axcluding Japex] "[double apex] "[backlick)
GEMNERAL SETTINGS S[dollar) =[equal] [backslash] and whitespace (6.9, "mysecursecamng™) thal mdantifies your nabwork, I MUST b
thar sam Tor all the Cisco URWE units belonging 1o the sama nabwark
- general mode

= Wireless radio - Shared Passphrase: essssssss

- antenna alignment and stats

NETWORK CONTROL Show passphrase: [_]

. advanced taols In order lo establish a wirehess conneclion between Cisco LIRWE unils, they need 1o be operating on the same
frequeancy.

ADVANCED SETTINGS
Radio 1 Settings

- advanced radio settings

- static routes —_— Role: Fluidity w
- allowlist / blocklist

- snmp - Frequency (MHz): 5180 W

- radius

- ntp — . Channel Width (MHz): 20 e

- ethernet filter Radio 2 Settings
- I2tp configuration

- vlan settings Role: Disabled v
- Fluidity

- misc settings

MANAGEMENT SETTINGS Reset J

- remote access

- firmware upgrade

- status

- configuration settings
- reset factory default

-« reboot

- logout

© 2024 Cieco andler ite affiliates. AN rights resarved.

3. CONFIGURACION AVANZADA > Rutas estéticas:

Si la red del vehiculo incluye varias subredes para servidores o dispositivos a bordo, debe
configurarse una ruta estatica en la radio a bordo. En esta configuracidn, deben especificarse la
subred y la mascara de red integradas, con la puerta de enlace establecida en la interfaz
correspondiente del router integrado.
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Cisco URWB IW9165E Configurator
5.66.194.36 - MESH POINT MODE

Sun Jun 22 20:09:49 EDT 2025

IW Service m STATIC ROUTES

IW Monitor m Static routes

fcdd any memobe subnet that does not balong 1o local notworks
GENERAL SETTINGS ! Y ; : v

- general mode Active static routes
-wireless radio

Subnet Matmask Gateway
- antenna alignment and stats

HETWORK CONTROL 172.30.128.0 255.255.255.248 10.42.01 I del |

= advanced tools

AUDVANCED SETTINGS Add new stalic route
- advanced radio settings Subnet Netmask Galeway
- static routes
: L —

- allowlist | blacklist
= snm

) P Route added. Note: unable to install static route live, please double check current network
- radius configuration.
= ntp

- ethernet filter

= 12tp configuration
=vlan settings

- Fluidity

= misc settings
MANAGEMENT SETTINGS
- remote access

= firmware upgrade

- status

= configuration settings
- reset factory default
- raboot

- logout

© 204 Cisco and/or its affiliates. All rights reserned.

4. CONFIGURACION AVANZADA > fluidez:

Al configurar la radio del vehiculo, la funcién de la unidad debe ajustarse en Vehiculo. Para
activar varias subredes como tipo de red, primero debe desactivar la opcion ID de vehiculo
automatico. Las identificaciones unicas de los vehiculos deberan asignarse a las radios de cada
vehiculo; sin embargo, si hay varias radios en el mismo vehiculo, debe configurarse la misma ID
de vehiculo para todas ellas. Por ultimo, establezca el tipo de red en Varias subredes.



TUE Cisco URWB IW9165E Configurator

5.66.194.36 - MESH POINT MODE
ULTRA RELIABLE
NI ACKH
MEELECSIERCEIUL Sun Jun 22 20:18:0% EDT 2025
IW Service FLUIDITY
IW Monitor Enabled Fluidity Settings
Thve unil can operate in % modes: Infrasiructure, Infrastruciure (wirslass relay), Vehicle.
GENERAL SETTINGS Thee unil must be el as Infrastruciure when it acts as the endry point of the infrastruciure for the mobile vehicles
and # is connecled to a wired nedwork [backbone) which possibly includes other Infrasiructune nodes, The unit
- general mode must be sof as Infrastructure (wirgless relay) ONLY when il is used as a wireless relay agent to olther
Infrastrecture units. In this operating mode, the unit MUST NOT be connected o the wired network backbone as
- wireless radio it will use the wireless connection to relay the data coming form the mobile units.

The unit must be et as Vehicle when it is mabile. Vehicla ID must ba set ONLY when the unit is configured as

- antenna alignment and stats ‘iehicle. Specifically, Vehicle |0 musi be a unigue among all the mobile units installed on the same vehicle. Unit

HETWORK CONTROL installed on different vehicles must use diffarant Vahicla IDs.
The Metwork Type filed must be sel aceording to the genaral network archilecture. Choose Flat if the mesh and
- advanced tools the infrastructung networks belong to a singbe layer-2 bropdeast domain. Use Multiple Subnals if thay ara

arganized as different [ayer-3 routing domains,
ADVANCED SETTINGS

- advanced radio settings ———P Unit Role:  Vehicle b
- stati te : :
Sem SR P Automatic Vehicle ID: [_] Enable
= allowlist f blocklist
J— —_— Vehicle 1D:|
- radius —_—— Network Type: + Flat
- ni o
d The following advanced settings Multiple subnets e of the system depending on the specific
= athernet filter environment, Please do not aler e - oo __ .a8d the manual first and you know what you are
daing.
- lztp cunﬂgumtlnn Thex Handalf Logic controls the algonthm uséd by & moblle rds 1o sebect the best infrastruciurs point 1o conmect

o, In Nommal made, the point providing the stronges! signal is selected, In Load Balancing mode, the moabile

- vlan settings s : :
g radio prafiers the point which provides the best balance betwean signal strength and amount of fraffic carmed.,

= Fluidity

i . Handoff Logic:  Standard W
- misc settings
MANAGEMENT SETTINGS
- remote access )
Reset
- firmware upgrade ]
- status

- configuration settings
- reset factory default

= raboot

- logout

D 2024 Cisco andlor its afliliates. AN rights reserved,

Nota:

Mientras que la configuracion basica de Capa 3 se puede realizar a través de la GUI, la
configuracion de TITAN o VIP para los dispositivos finales de malla requiere el uso de CLI o IW-
Services, ya que estas opciones no estan disponibles en la GUI.

Configuracion de Fluidez de Capa 3 a través de Servicios IW en
loT OD



Configuracion de gateways globales

1. En la seccion General (General), debe seleccionarse Mode (Modo) como Global Gateway
(Gateway global) y deben configurarse Shared Passphrase (Frase de paso compartida),
Local IP Address (Direccion IP local), Local Netmask (Mascara de red local) y Default
Gateway (Gateway predeterminada).

Edit Device Configuration

1 Saarch

General
I Ganeral
Multicast | Mode
SHM Global Gateway w
LLDP
Radius Shared passphrase
NTF URWE
L2TP
Wlan Local |P Address
Fluidity 192.168.20.2
Fluidity Advanced
Fluldity MPO Local Netmask
Misc 255.255.255.0
Spanning Tree
Ethernat Fliter Default GﬂtEWﬂb"
Qos 192.168.20.1

MPLS

Al configurar radios IW916X como puerta de enlace, tenga en cuenta que Radio Off se activara
automaticamente, el modo Radio Off debe ser Fluidez.

Edit Device Configuration

General
I General
Wirgless Radip Mode
Advanced Radio Settings Gateway o
Kay Control
FluldMAX F_?ad i off
Muliicast On
SNMP
Radius F_?adio off mode
NTP Fluldity
LITP
Vian Local IP Address
Fluldity 192.168.20.3

Fluldity Advanced
- Local Metmask
Fluidity Pole Proximity "
Fluidity Frequency Sean 255.255.266.0
Fluigity MPO
Default Gateway

2. En la seccion L2TP, IP de WAN, mascara de red WAN, gateway WAN, puertos. necesita ser



configurado. Al mismo tiempo, es necesario agregar tuneles L2TP.

Edit Device Configuration

b R Enable L2TP
General an

Multicast

SHMP LZTP Interface
LLDF Ethernet! i
Radius

NTP WAN IP Addrass
L2TP 192,168,20.12
Vian

Flulity WAN Netmask
Fluidity Advanced 255.265.258.0

Fluidity MPO
Misc WAN Gateway
Spanning Tree 192.168.20.1

Ethernet Filter
QoS Local UDP Port

MPLS 5701

Edit Device Configuration

1 Search 5701
General
Layer-3 MTU for the WAN
Multicast interface
SNMP i
- 1480
LLDP
Radius L2TP Tunnels Number
NTP i
B
LZTR
Vian L2TP Tunnels
Fluidity
Fluidity Advanced Yy °
Ramate WAN IP Addresd Remabe UDP Port * 4
Fluidity MPO
192.168.200.210 L€ 5701
Mise

Spanning Tree
Ethernet Filter
Qo5

MPLS

3. Por ultimo, debe habilitarse la fluidez y la funcién de unidad debe ser Infraestructura,
mientras que el tipo de red debe ser varias subredes.



Edit Device Configuration

- P
.l Search

Fluidity
Genaral
Multicast Unit Role
SNMP Infrastiuctung
LLOP
Radius Metwork Type
NTP Multiple subnet v
La2Te
Vian Enable Primary Pseudowire
Enforcement
I Flusidity .
Disable w

Fluidity Advanced
Fluidity MPOQ
Mizc

Spanning Tree
Ethernet Filter
Qus

MPLS

Configuracion de radios en tierra:

1. En la seccion General (General), el modo debe seleccionarse como extremo de mallay es
necesario configurar la frase de paso compartida, la direccion IP local, la mascara de red
local y la puerta de enlace predeterminada.

Nota: Pero para el punto de malla radios en tierra El modo sera el punto de malla

Edit Device Configuration

) Search

Mode
I Ganaral Mesh End y
Wireless Radio
Advanced Radlo Settings Radio off
ey Control Of >
FluidMAX
Muslticast Radio off mode
SHMP
Radius
NTP Local IP Address
LaTe 10.122.136.50
Vian
Fluidity Local Netmask
Fluidity Advanced 256 208 LR 192
Fluidity Pole Proximity
Fluidity Frequency Scan Default Gateway
Fluidity MPO 10.122.136.1

2. En la seccion de radio inalambrica, frase de paso, interfaz de radio (que desea utilizar para
comunicarse con el vehiculo), es necesario configurar la frecuencia y la frase de paso



o

Edit Device Configuration

(O Search

General

Wireless Radio
Advanced Radio Sattings
Key Control

FlubdMAX

Multicast

SNMP

Radius

NTP

L2TP

Vian

Fluidiny

Fluidity Advanced
Fluidity Pole Proximity
Fluidity Frequency Scan

Fluidity MPO

3. En la seccién L2TP, IP de WAN, mascara de red WAN, gateway WAN, puertos. necesita ser
configurado. Al mismo tiempo, es necesario agregar tuneles L2TP.

Wireless Radio

Passphrase

URWEB

® Radio 1 enabled

on

Radio 1 role

Fluidity

Radio 1 Freguency (MHz)

5180 MHz

Radio 1 Channel width

20

Edit Device Configuration

) Seaech

General

Wireless Radio
Advanced Radio Seitings
Key Control

Fluldhax

Multicast

SNMP

Radus

NTP

LITP

Wlan

Fluidity

Fluidity Advanced
Fluidity Pole Proximity
Fluidity Frequency Scan

Fluidity MPO

* Enable L2TP

an

® L2TP Interface

Ethernetl

¥ WaN IP Address

192.168,200.210

WAN Netmask

266,255.265.0

¥ WAN Gateway

192.168.200.1

Local UDP Port

5701

Radio 2 enabled

off

Radio 2 role

Radio 2 Frequency (MHz)

Radio 2 Channel width



Edit Device Configuration

1 Search L2TP Tunnels Number

General &

Wireless Radio

Advanced Redle Settings L2TP Tunnels
Eey Contral

FluidMax P T . .
Multicast 192.166.20.12 5701
SHMP

Radius

NTP

I LaTp - e
vian Remote WAN 1P Addross Remaote UDP Pon
192.168.20.13 5701
Fluidity
Fluidity Advanced
Fluidity Pale Proximity
Fluidity Frequency Scan

Flukdity MPO

4. Por ultimo, debe habilitarse la fluidez y la funcién de unidad debe ser Infraestructura,
mientras que el tipo de red debe ser subred multiple

Edit Device Configuration

-
) Search

Fluidity
Genera
Wiraless Radio Unit Role
Advanced Radio Settings Infrastructure "
Koy Control
FluidMax Automatic Vehicle 1D
Multicast
SHMP
Radius Vehicle ID
NTP
L2TP
Wian MNetwaork Type
I Fluldity Multiple subneat
) Fluidity Advanced |
Fluldity Pole Proximity Handoff Logic

Fluidity Fraguency Scan
Fluidity MPO

Enable Primary Pseudowire

Configuracion de radios del vehiculo

1. En la seccion General (General), el modo debe seleccionarse como extremo de mallay es
necesario configurar la frase de paso compartida, la direccion IP local, la mascara de red
local y la puerta de enlace predeterminada.



Edit Device Configuration

1 Search
Made
General
Mash Paint i
Wiraless Radio
Advanced Radio Settings Radio off
Koy Contral
o -
FluidMAX
Multicast Radio off mode
SHMP
Radius
NTP Local IP Addrass
L2TP l
10.42.0.2
Wlan

Flulchty Local Metmask
Fluidity Advanced '

255.255.255.248
Fluidity Pole Proximity
Fluidity Frequency Scan Default Gateway

Fluidity MPO
10.42.0.1

2. En la seccion Wireless Radio (Radio inalambrica), Passphrase (Frase de paso), Radio
Interface (interfaz de radio) (que desea utilizar para comunicarse con el lado de la pista),
Frequency (Frecuencia) y passphrase (Frase de paso) deben configurarse

Edit Device Configuration

2L Wireless Radio
General
Wireloss Radio Passphrase
Advanced Radio Settngs | lclsmuﬂwa
Key Contrel
FluldMAX Radio 1 enabled Radic 2 enabled
Multicast -{:In “ ;}ﬁ
SNMP
Radlus Radio 1 role Radio 2 role
NTP Fluldity w
L2TP
Vign Radio 1 Frequency (MHz) Radio 2 Frequency (MHz)
Fluidity 5180 MHz w

Fluidity Advanced

Fluidity Pole Proximity Radioc 1 Channel width Radio 2 Channel width
Fluidity Freguency Scan 0 o
Fluidity MPO

3. Por ultimo, debe activarse la funcion de fluidez, la funcidon de unidad debe ser Vehiculo e ID
de vehiculo debe seleccionarse manualmente, mientras que el tipo de red debe ser subred
multiple



Edit Device Configuration

Ganeral

Wireless Radio

Radio Settings

Vian

I Fluidity

Fluidity

Unit Rale

Whicle

Automatic Vehicle D

Vehicle 1D

1

Netwark Type

Muiltiple subnet

Handaoff Logic

Standard

4. Si la red del vehiculo incluye varias subredes para servidores o dispositivos a bordo, debe
configurarse una ruta estatica en la radio a bordo. En esta configuracién, deben
especificarse la subred y la mascara de red integradas, con la puerta de enlace establecida
en la interfaz correspondiente del router integrado.

Edit Device Configuration

Mise
Spanning Tree
MPLS
Ethernet Filter
Arp
QoS
Wi-Fi Multimedia Queues
Ampdu
TFTP
Ethernet Settings
GNSS
SRCR RSSI Metric
MAT Settings
Telametry

I Static Routes
Allowlist/Blocklist

VLAN Subnets

Static Routes

172.30.128.0

10.42.0.1

255.255.255.248

Configuracion de Fluidez de Capa 3 a través de CLI

Esta seccidn describe la configuracion CLI para dispositivos CURWB, basada en la topologia
presentada al principio del articulo. Se supone que la redundancia FastFail se implementa en la
puerta de enlace global, el extremo de malla en tierra y el vehiculo. Para conocer los pasos
especificos de configuracidn de redundancia FastFail, consulte el articulo mencionado
anteriormente. Aqui solo se trata el concepto de VIP especifico para la fluidez de la capa 3, con la
suposicidon de que FastFail ya se ha configurado en todas las radios necesarias.



Configuracion de gateways globales

Configuracion de IEC6400 como gateway

iotod-iw configure offline
### BASIC CONFIG ###

modeconfig passphrase URWB

ip addr 192.168.20.2 netmask 255.255.255.0 gateway 192.168.20.1
modeconfig layer 3 mode gateway

12tp wan 192.168.20.12 255.255.255.0 192.168.20.1 port 5701
12tp add 192.168.200.210 5701

### APPLY CONFIG ###

write
reboot

Configuracion de radios AP como gateway:

configure iotod-iw offline
### BASIC CONFIG ###

configure ap address ipv4 static 192.168.20.2 255.255.255.0 192.168.20.1

configure modeconfig mode gateway

configure modeconfig mode meshend radio-off fluidity

configure wireless passphrase URWB

configure fluidity id infrastructure

configure 12tp wan 192.168.20.12 255.255.255.0 192.168.20.1

configure 12tp port 5701

configure 12tp add 192.168.200.210 5701

mpls fastfail primary 192.169.20.4 // Set the virtual IP address of the redundant device group in

### APPLY CONFIG ###

write
Reload

Configuracion de radios en tierra

configure iotod-iw offline
### BASIC CONFIG ###

configure ap address ipv4 static 192.168.200.10 255.255.255.0 192.168.200.1



configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

modeconfig mode meshend //Applicable for only Mesh End Trackside Radio
modeconfig mode meshpoint //Applicable for only Mesh point Trackside Radio
wireless passphrase URWB

dotllRadio 1 enable

dotllRadio 1 channel 149

dotllRadio 1 band-width 20

dotllRadio 1 antenna ab-antenna

dotllRadio 1 antenna gain 10

dotllRadio 1 txpower-level AUTO

dotllRadio 1 mode fluidity

dotllRadio 2 disable

mpls fastfail primary 192.168.200.13 // Set the virtual IP address of the redundant device group in Lay
configure modeconfig mode meshend mpls Tayer 3 //Applicable for only Mesh End Trackside Radio
configure modeconfig mode meshpoint mpls Tayer 3 //Applicable for only Mesh point Trackside Radio

configure

fluidity id infrastructure

## L2TP CONFIG ## //Applicable only to the mesh end Trackside radios

configure
configure
configure
configure

### APPLY

write
ReTload

12tp wan 192.168.200.210 255.255.255.0 192.168.200.1
12tp port 5701

12tp add 192.168.20.12 5701

12tp add 192.168.20.13 5701

CONFIG ###

Configuracion de radios del vehiculo.

configure
### BASIC

configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

mpls fastfail primary 10.42.0.6 // Set the virtual IP address of the redundant device group in Layer-3

### APPLY

write
ReTload

iotod-iw offline
CONFIG ###

ap address 1ipv4 static 10.42.0.2 255.255.255.248 10.42.0.1
modeconfig mode meshpoint

wireless passphrase URWB

dotllRadio 1 enable

dotllRadio 1 channel 149

dotllRadio 1 band-width 20

dotllRadio 1 antenna ab-antenna

dotllRadio 1 antenna gain 10

dotllRadio 1 txpower-level AUTO

dotllRadio 1 mode fluidity

dotllRadio 2 disable

modeconfig mode meshpoint mpls layer 3

fluidity id vehicle-id 1

ip route add 172.30.128.0 255.255.255.248 10.42.0.1

CONFIG ###



Configuracion del switch/router:

Configuracion del router de nucleo:

configure terminal
ip route 172.30.128.0 255.255.255.248 192.168.20.4
ip route 10.42.0.1 255.255.255.248 192.168.20.4

exit
write

Configuracion del router integrado:

configure terminal
ip route 0.0.0.0 0.0.0.0 10.42.0.6

exit
write

Variaciones CURWB L3 para la red integrada

Switch L2 gestionado integrado y sin router

Esta configuracion describe un entorno de red hibrido de capa 3 en el que las VLAN
troncales estan presentes en los vehiculos en movimiento.

Esta pensado para unidades intravehiculares que no disponen de router incorporado.

En esta configuracion:

Las VLAN deben configurarse en la radio del vehiculo a bordo.

La funcionalidad de VLAN se debe inhabilitar en todas las unidades de infraestructura y
gateways globales.

Este enfoque ayuda a mantener la conectividad entre las subredes locales y la red principal.
Nota: En esta aplicacion, las radios incorporadas no reemplazan al dispositivo de Capa 3
que es responsable tipicamente del ruteo entre VLAN en topologias de Capa 3 de Fluidez
estandar.

Variacion de la topologia de red para fluidez de capa 3 sin router incorporado



Routes:
{ Static Route; 172.30.128.0/29 > 192.168.204 |
Static Route; 10.42.0.1 -> 192.168.20.4
Static Route: 10.10.10.0 -> 192.168.20.4
Static Route: 10.10.20.0 -> 192.168.20.4

Static Route: 10.10.30.0 -> 192.168.20.4 Ny =

172.20.1281 192.168.20.1
R R — IECE400 Primary
IP: 192.168.20.2/24
R DG: 192.168.20.1
P i \ L2TP: 192.168.20.12
Core Server

IP: 172.20.128.2/29 192.168 200.1 192.168.201.1
DG: 172.20.128.1 URWB Gateway
\core Network
IW9167 Mesh End IW39167 Mesh End
IP: 192.168.200.10/24 IP: 192.168.201.10/24
DG: 192.168.200.1 DG: 192.168.201.1
L2TP: 192.168.200.210 LZTP: 192.168.201.210

Wayside Subnet A Wayside Subnet B

w9167 IW9167

1P: 10.42.0.2/29 IP: 10.42.0.3/29
DG: 10.42.0.1 T helallall®”  D4G: 10.42.0.1
Static Route; Static Route:
172.30.128.0/29 VIP: 172.30.128.0/29
DG: 10.42.0.1 ! 10.42.0.6 DG: 10.42.0.1

. T —_ =

IT TEAM Sales TEAM | Camera

IP 10.10.10.50/24 IP 10.10.20.50/24 ™ IF 10.10.30 5024
GW 101001 &85 GW L1020 o GW 10.10.30.1
£ &
Vehicle

Configuracion del switch incorporado



Switch#show vlan brief

VLAN Name Status Ports
1 default active Gil/o/3, Gil1/o0/6, Gil/0/7
Gi1/o/8, Gil1/0/9, Gil/0/10
Gil/0/13, Gil1/0/22
10 IT active Gil/0/16
20 SALES active Gil/0/17
30 CAMERA active Gil/0/18
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
Switch #show interfaces trunk
Port Mode Encapsulation Status Native vlan
Gil/0/23 on 802.1q trunking 100
Gil/0/24 on 802.1q trunking 100
Port Vlans allowed on trunk
Gil/0/23 1-4094
Gil/0/24 1-4094
Port Vlans allowed and active in management domain
Gil/0/23 1,10,20,30,60,100
Gil/0/24 1,10,20,30,60,100
Port Vlans 1in spanning tree forwarding state and not pruned
Gil/0/23 1,10,20,30,60,100
Gil/0/24 1,10,20,30,60,100

Configuracion de la radio integrada

* La VLAN debe estar habilitada solamente en las unidades del vehiculo sin router a bordo.

configure vlan status enabled
configure vlan management 60

configure vlan native 60

» Es importante agregar las rutas estaticas para que las unidades intravehiculares puedan
anunciar las subredes locales en los gateways globales. La gateway para las subredes es
la IP virtual utilizada para las 2 radios de a bordo. En el caso de una unica radio, la direccion
IP de dicha radio debe utilizarse como gateway.



configure ip route add 10.10.10.0 255.255.255.
configure ip route add 10.10.20.0 255.255.255.
configure ip route add 10.10.30.0 255.255.255.

Configuracion del router de nucleo

configure terminal

ip route 10.10.10.0 255.255.255.0 192.168.20.
ip route 10.10.20.0 255.255.255.0 192.168.20.
ip route 10.10.30.0 255.255.255.0 192.168.20.

exit
write

0 10.42.0.6
0 10.42.0.6
0 10.42.0.6
4
4
4

Resolucion de problemas de red de capa 3 CURWB:

En un escenario de red de Fluidez L3, el estado de los tuneles L2TP es una de las
configuraciones mas importantes para verificar; de hecho, un tunel L2TP hacia un cluster que esta
en estado INACTIVO o ESPERA o no esta configurado correctamente, impide la comunicaciéon
entre el vehiculo y la red troncal cuando el vehiculo esta conectado a ese cluster especifico.

Una forma sencilla de verificar el estado del tunel seria ir a CLI y ejecutar "show 12tp" o desde GUI

comprobar el estado.

Verificacion de Tunel L2TP

» La pagina L2TP muestra los tuneles L2TP actuales y su estado (CONN, WAIT, IDLE).

« Cuando ambos extremos de malla estan activos y en ejecucion, en el extremo de malla
principal el estado L2TP sera CONN mientras que en el extremo de malla secundario el
estado L2TP sera IDLE. Si hay un problema de conectividad en el tunel debido a una
configuracion incorrecta o a un problema fisico, estara en ESPERA

» Desde aqui es posible comprobar el estado actual y eliminar los tuneles L2TP ya instalados

Si es necesario.

» La direccidn IP de WAN es exclusiva para la configuracion L2TP de cada dispositivo y debe
ser distinta de la direccion IP de gestion del dispositivo.

Resumen de Estado de L2TP

+ Cada gateway global establece un tunel L2TP con cada extremo de malla remoto
+ Cada extremo de malla de cluster establece un tunel L2TP con los gateways globales

Con el sistema en condiciones normales (todos los dispositivos en funcionamiento), este es el
escenario esperado entre los gateways globales y cada cluster de L3 Fluidity en tierra:

* Tunel L2TP entre el Gateway Global Primario y el Extremo de Malla Primario - CONN



* Tunel L2TP entre el Gateway Global Primario y el Extremo de Malla Secundario - Inactivo

* Tunel L2TP entre la puerta de enlace global secundaria y el extremo de malla principal -
INACTIVO

» Tunel L2TP entre la puerta de enlace global secundaria y el extremo de malla secundario -
IDLE

Problemas tipicos de configuracién/aspectos que se deben comprobar

* Uso de la misma IP, IP WAN o IP virtual en varias interfaces del mismo dispositivo.

+ Direccion IP remota incorrecta configurada; El dispositivo apunta a una IP que no es la IP de
WAN correcta del dispositivo remoto.

» IP de WAN duplicada; dos extremos de malla dentro del mismo cluster se configuran con la
misma IP de WAN.

» Tunel configurado para establecer a través de un puerto Ethernet que no esta conectado a
la red.

« discrepancia de puerto UDP; el dispositivo local y el par remoto utilizan diferentes puertos
UDP para la encapsulacion del trafico.



Acerca de esta traduccidén
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