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Introduccion

Este documento describe la arquitectura, implementacion, supervision, integracion de Splunk y
OpenTelemetry de Cisco Common Execution Environment (CEE).

Prerequisites

Requirements

Cisco recomienda estar familiarizado con estas tecnologias:

+ Plataforma de implementacion nativa en la nube (CNDP), espacios de nhombres de
Kubernetes y ubicacion de grupos de dispositivos.

 Cisco Subscriber Microservices Infrastructure (SMI) y SMI Cluster Manager.

» CEE Ops Center, Prometheus, Grafana, Alertmanager y componentes de reenvio de
registros.

» Splunk HTTP Event Collector (HEC), syslog y captura de paquetes con tcpdump.

* OpenTelemetry Protocol (OTLP) y OpenTelemetry Collector para la nueva integracién de
gateway.

Componentes Utilizados

Los ejemplos muestran un entorno SMI/CNDP de Cisco basado en Kubernetes con CEE y una
aplicaciéon asociada Session Management Function (SMF). El ejemplo de definicion de software
se refiere al paquete CEE 2026.01.1.08; El ejemplo del Centro de Operaciones utiliza un
identificador de repositorio SMF smf-2026.04.m0.i50. Estos son valores de ejemplo, no requisitos
de despliegue.

Los extremos de red, los nombres de cluster y los valores de espacio de nombres deben
reemplazarse por valores aprobados para la implementacion de destino.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



El Entorno de ejecucién comun (CEE) de Cisco forma parte de la infraestructura de microservicios
para abonados de Cisco (SMI). En una implementacién de CNDP basada en Kubernetes, los
espacios de nombres de Kubernetes separan los servicios de plataforma, los servicios de
administracion de CEE y observabilidad de Kubernetes, y las cargas de trabajo de aplicaciones
SMF. La separacidn proporciona limites administrativos y operativos, mientras que la red de
Kubernetes y la deteccion de servicios permiten la comunicacion de componentes permitida.

Este documento abarca la arquitectura de espacio de nombres, las cargas de trabajo de CEE, la
instalacion de CEE y la gestion del ciclo de vida, el centro de operaciones de CEE, alertas y el
protocolo simple de administracién de red (SNMP), alertas de Cisco Integrated Management
Controller (CIMC), reenvio de registros, estadisticas masivas y el gateway del sistema
OpenTelemetry.

El Splunk HEC en el puerto 8088 del Protocolo de control de transmision (TCP) y el puerto 5140
del Protocolo de datagramas de usuario (UDP) de syslog over son mecanismos de ingestion
independientes. Las dos rutas tienen diferentes requisitos de configuracién, transporte y solucién
de problemas y pueden coexistir.

Descripcion general de la arquitectura

CEE vy las funciones de aplicacion asociadas ocupan espacios de nombres de Kubernetes
independientes. La arquitectura diferencia a los servicios de la plataforma Kubernetes de las
funciones de observacion y gestion de CEE y del dominio de aplicaciones SMF.



Kubernetes Namespace Architecture Mosar |

Cisco CNDP - Example: Kubernetes (System), CEE and SMF Application
Kubernetes Cluster (Cisco CNDP)

Namespaces, key components and their roles

Namespace: kube-system Namespace: cee-hgb-cee Namespace: Isrnlf-hqbsrnfm
Kubernetes System Compaonents CEE Platform Components : SMF CNF Application Components
(Observability, Monitoring and Operations) (5G Core - Session Management)
Companent Category Key Components (Examgies) |Purpose [~ gory Key Comp Purpase Component Category Ky Components (Examples) Purpose
x " caliconode, calioo-kube-controlers,  Pod networking and ‘ Alerting & alertrmanager, alert-logger, Alerting, notification g Cache cache-pod Caching for SMF application
Natworking lube-proxy network policy (Calico) Hotifications alc;::::a o and event management e ccbies (0L dats and sesgion
e - e, -thot-sessi
E BHS coredns Custer DN resohtion | #if] Menitoring & Metres  biackban-exporter, :::;::l;:;m = cdi-shot-session ::gmm
kube-state-metrics L3 cone heghons coneolee et control and
wted, bubi-agisereer, . fuentd, fluant-worker, Log colkection 3 “
L cowviptne  mbeconmokermanager,  Core Kubereles = fiuent-prosy, logi-retriever  and processing o Datapine stpe-2p. gipp-op, . L pvon and ticn
ube-scheduler control plang senvices. ety processing
D Visualization grafana, grafana-dashboard s e - Distributid key-vaive
- Certificate management P =l etcd sk
. Centificate Mgmt  cluster-cert-maintainer e a e Persistent storage
: foe CEE platform EEH Ewent® Messaging  eventmgr, kafka :;“wm
Mode Services - ’ Node log and system thanos, pw-manager, Lior-taimm mstrics storage N
! L s S D Revel services s Storage Pe-provisioner, path-provisionss  nd volume management = Management | sam-pod, geceeplication, Operations, repication
Operations ¢, smant- ind node t
g Monioring/ i Useradchsersacsty | Operations & o coner, procct documentation,  PLAIRGAT SReTEOns Rodemge, smun-agect E TR
ﬂ Security user-password-monitor onicrng Managément shiw-ta-manager, estartdabelet  and maintenance I'II Monitoring g::;m:wimmu Monitoring and "
{:; Hardware / Infra bme-kog-exporter, cime-alerts-  Infrastructure and -
R Additional system Monitoring exporter, node-problem-detector  hardwane monitonng O Security | BSERSS  rachus-ep, rest-ep, dns-proxy m;m APl access
E brukc-stats, conp-netrier, Additional platform
ses Others ST AT, SNV Components SEVces ses  Others edr-moniter, probocol components  Additional SMF services
Kubernetes Control Plane (in kube-system namespace) . : ;
. B ek vert o s - oA | Provides core Kubemetes chster management and orchestration services.

. Worker Nodes (Application workloads) |

Run pods from all namespaces: kube-system, cee-hgb-cee, smi-hgbsmf01 (B BT Broes e PRI

Key Points @ ‘legend m Benefits
» AN namespaces run in the same Kubernetes cluster (Cisco CNDP). | Logical isolation of workloads by namespace,
+ Each namespace provides specific functionality \-\_'ith clear separation. 9 Namespace: kube-syst Better resource management and operational visibiity.
» lkube-system hosts core Kubemetes cluster senvices, G Namespace: hab-cee Improved security and access control.
» ote-hgbecee provides observability, monitoring, logging and platform operations. pace:

« smif-hgbsmf0l hosts SMF CHF application components.

Suppoarts multi-application deployments (Kubernetes, CEE, SMF).
= Companent list based on fve cluster eutput (rubect! get poads) - names may vary per cluster,

Flexible and reusable architecture across different clusters.

= Easier monitoring and troubleshooting.
G Mamespace: smf-hgbsmf01 .

Arquitectura de espacio de nombres SMI de Cisco que muestra la separacion de CEE y plataformas de aplicaciones

El espacio de nombres CEE es el objetivo principal de la arquitectura de nivel de servicio. Otros
espacios de nombres proporcionan la plataforma Kubernetes, funciones de red y cargas de
trabajo SMF.

Cargas de trabajo de espacio de nombres CEE

El espacio de nombres CEE aloja microservicios para la supervision, las alertas, el registro, los
paneles, las estadisticas y el acceso operativo.



‘ alert - Stores and maintains historical alerts that are received from the Alert l loki Provides support to visualize the logs that are provided by the locally
- B8 manager. These alerts are avaiable to user through the CEE ops-center, l' installed fluentBit pods.
Provides routing support for the alert manager to pass alerts to its " Assists in retrieving Kemel, Kubelet, and Container level logs through
< alert receivers. E logs-re output to the JournalD driver,
Process alerts from Prometheus and route them to its receivers through =) logs-forwarder Support pods logs forwarding to external server through Fluent it
A alertmanager alert-router, It also provides a list of active alerts in CEE ops-center - Create tunnels to enable Prometheus to scrape KPIs from the node-exporters
and Grafana. < matrics-proxy-group on KVM nodes.
Enables Promethews blackbox probing of endpoints aver HTTP, TCP, Exports the node metrics to Prometheus and to be viewable on the Grafana
Q blackbox-exporter and ICMP. Il' node-exporter dashboard in Host detas and summary dashboards,
Provices summary of statistics that are collected by Prometheus service m ops-center-cee-ops-center Supports user management, authentication, conlfigu_.mmm show
lll bulk-stats and create periodic snapshots of statistics on each node in the form commands for CEE features, which run on pods inside the cluster.
of G5V files. g path-provisioner Provisions the local storage volume along with py-provisioner.
u cee-product-documentation  CEE Product documentation page provides an overview of CEE functions, Manage the Postgres rescurce pol for connection, replication, load balance,
g ppool and 50 on. Pgpool is a middleware that works between PostgreSOL servers
m cime-alerts-exporter Scrapes and exports CIMC alerts to be viewable in Grafana. and a PostgreSCOL database.
B S postpres Supports SGL databiase with redundaney to store alests and Grafana dashboards.
core-retriever Assists in retrieving the core dumps. |
e Enatsies monitoring and alerting for the Kubemetes cluster, both local and remote.
B  documentation Cantains the documentation (metrics and usage). all  prometheus-ni-res g N il e o it el
E e Collects the logs from jouralD or systemd and forwards to the exteral E prometheuis-rules Contains the default alerting rules and recording rules for Promethevs.
applications like Splunk or ancther remote fluent instance. —
prometheus-scrapeconfigs-synch i L
5 ) Synchronizes the Prometheus scrape configuration,
ll' grafana-dashboard-metrics  Assists in collating Grafana metrics on the dashboard. a v M the stateof — setent and associasted pods.
serBibish Collects the logs from remote fluent instances and forward these logs 0 Pv-provisioner Enables the application pods to automeatically provision the persistent volumes.
to external collectors ke Splunk, a . Monitors the pod ready status and resets the kubelet if the state is nat-ready
o T ; ; even though pod s ready.
g grafana Provides visualization tool and hast-level dashboards to examing metrics oy T — o et
nd alerts. pports the Tac-Debug feature to collect coredumnp, logs, metrics, statistics,
s . a show-tac-manager and ops-center configuration. It akso maintaing and provides HTTPS access
to files storage in the intemal Apache server.
EE grafana-dashboard-metrics Supports the internal file server for Grafana dashboards. Py e ST T i ;
-agent-cee-ghobal-ops-center 4 o e .
o L The CEE ops-center p fon facly.
: = Assists in generating metrics about the state of Kubernetes objects: )
kube-state-metrics nade status, node capacity (CPU and memary), and sa on, 5 thanos-query-hi-res Runs the Thanas appication to support the Prometheus query, data storage,

and remote cluster monitoring.

Microservicios de espacio de nombres CEE y las funciones de sus cargas de trabajo operativas

Estas funciones incluyen recopilacion de métricas de Prometheus, visualizacion de Grafana,
gestion de alertas de Alertmanager, servicios de reenvio de registros y creacion periédica de
estadisticas masivas. Las cargas de trabajo individuales varian segun la version y la configuracion
de implementacién.

Instalacion de CEE y gestion del ciclo de vida

El Administrador de clusteres SMI separa la definicion de artefactos de software del cluster de
destino y su configuracion del Centro de operaciones. Esto permite controlar las versiones del
software y la sincronizacion repetible del cluster.



@' Objective P Prerequisites
: i i = + SMI Cluster Manager deployed and accessible via Ingress URL
Deploy CEE via SMI Cluster Manager for centralized lifecycle management. v VR e Traiant Sl e S aca ot rapaeilor, (e s avilaiia

I\D Access SMI Cluster Manager ('3 ) Link Cluster (Ops Center) @ Set Initial Boot Parameters _5) Synchronize & Verify

Use SMI Cluster Manager CLI §  Offtine Installation Bind CEE to the desired cluster Configure intial boot IDEM""”‘ CEE S oniky
via the provided =, provide software package URL 69 by cefining application and parameters for deployment. progress.
F— S » Configure credentiats iSLANce naMmes. Deploy
-5 » Provide SHAZS6 hash —» —+ - 5
p = § clusters <name» actions sync run
= Config ployment F KeyF
g s R ;
% cli login <ingress-url> * Registry secrets = use-velume-claims Check Status
$ cli configure terminal Online Installation * Namespace = auto-deploy 4§ clusters <names actions syne status
« Configure repository details +  Network (Metconf/S5H) = single-node
« Provide credentials o Ingress - and other required settings sw Loy
* Enable image verification § clusters <name> actions sync logs
Key CLI Configuration Examples Deployment CLI Flow (Example) Key Configuration Parameters
Define CNF package Set initial boot parameters Login to SMI Cluster Manager Parameter Purpose
software cnf <name> initial-boot-paraneters #'cld loginicingress-url> P Defines the Cloud Native software package
package-url <url> use-volume-claims true o Canfigure CNF / repository [URL, credentials, SHAZ56).
credential <name> auto-deploy true software enf ... or repository ... repository Specifies the CNF source for image retrieval
sha256 <hash> single-node true (online maode).
e Configure cluster and paramaters initial-boot-paramaters  Sontrols volume claims, deplayment automation
= = Link CEE to cluster cluster <nam> ... and node deployment mode.
Configure repositary (onling) D o Trigger deplayment application=name Name of the CEE application in Ops Center.
cluster <name>
repository <name» application-name <cee-app> % clusters <namex actions sync mun instance-name Instance name for the CEE deployment.
Ufldﬁﬂii:lrv-“fl’ instance-name <cee-instance> o Mandtor stbas nAMmEspace Kubemetes namespace for CEE.
credential <name>» NAMESPACE <NABESPACE? 0 ing i i
e L G e isﬁy-se:ret ::ecret-nanes $ clusters <name> actions sync status registry-secret Secret for pulling images. from registry.
ingress <ingress-host> o Check logs network (MetconfS5H) Network configuration for chuster access.
§ clusters <name> actions sync logs ingress Ingress configuration for acoessing CEE

@ Note: Commands and parameters may vary based on the software release. Use the latest documentation for exact syntax and supported options,

Arquitectura de sincronizacion de software e instalacion de SMI Cluster Manager CEE

Modos de instalacion

+ La instalacion sin conexion puede hacer referencia a un paquete de software local a través
de una direccién URL de archivo y un hash de algoritmo hash seguro de 256 bits (SHA-
256).

 La configuracion del cluster asocia la implementacion de CEE/SMF con el cluster y la
instancia del centro de operaciones previstos.

Definir el artefacto de software CEE

En la configuracion de SMI Cluster Manager, identifique el paquete de software CEE local y su
hash SHA-256.

software cnf cee
url file:///data/software/images/cee-2026.01.1.08.tar
sha256 <CEE-SHA256-HASH>

exit

Utilice el valor SHA-256 exacto del paquete aprobado. El marcador de posicion del comando es
intencional y no representa una suma de comprobacion real.



Configuracion del cluster y el centro de operaciones

La configuracién de origen asocia un cluster a un centro de operaciones SMF, un repositorio local,
terminales de gestion y configuracion de implementacion. Los identificadores especificos del sitio
se reemplazan por marcadores de posicion.

clusters <cluster-name>
ops-centers smf <smf-ops-center-name>
app-name-override cn
repository-local smf-2026.04.m0.i50
sync-default-repository true
netconf-ip <NETCONF-IP>
netconf-port 2029
ssh-ip <SSH-IP>
ssh-port 2028
initial-boot-parameters use-volume-claims true
initial-boot-parameters auto-deploy false
initial-boot-parameters single-node false
exit
exit

Parametro Significado en la configuracion de ejemplo

ops-centers smf <smf-

Asocia el cluster a la instancia del Centro de operaciones SMF.
ops-center-name>

Especifica el repositorio de aplicaciones y la version para la

repository-local . o,
implementacion.

sync-default-repository Utiliza el repositorio predeterminado configurado durante la
true sincronizacion.

netconf-port 2029 Especifica el puerto de conectividad de administracion de NETCONF.

Especifica el puerto de conectividad de administracion de Secure

ssh-port 2028 Shell (SSH).

Habilita el uso de notificaciones de volumen para los requisitos de

use-volume-Claims true . .
almacenamiento persistente.

Deshabilita la implementacion automatica para que la sincronizacion y

auto-deploy false . . ..
la validacién permanezcan bajo control explicito.

single-node false Especifica una implementacién que no esta en modo de nodo unico.

S

Nota: Los identificadores de paquete y repositorio son ejemplos de la configuracion de
origen. Confirme la compatibilidad de versiones y los valores de extremos antes de
utilizarlos en un cluster diferente.

Sincronizar y verificar la implementacion



Ejecute la accion de sincronizacion del cluster después de que el software y la configuracion del
centro de operaciones estén listos.

clusters <cluster-name> actions sync run

Inspeccione el estado de sincronizacion y los registros.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Confirme que la sincronizacion se complete correctamente y que los dispositivos y servicios CEE
esperados estén implementados.

A

Precaucion: La sincronizacion de clusteres y la implementacién de software pueden
cambiar el entorno en ejecucidn. Aplique los cambios segun el procedimiento de
mantenimiento y despliegue aprobado.

Centro de operaciones y gestion operativa de CEE

El Centro de operaciones de CEE proporciona la interfaz operativa para los servicios de CEE. La
carga de trabajo admite la administracion de usuarios, la autenticacion, la configuracion y los
comandos show para las funciones CEE dentro del cluster. EI Administrador de clusteres SMi
asocia el Centro de operaciones con la implementacion de destino a través de la configuraciéon de
administracion.

El centro de operaciones pertenece al plano de administracién. Prometheus, Alertmanager, Fluent
Bit/fluent-proxy, HEC, syslog y OpenTelemetry pertenecen a las trayectorias de monitoreo y
telemetria. Mantener estas responsabilidades separadas simplifica la resolucion de problemas.

Arquitectura CEE Observability

La observabilidad de CEE incluye métricas, alertas, registros, alertas de CIMC y estadisticas
masivas. Estos servicios estan relacionados, pero las rutas de datos y los consumidores son
diferentes.



Funcién Objetivo principal Destino o consumidor tipico
Métrica Recoplle y consulte mediciones de S.erles de Prometeo, Grafana y Thanos.
tiempo de nodos, Kubernetes y servicios.
Evaluar reglas de alerta y enrutar eventos  |Alertmanager, alert-router, Ops
Alertas
de alerta. Center y receptores externos.
R , , ,
. e(_enwar reglstrqs de eventos y registros de Splunk y otros recopiladores de
Registros registros a recopiladores o backends .
registro.
externos.
Alertas CIMC Exportar alertas de Cisco Integratedl y Indicadores/alertas de CEE y
Management Controller para supervision. Grafana.
Estadisticas . . - - Instantaneas CSV y procesamiento
. Cree instantaneas estadisticas periddicas. -
masivas o analisis descendente.

Integracion de Splunk: Arquitectura de transferencia de registro

La fuente describe dos trayectorias de CEE a Splunk. Ambos pueden entregar eventos a Splunk,
pero utilizan protocolos e interfaces de ingestion distintos.

CEE
|-- Togging splunk --> HEC / TCP 8088 --> Splunk HEC input

I
+-- logging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog input

Los tipos de eventos que transporta cada ruta dependen de la configuracién de CEE y de la
canalizacion de reenvio implementada. Dos interfaces configuradas no establecen que cada una
lleve una categoria de eventos mutuamente excluyente.

Trace las rutas por separado. La entrega correcta de HEC no confirma la entrega de syslog y la
entrega correcta de syslog no confirma la entrega de HEC.



o SMI CEE — Log Forwardi

to Splunk using HTTP Event Collector (HEC)
TCP 8088)

" CiscoSMICEE ]
(Cloud Execution Environment)
| HTTP/HTTPS
: {Sphunk HEC)
| CEE Ca

fe.g., flaent-prooy] TCP 8088

Evenits arw collected from CEE | [JSON Events)
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Splurk using HTTP Event

Collector (HEC) in JSON format !

lngging splunic port 8083

@

wsing HTTP Event Coloctor
[HEC),

Fervearel CEE enverts to Sk ﬁ Iogeing splurk Rost <SPLUNK P>

+ Capture the HTTRHTTRS tealfi: on the rode
where the fere-prisy ped s deployed
{£.5.. <NDDE_MAME=].

b Sk over LD,

@

* Uses standard sysiog format

. uwwﬁ::hmd sude topdump -nl Ay port BEEE vy W (RFE S424)
Pt PLAD
0w p Key Parameters [Exaenple) + Peovices a relable mecharism
A to send platiorm, and application
= Used for CEE generated Host <SPLUNK_P> Aralyze In Wireshark events in sysiog format
avents based on configured |I = Opon the FCAP in Wieethark,
logging B, System, auct, Port sosk = Fitar by http or + Usad for infrastruceusn.
alamn, application/service Auth Token <HEC_TOKEN> - h“p. mnu Btk == "POST™, cpenmtional and diagnastic logs
ﬁﬂﬁ?ﬁﬁﬁi e L5 B on cousrniont
mm - e encrypsion] o Note | o N i
» Prevides centralized Disabsle TLS m”n‘Nn’['.;“ﬁ‘M’r:.l'h o Erubles comakond mositonng
cbservability and faster WVerification r«rmm o producion, avubli TS il civilicati and opstrational visibiity.
traubieshooting, enficaton.

Secure, scalable and near real-time event ingestion from Cisco SMI CEE to Splunk using HEC.

Integracion de CEE Splunk con rutas de reenvio HEC y syslog independientes

Reenvio del recopilador de eventos Splunk HTTP

2

Loggting Syslag hest CSPLUNK_ T

Splunk Cisco SMI CEE
(Clowd Execution Environmaent]
splunk >
HTTP Event Collector (HEC)
= CEE Components
Boceives JSON events from CEE
s via HTTRYHTTPS, il le.g.. fuent-proxy)
Splunk Index E
Stores and induas the events
i the cenfigured indes:
o Verification & Troubleshooting
Packet Capture fon Auent-proxy node) oA S Eaig a.

i g
Ll syalig m-ﬂea Fermat Fesdds
logging sysiog sysiogmecize J0000
Loggig wyalog nplog-hontane-ory _HOSTRAML

Ligggiog syslog sl

Loggiog wviag

‘e
Togilrg syslog syslony e id-bey P13

Ay SrLOG TANTIRE.

logging worier fliahintereal 60

Kery Parameters (Example]
<srL 1P

m sl

Mede

Fermat etz

Max Size 1200000 byies

Hottname Key MO TR

Matage sy MESSAGE

Bppname ey SYELOG_IDENTIFIER

Frocess D Key  _FID

Flohimterval 60 seconds

o Verification & Troubleshaating

Splunk
splunk >

Packet Caphure fon noda)

» Captures the Syilog [UDPS140) et o the
nade whene the flusnt-prosy pod is deployed
[2.g- <NODE_NAME>)

sudo tpdusp -ni amy port S4B v oW
cne_tyilog . peip

Analyze in Wireshark

» Opin the PCAP in Wiseshark.

= Filter by wdp, port. == 5140,

= Varify RFC 5424 sysiog messages and
fiedd Prappings: (hostnams, AppAITS,
R, procad. #6)

anwuﬂ?hmﬂ

Standard syslog (RFC 5424) forwarding from Cisco SMI CEE to Splunk for operational visibility and monitoring.

Splunk HEC acepta envios de eventos HTTP y utiliza un token de autenticacion HEC. CEE
reenvia los eventos directamente al servicio HEC configurado en lugar de requerir la ingestion

basada en archivos para esta ruta.

No. Time Source Destination Length Protocel Info
4+ 109 25.807700 CEE splunk 2487 HTTP POST /services/collector/event HTTP/L.1
< 125 25.808062 Splunk CEE 346 WTTP/ISON HTTP/1.1 200 OK , JSON (application/json)
162 25.812389 CEE Splunk 6B28 HTTP POST /services/collector/event HTTP/1.1
173 25.012698 Splunk CEE 346 HTTP/JSON HTTP/1.1 200 OK , JSON (application/json)
.
Frame 109: Packet, 2487 bytes on wire (19896 bits), 2487 bytes captured (19896 bits) 20 32 34 31 35 @d 92 55 73 65 72 2d 41 67 65 : 2415-- User-Age
Linux cooked capture v2 74 3: 20 46 6c 75 65 Ge 7: 2d 42 69 74 @d @a nt: Flue nt-_Bl!‘- .
Internet Protocol Version 4, Src: CEE (18.32.8.22), Dst: Splunk (12.32.66.250) e e A L
6c 75 6e 6b 20 33 34 30 38 34 62 62 38 2d 66 plunk 34 @B4DDO-T
Transmission Control Protocol, Sre Port: 2021, Dst Port: BOBE, Seq: 199, Ack: 1, Len: 2415 62 38 2d 34 62 34 34 2d 62 62 36 38 2d 64 31 dbS-4b44 =bb68-d1
[4 Reassembled TCP Segments {2613 bytes): #182(198), #109(2415), #118(2415), #111(2415)) 61 31 38 63 64 31 39 66 37 0d @3 43 6f 6e G  Bal8cdl9 T7--Conn
Hypertext Transfer Protocol 63 74 69 67 Ge 3a 280 6b 65 65 7@ 2d 61 6c 69 ection: keep-ali
POST /services/collector/event HTTP/1.1\r\n 65 8d Ba @d 0a 7b 22 74 69 6d 65 22 3a 31 37 " time":17
Host: 10.32.66.250:8088\r\n 38 33 34 30 31 37 37 2e 38 35 36 39 34 31 2c  B8340177 .B56941,
: d : 65 76 65 6e 74 22 3a 7b 22 5f 42 4f 4f 54 5F  “ewent™: {"_BOOT_
24154 r4n 44 22 3a 22 32 62 64 39 35 32 38 61 31 64 30 ID":"2bd 9528alde
Us g 34 64 30 61 61 32 61 63 38 64 66 63 36 30 36 B4dPas2a c8dfcHOE
Authorization: 63 30 32 64 22 2c¢ 22 5f 4d 41 43 48 49 de 45  ac02d"," _MACHINE
Connection: keep-aliveirin 49 44 22 32 22 30 65 65 66 64 33 62 33 64 36 _ID":"8e efd3b3de
A P 62 34 37 36 33 62 64 37 62 61 30 38 35 63 61 dbd763bd Tbad8Sca
. 61 37 37 66 36 22 2¢ 22 51 48 4f 53 54 4e 41  ba¥TIGE", “_HOSTNA
IRespanse in frame: 125] 45 22 3a 22 68 71 62 2d 77 6f 72 6b 65 72 30 ME":"hgb —worker@
[Full request URT: http://18.37.66.250:B088/services/collector/event] 20 65 30 34 75 31 34 22 2¢ 22 Sf 52 S5 4s 54
File Data: 2415 bytes 4d 45 5f 53 43 4f 50 45 22 3a 22 7 7973 74
Data (2415 bytes) 6d 22 2¢ 22 57 55 49 44 22 3a 22 30 22 2¢c 22
Data [.): 7b2274696d65223a313738383334303137372¢3835363934312¢22657665667422370225142474154514 e e e s e e
[Length: 2415] 22 5@ 52 49 4f 52 49 54 59 22 3a 22 33 22 2c

Arquitectura de reenvio de CEE a Splunk HTTP Event Collector en el puerto TCP 8088

Modelo de configuracién de HEC

El ejemplo de laboratorio original contiene estas configuraciones para un punto final de CEE
Splunk. El extracto registra el comportamiento de origen y no es una configuracion de produccion

recomendada.



Precaucion: El ejemplo de origen inhabilita la verificacion de certificados y TLS. Esto
expone la telemetria y las credenciales HEC a la intercepcion en la red. Para la
produccion, habilite la verificacion de certificados y TLS, y asegure el token de
autenticacion HEC de acuerdo con la configuracion de la version de CEE admitida.

logging splunk
<CEE-specific HEC endpoint and authentication parameters>
disable-tls true
disable-tls-verification true

En la arquitectura de origen, los productores de registros/eventos de CEE envian a través del
componente de reenvio Fluent pertinente al destino HEC.

CEE Tog or event source

v
CEE forwarding service / fluent-proxy

I
+-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint

v
Splunk ingestion tier

v
Splunk indexing tier

Capturar y solucionar problemas de trafico HEC

Identifique el grupo de dispositivos de proxy fluido y su nodo de trabajo de Kubernetes en el
espacio de nombres CEE cuando el proxy fluido transporta el trafico HEC.

kubectl get pods -n <cee-namespace> -o wide | grep fluent-proxy

En el nodo Kubernetes que transporta el trafico HEC, capture paquetes para el puerto HEC.

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap



Para una conexion con TLS activado, una captura de paquetes revela detalles de establecimiento
de transporte y destino, pero normalmente no expone la carga HTTP. Si TLS esta desactivado, el
contenido del evento y el material de autenticacion pueden ser visibles en la captura.

A

Precaucion: Las capturas y los registros de paquetes pueden contener credenciales y
telemetria sensibles. Restrinja la recopilacion y la transferencia a flujos de trabajo de
asistencia autorizados y proteja los archivos de captura.

Reenvio de Syslog sobre UDP 5140

La segunda ruta de integracion de Splunk reenvia los registros de syslog mediante el formato
RFC 5424 y el puerto UDP 5140. La configuracién de origen también define las asignaciones de
campo, el tamano maximo del mensaje y el intervalo de vaciado del trabajador.

Togging
Togging
Togging
Togging
Togging
Togging
Togging
Togging
Togging
Togging

syslog
syslog
syslog
syslog
syslog
syslog
syslog
syslog
syslog
worker

host <SPLUNK-IP>

port 5140

mode udp

syslog_format rfc5424

syslog_maxsize 1000000
syslog-hostname-key _HOSTNAME
syslog-message-key MESSAGE
syslog-appname-key SYSLOG_IDENTIFIER
syslog-procid-key _PID
flush-interval 60

Asignacién de campos RFC 5424

campo de origen CEE Campo o proposito de Syslog

_NOMBRE DE HOST |ldentifica el host de origen en el registro syslog generado.

MENSAJE

Transporta el cuerpo del mensaje de registro.

SYSLOG_IDENTIFIER|Proporciona la aplicacién syslog o el identificador de programa.

_PID

Transporta el identificador de proceso de origen.

Transporte UDP y captura de paquetes

UDP no tiene conexion y no proporciona confirmacion de entrega de transporte ni retransmision.
La resolucidn de problemas debe tener en cuenta la pérdida de paquetes, el routing, la unidad de
transmision maxima (MTU), la fragmentacion, la disponibilidad del receptor y el comportamiento
de la cola/velocidad.



En la interfaz o el nodo de Kubernetes que transporta el trafico de syslog, ejecute:

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

Si el proxy fluido reenvia el trafico de syslog, el nodo que aloja ese componente es un punto de
captura de paquetes apropiado. Verifique la trayectoria de reenvio antes de recopilar paquetes.

S

Nota: RFC 5424 define un formato de mensaje syslog independientemente del transporte
seleccionado. El escenario de origen utiliza UDP 5140. El transporte de syslog basado en
TLS es una opcion diferente que requiere una configuracion de remitente y receptor
compatible.

N puwc = 102.960.904.185 &6 ip.dst 1= 192.168.104.185 a |
T Scurce jon | Length tacal
3% v.owsass e 833 3ynLoy f YU AR L SEBS UL W3DA 3Y0UL B AUPEFFIDIGSUNUL G IOAL 10,008 LENFUILID] 1L NL_DALAPIANT.g0 SUS41 RELEAVEY W[ LS. RORLAE_
49 0.000408 CEC Splunk 833 Syslog 1 hob-workerdZ-ciduld 93513350020 \UFLFFIOZ6-09-02 05 L 068 [INFA1I7H] felix/int_dataplane.ge 2041 Received =proto.HostMe=
42 0.800403 CEE Splunk 721 Syslog 1 hgb-workerdZ-edduld 05513350020 \UFEFFIA26-00-02 &5 [INFO][78] felix/int_dataplame.ge 2041: Received wproto.Hostbe_
43 0.20049% CEE Splunk 721 Sysleg 1 ASTE9TTL hob-workerdZ-edduld 035739500200 WuFEFFIE-00-02 09 [INFOTITE] felix/int_dataplase.ge 2041: Received sproto.HostMe—
44 0.000509 CEE Splunk 721 syslog 1 .5T897TZ hob-workerdZ-edduld 95513550020 \UFEFFIO26-09-02 85 [IWFO] 78] felixfint_dataplane.ge 2041: Received wproto.HostMe_
46 0000603 CEE Splunk T Sysleg 1 J5773852 hgb-workerdZ-cdduld 95813¥SEbZ0e \UFEFF2O26-09-02 & [INFOI(78] felix/int_dataplanc.ge 2041: Received »proto.HostHe—
AT 0000605 CEE Splunk 917 Syslog 1 .5773882 hgb-workerdZ-e0duld 05513550b20e \UPEPFI2E-09-02 0% [IHFO1I7H] felix/int_datoplane.ge 2041 Received =proto.HostHe-
48 0.00RE1R CEE Spluni 917 Syslog 1 .57738E7 hob-workerdZ-edduld 95813350b20e \UFEFFIO26-00-02 85 [INFO] (78] felixfint_dataplame.ge 2041: Received sproto.HostMe_
50 0.000633 CEE Splunk 276 Sysleg 1 \S803142 hob-workerdZ-cdduld 93500e3nled \UFEFFIO26/09/02 & nodesgr—i [ERRSR] [Grelient,go:Z¥8] [infra.gr_client.core] GR -
51 0.000634 CEE Splunk 276 Syslog 1 25803147 hgb-worker@Z-e8duld 893500c3aled NuFEFFI26/09/02 5, nodesgr-8 [ERROR] [Grilient.gosZ98] [infra.gr_client.core] GR -
5} 0.BBBEIE CEE Splunk 276 Sysleg 1 (5803147 hgb-workerdZ-edduld B9ISATednled - \uFEFFIOZ6,00/02 @) nedesgr-i [ERROR] [GrClient.go:24B] [infra.gr_client.core] GR
34 0.000038 CCC Splunk 721 Sysleg 1 hab-workerdI-e0duld 93513350000e AufEFFI6-09-01 05 [INFQ]I78] felixsint_dataplane.ge 2041: Received =proto.HostMe
55 0.000653 CEE Splunk 721 Syslog 1 hgb-workerdz-ciduld 35013350020 \UFEFF2026-09-02 89 [INFO] (78] felixfint_dataplane.ge 20411 Received sproto.HostMe-
56 0.BbRGEE CEE Splunk 731 Sysleg 1 hgb-workerdZ-siduid §55935002 e \UFEFFIO26-00-42 & [INFO1ITH] felix/int_datoplane.ge 2041 Received =prote.Hosthe
58 0.000708 CEE Splunk 833 Syslog 1 .5772317 hob-workerdZ-e0duld 9551 3550b20e 105H \UFEFFIO26-09-02 8% [IRFO1I78] felix/int_dataplane.go 2041: Received wproto.HostMe_
59 0.000709 CEE Spluni 853 Syslog 1 5772312 hgb-workerdZ-cB4uld I5613350020e \UFEFF2026-09-02 &3 [INFO](78] felix/int_dataplanc.ge 2041: Received wproto.HostMe—
62 0.000718 CEE Splunk 833 Sysleg 1 TIIHLL hob-workerd-elduld 935TFRS00I0e NuFEFFI26-09-02 o5 [IRFOIETE] felis/int dateplant.ge 041: Received =prote.HostMe.
£2 0.800733 CEE Splunk 276 Syslog 1 .5772ET2 hob-workerdZ-edduld 03358%e3aled \UFEFFIO26/00/02 85 nodesgr—0 [ERROR) [GrClient.goz238] [infra.gr_client.core] GR _
EF 0.080734 CEE Splunk 276 Sysleg 1 .STTIETI hgb-wurkerdl-sdduld B935elelnled \UFEFFIO26/00/02 89 nedesgr=t [ERROR] [GrClient.ge:THB] [infra.gr_client.csre] GR
64 0.000735 CEE Splunk 76 Syslog 1 JSTT26TZ hob-workerdZ-c0duld 053500c3aled \UFEFF2N26/09/02 09 nodesgr—0 [ERRGR] [GrClient.go:z98] [infra.gr_client.core]l 68 -
€6 0.BBRESY CEE Splunk 214 Syslog 1 .5788387 hgb-workerdZ-edduld 1317c5027374 \UFEFFIA26-00-02 &5 INFO root: no pe found for with label nodeshgb-workerd2-ebsuld
67 0.000852 CEE Splunk 214 Sysleg 1 SSTH098T hob-workerd2-edduld fI17e5027374 SUFEFFIO26-00-02 091 INFO root: no pv found for with label nodeshgb-workerdd-edéuld
68 0.000831 CEE Splunk 214 syslog 1 255789907 hob-workerdZ-edduld f317c5027374 J05E \UFEFFIO26-09-02 @91 INFO root: no pv found for with label nodeshqb-workerdZ-edéuld
78 0.000873 CEE Splunk 853 Sysleg 1 2O2E-09-82THY: .5771862 hgb-workerdZ-cdduls 95813¥SEbI0e \UFEFFIO26-09-02 &2 [INFO1IT8] felix/int_dataplanc.ge 2041: Received »proto.HostHe—
71 o.e00874  cEE Splunk 833 Syslog 1 026-09-3275 .S771862 hgb-workerdZ-e0duld 05513550b20e \uFEFPTE-09-02 85 [IHFO1I7H] felix/int_datoplane.ge 2041 Received =proto.HostHe—
71 0.000874 CEE Spluni 853 Syslog 1 T026-09-82THS 5771862 hgb-sorkerdZ-edduld 95813350020e \UFEFFIO26-00-02 85 [INFO] (78] felix/int_dataplame.ge 2041: Received wproto.HostMe_
74 0.00089% CEE Splunk 68 Sysleg 1 T0I6-00-22THE; JSTHRBEI hob-workerdl-cfduld 9357XIS00I00 NUFEFFIOZ6-09-02 09 [INFOTITA] felix/sussary.go 100: Sussarising 33 dataglame reco.
7% 0.000833 CEE Splunk 68 Syslog 1 2026-09-22TH5 JSTERR3Z hob-workerdZ-ciduls 95013550020 \UFEFF2O26-09-02 8% [InF0][78] felix/summary.ge 190: Sussarisirg 33 dataplame recoo
Frame 94: Packet, 276 Dytes on wire (2298 bits), 276 bytes captured (2288 bits} B0 80 02 00 00 00 82 19 00 ®6 7 11 Be €1 1

(L9 o] o e e 0 BT 0 00 b 45 00 01 80 13 B0 3 11 b de B nogto M

Internet Protocal Version 4, Sre: CEE (19.32.8.22), Dstz Splunk (10.32.66.250) = ; ;t ;‘: : :; ;: z '; ;: ;‘B : b g: ‘;: —_— ge ze—ns—n:

User Datagram Protocol, Src Port: 47128, Dst Port: 5148 10 5433 3% 3a 30 31 3a 33 39 38 38 31 34 30 TOS:B1:3 9.580148

Il Syslog sessage: USER, INFO: 1 MO26-95-92T09:01:30, 01407 hob-workerfi-edduld #d50Zelaled 20007 Sa 20 68 71 62 2d 77 6f 72 TE M 32 2d 6% E hab-wa rkerii-e

cana oo B BBBE . = Facility: USER - random user-level messages (1) :: 3: ;: g; ;: §: ;g g g: ;: ;‘\: J: :; ]: uu;:':g ¥sazedal

s = 2 ® Bl ol == e

B o A PR CERRENRRN B RRUNS N g

B e 130, rodengr-

Timgriwap: Sep 2, 2006 L4:33:09.5RSLAB0N IET 0 30 20 3b 45 52 51 4f 52 5d 477243 6c 65 0 [ERoR ) lareil

Hostname: hob-workerdl-ediuld 65 Be 74 Ze 67 B 3a 32 39 20 5b 69 fe 66 ent.ge:2 58] [inf

App Mame: #9358Zedaled 72 61 Je 67 T 5f 63 6c 69 74 o 63 61 TX  ra.gr_cl dent.cor

Process 10: 269ET ® G40 65 54 28 47 52 20 58 6F 64 73 28 6e 61 M4 &l GR Ps d is met

Message 107 - o 20 63 6f Gc 6c 65 63 74 65 64 2c 20 63 61 6c 6c  connect od, cann

0 Bf 7420 6d 6f Ge €9 74 &f 72 29 72 £5 70 Gc €3 ot manit or repli

Structured Data: 63 6L 74 69 6f Ge 20 66 61 63 6c 75 72 63 20 66 cation f allure f

B et bbb 6c 61 67 71 lags

Message: 2926/09/02 89:01:30.339 nodesgr-0 [ERROR] [GrClient.go:298] [infra.gr_client.core] GR Poc

Reenvio de syslog CEE a Splunk mediante los campos del puerto UDP 5140 y RFC 5424

Alertas, SNMP y observabilidad CIMC

Las alertas de CEE utilizan Prometheus y Alertmanager. Prometeo evalua métricas y reglas de
alerta. Alertmanager enruta los eventos de alerta a los receptores, con el router de alerta que
proporciona soporte de ruteo adicional. El registrador de alertas de CEE proporciona registros de
alertas histdricas para su recuperacion a través del Centro de Operaciones de CEE.



E Key Points

Kubemetes / » Alerts are configured in CEE ops center
Applications g using PromQL based rules.
SME 9 PromdL SNMP Traps ‘_I-i « Prometheus collects metrics, Alertmanager
Metrics Alert Rules: - Alerts CEE Ops Center vzc) evaluates the rules and generates alerts.
—_— Eﬂ e » 1 b
Lz : P praler o Displays active alerts, External NMS » Active alerts can be viewed and managed
OrhienCNFS/VNFs Collects metrics Evaluates alert ruies provides management (.. Zabbix, HP NMM, in CEE ops center.
from cluster and and generates alerts and visuglization SolarWinds, etc,)
applications (Grafana integrated) = SNMP trapper pod sends the generated
Cluster & Nodes . s ) alerts to an external NMS using SNMP v2c.
Dashboards & Analysis i
Alert Rules Configuration (Example) SNMP Trapper Configuration
Configured in CEE Ops Center (PramQL) Configured in CEE (CLI) Configuration Details
( Rule Graupc Disoennect_neasons ) [hgbs/hqb-cee] cee# show running-config snep-trapper SNMP Trapper E
Evaluation Interval: 300 seconds (5 minutes) snmp-trapper enable true Version SHMPv2C
L snep-trapper vilc-target 10.32.66.25¢ Target IP 10.32 66250
Rule Name PromiQL Expression (Simplified) Duration  Severity  Alarm T) port 162
Li community $8$0vVaZozIMifpMNbgKhttoAwtiduimrUlgrS0s9Ce0scs Port 162
surn by (namespace,gr_nstance _id) exit Community (Encrypted)
GTPC [ratefsmi_disconnect_stats[reason=~ Pl
_path_ “disc_gtpc_peer_pathfalldisc_eutra_gtpc 15m major Erzﬁ"ﬁ
L) _peer_pathiaidisc, wian gipc_peer peshtalifSml) SNMP Trapper Pod
>= 10 Running in cee-hgb-cee namespace
sum by {namespace,gr_instance id) $ kubectl get pods -n cee-hab-cee -0 wide | grep snmp
UPF path_  (rate{smf disconnect_statsfreason=- 15m majer Processing snmp - trapper-68d6d5bdcS-tz9%t  1/1  Ruaning @ 20d 192.168.184.133  hqb-masterd3-ed4uld
fadure “disc_upf_init_path_falurejdise_pdurel_upf Error Alarm
init_path_failure}[Smi) >= 10 Pod Name Status Pod IP Node Namespace
P—— g nstance i) snmp-trapper-68d6dsbdcs-1294t Runining 192.168.104.133 hab-master03-e04u10 cee-hgb-cee
(rate{smf_disconnect_statsfreasona~
m_exchange_ ‘disc_pdusetup_rm _exchg faiure| 18m e Processing ‘ Active Alerts (Example)
failure Error Al ple:
disc_putra_pnsetup_resource mygr_exchg_ rros Alarm B e in CEE Ops Center

falledldisc_wian_pdnsetup_resource_magr_
euchy faied jSmi) »= 10

RAME
Prom0QL i used to define alert conditions based on metrics collectad by Prometheus.
©  when the condition ismet, an alertis generated and displayed in CEE ops center, and

also sent via SNMP trap (if configured). -

Brmd MFIDE,SL:I:- Bbaf1T592d!
Bond_Interface_state_ FS19eaebfals major

[hab/hab-cee] ceed show alerts active summary

uID

g Pl e4006  rerdct18 of hgb-masterdll-oldult in coe-hobrcee has beon down. .
£8-25T11250:11 hob-werker@l-ed4ul2  enod of hobeworeral-ed8al? in con-hab-con has been down for...,

backfadtds minor  £3-25T11:42:34 Systes This is an alert meant 1o ensure that theentire alerting pi...

Reenvio de alertas y arquitectura SNMP de CEE Prometheus y Alertmanager

La integracion de alertas CIMC proporciona una ruta de supervision de la infraestructura
relacionada. El cimc-alert-exporter recopila la informacion de alerta del CIMC y la expone para su

monitoreo y visualizacién en Grafana.

® CEE monitors the hardware health and
reachability of UCS/CIMC servers in the
CNDP cluster.

® CIMC alerts help detect hardware faults,
power/thermal issues, and server
unreachability.

® These alerts provide early indication of
infrastructure issues that may impact
node functionality and application pods
running on the cluster.

[hgb/hgb-cee] ceed show running-config cime

cimc cluster hgb
default username admin
default password sswsssws
server <MASTER-1-IP>

name hgb-masterl-smf # Configure all UCS/CIMC servers
exit i th A
server <MASTER-2-IP> DG TE e

name hgb-master-smf ® Use the default CIMC username
exit adimin) and the configured password
server <MASTER-3-1P> Eer-ay;lted] I

name hob-master3-smf i
exit ® Provide the CIMC management IP
server <WORKER-1-IP> address and a descriptive name

~workerl=-smf
E::F Hgbaworkerissm for each server.
server <WORKER-2-1P»
name hgb-worker2-smf
exit
exit

Alert Workflow Alert Examples and Response

:— N » BN 9 6)
[
CEE CEE Alerts /
(Hardm health LB LT : t_ [Visible i Q:s:‘ent
; : cime_ server. _No in er
and reachabiiiy) | (cime-slerts-exporter reachable_alert and Grafana)
Metric Meaning

» cimc_server_not_reachable_alert = 1 = CIMC is unreachable
& cimc_server_not_reachable_alert = @ or metric cleared - CIMC is reachable / recovered

Reference: Cisco SMI CEE documentation — UICS Server Status Alerts

Alert Name

Inclicates a UCS server hardware fault (e.q. power, thermal,
server-aert fan, memory, PSU, etc.).
server-not-reachable-alert Indicates that the CIMC of the server is unreachable,

Recommended Response
o Validate the alert in CEE Ops Center (show alerts f Grafana),
Check the affected server's CIMC directly for detailed hardware status,
o Imvestigate the impact on the node and running workloads.
o Take corrective action (e.g. hardware replacement, RMA) if required.



CEE CIMC alerta de la integracion del exportador con paneles de supervision

La integracion SNMP es una interfaz de alerta y administracion; no es intercambiable con Splunk
HEC ni con el reenvio de syslog. Las rutas de entrega de protocolos y eventos siguen siendo
distintas.

Las referencias relevantes de la Base de informacién de administracion (MIB) incluyen CISCO-
CNEE-MIB.my y CISCO-SMI.my.

Estadisticas masivas

El servicio de estadisticas masivas de CEE crea instantaneas periddicas de valores separados
por comas (CSV) de las estadisticas recopiladas a través de Prometheus. Se trata de
instantaneas estadisticas en lugar de secuencias de registros de registros de aplicaciones.

Architecture [ Flow Configuration (CEE CLI)

Bulk Stats collects key metrics from [hobshgb-cee] cee# show running-config bulk-stats
Prometheus at regular intervals using Pracefiont .
predefined PromQL queries. PromOlL quries = ‘“W“‘J‘“" bulk-stats enable true
htth"'glltﬂ -
& The soilected _ it cSV il Stored on CNDP bulk-stats user splunk
4 edt ’“S'gjg;e UrtEN L‘; == Prometheus ———— b BulkStats ————  Master Nodes bulk-stats external-ip 10.32.8.19
anc soreciont azennodes (Metrics) (Collects metrics il bulk-stats external-port 2222
(local storage). = and generates Files retained a5 per
Matrics collected from SV files) prune interval bulk-stats interval-minutes 5
® These files can be pulled by an external system CEE and Kubermetes i # bulk-stats prune-interval-days 2
(e.q. Splun!(] for long-term storage, reporting bulk-stats wnf-name hgbsafal
and analysis. Pulled by External System bulk-stats global-default-value @
® Supports trend analysis, capacity planning (9. Sphurk) using SETP bulk-stats global-default-namespace [ smf-hgbsmfol ]
and offline reporting. For lzag-term storage and analysis
Example Metric Sample Bulk Stats File (CSV) File Retrieval (SFTF)
Bulk Stats Query (from CEE CLI) File: bulk_stats_YYYYMMDD_HHMMSS.csv (excerpt) Bulk stat files can be pulled from any CNDP master node.
bulk-stats query 56_FOU_Est_Failures n7_palicy_create_response_timeout timastamp il name  namespace metric_name walug
expression "sum(saf_service_stats{procedure_types'pdu_sess_create’, T — = o e . e sftp -P <PORT> <USER-@<MASTER_IP>:/data/bulk
statuss ' failures’,reason="n7_policy create_response_tisecut’, 2352. : :F : = m w"m":: %'x':"'::“'ﬂ _pocy.craste.ruspanta.timec ;5‘
rat_types NR"1) by (namespace)” i L) g i il samanme sphnk
exit 026-09-15075000  hobsmf0l  smi-hglemfi] 56 Session Release_Faiures 7
- 20915075000 hobusill  sei-hgbasil  GTPC_Path_Failwe 1 Password e
Bxplanation 0260515075500 hobemidl | smi-hgbemi0l  5G_POULEst Faures,n7_policy_create_response timeout 0 Port wawn
Metric Nm 56, P'W_Elsl_F:lllures_n]' palicy_creae_responte_timeout 026-09-150755-00  habimfdl  smi-hgbesi0l 56 POULE Succeds 130 Master " e
Source Metric sonl_service_stats 0215 OMSE00  hobemfd]l  smi-hgtemfl 56 Session Release_ Failures 5 —
Filters. #  procedure_type = pdu_sess_create 0260915075500 hgbemfdl  smi-hgbsmidl  GTPC_Path Failure ] Directory fdatabulk
& status = failures ey -
*  reason = n7_palicy_create_response_timeout o # Use the configured usemame, password, port
t_type = NR {56 ; - = and master nade IP.
! s L 156) = Each row represents the metric value at the configured interval, o Fm";m ;nermd at the configured Interval
Aggregation Sum of failures per namespace o ® The file contains multiple metrics for the configured namespace(s). [e.g. every 5 minutes),
Collection Interval  As configured (e.g, every § minutes)  Files are retained as per the prune-interval-days setting (e.g. 2 days). o Please verify the pull from the Splunk side.

Key Points

# Bulk Stats uses predefined Prom{QL queries to collect metrics from Promatheus.

# C5V files are generated at configurable intervals and stored on CHDP master nodes.

# Files can be pulled by external systems (2.9, Splunk) using SFTP.

# Supports long-term reporting, trend analysis and capacity planning.

# Retention is controlled by the prune-interval-days.

#» Global default namespace can be configured, with the option to define namespace-specific queries.

Servicio de estadisticas masivas de CEE que crea instantaneas CSV periddicas a partir de las métricas de Prometheus

La salida de estadisticas masivas admite informes periddicos, analisis de tendencias y
procesamiento de datos descendentes. Incluirlo en una ruta de integracion de Splunk solo cuando
la implementacion reenvie o importe explicitamente datos CSV/estadisticos a Splunk.

Gateway del sistema OpenTelemetry



Las versiones mas recientes de Cisco SMI admiten un gateway de OpenTelemetry Collector
gestionado en una plataforma. El gateway recibe telemetria de las aplicaciones a través del
protocolo de telemetria abierta (OTLP) y reenvia las métricas y los registros compatibles a los
backends locales o remotos.

S

Nota: La documentacion de Cisco SMI Cluster Manager Operations identifica la
integracion de la puerta de enlace de OpenTelemetry con la versién 2026.03.1. La puerta
de enlace no se validé en la implementacién especifica descrita en el ejemplo de origen,
por lo que esta seccion describe el modelo de configuracién publicado en lugar de la
operacion verificada en ese entorno.

Modelo de gateway del sistema

OpenTelemetry-enabled applications
|
| OTLP
v
CEE OpenTelemetry System Gateway
|

+--> Local metrics backend
+--> Local Togging backend
+--> Remote exporters

|
+--> OTLP / OTLPHTTP

+--> Splunk HEC
+--> Other supported destinations

Conceptos de configuracion de gateway

Active la puerta de enlace de OpenTelemetry Collector y seleccione las métricas locales y los
backends de registro.

otel-collector gateway enabled
otel-collector gateway system local-backends metrics-enabled true
otel-collector gateway system Tocal-backends logs-enabled true

Cuando la implementacion requiere la exposicion a servicios externos, la configuracion puede
incluir una IP externa.

otel-collector gateway system external-ip <external-ip-address>



Los parametros de proxy opcionales se configuran para los exportadores del gateway.

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

Las opciones de backend local controlan como el gateway del sistema gestionado por la
plataforma envia la telemetria a los backends integrados. La configuracion de proxy y exposicion
de IP externa depende de los requisitos de seguridad y topologia.

Exportadores remotos

Exportador Sefales Uso técnico

otlp Refgl.s tros, Enviar telemetria a un servidor que acepte OTLP sobre gRPC.
metricas
Regist . ] .

otlphttp e,gl.s ros, Enviar telemetria a un servidor que acepte OTLP sobre HTTP.
metricas

splunkhec |Registros Envie registros a un punto final HEC Splunk.

diario Registros Escribir registros en el diario de nodos donde se admita.
Registros, Compatibilidad con validacién controlada y resolucion de

depurar re
métricas problemas.

La canalizacién de OpenTelemetry sigue el modelo de recepcion, proceso y exportacion. Los
receptores ingieren telemetria; los procesadores filtran o transforman los datos; los exportadores
envian las senales seleccionadas a los backends remotos o locales.

La fuente también distingue el comportamiento del proxy: otlp utiliza la configuracidén de proxy de
instancia de colector, mientras que otlphttp y splunkhec soportan las invalidaciones de proxy de
nivel de exportador donde la versién implementada expone esa configuracion.

Comparar con OpenShift OpenTelemetry

Cisco CEE y OpenShift tienen un patron arquitectonico compartido: un colector de OpenTelemetry
puede situarse entre aplicaciones instrumentadas y backends de observabilidad. Sus modelos de
gestion e instalacion son diferentes.

Gateway del sistema CEE
OpenTelemetry
fuente de Cargas de trabajo de aplicaciones y Cargas de trabajo OpenShift con

telemetria CEE con OpenTelemetry OpenTelemetry

Concepto patrén OpenShift OpenTelemetry




Concepto Gatevgapyeiilels:]eerx CEE patrén OpenShift OpenTelemetry
Protocolo OTLP OTLP
Funcion de Gateway del sistema gestionado por la |Implementacion o instancia de
recopilador plataforma OpenTelemetry Collector
Concepto de Recepcion, procesamiento y Recepcion, procesamiento y
canalizacion exportacion exportacion
Flexibilidad de Backends locales y exportadores Integracion de back-end impulsada
backend remotos admitidos por el exportador
Integracion de splunkhec exporter en la configuracién |Exportador de HEC de Splunk
Splunk CEE documentada configurado

Esta comparacion es arquitectonica. No se afirma que las dos plataformas implementen
OpenTelemetry de manera idéntica. OpenShift suele utilizar un modelo de implementacién de
OpenTelemetry Operator/Collector, mientras que el gateway del sistema Cisco SMI esta
gestionado por la plataforma.

La arquitectura de referencia de OpenShift descrita en la fuente muestra recopiladores que
reenvian telemetria desde cargas de trabajo de Kubernetes hacia Splunk sobre HEC. llustra el
modelo basado en recopiladores en lugar de una integracion verificada para la instalacion CEE de
ejemplo.

Verifique la Configuracion

Verificar sincronizacion CEE

Revise los registros y el estado de sincronizacion de SMI Cluster Manager y confirme que se
implementan las cargas de trabajo CEE esperadas.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Verifiqgue HEC y Syslog por separado

Confirme que la trayectoria HEC envia eventos al punto final TCP 8088 configurado y que Splunk
los recibe. Confirme por separado que la trayectoria de syslog envia los registros UDP 5140 al
receptor configurado.

Utilice los métodos de captura de paquetes en las secciones correspondientes y correlacione las



marcas de tiempo de los paquetes con los eventos recibidos en el colector configurado.

Verificar servicios de observabilidad

Confirme que las métricas, el enrutamiento de alertas, las alertas CIMC vy las instantaneas de
estadisticas masivas funcionan segun lo disefiado para la version instalada. Si OpenTelemetry
esta habilitado, verifique el estado del receptor, la canalizacion y el exportador mediante el
procedimiento de operaciones del administrador de cluster SMI admitido.

Comportamiento esperado

Componente o ruta

Resultado esperado

Administrador de
clusteres SMI

La sincronizacion del cluster se completa y se implementan los servicios
CEE necesarios.

Centro de operaciones

Los usuarios autorizados pueden acceder a las funciones operativas y a
los comandos de configuracidén/supervision admitidos.

Splunk HEC

El trafico del evento llega al receptor HEC configurado en el puerto TCP
8088.

Syslog

Los eventos con formato RFC 5424 llegan al receptor configurado del
puerto UDP 5140.

Alertas y CIMC

Alertmanager y los exportadores relacionados exponen la informacion de
alerta configurada.

Estadisticas masivas

Las instantaneas CSV periddicas se generan a partir de las estadisticas
recopiladas.

TelemetriaAbierta

En las versiones admitidas con la puerta de enlace configurada, las
sefales OTLP fluyen a través de la canalizacion del exportador/servidor
seleccionada.

Flujo de decision

sincronizacion.

Observacion Préxima comprobacion
Los servicios CEE estan Inspeccione el estado de sincronizacion del Administrador de
ausentes después de la clusteres, los registros, el artefacto de software y los parametros

del Centro de operaciones.

Identifique el grupo de dispositivos/nodo de reenvio, verifique el

Faltan eventos de HEC. trafico TCP 8088, el destino HEC, la autenticacién y la

configuracion TLS.

Faltan eventos de Syslog.

Verifique el destino UDP 5140, el formato RFC 5424, el flujo de
paquetes y el comportamiento del receptor.

Faltan alertas o datos CIMC.

Verifique el funcionamiento de Prometheus/Alertmanager routing,
alert-router y cimc-alert-exporter.

Faltan estadisticas masivas. |Confirme el funcionamiento del servicio de estadisticas masivas,




Observacion Préxima comprobacion

la disponibilidad de datos de Prometheus y la generacion de
instantaneas de CSV.

Verifique el soporte de funciones para la version instalada, la
configuracion de la gateway, el estado del receptor y del
exportador y la pertenencia a la canalizacion.

Falta la exportacion de
OpenTelemetry.

Conclusion

CEE es un entorno de observabilidad y ejecucion basado en niveles de Kubernetes en torno a
aplicaciones SMF. La separacién del espacio de nombres de Kubernetes divide las operaciones
de plataforma, los servicios CEE y las cargas de trabajo de aplicaciones en diferentes dominios.
Dentro de CEE, la supervisién, las alertas, el registro y las estadisticas globales son servicios
especializados con responsabilidades independientes.

La distincion clave de Splunk es entre HEC sobre TCP 8088 y syslog sobre UDP 5140. Se trata
de rutas de reenvio independientes con diferentes protocolos, configuraciones y procedimientos
de solucion de problemas. La nueva gateway del sistema OpenTelemetry agrega un modelo de
colector y exportador basado en OTLP. Su similitud con OpenShift OpenTelemetry es
arquitectonica, y se debe verificar el funcionamiento del gateway para la versién e implementacion
especificas de CEE.
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vinculo URL).



