Solucion de problemas de reinicio continuo de
los grupos de dispositivos Kube-Apiserver
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Introduccion

Este documento describe una solucion para recuperar el reinicio continuo del grupo de
dispositivos kube-apiserver.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento de estos temas:
- Dockers y Kubernetes

- Entorno de ejecucién comun (CEE) Ultra Cloud Core de Cisco Subscriber Microservices
Infrastructure (SMI)

Componentes Utilizados

La informacion de este documento se basa en la version de Kubernetes v1.21.0.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

¢ Qué es kube-apiserver?

- El servidor de la interfaz de programacion de aplicaciones (API) de Kubernetes valida y
configura los datos de los objetos API, que incluyen grupos de dispositivos, servicios,
controladores de replicacion y otros. El servidor API presta servicios a las operaciones de
REpresentational State Transfer (REST) y proporciona el extremo frontal al estado



compartido del cluster a través del cual interactuan todos los demas componentes.

- El servidor de la API de Kubernetes es responsable de autenticar y validar las solicitudes, de
recuperar y actualizar los datos en el almacén de datos etcd. De hecho, el servidor kube-API
es el unico componente que interactua directamente con el almacén de datos etcd.

- Estos son los pasos que realiza el servidor kube-API cuando se crea un grupo de dispositivos
en el cluster:

a. Autenticar usuario

b. Validar solicitud

c. Recuperar datos
d. Actualizar ETCD
e. Planificador

f. Kubelet

- Los otros componentes como el planificador, kube-controller-manager y kubelet, utilizan el
servidor API para realizar actualizaciones en el cluster en sus areas respectivas.

Problema

El reinicio kube-apiserver-smf-data-master-3 se observa continuamente. En este caso, ejecute
kubectl CLI kubectl get pods -A -0 wide | grep apiserver para identificar el problema:

cl oud- user @nf - dat a- master- 1: ~$ kubect! get pods -A -0 wide | grep api server

kube- syst em kube- api server-snf-data-master-1 1/1 Runni ng 4
68d 10.192.1. 22 snf - dat a- master-1 <none> <none>
kube- syst em kube- api server-snf -dat a- master-2 1/1 Runni ng 4
68d 10.192.1.23 snf - dat a- mast er - 2 <none> <none>
kube- syst em kube- api server-snf - dat a- master-3 0/1 Runni ng 2
68d 10.192.1. 24 snf - dat a- master-3 <none> <none>

cl oud-user @nf - dat a- mraster-1: ~$

Estos errores se observaron en los registros kubectl <kube-apiserver_pod_name> -n kube-
system:

cl oud- user @nf - dat a- master- 1: ~$ kubect!| |ogs kube-apiserver-snf-data-naster-3 -n kube-system
E1116 20: 09: 52. 635602 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error; failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger-sa-token-dzhkb": invalid padding on input; reinitializing...

E1116 20: 09:53.691253 1 cacher.go: 419] cacher (*core. Secret): unexpected Li st AndWatch
error; failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger-sa-token-dzhkb": invalid padding on input; reinitializing...

E1116 20: 09:54. 751145 1 cacher.go: 419] cacher (*core. Secret): unexpected Li st AndWatch
error; failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger-sa-token-dzhkb": invalid padding on input; reinitializing...

E1116 20: 09: 55. 808782 1 cacher.go: 419] cacher (*core. Secret): unexpected Li st AndWatch
error; failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-



dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20: 09: 56. 865492 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20: 09: 57.906426 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20: 09: 58. 963801 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20:10:00.027583 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20:10:01. 084615 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20:10:02. 206947 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20:10:03. 256261 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20:10: 04. 313860 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

E1116 20:10: 05. 363353 1 cacher.go: 419] cacher (*core. Secret): unexpected ListAndWatch
error: failed to list *core.Secret: unable to transformkey "/registry/secrets/cee-
dnceed21/ al ert -1 ogger - sa-t oken-dzhkb": invalid padding on input; reinitializing..

Para recuperarse, debe intentar reiniciar el grupo de dispositivos kube-apiserver con CLI kubectl
delete pod <kube-apiserver_pod_name> -n kube-system, pero no ayuda.

Analisis de la causa raiz

En un analisis mas detallado, se encontrd que la diferencia en el valor secreto entre el master-3,
donde el kube-apiserver se reinicié continuamente, y otros nodos maestros, causo este
problema.

From Master - 1:
cl oud- user @nf - dat a- master-1: ~$ cat /datal/ kubernet es/ secrets. conf
api Version: apiserver.config.k8s.io/vl
ki nd: EncryptionConfiguration
resources:
- resources:
- secrets
provi ders:
- aeschc:
keys:

- nane: keyl



secret: BGbhl eucj | D5ZDkFYUxoGLHHhBA/ AeoNr uHWDI 70/ ZI = <<
- identity: {}

cl oud-user @nf - dat a- mast er - 1: ~$

From Mast er - 3:

cl oud- user @nf - dat a- mast er - 3: ~$ cat /dat a/ kuber net es/ secrets. conf
api Versi on: api server.config.k8s.io/vl
ki nd: EncryptionConfiguration
resour ces:
- resources:
- secrets
provi ders:
- aeschc:
keys:
- nanme: keyl
secret: XK+7nbh3YEnMigswt ySQLd6QRehg+K6/ J1d2e3EnM/I = <<<<<<<<
- identity: {}
cl oud- user @nf - dat a- mast er - 3: ~$

Pasos para la recuperacion

1. Como parte de la recuperacion, copie el secreto actual de master-3 en un archivo de
respaldo:

cl oud- user @nf - dat a- mast er - 3: ~$ sudo cp /dat a/ kuber net es/ secrets. conf
/ dat a/ kuber net es/ secr et s. conf - bkp

2. Edite los secretos, configurelos en Master-3 y cambie el valor de secret al mismo valor que se
ve en otros nodos maestros.

cl oud- user @nf - dat a- mast er - 3: ~$ sudo vi m/ dat a/ kuber net es/ secrets. conf
api Versi on: api server.config. k8s.io/vl
ki nd: EncryptionConfiguration

resources:



- resources:
- secrets
provi ders:
- aeschc:
keys:
- nane: keyl

secret: XK+7nbh3YEnMigswt ySQLd6QRehg+K6/ J1d2e3EnM/I = <---- Change this value to
“BGbhl eucj | D5ZDKkFYUxoGLHHNBA/ AeoNr uHMDi 70/ ZI =* as in ot her Master nodes

- identity: {}
3. Reinicie el contenedor kube-apiserver en Master-3:

cl oud- user @nf - dat a- nast er - 3: ~$ sudo docker ps -f "nane=k8s_kube-api server" -q | xargs sudo
docker restart

Comprobaciones posteriores

Verifigue a Kubernetes desde el maestro:

cl oud- user @od- nane- snf - master-1: ~$ kubect| get pods -A -o wide | grep kube-apiserver
Ahora, todos los grupos de dispositivos deben estar activos y deben ejecutarse sin reinicios.
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