Gestion eficiente de portadores para E911 con
LWR en PCRF multicluster
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Introduccion

Este documento describe la gestion eficiente de usuarios para llamadas de emergencia como las
llamadas E911 que utilizan maquinas virtuales LWR y UDC, lo que garantiza una configuracion
priorizada, fiabilidad y un uso optimizado de los recursos de red.

Descripcion general de la arquitectura

Las llamadas de emergencia del E911 exigen una gestion de usuarios priorizada para garantizar
la calidad de las llamadas y la disponibilidad de la red. La solucién aprovecha las VM de
replicacion ligera (LWR) y de caché de datos de usuario (UDC). LWR usa internamente Kafka DB
para la replicacion. Kafka proporciona replicacion de alta velocidad a través de multiples clusteres
de PCREF, lo que permite un control de usuario coordinado durante las llamadas de emergencia.

Esta funcién ayuda a PCRF a compartir la informacién del suscriptor, como el numero de APNs
adjuntos, el estado de notificacion y los estados intermedios (como la actualizacion y la version
portadora).



Componentes del cluster LWR

» Zookeeper: Se utiliza para elegir un controlador, asegurarse de que solo hay uno y elegir
uno nuevo si se bloquea.Administra la pertenencia al cluster (qué agentes estan activos y
forman parte del cluster) y supervisa la configuracion del tema (qué temas existen, cuantas
particiones tiene cada uno, donde estan las réplicas, quién es el lider preferido y qué
configuraciones se reemplazan para cada tema).

Agente: LWR utiliza servicios de broker que son colas de mensajes que se ejecutan en el
host. Kafka broker recibe mensajes de los productores y los almacena en un disco con clave
de desplazamiento unico.Permite a los consumidores obtener mensajes por tema, particion,
desplazamiento, y puede crear un cluster Kafka compartiendo informacién entre si directa o
indirectamente usando Zookeeper.

MirrorMaker: Kafka MirrorMaker se utiliza para reflejar datos entre clusteres de Kafka. Esto

ayuda a crear réplicas de datos de un Data Center a otro. Se pueden ejecutar
simultdneamente varios procesos de duplicacion para aumentar el rendimiento y la
tolerancia a fallos.
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PCRF - Configuracion de region y tema de LWR

En produccion, puede agrupar PCRF en multiples regiones como oeste, sureste y noreste. En
cada region puede haber alrededor de cinco a seis hodos PCRF que estan interconectados a
través de LWR. PCRF escribe o actualiza los datos en LWR cada vez que ocurren algunos
eventos para un suscriptor. Algunos ejemplos de estos eventos pueden ser:

e Conectarse a lared



» Creacion de servicios/usuarios
* Desconectar de la red

Configuracion de complementos

En 'cluster-udc', se ha agregado la configuracién 'lwr client plugin', que incluye:

* Nombre de la regidn: Nombre de la region a la que pertenece este PCRF.

+ ID del front-end: ID del extremo frontal del PCRF. Este valor debe ser el mismo que los
valores existentes de ID de cliente que se utilizan en la configuracién de UDC.

* ID del front-end en regiones: ID del front-end de todos los PCRF de esa region.

« Tabla de temas: Lista de nombres de temas asignados a los propietarios de zonas y
agentes e indica qué tema es local y cual no. Esta tabla debe tener configurados los tres
temas de region. Los temas locales deben establecerse en true; los dos temas restantes se
establecen en false para los temas locales.

Configuracion del complemento: Configuraciéon del Plugin del Cliente LWR
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Opcion de servicio LWR

Se agrega una nueva opcion de servicio para admitir la escritura LWR; esta configuracion de
servicio se debe utilizar en el servicio UDC.

La opcion de servicio LWR utiliza el nombre del tema para elegir los datos del tema que se deben
escribir y la lista de atributos que se deben escribir en LWR. El nombre del tema debe elegirse de
la tabla CRD en funcion de la ID del front-end.

Opcidn de servicio: LWR
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Cambios de CRD - Lwr-Apn-Mapping

Esta tabla proporciona el control de escritura del atributo (lwrpcrferab) en LWR y también si se
libera al portador o no para la administracion del portador E911.

Buscar grupo de tablas > CRD: Lwr-Apn-Mapping
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Column Details

UDC escribe el atributo ‘lwrpcrferab’ en LWR solo si 'enable_Iwr_write' es true. Por lo tanto, esto
proporciona el control al equipo de operaciones para habilitar la escritura LWR para APN. Por
ejemplo, inicialmente, la escritura LWR solo estaba habilitada para algunas APN de prueba y
deshabilitada para todas las demas APN. Esto permite al equipo de operaciones verificar que la
funcionalidad y la replicacion de LWR estén funcionando correctamente.

De manera similar, si '‘bearer_release' es true, entonces solo PCRF puede liberar a ese portador
APN al recibir la llamada SOS; si 'bearer_release' es false para un APN, la gestidén de portadores
de E911 no puede iniciar sesion para ese APN.

Tabla de datos de referencia personalizada: Lwr-Apn-Mapping



Lwr-Apn-Mapping
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Esta tabla de CRD se utiliza para derivar el nombre del tema basado en el ID del front-end. Esta
informacion es utilizada por la opcion de servicio LWR para conectarse a un tema determinado

para el que se ha configurado PCRF.

Tabla de datos de referencia personalizada: Busqueda de temas
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« El atributo replicado principal es 'lwrpcrferab’, que codifica el estado portador relevante para



E911.
* PCREF escribe este atributo en el UDC, que luego lo propaga a través de LWR.

* LWR replica el atributo en todos los sitios, actualizando el UDC local y PCRF para mantener
los estados portadores sincronizados.

Actualizaciones de dominio y servicio

* Un nuevo dominio admite la administracion de atributos APN de SOS a través de UDC y
LDAP.

* Los dominios SOS existentes ahora utilizan el atributo 'lwrpcrferab'.

» Retraso en la aceptacion de la llamada SOS para permitir la liberacion del portador.
* Rechazando nuevas solicitudes de portador/sesion durante llamadas SOS.

+ Liberacion de portadores IMS y MCPTT al inicio de la llamada SOS.

» Pausay restauracion posterior de portadores durante llamadas SOS.
Suposicion

» La habilitacién de escritura LWR se controla por APN para permitir la implementacion y la
prueba por fases.

» PCREF escribe el atributo 'lwrpcrferab' solo en nuevas solicitudes de sesion o, si el atributo
ya existe, evitando escrituras excesivas.

* Un retraso predeterminado (por ejemplo, 600 ms) en la aceptacién de la llamada SOS
permite que PCREF libere portadores de menor prioridad antes de establecer la llamada de
emergencia.

» Los temporizadores de proteccion de atributos obsoletos garantizan la limpieza oportuna de
las sesiones o atributos de SOS obsoletos.

Flujo de llamada



PCRF1(Cluster A PCRF2(Cluster A
User Equipment (UE) PGW and Cluster B) UDC(PCRF1) LWR Cluster UDC(PCRF2) and Cluster B)

Intra Zone mutl cluster PCRF setup
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Data APN Creation

: @x CCR (Data APN Request on PCRF1) !

i Gx GCA-l (Data APN Greation Answer on PCRF1)

Hotspot APN Greation :
—————

{ Gx CCR-l (Hotspot APN Request on PCRF1) |

“Gx CCA-| (Hotspat APN Creation Answer on PCRF1)

Emergency Gall :
i Emergency Cal -

| Gx CCR-l (SOS Request on PCRF2)

Write lwrpcrferab attribute to UDC

H Write wrperferab attribute to LWR

Update local UDC and PCRF ur; each node

i |
Gx:RAR (Release Hotspat IP-CAN Session on PORF1)
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Gx CCA-1 (SOS Call Creation Answe; on PCRF2)

Reject New Session Requests e.g IMS IR94 Bearer(5006)

Gx CCR-T (SOS Call termination Reqliest on PCRF2)

Gx CCA-T (SOS Call i Answer on PCRF2)

Allow New Sessions and Bearers

... Setgminie Guard Timer

» Envia 'attach' para datos APN a PGW y luego PGW envia CCR-l a PCRF A y obtiene una
respuesta exitosa.

» Envie 'attach' para APN de hotspot a PGW y luego PGW envia CCR-l a PCRF Ay obtiene
una respuesta exitosa.

» Envia una 'llamada de emergencia' a PGW y luego PGW envia CCR-l a PCRF B y obtiene
una respuesta exitosa.

» EI PCRF actualiza un atributo llamado 'lwrpcrferab’, configurando su etapa en 'Start' y su
prioridad en '1'. Esto probablemente significa el inicio de la gestion de llamadas de
emergencia y le asigna la prioridad mas alta.

» EI PCRF escribe este atributo 'lwrpcrferab' actualizado en el UDC.

+ EI' UDC escribe entonces el atributo 'lwrpcrferab' en el LWR. El atributo 'lwrpcrferab’ se
replica en todos los nodos y regiones del cluster LWR para garantizar la coherencia y la
disponibilidad.

» Cada nodo del cluster multiple PCRF actualiza sus instancias UDC y PCREF locales con la
informacion de atributos replicada.

» EI PCRF entonces libera a los portadores de menor prioridad. Algunos ejemplos de estos
servicios de menor prioridad son las zonas Wi-Fi publicas, el video IMS e IPME. Esta accion
libera recursos de red para la llamada de emergencia de alta prioridad.

» Existe un retraso configurado (el valor predeterminado es 600 ms) para el mensaje SOS
CCA-I. Esto es para garantizar la asignacion o sincronizacion de los recursos antes de
continuar.

» Por ultimo, el sistema rechaza cualquier solicitud nueva de portador o de sesién para APN



especificos como zonas Wi-Fi, priorizando aun mas la llamada de emergencia al evitar
nuevas conexiones de baja prioridad.

* Cuando GW envia CCR-T para eliminar la llamada SOS, PCRF acepta nuevas solicitudes
de creacion de portadores para APN de datos.

Ventajas e impacto

+ Alta disponibilidad y escalabilidad: EI LWR basado en Kafka garantiza la replicacién en
tiempo real y la tolerancia a fallos en varios Data Centers.

» Gestion de prioridades: Habilita la liberacion dinamica o la pausa de los portadores de
menor prioridad durante las llamadas de emergencia.

» Control operativo: Admite la habilitacion de funciones por fases y la gestién de usuarios
especifica por APN.

+ Calidad mejorada de las llamadas de emergencia: La gestion eficiente de recursos de
usuario admite la configuracién y el mantenimiento fiables de llamadas E911.

Conclusion

La solucion Bearer Management que utiliza LWR proporciona un mecanismo sélido, escalable y
eficiente para priorizar y administrar a los usuarios LTE durante las llamadas E911. Al aprovechar
la replicacion basada en Kafka y la gestion de atributos sincronizada, garantiza una alta
disponibilidad, flexibilidad operativa y una mayor fiabilidad de las llamadas de emergencia.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



