Configuracion de la funcion WPS para las redes
de nucleo LTE
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Introducciodn

Este documento describe el concepto, la implementacion y las ventajas de Wireless Priority
Service (WPS) en la red, utilizando componentes como DRA y PCRF.

Concepto basico de WPS

WPS es uno de los programas de comunicaciones de Seguridad Nacional y Preparacion para
Emergencias (NS/EP) que proporciona acceso prioritario al personal y procesamiento prioritario
en todas las redes de telefonia movil nacionales y regionales, lo que aumenta la probabilidad de
que se completen las llamadas. Los sistemas de comunicacion NS/EP incluyen linea fija,
conexién inaldmbrica, transmision, television por cable, radio, sistemas de seguridad publica,
comunicaciones por satélite e Internet.

Los usuarios de WPS (conocidos como First Responders) son responsables de las funciones de
comando y control que son criticas para la gestion de una respuesta a las situaciones de
Seguridad Nacional y Emergencia. Proporciona acceso prioritario al personal y procesamiento
prioritario en todas las redes de telefonia mévil nacionales y regionales, o que aumenta la
probabilidad de que se completen las llamadas.

La red de los clientes transportara el trafico para los usuarios de WPS y estos usuarios de WPS el
trafico del plano de control tiene una alta prioridad sobre otros suscriptores entre las diferentes



funciones de red en el nucleo Long Term Evolution (LTE).
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Explicaciéon de la funcion WPS

» Concepto: Implementacidon de un canal dedicado (canal ROJO) para comunicar el mensaje
de prioridad. Se utilizan canales independientes para la comunicacién de WPS y no WPS,
donde los paquetes IP del plano de control de los usuarios con prioridad se marcaran con el
punto de cddigo de servicios diferenciados (DSCP) como 47, mientras que todos los demas
usuarios tendran DSCP marcado como 32.
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» Mecanismo: Para el nucleo LTE, la indicacion de prioridad mas alta para un usuario viene
sobre Gx 0 Rx. Para Gx, depende del canal en el que el usuario recibe los mensajes Gx
(prioridad basada en host de origen) o la presencia de pares de valores de atributo (AVP) de
prioridad de mensaje de enrutamiento de diametro (DRMP). Y para Rx, el identificador de



servicio de prioridad multimedia (MPS) y los AVP de prioridad de reserva solo indican que
las llamadas Rx son de WPS.

+ Politicas adaptables: La implementaciéon de WPS permite configuraciones de politicas
adaptables dentro de la funcion de reglas de cobro y politicas (PCRF) y el agente de routing
de diametro (DRA). A través de canales RED dedicados, se pueden configurar requisitos
especificos del cliente, como el uso de nombres de dominio completos (FQDN) o rangos
especificos, para garantizar un flujo de trafico optimizado tanto para mensajes prioritarios
como no prioritarios.
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Implementacion en DRA y PCRF

 Situacién de repliegue: Esta funcidn garantiza la implementacion de la situacion de
repliegue enviando los mensajes al peer activo no WPS cuando un peer WPS no esta
disponible local o globalmente y donde el mensaje esta realmente destinado a ser
entregado ya que es un mensaje de alta prioridad. En este caso, el DRA se asegura de que
estos mensajes nunca se pierdan o no se procesen debido a la falta de disponibilidad de los
pares WPS.

* Implementacion de la capacidad Red/Green Query Path: Esta funcién configura extremos
API Rest independientes para admitir consultas de enlace IPv6 de WPS. Selecciona los
extremos de la API de resto WPS para consultar el enlace IPv6 para todos los mensajes
WPS y los extremos de la API de resto no WPS para consultar el enlace IPv6 para todos los
mensajes no WPS.



» El valor DSCP se establece en 47 para todos los mensajes WPS que se dirigen a los
extremos de la APl Rest WPS y se establece en 32 para los mensajes que no son WPS que
se dirigen a los extremos de la APl Rest que no son WPS. La Asistencia avanzada para
partners (PAS) establece 'class=wps' como parametro de consulta para todas las consultas
de sesion PCRF de WPS.

Ventajas de establecer canales rojo/verde

Proteccion contra sobrecarga:

La priorizacién de WPS en PCRF incluye mecanismos que salvaguardan el flujo de mensajes,
incluso cuando la red esta bajo mucha carga. Esto garantiza que las comunicaciones WPS se
procesen sin demora, preservando la integridad de las respuestas de emergencia
independientemente de las condiciones de red mas amplias.

Proteccion del equilibrador de carga:

La implementacion de canales ROJO/VERDE en PCRF mitiga las sobrecargas en el equilibrador
de carga, una funcion de red critica. Con esta funcion, la gestidn de la carga se hace mas
eficiente, lo que protege indirectamente nodos esenciales como el servicio de red de calidad
(QNS) frente a las oleadas de trafico intenso. Incluso durante el uso maximo de la red, los
mensajes WPS se procesan con la maxima prioridad.

Mecanismos de reserva:

En caso de que se produzca un fallo en el canal WPS, la red recurre de forma dinamica a las
rutas no WPS disponibles. Esto garantiza que los mensajes WPS esenciales continuen fluyendo
sin interferencias, mientras que los mensajes que no son WPS permanecen dentro de sus
canales designados, preservando la separacion del trafico critico y rutinario.

Terminales API dedicados para consultas de enlace IPv6 de WPS:

Los terminales de APl REST independientes para consultas WPS permiten una administracion de
red mas eficaz y evitan que los mensajes WPS y no WPS marcados con DSCP interfieran entre
si. Esta separacion estructural de los terminales permite un proceso de consulta mas fluido y
garantiza que el trafico permanezca dentro de su clasificacion de prioridad.

Areas de implementacion posibles

Redes de telecomunicaciones:

En las grandes redes de telecomunicaciones, WPS ha demostrado su eficacia a la hora de reducir
la latencia de las comunicaciones de alta prioridad, ofreciendo tiempos de respuesta mas rapidos
y mejoras operativas.

Internet of Things (loT) y comunicaciones maquina a maquina (M2M):

Con el creciente volumen de trafico de loT y M2M, la congestion de la red es un reto constante.



Con la implementacién de WPS, las redes pueden gestionar el trafico de sefalizacién de loT de
forma mas eficaz, dando prioridad al flujo de datos critico sin poner en peligro el rendimiento
general de la red.

Servicios de emergencia:

Durante emergencias o periodos de uso maximo, la priorizacién de WPS salvaguarda la fiabilidad
de los canales de comunicacion criticos, asegurando que los agentes de emergencia reciban
datos en tiempo real y que sus comandos se transmitan rapidamente.

Desafios y consideraciones

Penalizaciones por rendimiento:

Un inconveniente de la implementacion de WPS es la sobrecarga de rendimiento durante las
evaluaciones de politicas. En el caso de las sesiones que no son de WPS, cada consulta pasa
por una comprobacion de tabla completa, que puede requerir muchos recursos si la tabla es
extensa. Minimizar el tamano de las tablas y garantizar una busqueda de politicas eficiente son
esenciales para mitigar este problema.

Problemas de escalabilidad:

A medida que crezca la demanda de loT y las comunicaciones de alta prioridad, la gestion de los
canales ROJO/VERDE requerira soluciones de escalabilidad robustas. Los planificadores de
redes deben tener esto en cuenta a la hora de plantearse la ampliacion de la capacidad y la
adopcion de funciones WPS a largo plazo.



Nota: El concepto y la configuracidn detallados de DRA se explican en la Guia de
configuracion de CPS vDRA.

https://www.cisco.com/c/en/us/td/docs/wireless/guantum-policy-suite/R24-2-0/vDRA-
ConfigurationGuide/cps24-2-0Ovdraconfigurationguide/m dynamic-transport-selection-based-on-
transaction-or-origin-host.html?bookSearch=true#Cisco Reference.dita 29f6b345-85b3-4286-

9d10-3b7af0ba5df0.

Diferentes tipos de llamadas WPS

1. Llamada P1 de WPS: La llamada se considera llamada P1 si la funcion de aplicacion (AF)
activa la solicitud de autorizacién/autenticacion (AAR) con prioridad de reserva:14/15 e
identificador MPS.

2. WPS P2: La llamada se considera llamada P2 si AF activa el AAR con prioridad de
reserva:13 e identificador MPS.

3. WPS P3: La llamada se considera llamada P3 si AF activa el AAR con prioridad de


https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0
https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0
https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0
https://www.cisco.com/c/en/us/td/docs/wireless/quantum-policy-suite/R24-2-0/vDRA-ConfigurationGuide/cps24-2-0vdraconfigurationguide/m_dynamic-transport-selection-based-on-transaction-or-origin-host.html?bookSearch=true#Cisco_Reference.dita_29f6b345-85b3-4286-9d10-3b7af0ba5df0

reserva:11/12 e identificador MPS. CPS no elegira el canal ROJO para la llamada P3.

Abreviaturas

AAA: Respuesta de autorizacion/autenticacion

STR:Solicitud de finalizacion de sesion

RAR: Solicitud de reautenticacion

RAA: Respuesta de reautenticacion

Flujo de llamadas Gx y Rx

1.
2.

Iniciar portador predeterminado de datos y IP Multimedia Subsystem (IMS).
AF activa la peticion final de autorizacidén/autenticacién (AAR-F) con prioridad de
reserva:14/15/13 e identificador MPS hacia PCRF en la interfaz Rx.

. Ahora CPS elevara tanto los datos como el portador de IMS con el nivel de prioridad (PL):1

si la prioridad de reserva es 14/15 en AAR-F, PL:2 si la prioridad de reserva es 13 en AAR-F
y selecciona el canal RED.

. A continuacion, los CPS tomaran la decision de mover el trafico en el canal RED a través de

la interfaz Gx y Rx para los datos y la sesion IMS.

. AF activa la solicitud de terminacién a PCRF, luego CPS finalizara la sesion Rx y rebajara el

nivel de prioridad de la sesion de datos al valor original.

. Todo el trafico comienza a moverse en el canal VERDE para la sesion de datos cuando

finaliza la sesion WPS.

Flujo de llamada con prioridad de reserva 14
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Configuracion relacionada con WPS en la GUI de PCRF Policy
Builder

1.Habilitacion de WPS basada en ID de MPS vy prioridad de reserva.

Cuando CPS recibe AAR-F de AF en la interfaz Rx, CPS evaluara las coincidencias de los valores
AVP de prioridad de reserva e identificador MPS con los valores GET de red de ultima generacion
(NGN) y 15/14/13, después CPS activara WPS desde la columna WPS habilitada.

Identificador Esta tabla coincidira con el ID MPS AVP enviado desde AF en

MPS la solicitud AAR-F a PCRF sobre la interfaz Rx.

Prioridad de Esta tabla coincidira con un AVP enviado desde AF en una
reserva solicitud AAR-F a PCRF sobre la interfaz Rx.

Prioridad Se trata de una prioridad que se debe asignar a las sesiones

antes de activar WPS.

Basandose en el identificador MPS y en la prioridad de

WPS activado reserva, CPS activara WPS.




Rx Message Prioritization

*MFS Identifier *Reservation Priority *Priority *Wps Enabled

NGN GETS 15 450
NGN GETS 14 4fq
NGN GETS 13 450
o NGN GETS 12 450
- NGN GETS 11 450
Add | | Remove

Habilitacion de WPS
2.Suffix host de origen con -WPS.

Una vez que WPS esté habilitado para la sesion, CPS sufijo el host de origen con -WPS y aplica
PL:1/2/5 en funcién de la prioridad de reserva.

Nombre del punto de

CPS coincidira con el nombre de APN de la tabla APN.
acceso (APN)

Identificador de clase
de calidad de servicio|Coincidir QCI de la tabla QCI.

(QCI)

valor ARP PL Aplicar PL 1, 2 0 5 de esta tabla; aqui esta 1.
sufijo WPS Aplicar sufijo en el nombre de host de origen.
Threading Conﬁgduration WPS Prioritization

Async Threading Configuratic *WPS Suffix

Balance Configuration

-wps
USuM Configuration

Voucher Configuration *Default WPS Priority
Unified API Configuration 450

Notification Configurati - oz .
SR SRR WPS Message Prioritization

*APN Name *QCI Value *ARP PL Value
| g% _stack 6,7,8,9 1,2,5
. gx_wps_stack | 1 1,2,5

Suffix_ WPS
3. Habilitando la marcacién DSCP a 47. Esto movera el trafico al canal ROJO.

Una vez que CPS eleva los datos y la sesidon IMS con PL a 1/2. Se marcara el valor DSCP a 47
para el trafico TCP tanto para IMS como para las sesiones de datos y ahora CPS enviara el
trafico del plano de control en el canal RED a DRA/Packet Data Network Gateway (PGW) para



ambas sesiones.

Nombre de host local [INombre de host de clientes PCRF.

Numero de instancia |Instancia de VM de clientes PCRF.

Puerto de escucha  |Puerto PCRF de diametro; aqui esta el 3768.

Protocolo de Un conjunto de reglas y procedimientos sobre como se transmiten los
transporte datos entre diferentes aplicaciones en una red; aqui esta TCP.

Un identificador numérico, que varia de 0 a 63, utilizado dentro del
Valor DSCP encabezado IP para clasificar y priorizar el trafico de red para QoS; aqui
esta el 47.

nd2b4f1ppd0 2y

Enable WPS_DSCP_47

Cierre

La funcion WPS dentro de la red LTE Core ejemplifica como las redes modernas pueden
evolucionar para satisfacer las demandas de alto riesgo de los servicios de emergencia y la
seguridad nacional. Al introducir canales de prioridad dedicados y configuraciones adaptables,
WPS no solo mejora la capacidad de respuesta de las comunicaciones criticas, sino que también
fortalece la capacidad de las redes para gestionar el flujo de datos esencial en condiciones
adversas.

En un mundo en el que una comunicacion segura y oportuna puede marcar la diferencia, WPS se
erige como una tecnologia clave, que garantiza que los servicios de respuesta rapida puedan
depender de una conectividad rapida e ininterrumpida cuando mas importa.



Acerca de esta traduccidén
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vinculo URL).
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