Solucion de problemas de generacion de
consolidados de motor.log en CPS
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Introduccion

Este documento describe como resolver el problema de generacion de unified-engine.log en
Cisco Policy Suite (CPS).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Linux
- CPS
Cisco recomienda que tenga acceso privilegiado al acceso raiz a CPS CLI.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CPS 20.2
- UCS-B
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

En CPS, los registros del motor de politicas se recopilan de todas las maquinas virtuales (VM) de
Quantum Network Suite (QNS) y se separan en la VM de pcrfclient.



El marco de Logback se utiliza para recopilar registros relacionados con el motor de politicas y se
guarda/separa en la VM activa pcrfclient.

Logback es un marco de registro para aplicaciones Java, creado como sucesor del popular
proyecto log4j.

Esta es la configuracién relevante del archivo /etc/broadhop/logback.xml para la generacion y
recoleccion de registros del motor.

1. Los logs del motor de politicas se envian a un Appender SOCKET.

<l ogger nanme="policy. engine" level ="info" additivity="fal se">
<appender -ref ref="SOCKET" />
</ | ogger >

2. Se hace referencia a SOCKET Appender en SOCKET-BASE Appender.

<appender nanme="SOCKET" cl ass="com br oadhop. | oggi ng. appender s. AsynchAppender " >
<appender -ref ref="SOCKET- BASE"/ >

3. SOCKET-BASE tiene una configuracion, por la cual los registros se envian a un Host Remoto:
Puerto.

<appender name="SOCKET- BASE" cl ass="com br oadhop. | oggi ng. net. Socket Appender " >
<Renot eHost >${| oggi ng. control center. host: -1 bvi p02} </ Renot eHost >

<Por t >${ 1 oggi ng. control center. port:-5644}</Port >

<Reconnecti onDel ay>10000</ Reconnect i onDel ay>

<l ncl udeCal | er Dat a>f al se</ | ncl udeCal | er Dat a>

</ appender >

Problema

Si hay algun tipo de inestabilidad de red o errores relacionados con TCP dentro de la
configuracion del entorno CPS, la VM pcrfclient se detiene para recibir los registros de tipo de
apéndice SOCKET de VM individuales.

El puerto 5644, configurado en SOCKET-BASE, muestra TIMEWAIT.

[root @cl-pcrfclient0l ~]# netstat -plan|grep 5644

tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 47876 TINE_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 57042 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 60888 TIMVE_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 60570 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 32902 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 57052 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 47640 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 36484 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 57040 TIME_ WAI T -
tcp6 0 0 192.168. 10. 135: 5644 192. 168. 10. 137: 55788 TIME_ WAI T -

[root @cl-pcrfclient0l ~]#

Si verifica el mismo estado después de unos minutos, no hay entradas relacionadas con el puerto
5644.

[root @cl-pcrfclientOl ~]# netstat -plan|grep 5644



[root @cl-pcrfclient0l ~]#

Soluciéon

El procedimiento para restaurar la conexiéon SOCKET es reiniciar los procesos gns-1 en el
pcrfclient activo.

[root @cl-pcrfclient0l ~]# nonit stop gns-1

[root @cl-pcrfclientOl ~]# nonit status gns-1
Monit 5.26.0 uptine: 4d 22h 43m

Process 'qgns-1'

status Not nonitored

noni toring status Not nonitored

noni tori ng node active

on reboot start

data col |l ected Tue, 04 Jan 2022 11:52:38

[root @cl-pcrfclientOl ~]# nonit start gns-1

[root @cl-pcrfclientOl ~]# nonit status gns-1
Monit 5.26.0 uptine: 4d 22h 42m
Process 'gns-1'

status K

noni toring status Monitored

noni tori ng node active

on reboot start

pi d 25368

parent pid 1

uid 0

effective uid 0

gidO

uptime Om

threads 31

children 0

cpu 0.0%

cpu total 0.0%

menory 1.2% [ 197.4 MB]

menory total 1.2%][197.4 MB]
security attribute -

disk read 0 B/s [112 kB total]
disk wite 0 B/s [60.2 MB total]
port response tine -

data col |l ected Tue, 04 Jan 2022 11:51:04
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