Anulacion de WLAN + VLAN 802.1x con Mobility
Express (ME) 8.2 e ISE 2.1
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Introduccion

En este documento se describe como configurar una red WLAN (red de area local inalambrica)
con seguridad Wi-Fi Protected Access 2 (WPA2) Enterprise con un controlador Mobility Express y
un servidor externo Remote Authentication Dial-In User Service (RADIUS). Identity Service
Engine (ISE) se utiliza como ejemplo de servidores RADIUS externos.

El protocolo de autenticacidon extensible (EAP) que se utiliza en esta guia es el protocolo de
autenticacion extensible protegido (PEAP). Ademas, el cliente esta asignado a una VLAN
especifica (distinta de la asignada a la WLAN de forma predeterminada).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

« 802.1x

 PEAP

» Entidad de certificacion (CA)
 Certificados



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

ME v8.2
ISE v2.1
Portatil Windows 10

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Configurar

Diagrama de la red



ISE v2.1

Win10

Configuraciones

Los pasos generales son:

1. Cree el identificador del conjunto de servicios (SSID) en ME y declare el servidor RADIUS
(ISE en este ejemplo) en ME
2. Declarar ME en servidor RADIUS (ISE)



3. Crear la regla de autenticaciéon en ISE
4. Crear la regla de autorizacién en ISE
5. Configuracion del terminal

Configuraciéon en ME

Para permitir la comunicacion entre el servidor RADIUS y ME es necesario registrar el servidor
RADIUS en ME y viceversa. Este paso muestra como registrar el servidor RADIUS en ME.

Paso 1. Abra la GUI del ME y navegue hasta Parametros inaldmbricos > WLAN > Agregar nueva
WLAN.
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Paso 2. Seleccione un nombre para la WLAN.



Add Mew WLAN

eneral WLAN Secunty  VLAN & Firewall  Gos

WLAN Id 3 v

Profile Name *  me-ise

SSID* me-ize
Admin State Enabled v

Radio Policy ALL v

Paso 3. Especifique la configuracion de seguridad en la ficha Seguridad WLAN.

Elija WPA2 Enterprise, para el servidor de autenticacion elija External RADIUS. Haga clic en la
opcion edit (editar) para agregar la direccion IP del RADIUS vy elija una clave Shared Secret.



Add Mew WLAMN
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Radiuz IF & Radius Fort Shared Secret
-‘IE-‘I 2 TEETEEEELELTE :I
TEETEXEETETLELTE
(e 1812 <

External Radius configuration applies to
all WLAN=




Add New WLAN

General WLAN Security WLEAMN & Firewall oS

Security WPA2 Enterprizse v

Authentication Server FExtarnal Fadius v

FRadius IF & Fadiusz Port Shared Secret

®) a.b.c.d 1812 | eessseed]
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External Radius configuration applies to
all MLAaMs

<a.b.c.d> corresponde al servidor RADIUS.
Paso 4. Asigne una VLAN al SSID.
Si el SSID necesita ser asignado a la VLAN del AP, este paso puede ser omitido.

Para asignar los usuarios para este SSID a una VLAN especifica (distinta de la VLAN del AP),
habilite Use VLAN Tagging y asigne el ID de VLAN deseado.



Add MNew WLAN

General WLAN Security WLEAMN & Firewall Cloo

Use VLAN Tagging

VLAN ID *

Enable Firewall

WLAN and Firewall configuration apply to
all WLANs

%4 Nota: Si se utiliza etiquetado VLAN, asegurese de que el puerto de switch al que se conecta
el punto de acceso esté configurado como puerto troncal y que la VLAN de AP esté
configurada como nativa.

Paso 5. Haga clic en Aplicar para finalizar la configuracién.



Add MNew WLAN

General WLAN Security WLEAMN & Firewall Cloo

Use VLAN Tagging
VLAN ID *

Enable Firewall

WLAN and Firewall configuration apply to
all WLANs

Paso 6. Opcional, configure la WLAN para aceptar la anulacién de VLAN.

Active la anulacion de AAA en la WLAN y agregue las VLAN necesarias. Para ello, debera abrir
una sesién CLI en la interfaz de administracion de ME y ejecutar estos comandos:

>config wlan disable <wlan-id>

>config wlan aaa-override enable <wlan-id>

>config wlan enable <wlan-id>

>config flexconnect group default-flexgroup vlan add <vlan-id>

Declararme en ISE

Paso 1. Abra la consola de ISE y navegue hasta Administracion > Recursos de red > Dispositivos
de red > Agregar.
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Paso 2. Introduzca la informacion.

Opcionalmente se puede especificar un nombre de modelo, versién de software, descripcion y
asignar grupos de dispositivos de red basados en tipos de dispositivos, ubicacién o WLC.

a.b.c.d corresponde a la direccion IP del ME.



Metwark Devices List = New Network Device

Metwork Devices

Mame | WLC-narme

Description ||:|pti|:|nal description |

[ rrrr—

* Device Profile sk Cisco | » | 64

Wodel Name  |yic.model v |

Software Version |yic coftware 7 |

* Metwork Device Grodp

Device Type |W|_|:5_25|:|4 | | Set To Default |
Location [ Locations | £ Set To Default |
WILCS |yl cs | [ Set To Default |

- RADILS Authentication Settings

Enahle Authentication Settings

Frotocol RADIUS

*Bhared SECrel | eeeeeene . | Show |

Enable kKeywrap ]

* Key Encryption Key Shioay

* Message Authenticator Code ey Sk

key lnput Farmat =0 ASC HE=ADEC IMAL

CoaPort [1700 | Set To Default |

Para obtener mas informacidn sobre los grupos de dispositivos de red, consulte este enlace:

ISE: grupos de dispositivos de red



https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_secure_wired_access.html#ID1661

Crear un nuevo usuario en ISE

Paso 1. Desplacese hasta Administration > Identity Management > Identities > Users > Add.
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Paso 2. Introduzca la informacion.

En este ejemplo, este usuario pertenece a un grupo denominado ALL_ACCOUNTS, pero se
puede ajustar segun sea necesario.



Metwork Access Users List = Mew Metwork Access User

+ MNetwork Access User

*Mame | userl

Status Erabled

Email

* Passwords

Pazswaord Type: Imternal sers i

Passwaord Re-Enter Pazsw

*Login Password | sesssses  TITTITIY)

Enahle Password

» User Information

Fir=t Mame

Las=t Mame

* Account Options

Description

Change password on next login

» Account Disable Policy

' Dizable gaccount if date exceeds | 2017-01-21

w llcer rolmnms
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Paso 2. Inserte una nueva regla de autenticacion.

Para hacerlo, navegue hasta Policy > Authentication > Insert new row above/below.

il dentity Ces Engine Hame b Contexd ility ¥ Cperations ¥ Administration ¥ Wark

Authentication | Authorization  Profiling Posture  Client Provisioning  » Palicy Elements
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Paso 3. Introduzca la informacién necesaria

Este ejemplo de regla de autenticacidon permite todos los protocolos enumerados en la lista
Default Network Access, esto se aplica a la solicitud de autenticacién para clientes Wireless
802.1x y con Called-Station-ID y termina con ise-ssid.

e ldentity Services Engine Home » Cont ibility » Operations ~ Palicy » Administration

Authentication | Authorization  Profiling  Paosture  Client Provisioning » Policy Elements

Authentication Policy

Define the Authentication Policy by selecting the protocals that 1ISE should use to communicate with the network devices, and the identity sources that it should use for authentica
Far Palicy Export gao to Administration = Systern = Backup & Restare = Policy Export Page

Policy Type () Simple  (®) Rule-Based

& - ” Fule name I | | Wireless_ 8021 AND Select Attribute | = § Ballow Protocols © |Default Network Access v and
B 2dd &l Conditions Below to Library
« | Default ug E Description
Wireless_802, 1% |l & condition to match 802, 1% based authentication request AND
¢ Radius: Called-5ta... \-,J | Ends With v| |ise—ssid| -\,-|

Ademas, elija el origen de identidad para los clientes que coincide con esta regla de
autenticacion, en este ejemplo se utiliza Usuarios internos



+ | Rule name | o1t [wireless_8021% AND Radius:Call. Al Protocols | |Default Network Access and
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Para obtener mas informacion sobre las directivas de permitidos protocolos, consulte este enlace:

Servicio de protocolos permitidos

Para obtener mas informacién sobre los origenes de identidad, consulte este enlace:

Crear un grupo de identidad de usuario

Crear la regla de autorizacion

La regla de autorizacion es la encargada de determinar si el cliente puede o no unirse a la red

Paso 1. Navegue hasta Politica > Autorizacion.



http://www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_auth_pol.html#wp1123345
/c/es_mx/support/security/identity-services-engine/series.html
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Paso 2. Inserte una nueva regla. Vaya a Politica > Autorizacion > Insertar nueva regla
arriba/abajo.
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Paso 3. Introduzca la informacion.

En primer lugar, elija un nombre para la regla y los grupos de identidad donde se almacena el
usuario. En este ejemplo, el usuario se almacena en el grupo ALL_ACCOUNTS.
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A continuacion, elija otras condiciones que hagan que el proceso de autorizacion se ajuste a esta
regla. En este ejemplo, el proceso de autorizacién llega a esta regla si utiliza 802.1x Wireless y se
denomina station ID termina con ise-ssid.



Status  Rule Name Conditions (idertily groups and olher conditions) Permissions
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Por ultimo, elija el perfil de autorizacion que permite que los clientes se unan a la red, haga clic en
Finalizado y Guardar.
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Opcionalmente, cree un nuevo perfil de autorizacion que asignara el cliente inalambrico a una
VLAN diferente:

—
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E,él?- Add New Standard Profile ]

Introduzca la informacioén:



Add Mew Standard Profile

puuthorization Profie

"Hame | name-of-profie

Diescription
“Acoess Tpe [ACCESS_ACCEPT M
Metwerk Device Profile 4% Ciseo |+ €

Serdce Template

Track Wovement

Pagsive Identity Tracking [7]

[ pace vame
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B wan TaglD 3 Edr Tag Iofdame | viand

[ voice Domain Parmission W

= Advanced Attributes Settings

[select an kem
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TunneHdedum-Type = 1:6

Configuracion del dispositivo final

Configure un portatil con Windows 10 para conectarse a un SSID con autenticacion 802.1x
mediante PEAP/MS-CHAPV2 (version de Microsoft del protocolo de autenticacion por desafio
mutuo version 2).

En este ejemplo de configuracion, ISE utiliza su certificado autofirmado para realizar la
autenticacion.

Para crear el perfil WLAN en la maquina de Windows hay dos opciones:

1. Instale el certificado autofirmado en el equipo para validar y confiar en el servidor ISE para
completar la autenticacion

2. Omitir la validacion del servidor RADIUS y confiar en cualquier servidor RADIUS utilizado
para realizar la autenticacion (no se recomienda, ya que puede convertirse en un problema
de seguridad)

La configuracién de estas opciones se explica en End device configuration - Create the WLAN
Profile - Step 7.

Configuracion del dispositivo final: instalacidon del certificado autofirmado de ISE

Paso 1. Exportar certificado autofirmado desde ISE.



Inicie sesidn en ISE y navegue hasta Administration > System > Certificates > System
Certificates.

A continuacion, seleccione el certificado utilizado para la autenticacion EAP y haga clic en
Exportar.

‘heey ldentity Services Engine Horme b Contesxdt Wisikility v Operations ¥ Palicy = Aclministration b Wk
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Guarde el certificado en la ubicacidn necesaria. Este certificado esta instalado en el equipo con
Windows.

Export Certificate 'EAP-SelfSignedCertificate#EAP-SelfSignedCertificate#00001' e

) Export Certificate Only

| Export Certificate and Private Key

*Private Kev Password

*Canfirm Password

YWarning: Exporking a private key is nok a secure operation, Ik could lead to possible exposure of the private key,

Cancel |

Paso 2. Instale el certificado en el equipo con Windows.

Copie el certificado exportado antes en la maquina de Windows, cambie la extension del archivo
de .pem a .crt, después de que haga doble clic en él y seleccione Instalar certificado....



ah Certificate

Garersl Oetalls  Cartification Path

rﬂ.ﬁ Certilicate Information

This CA Root certificate is not trusted. To enable brust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued bto; EAP-SeFSignedCertificate

Issued by: EAP-SaFSignedCertificate

Valid from 23/11/2016 ba 23/11/2018

Install Cartifcate. .. [S510et Stakerment

Elija instalarlo en el equipo local y, a continuacién, haga clic en Siguiente.



£* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard hielps pou copy certificates, certificate trust ksts, and certificats revocation
ksts From your disk bo a certificate store,

A certificate, which 5 ssued by a certfication authority, s & confirmeation of your identity
and conk&ine infarmation used bo proteck data or bo establsh secure network
connections. A certficate store (s the system area whers certficates are kept.

Shore: Lo slon
() Currant Lsar
(@) Local Machine

To contirmwes, chck Mest.

ﬁ”ﬂt Cancel

Seleccione Colocar todos los certificados en el siguiente almacén, busque y elija Entidades
emisoras raiz de confianza. Después de eso, haga clic en Siguiente.



& & Centificate Import Wizard

Dt il s Shiae
Certificabe stores are system srass where certificates are kepk,

Windows can automatically select a certificate storg, or you can specfy & lacation For
the cartificate,

() utomatically select thee certificate store based on the typs of certficate
(®) Place ol certificates in the following store

Certificate stors:
Trusted Root Certification Authoeities Browsa, ..

Mext Cancel

A continuacion, haga clic en Finalizar.



& & Cenificate Impornt Wizard

Completing the Certificate Import Wizard

The certificate will be mported after you dick Firich,

You have specfied the Following settings:
B0 e e e B Trusked Rook Certification Athoritiag
Cortificabe

Finish Cancel

Al final, haga clic en Yes para confirmar la instalacién del certificado.



securn by Warning

| Youare about toinstall a certificate from a certification authonty
5 (CA) claiming to represent

EAP-SelfSignedCertificate

Windows cannot validate that the certificate is actually from
"EAP-SelfSignedCertificate”. You should confirm its onigin by
contacting "EAP-SelfSignedCertificate”. The follosing number will
assist you in this process:

Thumbprint {shal) e Tes 002 o) el 302 ATRENT

so M i

Waming:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbpnnt is a securty nsk. |F you click "Yes™ you
acknowledge this nsk

Do youwant to install this certthcate?

Por ultimo, haga clic en Aceptar.



Certificate Import Wizard

o The import was successtul,

Configuracion del dispositivo final: creacion del perfil WLAN

Paso 1. Haga clic con el botdn derecho en el icono Inicio y seleccione Panel de control.
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Command Prompt

Cammand Prompt {&diren)

Task Manager
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& Metwork and Sharing Center

« w ‘I‘IEI * Control Panel * Network and Internet * Metwork and Sharing Centerl

View your basic network information and set up connections

Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing cisco.com Access type: Internet

settings Damain network Connections: = Ethernet

Set up a new connection or network

&

Set up a broadband, dial-up, or VPN gonnection; or set up a router or access point.

Troubleshoot problems

i)

Diagnose and repair network problems, or get troubleshooting information.

Paso 3. Seleccione Manually connect to a wireless network y haga clic en Next.

| 3‘ et o a Connection or Metwork

Choose a connection option

Eﬂ Conmnect to the Intermet

'15' Sat up a new network

|m Connect to a workplace
1 - - haATI

Mewt | iCancel




Paso 4. Introduzca la informacion con el nombre del SSID y el tipo de seguridad WPA2-Enterprise
y haga clic en Siguiente.

= & pamually connedt to a wereless network

Enter information for the wireless network you want to add

Matwork name: it ss5id

Secunty type WPAZ - Enterprise -

Encryption type: AES

Security Key Hide charmciar

k] Seam this connection awtomatcally

] Connaect aven o the network i1 nat brasdcasting
Warning: f you salect this option, your computer's privacy might be at risk

Paso 5. Seleccione Change connection settings para personalizar la configuracion del perfil
WLAN.



5" Mariually Conmet o & wardles fetwork

Successfully added ise-ssid

=2 Change connection settings
Cipen the comnection propertes ©o that | can change the settings

Paso 6. Navegue hasta la pestafna Seguridad y haga clic en Configuracion.



Ize-ssid Wireless Network Froperties

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES v

Choose a network authentication method;

Microsoft: Protected EAP (PEAP) ™

Remember my credentials for this connection each
time I'm logged on

Advanced settings

K Cancel

Paso 7. Seleccione si el servidor RADIUS esta validado o no.



En caso afirmativo, active Verificar la identidad del servidor validando el certificado y en la lista
Entidades de certificacion raiz de confianza: seleccione el certificado autofirmado de ISE.

Después seleccione Configure y desactive Automatically use my Windows logon name and
password..., y haga clic en OK.



Frotected EAF Fropertie

When connecting;

| Verify the server's identity by validating the certificate

|| connect to these servers (examples:srvl;srv; . ¥\ .srv3.com):

Trusted Root Certification Authorities:

[ smieei s A
R R A I N

I:li. Coent i

EAP-SelfSiqnedCertificate

e T Rt TR S e I Sl

Dt 1.l -.‘-I'.'—-I'I--:-_ -_I |-..:. =1 n.l.-.-..:\.-.' "'\-I-_'\""é-i' T" -'. {' --.- Ir
DEﬂ . - .-"\-..l - - '-.':::--.'b{. g .:'..I'.'n'
I = e e ™o o
L4 >
Notifications before connecting:

Tell user if the server name or root certificate isn't specified

Select Authentication Method:
Secured password (EAP-MSCHAP v2) : Configure...

Enable Fast Reconnect
|:| Disconnect if server does not present cryptobinding TLY
[ | Enable Identity Privacy

0K Cancel




Una vez en la pestafa Security, seleccione Advanced settings, especifique el modo de
autenticacion como User authentication y guarde las credenciales que se configuraron en ISE
para autenticar al usuario.



1se-551d Wireless Network Properties

Connection  Security

Security type: WPA2-Enterprise

Encryplion type: AES

Choose a network authentication method:
Microsoft: Protected EAP (PEAF) ¥ Seftings

[+] Remember my credentials for this connection each
time Tim logged on

Cancel




Advanced sethings -
BOZ.1X settings 802,11 settings

Delete credentials 1or all users

[ ] Enable single sign on for this netwark

Perform immediately before user logon

Perform immediately after user logon
10 -

Maxamum delay (seconds
Ay add®icnal dialogs to be displayed during Linghe
sign on

This netwark uses separate virteal LANS Ffor machine
Al wher autheniicatisn




Windows Security x
Save credentials

Saving your credentials allows your computer to connect to the network
when you're not logged on (for example, to download updates).

user

OK Cancel

Verificacion
El flujo de autenticacion se puede verificar desde la perspectiva de WLC o ISE.

Proceso de autenticacion en ME

Ejecute este comando para monitorear el proceso de autenticacion para un usuario especifico:

> debug client <mac-add-client>

Ejemplo de una autenticacién exitosa (se omitieron algunos resultados):

<#root>
*apfMsConnTask_0: Nov 25 16:36:24.333:

08:74:02: 77: 13: 45 Processing assoc-req station:08:74:02:77:13: 45 AP: 38: ed: 18: c6: 7b: 40- 01 t hr ead: 669ba80

*apfMsConnTask_0: Nov 25 16:36:24.333: 08:74:02:77:13:45 Association received from mobile on BSSID 38:e



*apfMsConnTask_0: Nov 25 16:36:24.334: 08:74:02:77:13:45 Applying site-specific Local Bridging override
*apfMsConnTask_0: Nov 25 16:36:24.334: 08:74:02:77:13:45 Applying Local Bridging Interface Policy for s
*apfMsConnTask_0: Nov 25 16:36:24.334: 08:74:02:77:13:45 Set Clinet Non AP specific apfMsAccessVlian = 2
*apfMsConnTask_0: Nov 25 16:36:24.334: 08:74:02:77:13:45 This apfMsAccessVlan may be changed Tater from
*apfMsConnTask_0: Nov 25 16:36:24.334: 08:74:02:77:13:45 Received 802.11i 802.1X key management suite,
*apfMsConnTask_0: Nov 25 16:36:24.335:

08:74:02:77:13:45 0.0.0.0 START (0) Change state to AUTHCHECK (2) | ast state START (0)

*apfMsConnTask_0: Nov 25 16:36:24.335: 0

8:74:02:77:13:45 0.0.0. 0 AUTHCHECK (2) Change state to 8021X REQD (3) |ast state AUTHCHECK (2)

*apfMsConnTask_0: Nov 25 16:36:24.335:

08:74:02:77:13:45 0.0.0.0 8021X REQD (3) DHCP required on AP 38:ed: 18:c6: 7b: 40 vapld 3 apVapld 3for thi:c

*apfMsConnTask_0: Nov 25 16:36:24.335: 08:74:02:77:13:45 apfPemAddUser2:session timeout forstation 08:7
*apfMsConnTask_0: Nov 25 16:36:24.335: 08:74:02:77:13:45 Stopping deletion of Mobile Station: (callerld
*apfMsConnTask_0: Nov 25 16:36:24.335: 08:74:02:77:13:45 Func: apfPemAddUser2, Ms Timeout = 0, Session

*apfMsConnTask_0: Nov 25 16:36:24.335: 0

8:74:02:77:13: 45 Sendi ng assoc-resp with status 0 station:08:74:02;:77:13: 45 AP: 38: ed: 18: c6: 7b: 40- 01 on «

*apfMsConnTask_0: Nov 25 16:36:24.335:

08:74:02:77: 13: 45 Sendi ng Assoc Response to station on BSSID 38:ed: 18:c6: 7h: 4d (status 0) ApVapld 3 Sl ot

*spamApTask0: Nov 25 16:36:24.341: 08:74:02:77:13:45 Sent dotlx auth initiate message for mobile 08:74:
*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.342: 08:74:02:77:13:45 reauth_sm state transition 0 ---> 1 for mob
*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.342: 08:74:02:77:13:45 EAP-PARAM Debug - eap-params for Wlan-Id :3
*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.342: 08:74:02:77:13:45 Disable re-auth, use PMK Tifetime.
*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.342: 08:74:02:77:13:45 Station 08:74:02:77:13:45 setting dotlx rea
*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.342: 08:74:02:77:13:45 dotlx - moving mobile 08:74:02:77:13:45 int
*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.342:

08:74:02:77: 13: 45 Sendi ng EAP-Request/ldentity to nmobile 08:74:02:77:13:45 (EAP 1d 1)

*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.401:

08:74:02: 77: 13: 45 Recei ved EAPOL EAPPKT from nobile 08:74:02:77:13: 45

*Dotlx_NW_MsgTask_0: Nov 25 16:36:24.401:

08:74:02:77: 13: 45 Received ldentity Response (count=1) from nobile 08:74:02:77:13: 45

*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.978:

08:74:02: 77: 13: 45 Processi ng Access-Accept for nobile 08:74:02:77:13: 45

*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.978:

08:74:02:77: 13: 45 Usernane entry (userl) created in nscb for nobile, length = 253



*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:

Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov

25
25
25
25
25
25
25
25
25
25
25
25
25
25
25
25
25
25
25

16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:

08:74:02:77:13: 45 Starting key

*Dotlx_NW_MsgTask_0: Nov 25 16:

08:74:02: 77: 13: 45 Sendi ng EAPCL- Key Message to nobile

state I NITPMK (nessage 1)

36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:
36:

exchange to nobile 08:74:02:77:13: 45, data packets will

36:25.980:

25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.
25.

978:
978:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:
979:

, replay counter 00.00.00.00.00.00.00.00

*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:

Nov
Nov
Nov
Nov
Nov
Nov

25
25
25
25
25
25

16:36:
16:36:
16:36:
16:36:
16:36:
16:36:

25.
25.
25.
25.
25.
25.

08:74:02: 77: 13: 45 Recei ved EAPOL- key

*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:
*Dotlx_NW_MsgTask_0:

Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov

25
25
25
25
25
25
25
25
25

16:
16:
16:
16:
16:
16:
16:
16:
16:

36:
36:
36:
36:
36:
36:
36:
36:
36:

25.
25.
25.
25.
25.
25.
25.
25.
25.

08: 74: 02: 77: 13: 45 Sendi ng EAPQOL- Key

980:
980:
980:
980:
983:
983:

08:74:02:77:13:45 Station 08:74:02:77:13:45 setting dotlx rea
08:74:02:77:13:45 Creating a PKC PMKID Cache entry for statio
08:74:02:77:13:45 Adding BSSID 38:ed:18:c6:7b:4d to PMKID cac
New PMKID: (16)

[0000] 80 3a 20 8c 8f c2 4c 18 7d 4c 28 e7 7f 10 11 03
08:74:02:77:13:45 Adding Audit session ID payload in Mobility
08:74:02:77:13:45 0 PMK-update groupcast messages sent
08:74:02:77:13:45 PMK sent to mobility group
08:74:02:77:13:45 Disabling re-auth since PMK lifetime can ta
08:74:02:77:13:45 Sending EAP-Success to mobile 08:74:02:77:1
08:74:02:77:13:45 Freeing AAACB from DotlxCB as AAA auth is d
08:74:02:77:13:45 Found an cache entry for BSSID 38:ed:18:c6:
08:74:02:77:13:45 Found an cache entry for BSSID 38:ed:18:c6:
Including PMKID in M1 (16)

[0000] 80 3a 20 8c 8f c2 4c 18 7d 4c 28 e7 7f 10 11 03

M1 - Key Data: (22)

[0000] dd 14 00 Of ac 04 80 3a 20 8c 8f c2 4c 18 7d 4c

[0016] 28 e7 7f 10 11 03

be dropped

08:74:02: 77:13: 45

08:74:02:
08:74:02:
08:74:02:
08:74:02:
08:74:02:

77:13:45
77:13:45
77:13:45
77:13:45
77:13:45

Reusing allocated memory for EAP Pkt for re
Entering Backend Auth Success state (id=70)
Received Auth Success while in Authenticati
dotlx - moving mobile 08:74:02:77:13:45 int
Received EAPOL-Key from mobile 08:74:02:77:

in PTK_START state (nessage 2) from nobile 08:74:02:77:13: 45

983:
983:
984 :
984 :
984 :
984 :
984 :
984 :
984 :

08:74:02:77:13:45 Successfully computed PTK from PMK!!!
08:74:02:77:13:45 Received valid MIC in EAPOL Key Message M2!
00000000: 30 14 01 00 00 Of ac 04 01 00 00 Of ac 04 01 00 O..
00000010: 00 Of ac 01 Oc 00
00000000: 01 00 00 Of ac 04 01 00 00 Of ac 04 01 00 00 Of ...
00000010: ac 01 Oc 00 ....

08:74:02:77:13:45 PMK: Sending cache add

08:74:02:77:13:45 Stopping retransmission timer for mobile 08

Message to nobile 08:74:02:77:13:45

state PTKI Nl TNEGOTI ATI NG (nessage 3),

replay counter 00.00.00.00.00.00.00.01
*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.984: 08:74:02:77:13:45 Reusing allocated memory for EAP Pkt for re

*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988:

08:74:02: 77: 13: 45 Recei ved EAPOL-key in PTKI NI TNEGOTI ATI NG state (nessage 4) from nobile 08:74:02:77: 13:



*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Stopping retransmission timer for mobile 08
*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988:

08:74:02:77:13:45 0.0.0.0 8021X REQD (3) Change state to L2AUTHCOWPLETE (4) |ast state 8021X REQD (3)

*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Mobility query, PEM State: L2AUTHCOMPLETE
*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Building Mobile Announce :
*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Building Client Payload:
*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Client Ip: 0.0.0.0

*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Client Vlan Ip: 172.16.0.136, Vlan mask : 2
*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Client Vap Security: 16384
*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Virtual Ip: 192.0.2.1

*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 ssid: ise-ssid

*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Building VlanIpPayload.
*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 0.0.0.0 L2AUTHCOMPLETE (4) DHCP required on
*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 Not Using WMM Compliance code qosCap 00
*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:45 0.0.0.0 L2AUTHCOMPLETE (4) PTumbed mobile L
*Dotlx_NW_MsgTask_0: Nov 25 16:36:25.988:

08:74:02:77:13: 45 0.0.0.0 L2AUTHCOVPLETE (4) Change state to DHCP_REQD (7) last state L2AUTHCOWPLETE ( 4)

*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:4
*Dot1x_NW_MsgTask_0: Nov 25 16:36:25.988: 08:74:02:77:13:4
type = Airespace AP - Learn IP address

on AP 38:ed:18:c6:7b:40, slot 1, interface = 1, Q0S = 0
IPv4 ACL ID = 255, IPv
*apfReceiveTask: Nov 25 16:36:25.989: 08:74:02:77:13:45 0.0.0.0 DHCP_REQD (7) mobility role update requ
Peer = 0.0.0.0, O1d Anchor = 0.0.0.0, New Anchor = 172.16.0.136
*apfReceiveTask: Nov 25 16:36:25.989: 08:74:02:77:13:45 0.0.0.0 DHCP_REQD (7) State Update from Mobilit
*apfReceiveTask: Nov 25 16:36:25.989: 08:74:02:77:13:45 0.0.0.0 DHCP_REQD (7) pemAdvanceState2 6261, Ad
*apfReceiveTask: Nov 25 16:36:25.989: 08:74:02:77:13:45 0.0.0.0 DHCP_REQD (7) Replacing Fast Path rule
type = Airespace AP - Learn IP address

on AP 38:ed:18:c6:7b:40, slot 1, interface = 1, Q0S = 0

IPv4 ACL ID = 255,
*apfReceiveTask: Nov 25 16:36:25.989: 08:74:02:77:13:45 0. 0 DHCP_REQD (7) Successfully plumbed mobi
*pemReceiveTask: Nov 25 16:36:25.990: 08:74:02:77:13:45 0. 0 Added NPU entry of type 9, dt1Flags 0xO0
*pemReceiveTask: Nov 25 16:36:25.990: 08:74:02:77:13:45 0.0.0.0 Added NPU entry of type 9, dt1Flags 0xO0
*apfReceiveTask: Nov 25 16:36:27.835: 08:74:02:77:13:45 WcdbClientUpdate: IP Binding from WCDB ip_Tlearn
*apfReceiveTask: Nov 25 16:36:27.835: 08:74:02:77:13:45 IPv4 Addr: 0:0:0:0
*apfReceiveTask: Nov 25 16:36:27.835: 08:74:02:77:13:45 In apfRegisterIpAddrOnMscb_debug: regType=1 Inv
*apfReceiveTask: Nov 25 16:36:27.835: 08:74:02:77:13:45 IPv4 Addr: 0:0:0:0
*apfReceiveTask: Nov 25 16:36:27.840: 08:74:02:77:13:45 WcdbClientUpdate: IP Binding from WCDB ip_Tlearn
*apfReceiveTask: Nov 25 16:36:27.841:

HCP_REQD (7) pemAdvanceState2 6623
HCP_REQD (7) Adding Fast Path rule

o O
o O

50.0.0.0
50.0.0.0

0.0.
0.0.

08:74:02:77:13: 45 172.16.0. 16 DHCP_REQD (7) Change state to RUN (20) |ast state DHCP_REQD (7)

Para una manera facil de leer los resultados del cliente de depuracion, utilice la herramienta
Wireless debug analyzer:

Analizador de depuracién de errores inalambrico

Proceso de autenticacion en ISE

Navegue hasta Operaciones > RADIUS > Live Logs para ver qué politica de autenticacion,
politica de autorizacion y perfil de autorizacidon se asignaron al usuario.


https://cway.cisco.com/tools/WirelessDebugAnalyzer/

Al dent S — +poi

~RADILS TC-MAC Live Logs P TACACE  Reports b Trouhleshoot b Adaptive Metwork Control

Live Sessions

Misconfigured Supplicants Misconfigured Hetwork RADIUS Drops & Client Stopped Responding Reped
[ ] Devices & L]
Refresh | Mever j Show | Latest 20 recard

7 Refresh @ Feset Repeat Counts B Export Ta=

Time  Sta.. Details lde...  Endpoint ID Endpaint ... JAuthentication Palicy Authorization Policy Authaorization Profiles

Mo i) a userl 05:74:0277:1345 Apple-Device Default == Rule name == Default  Default == MameAuthZrule Permitfccess

Para obtener mas informacién, haga clic en Details para ver un proceso de autenticacion mas
detallado.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



