Entienda y resuelva problemas el CoA RADIUS
y desconecte los mensajes
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Introduccioén

Este documento describe los mensajes de la desconexion de RADIUS (DM).

Definicion de los mensajes CoA RADIUS

Un cambio del mensaje de la autorizacion (CoA) se utiliza para cambiar los atributos y los filtros
de los datos asociados a una sesion del usuario. Los mensajes CoA de los soportes de sistema
del servidor del Authentication, Authorization, and Accounting (AAA) para cambiar los filtros de los
datos asociados a una sesion del suscriptor.

Nota: Los filtros en los atributos filtro-identificacion (si es presente en la peticidon) se deben
configurar en el ASR 5000 para la aplicacion al trafico de usuarios. Esta es la forma de
Listas de control de acceso (ACL) y se configura en el ASR 5000 con los comandos ip
access-list.

El mensaje request CoA debe contener los atributos para identificar a la sesion del usuario; los
atributos y los filtros de los datos necesitan ser aplicados a la sesién del usuario. El atributo filtro-
identificacion (identificacion 11 del atributo) contiene los nombres de los filtros. Si el ASR 5000



ejecuta con éxito la peticion CoA, un CoA ACK se devuelve al servidor de RADIUS y los nuevos
filtros de los atributos y de los datos se aplican a la sesion del usuario. Si no, un CoA NAK se
envia con la razon apropiada como atributo del codigo de error sin realizar ningunos cambios a la
sesion del usuario.

RADIUS DM

El mensaje DM se utiliza para desconectar a las sesiones del usuario en el ASR 5000 de un
servidor de RADIUS. El mensaje request DM debe contener los atributos necesarios para
identificar a la sesidn del usuario. Si el sistema desconecta con éxito a la sesidn del usuario, el
DM ACK se devuelve al servidor de RADIUS. Si no, DM-NAK se envia con los Motivos de error
apropiados.

Segun lo mencionado previamente, es posible que el NAS no puede honrar los mensajes del
pedido de desconexion o de la CoA-peticion por alguna razon. El atributo de la causa del error
proporciona mas detalle en la causa del problema. PUEDE ser incluido dentro de los mensajes
Desconexion-ACK, Desconexion-NAK, y CoA-NAK.

El campo de valor es cuatro octetos, que contiene un numero entero que especifique la causa del
error.

- Los valores 0-199 y 300-399 son reservados.

- El 200-299 de los valores representa la terminacion satisfactoria, de modo que estos valores
se pudieran enviar solamente dentro del mensaje Desconexién-ACK o CoA-ACK 'y NO SE
DEBAN enviar dentro de un Desconexion-NAK o de un CoA-NAK.

- EI 400-499 de los valores representa los errores fatales cometidos por el servidor de
RADIUS, para PODERLOS enviar dentro de los mensajes CoA-NAK o Desconexion-NAK 'y
NO DEBAN ser enviados dentro de los mensajes CoA-ACK o Desconexion-ACK.

- EI 500-599 de los valores representa los errores fatales que ocurren en un NAS o una
representacion de RADIUS, para PODERLOS enviar dentro de los mensajes CoA-NAK'y
Desconexidn-NAK, y NO SE DEBEN enviar dentro de los mensajes CoA-ACK o
Desconexidn-ACK. Los valores de la causa del error SE DEBEN registrar por el servidor de
RADIUS.

Los valores de codigo de error (expresados en el decimal) incluyen:

# Val ue

201 Resi dual Sessi on Context Renoved>
202 Invalid EAP Packet (Ignored)
401 Unsupported Attribute

402 M ssing Attribute

403 NAS | dentification Msmatch
404 Inval i d Request

405 Unsupported Service

406 Unsupported Extension

501 Admi ni stratively Prohibited
502 Request Not Rout abl e (Proxy)
503 Sessi on Context Not Found

504 Sessi on Context Not Renopvabl e
505 O her Proxy Processing Error
506 Resour ces Unavail abl e

507 Request I nitiated



Atributos para la identificacion de la sesion

Para la identificacion del ASR 5000, uno de estos métodos puede ser utilizado:

- Nas-ip-address: La direccion IP NAS si es presente en la peticion COA/DM debe hacer juego
con la direccién IP ASR 5000 NAS.

- NAS-identificador: Si este atributo esta presente, su valor debe hacer juego al NAS-
identificador generado para la sesion del usuario.
Esto es un atributo obligatorio para la identificacion de la sesion, si el ASR 5000 se configura
con el NAS-identificador.

Para la identificacion de la sesion del usuario, se utiliza cualquiera uno de estos métodos:

. ACCT-SESION-ID: Si este atributo esta presente, su valor debe hacer juego a la acct-sesién-
identificacion para la sesion del usuario.

- Framed-IP-direccionamiento: Si este atributo esta presente, sus valores deben hacer juego a
la direccion IP enmarcada de la sesion.

- Nombre de usuario: Si este atributo esta presente, sus valores deben hacer juego al nombre
de usuario de la sesion.

- LLAMAR-ESTACION-ID: Esta es la identidad internacional del suscriptor mévil (IMSI) del
usuario.

Configuracién de RADIUS DM

La configuracién de un RADIUS DM es muy facil. Todas las lineas necesitan ser configuradas en
el contexto del destino (el que esta con la configuracién de RADIUS).

[port port] del valor de la clave del [encrypted] de los ip_address cambio-autorizar-NAS-IP del
radio

[no-nas-identification-check] del [eventtimestamp-window window]
[no-reverse-path-forward-check] [in_/abel_value de la entrada de la MPLS-escritura de la etiqueta
| salida out_label _value1

[out_label_value2]

Nota: El “cambio-autorizar-NAS-IP del radio” debe ser direccionamiento de la interfaz AAA
de su contexto local. Este comando CLI es a veces una fuente de confusion.

Configuracion de muestra:

radi us change-authorize-nas-ip 192.168.88.40 encrypted key <key val ue>
no-r ever se- pat h-f or war d- check
no- nas-identification-check

Ejemplos del escenario de falla



Ningunos mensajes DM recibidos en el lado ASR 5000

Es posible que el socket no esta listo para el puerto 3799 UDP. (De acuerdo con el RFC 3756, el
paquete de pedido de desconexidon RADIUS se envia al puerto 3799 UDP).

Este comportamiento puede ser simplificado. El proceso que maneja todas las peticiones CoA es
el caso 385 del aaamgr, que es el que esta en el indicador luminoso LED amarillo de la placa
muestra gravedad menor activo SMC/MIO. Este comando CLI necesita ser ejecutado en el
contexto del destino.

#cli test-comrands password <xx> #show radius info radius group all instance 385
Tal salida parece:

# show radius info radius group all instance 385 AAAMGR instance 385:
cb-list-en: 3 AAA Group: <>

socket nunber: 19

socket state: ready

|l ocal ip address: 10.176.81.215

| ocal udp port: 50954

flowid: 0O

use ned interface: no

VRF context ID 66

En este ejemplo, no hay puerto 3799 y ésta es la razén del comportamiento sefalado. Si usted ve
lo mismo en su caso, la solucidén es quitar y re-agregar la configuracion CoA para reconstruir el
socket que escucha. Ademas, usted puede intentar matar al caso 385 del aaamgr si la primera
solucién no ayuda.

Después de las acciones descritas, usted debe ver esta salida:

# show radi us info radius group all instance 385 AAAMGR instance 385:
cb-list-en: 3 AAA Goup: <>

socket nunber: 19>

socket state: ready

|l ocal ip address: 10.176.81.215

| ocal udp port: 50954

flowid: O

use nmed interface: no

VRF context ID 66

socket nunber: 21 S
socket state: ready

l ocal ip address: 10.176.81.215

local udp port: 3799 <--------mmmmanannnnn
flowid: O

use nmed interface: no

y el socket debe ser visible del shell del debug en el context/VR apropiado:

bash- 2. 05b# netstat -lun | grep 3799
udp 0 0 10.176.81.215:3799 0.0.0.0: *

El puerto 3379 UDP tiene socket listo sin los mensajes DM

El puerto 3379 UDP tiene socket listo, no obstante usted todavia no ve los mensajes DM. Esto es
causada probablemente por una configuracion incorrecta del cambio-autorizar-NAS-IP del radio.
Cualquier los valores de atributo que vinieron en el mensaje request DM no hacen juego los que
fueron enviadas en una peticién de las estadisticas hacia el RADIUS.



Peticion que considera

Thur sday August 06 2015

<<<<QUTBOUND
Code: 4 (Account
Attribute Ty

ng- Request)
pe: 44 (Acct-Session-1d)

Length: 18
Val ue: 42 43 37 31 44 46 32 36 BC71DF26

Attribute Ty

30 36 30 33 41 32 42 46 0603A2BF
pe: 31 (Calling-Station-Id)

Length: 14
Val ue: 39 39 38 39 33 31 37 32 99893172
30 39 31 31 0911
Attribute Type: 4 (NAS-IP-Address)
Length: 6
Value: C0O A8 58 E1 X

Attribute Ty

(192. 168. 88. 225)
pe: 8 (Franed-I|P-Address)

Length: 6
Val ue: OA 55 12 21 .U

(10. 85. 18. 33)

Pedido de desconexion

Radi us Pr ot ocol
Code: Di sconne
Packet identif
Length: 71
Aut henti cat or:

Attribute Valu
AVP. | =6 t

ct - Request (40)
ier: 0x2 (2)

4930a228f 13da294550239f 5187b08b9

e Pairs
=NAS- | P- Address(4): 192.168. 88. 225

NAS- | P- Address: 192.168. 88. 225 (192. 168. 88. 225)

AVP. | =6 t
Franed
AVP: | =14

Callin

AVP: | =18

=Fr amed- | P- Addr ess(8): 10.85.18.33
-1 P- Address: 10.85.18.33 (10.85.18. 33)

t=Cal | ing-Station-1d(31): 998931720911
g-Station-1d: 998931720911

t =Acct - Sessi on-1d(44): BC71DF260603A2BF

Acct - Session-1d: BC71DF260603A200

En este ejemplo,

el valor de la Acct-Sesion-identificacién que viene al ASR 5000 es diferente que
el que esta enviado hacia el RADIUS y éste es la razdn del problema. Este problema se puede

reparar por los cambios apropiados en el lado RADIUS.

La Acct-Sesion-identificacidon para la sesion activa se puede verificar con el <> activo del imsi de
la AAA-configuracion de los suscriptores GGSN-solamente del comando show.

[l ocal ] # show sub

User nanme: 9989317
Access Type: ggs

scribers ggsn-only aaa-configuration active insi 434051801170727

20911@nr hcl Status: Onlinel/Active
n- pdp-type-i pvéd Net work Type: |IP

Access Tech: WCDVA UTRAN Access Network Peer ID n/a

callid: 057638b8

imsi: 434051801170727

3GPP2 Carrier ID n/a

3GPP2 ESN. n/a
RADI US Aut h Serv
NAS | P Address:

er: 192.168.88.40 RADH US Acct Server: n/a
192. 168. 88. 225



Acct - session-id: BC71DF260603A2BF

Todos los atributos hacen juego, pero el ASR 5000 envia DM NAK con el mensaje
de error: 401 - Atributo sin apoyo

En este momento se sabe que este mensaje del tipo de error significa que el problema viene del
servidor de RADIUS. Sin embargo, todavia no esta claro cual es incorrecto. Aqui, la limitacion del
ASR 5000 no soporta la Llamar-estacion-identificacién en el radio DM. Por lo tanto, si se ve alli,
contesta con el error resaltado.

| NBOUND>>>>>
RADI US COA Rx PDU, from 192.168.1.254:38073 to 192.168.1.2: 1800
Code: 40 (Di sconnect-Request)
Id: 106
Length: 61
Aut henticator: 8D F1 50 2E DD 79 49 39 79 A0 B5 FC 59 3E 4 51
Attribute Type: 32 (NAS-Identifier)
Length: 9
Value: 73 74 61 72 65 6E 74 st arent
Attribute Type: 1 (User-Nane)
Lengt h: 10
Value: 74 65 73 74 75 73 65 72 testuser
Attribute Type: 30 (Called-Station-ID)
Length: 9
Val ue: 65 63 73 2D 61 70 6E ecs-apn
Attribute Type: 31 (Calling-Station-I1d)

Length: 13
Val ue: 36 34 32 31 31 32 33 34 64211234
35 36 37 567

<<<<QUTBOUND 06: 57: 42: 683 Eventi d: 70902( 6)
RADI US COA Tx PDU, from 192.168.1.2:1800 to 192. 168. 1. 254: 38073
Code: 42 (Di sconnect - Nak)
Id: 106
Lengt h: 26
Aut henticator: 34 2E DE B4 77 22 4A FE A5 16 93 91 0D B2 E6 3B
Attribute Type: 101 (Error-Cause)
Length: 6
Val ue: 00 00 01 91 e
(Unsupported-Attribute)

El sistema ha configurado “ninguno-NAS-identificacidn-control” en “la linea cambio-
autorizar-NAS-IP del radio”, error de la “NAS-Identificaciéon-discordancia” todavia
vuelto

Esto sucede en esta configuracion:

| NBOUND>>>>>
RADI US COA Rx PDU, from 192.168. 1.254: 38073 to 192. 168. 1. 2: 1800
Code: 40 (Di sconnect-Request)
Id: 106
Length: 61
Aut henticator: 8D F1 50 2E DD 79 49 39 79 A0 B5 FC 59 3E ¢4 51
Attribute Type: 32 (NAS-lIdentifier)
Length: 9
Val ue: 73 74 61 72 65 6E 74 st arent
Attribute Type: 1 (User-Nane)
Length: 10
Val ue: 74 65 73 74 75 73 65 72 testuser



Attribute Type: 30 (Called-Station-ID)

Length: 9

Val ue: 65 63 73 2D 61 70 6E ecs-apn
Attribute Type: 31 (Calling-Station-1d)

Length: 13
Val ue: 36 34 32 31 31 32 33 34 64211234
35 36 37 567

<<<<QUTBOUND 06: 57: 42: 683 Eventi d: 70902( 6)
RADI US COA Tx PDU, from 192.168.1.2:1800 to 192. 168. 1. 254: 38073
Code: 42 (Di sconnect - Nak)
Id: 106
Length: 26
Aut henticator: 34 2E DE B4 77 22 4A FE A5 16 93 91 0D B2 E6 3B
Attribute Type: 101 (Error-Cause)
Length: 6
Value: 00 00 01 91
(Unsupported-Attri bute)

Para un contexto activo PDP, el pedido de desconexién esta descubierto:

| NBOUND>>>>> 04:27:13: 898 Eventi d: 70901( 6)
RADI US COA Rx PDU, from 192.168.1.254:42082 to 192.168.1.2:1800 (52) PDU dict=starent-vsal
Code: 40 (D sconnect-Request)
ld: 115
Length: 52
Aut henticator: BF 95 05 0B 87 B4 42 59 5F C6 CC 78 D7 17 77 7F
Attribute Type: 32 (NAS-Identifier)
Length: 9
Val ue: 73 74 61 72 65 6E 74 st arent
Attribute Type: 1 (User-Nane)
Length: 10
Value: 74 65 73 74 75 73 65 72 testuser
Attribute Type: 31 (Calling-Station-Id)
&nbsp Val ue: 36 34 32 31 31 32 33 34 64211234; Length: 13

35 36 37 567

Monday October 19 2015
<<<<QUTBOUND 04:27:13:898 Eventi d: 70902( 6)
RADI US COA Tx PDU, from 192.168.1.2:1800 to 192.168. 1. 254: 42082 (26) PDU-dict=starent-vsal
Code: 42 (Di sconnect - Nak)
Id: 115
Length: 26
Aut henticator: 75 D1 04 3E 31 19 9C 92 B2 2E 5D 5F 98 B9 34 99
Attribute Type: 101 (Error-Cause)
Length: 6
Val ue: 00 00 01 93
(NAS- I denti fication-M smatch)

Sin embargo, cuando esta linea se incluye en el grupo del valor por defecto AAA:

I NBOUND>>>>> 04:27:13: 898 Eventi d: 70901( 6)
RADI US COA Rx PDU, from 192.168.1.254:42082 to 192.168.1.2: 1800 (52) PDU-dict=starent-vsal
Code: 40 (D sconnect-Request)
Id: 115
Lengt h: 52
Aut henticator: BF 95 05 OB 87 B4 42 59 5F C6 CC 78 D7 17 77 7F
Attribute Type: 32 (NAS-Identifier)
Length: 9
Value: 73 74 61 72 65 6E 74 starent
Attribute Type: 1 (User-Nanme)
Length: 10
Val ue: 74 65 73 74 75 73 65 72 testuser
Attribute Type: 31 (Calling-Station-Id)



&nbsp Val ue: 36 34 32 31 31 32 33 34 64211234; Lengt h: 13
35 36 37 567

Monday Cctober 19 2015
<<<<QUTBOUND 04: 27: 13: 898 Eventi d: 70902( 6)
RADI US COA Tx PDU, from 192.168.1.2:1800 to 192.168. 1. 254: 42082 (26) PDU-di ct =starent-vsal
Code: 42 (Di sconnect - Nak)
Id: 115
Length: 26
Aut henticator: 75 D1 04 3E 31 19 9C 92 B2 2E 5D 5F 98 B9 34 99
Attribute Type: 101 (Error-Cause)
Length: 6
Val ue: 00 00 01 93
(NAS- I denti fication-M snmat ch)

comienza a trabajar:

Monday October 19 2015
I NBOUND>>>>> 05:19: 01: 798 Eventi d: 70901( 6)
RADI US COA Rx PDU, from 192.168. 1.254:55426 to 192.168.1.2:1800 (52) PDU-dict=starent-vsal
Code: 40 (D sconnect-Request)
ld: 171
Length: 52
Aut henticator: 3A 67 43 25 DC 18 5C E3 23 08 04 CO 9C 31 68 68
NAS- I dentifier = starent
User - Nane = testuser
Calling-Station-1d = 64211234567

Monday October 19 2015
<<<<QUTBOUND 05: 19: 01: 799 Eventi d: 70902( 6)
RADI US COA Tx PDU, from 192.168.1.2:1800 to 192.168. 1. 254: 55426 (26) PDU-dict=starent-vsal
Code: 41 (Di sconnect - Ack)
ld: 171
Length: 26
Aut henticator: 45 07 79 C5 EO 92 53 28 8F AD A3 E3 C4 B4 52 10
Acct - Term nati on- Cause = Adm n_Reset

O también trabajara sin la configuracién del NAS-identificador en el grupo AAA, pero con el NAS-
identificador AVP quitado del pedido de desconexion:

I NBOUND>>>>> 05: 14: 41: 374 Eventi d: 70901( 6)
RADI US COA Rx PDU, from 192.168. 1. 254: 54757 to 192.168.1.2: 1800 (43) PDU-dict=starent-vsal
Code: 40 (D sconnect-Request)
Id: 78
Lengt h: 43
Aut henticator: 84 5D FE 5E 90 OD C8 16 84 7A 11 67 FF 82 40 DB
User - Name = testuser
Calling-Station-1d = 64211234567

Monday Cctober 19 2015
<<<<QUTBOUND 05: 14: 41: 375 Eventi d: 70902(6
RADI US COA Tx PDU, from 192.168.1.2:1800 to 192.168. 1. 254: 54757 (26) PDU-di ct =starent-vsal
Code: 41 (Di sconnect - Ack)
Id: 78
Length: 26
Aut henticator: 34 84 5B 8E AF 02 1C F2 58 26 1B 0C 20 37 93 33
Acct - Term nati on- Cause = Admi n_Reset

Se ha sometido el Id. de bug Cisco CSCuw78786. Esto se ha probado en la version 17.2.0y la
version 15.



https://tools.cisco.com/bugsearch/bug/CSCuw78786
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