Configuracion y resoluciéon de problemas de
espacios DNA y Mobility Express Direct Connect
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Introduccion

En este documento, se describe

Antecedentes

Al igual que un controlador de LAN inalambrica basado en AireOS normal, Cisco Mobility Express
(ME) que se ejecuta en los puntos de acceso 802.11ac Wave 2 (nube 2800, 3800, 4800, 1542,
1562, 1850 y 1815) se puede conectar a espacios DNA de tres maneras:

- Conexion directa
- Via el conector de espacios de ADN
- Mediante el dispositivo Cisco CMX in situ o VM

Se admite la integracion con DNA Spaces a partir de Mobility Express version 8.3. Este articulo
tratara la configuracion y resolucion de problemas de Direct Connect solamente.

Importante: La conexion directa solo se recomienda para implementaciones de hasta 50
clientes. Para los mas grandes, use DNA Spaces Connector.

Requirements

Prerequisites



Componentes Utilizados

- Imagen 8.10 de Mobility Express.
- 1542 AP
- DNA Spaces nube

Los pasos descritos en este articulo suponen que ME ya se ha implementado y que tiene una
interfaz web en funcionamiento y SSH.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Mobility Express

DNA Spaces y ME se comunican a través del protocolo HTTPS (puerto 443). En esta
configuracion de prueba, el ME que se ejecuta en 1542 AP se ha colocado detras de un NAT con
acceso completo a Internet.

Configuracién mediante interfaz web

Antes de que el controlador Mobility Express pueda conectarse a los espacios de ADN, es
necesario configurar un servidor NTP y DNS y tener al menos un AP unido. A diferencia de otros
controladores basados en AireOS, Mobility Express no requiere que se instale un certificado raiz
DigiSign (en el momento de escribir este articulo).

Acceda a la interfaz web de Mobility Express y, en la esquina superior derecha, haga clic en 2
flechas verdes para activar el modo Experto. El modo Experto desbloqueara algunas de las
opciones ocultas:
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Navegue hasta Administraciéon > Tiempo y asegurese de que el WLC esté sincronizado con el
NTP. De forma predeterminada, EWC esta preconfigurado para utilizar los servidores NTP
ciscome.pool.ntp.org:
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Navegue hasta Avanzadas > Herramientas del controlador > Herramientas de resolucién de
problemas y verifique que el servidor DNS se haya agregado. De forma predeterminada, ME esta
preconfigurado para utilizar servidores DNS abiertos. La direccion y el puerto proxy HTTP se
pueden ingresar en la misma pagina:



152.168.1.15 @7

e 'Ic||lsl1:‘ID|\' Cisco Alronet 1542 Series Mability EXpress Q A @ = a
@ Monitoring

£ wireless Settin gs

A T CONTROLLER TOOLS

-"E- Advanced

* SNMP

& Logging
< RE Optimization Restart Controllar Conf guration r.'.:'l'l;_:\-"l:_-l", T'f_l;l|;il_"_;|'|_|",llll'l.:| Files Troubleshnming Tools Upload File
}.
£ Security Settings
- DMNS Servers
Chx
DNS Server IP | Open DNS ~| | 208 ET 2 (7]

HTTP-Proxy IP Address*

HTTP-Proxy Port*

En Wireless Settings > Access Points, verifique que se haya unido al menos un AP. Este AP
puede ser el mismo en el que se ejecuta el ME:
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En la nube de DNA Spaces, inicie sesion y navegue hasta Setup > Wireless Networks > Connect
WLC/Catalyst 9800 directamente y haga clic en View Token:
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Connect your wireless network

Connect WLC/Catalyst 9800 Directly

Connect WLC/Catalyst 9800 Directly is an easy way to get your wireless network connected to Cisco DNA Spaces. No need to upgrade
Wireless LAN Controllers or recenfigure your wireless network.

(1 Install Root Certificate Need Help?
‘You can install the certificate from WLC CLI Access the below links 1o view
Wiew root cenificate & -
detailed help.
(2) Configure Token in WLC View Configuration Steps

Caonfigure the token in WLC to establish the connection.

Systemn Requirements

]4 Total controller(s) Frequently Asked

Questions

(3 Import Controllers into Location Hierarchy

Once the controllers are connected, you can impaort them into kecation hierarchy

controller(s)
imported to location Import Controllers
hierarchy

Copie el token y la URL:
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Token for WLC to connect to DNA Spaces
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Follow the steps below to configure token in WLG CLI

1 Execute the following steps in the WLC CLI mode

d.config network dns serverip [drs_server_ip)
econfg cloud-services omx analie

2 = Check the summary using the following command:
a.show S chiiod - Sofvices Summany
Ther rosult should bo as falkows;
Setver hrps:/ fasjEporovic. dnaspaces ou
P hddress B1AZNZTA80
Cornoctivity harps: UP
Sondco Status Hetivo
Lzt Roquest Stans HTTR/1.1 200 0K

Hoartboat Status 0K

En la interfaz web ME, en Avanzada > CMX, pegue URL y token de autenticacion:
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Para verificar que se ha establecido la conexién, haga clic en el botén Test Link. Si se ha
establecido la conexion, el botén cambiara a Link Up:

? Test Link




Salte el siguiente capitulo y vaya a "Importar controladores a la jerarquia de ubicacion".
Configuraciéon mediante CLI

Verifique que NTP esté configurado y sincronizado:

(ME) >show time

T B, Mon Feb 24 23:38:13 2020
Timezone delta........ ... ... i, 0:0
Timezone location............ ... ... (GMI +1: 00) Ansterdam Berlin, Ronme, Vienna
NTP Servers
NTP Version. ...... ..., 3
NTP Polling Interval......................... 86400
I ndex NTP Key | ndex NTP Server St at us NTP Msg Auth Status
10 0. ci scone. pool . ntp.org In Sync AUTH DI SABLED
20 1. ci scone. pool .ntp.org Not Tried AUTH DI SABLED
30 2.ciscone. pool .ntp.org Not Tried AUTH DI SABLED

Los nuevos servidores NTP se pueden agregar usando el comando config time ntp server
<index> <ip_address>.

Verifique que los servidores DNS se hayan configurado:

(ME) >show network summary

RF-Network Name............. ... i, VE

DNS Server IP1l.......... ... . .. . ... 192.168.1.1
DNS Server IP2.. ... .. ... . .. . i 208. 67. 222. 222
DNS Server IP3. ... ... ... . . . . 208. 67. 220. 220

Los nuevos servidores DNS se pueden agregar usando el comando config network dns serverip
<ip_addr>.

Para confirmar que el AP se ha unido:

(ME) >show ap summary

Number of APS. . ... ... . . . . e 1

A obal AP User Name............. .. adm n

G obal AP Dotlx User Name........................ Not Confi gured
d obal AP Dot1x EAP Method....................... EAP- FAST

* prefix indicates G sco Internal AP

AP Name Slots AP Model Et hernet MAC Location Country
| P Addr ess Clients DSE Location
*APD478. 9BF8. 7070 2 Al R- AP1542| - E-K9  d4:78:9b:f8:70: 70 default location BE

192.168. 1. 185 0 [0,0,0]



Como se mencionod anteriormente, acceda a la nube de DNA Spaces, navegue hasta Setup >
Wireless Networks > Connect WLC/Catalyst 9800 directamente y haga clic en View Token:
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Connect your wireless network

Connect WLC/Catalyst 9800 Directly

Connect WLC/Catalyst 9800 Directly is an easy way 1o get your wireless network connected 1o Cisco DNA Spaces. No need 1o upgrade
Wireless LAN Controllers or reconfigure your wireless netwaork.

1 Install Root Certificate Need Help?

You can install the cerificate from WLC CLI
View root cenificate &

Access the below links 1o view

detailed help.

2 Configure Token in WLC View Configuration Steps

Caonfigure the token in WLC to establish the connection.

System Requirements

View Toke
1 4 Total controller(s) Frequently Asked

Questions

3| Import Controllers into Location Hierarchy

Once the controlkers are connected, you can import them into lecation hierarchy

controdlern(s)
imported to location Import Controllers
hierarchy

Copie el token y la URL:
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Token for WLC to connect to DNA Spaces
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Follow the steps below to configure token in WLG CLI

1 Execute the following steps in the WLC CLI mode

d.config network dns serverip [drs_server_ip)
econfg cloud-services omx analie

2 Check the summary using the following command:
a.show S chiiod - Sofvices Summany

Ther rsult should be as fallows:

S hps: fivasilijepad ovic. dnaspaces . ou
1P Addross 63.32.127.190

Cornoctivity harps: UP

Sendce Status Actva

et Roquast Stans HITPM .1 200 0K
Hoartboat Status 0K

Ejecute los siguientes comandos:

(ME) >config cloud-services cmx disable

(ME) >config cloud-services server url [URL]

(ME) >config cloud-services server id-token [TOKEN]
(ME) >config cloud-services cmx enable

Para verificar que la conexidon con la nube de DNA Spaces se ha establecido correctamente,
ejecute:

CMX Service
5= Y https://vasilijeperovic. dnaspaces. eu
[P AdAr eSS, .. 63.33.127.190
Connectivity. ... https: UP
Service Status ............ i Active
Last Request Status........................... HTTP/ 1.1 200 K
Heartbeat Status ............................. oK
Payl oad Conpression type ..................... gzip

Importar controladores a la jerarquia de ubicaciones

El resto de la configuracion se realizara en espacios de ADN. En Setup > Wireless Networks >
Connect WLC/Catalyst 9800 Directamente, haga clic en Import Controllers.

|&



« = 3 o @ B hpsdnaspaces.eu/setupwinelessnetwork - 3 G O

Acthe AlPs a

= Cisco DNA Spaces ¢ 1 of 2000

Connect WLC/Catalyst 9800 Directly

Connect WLC /Catalyst 9800 Directly is an easy way 1o get your wireless network connected to Cisco DNA Spaces. No need to upgrade Wireless LAN Controllers or reconfigure
your wiraboss netwark,

1 Install Root Certificate Meed Help?

Wisia can instnll the cermsicate from WLG CLI

Argess the below Hnks 1o view detsded
Wiew root certibcats

help.

2 Configure Token in WLC View Configuration Steps
Conhgune the wien in WLE 10 emablish the connection.

System Requiremaents

WView Toke:
'] 4 Total controfer(s) W Tomn Frequently Asked Questions

3 Import Controllers into Location Hierarchy

Once the controliers are connected, you Gan Empon them into location hiesarchy

o

Marque el botén de opcidn situado junto al nombre de su cuenta y haga clic en Next (Siguiente).
Si ya ha agregado algunas ubicaciones, apareceran en la siguiente lista:

&« = & o U & nhitpsy/dnaspaces.e/setupwirelessnetwork e 2 1o

Import Controllers %

Where do you want to import this Controller
Choose a location that you wani to import this controller.

=2, Search Locations ’x

TestLocation ®




Busque la direccion IP del controlador, active la casilla que aparece junto a ella y pulse Siguiente:

Puesto que no se ha agregado ninguna otra ubicacién, haga clic en Finalizar:

Aparecera un mensaje que indica que ME se ha importado correctamente en la jerarquia de
ubicaciones:



Controller successfully
imported to location
hierarchy!

Total controllers added : 1
Total number of APs : 1
Total number of Locations : 0

Would you like to organize your location
hierarchy

Yes, take me to location hierarchy

| No, Continue with Setup |

Ahora que la EWC se ha conectado correctamente a la nube, puede empezar a utilizar todas las
demas funciones de DNA Spaces.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

Esta seccion proporciona la informacion que puede utilizar para resolver problemas de su
configuracion.

La depuracién en Mobility Express es muy limitada y, en el momento de escribir este articulo, no
proporciona mucha informacion sobre por qué fallé la conexidn con la nube. Falta el servidor NTP,
el DNS que no resuelve el nombre de dominio de los espacios de ADN vy el firewall que bloquea el




trafico HTTPS todos daran como resultado el mismo debug y show output:

(ME) >show cloud-services cmx summary

CMX Servi ce
1T = https://vasilijeperovic. dnaspaces. eu
I[P Address. ... 0.0.0.0
Service Status .......... . Down
Connectivity. ... ..o https: Failed to establish connection
Time remaining for next Retry................. 5 Seconds

Si la conexion a la nube ha fallado, Mobility Express intentara establecerla cada 30 segundos.
Para habilitar depuraciones, ejecute simplemente:

(ME) >debug nmsp all enable

*emAéb: Jul 01 00:20:52.836: Started http trace logging to file /var/| og/debug/w c-debug-

capt ures.txt

Las salidas de depuracion seran nuevamente idénticas para el servidor NTP que falta, DNS que
no resuelve el nombre de dominio de los espacios de ADN vy firewall que bloquea el trafico
HTTPS. Debido a esto, siempre se recomienda realizar capturas de paquetes en el puerto del
switch AP.

A continuacion se puede ver un ejemplo de una conexion fallida debido a un NTP no configurado:

(ME) >debug nmsp all enable

Debuggi ng session started on Jul 01 00:20:52.839 for W.C Al R-AP1542] - E- K9 Version :8.10.112.0
SN : FGL2324B02P Host name Me

*nnepTxServer Task: Jul 01 00: 21: 05.408: Received Message LOCP_HTTPS_SERVI CE_UPDATE
*nnepTxServer Task: Jul 01 00: 21: 05.408: Received CMX service conmand CMX_SERVI CE_LI NK_CHECK,

Buf fer Length 1292

*nnepTxServer Task: Jul 01 00: 21: 05. 408: connection failed. Attempt 1

*nnepTxServer Task: Jul 01 00: 21: 05.409: configured Domain: vasilijeperovic. dnaspaces. eu
*nnepTxServer Task: Jul 01 00: 21:05.409: Connect to data.dnaspaces. eu/ networkdata, Tenent |d
vasilijeperovic

*nnepTxServer Task: Jul 01 00: 21: 05.409: Keep Alive

Url: https://data. dnaspaces. eu/ api/confi g/ vl/ nmspconfig/192.168. 1. 13

*nnepTxServer Task: Jul 01 00: 21: 05.409: Initating cmx-cloud connetion. port 443, token
eyJ0eXAi O JKV1Q i nformation-onitted] !l 8krcrpnRqOg

*nnepTxServer Task: Jul 01 00:21:05.409: [CTX:0] Tx handles in use 0, free 1

*nnepTxServer Task: Jul 01 00:21:05.411: [CTX: 1] Tx handles in use 0, free 32

*nnepTxServer Task: Jul 01 00: 21:05.411: Http connection URL

htt ps://dat a. dnaspaces. eu/ net wor kdat a?j wt t oken=eyJ0eXAi O JKV1{ i nfornati on-om tted] | 8krcrpnRqOg
*nnepTxServer Task: Jul 01 00: 21:05.411: Sending Echo Req in start. Refresh Handl e =Yes
*nnepTxServer Task: Jul 01 00:21:05.411: Https Control path handl e nay be refreshed.
*nnspMkServer Task: Jul 01 00: 21: 05.413: Async Perform done on 1 nessages

Ejemplo de conexion exitosa:

(ME) >debug nmsp all enable
Debuggi ng session started on Feb 25 01:13:04.913 for W.C Al R- AP1542] - E- K9 Version :8.10.112.0
SN : FGL2324B02P Host name ME

*em\eb: Feb 25 01:13:10.138: Init cmx-cloud config: Already initialized



*em\éb: Feb 25 01:13:10.138: Starting connection retry timer
*emMeb: Feb 25 01:13:10.138: Posting Service Request 50 to Tx service

*nmepTxSer ver Task:
*nmepTxSer ver Task:
Lengt h 1292

*nmepTxSer ver Task:
*nmepTxSer ver Task:
vasilijeperovic

*nmepTxSer ver Task:

Feb 25 01:13:10.212:
Feb 25 01:13:10.213:

Feb 25 01:13:10.213:
Feb 25 01:13:10.213:

Feb 25 01:13:10.213:

Recei ved Message LOCP_HTTPS_SERVI CE_UPDATE
Recei ved CMX servi ce command CMX_SERVI CE_START, Buffer

Configured Domain: vasilijeperovic. dnaspaces. eu

Connect to data. dnaspaces. eu/ networkdata, Tenent Id

Keep Alive

Url:https://data. dnaspaces. eu/ api/ confi g/ vl/ nmspconfi g/ 192. 168. 1. 13

*nmepTxSer ver Task:

Feb 25 01:13:10.213:

Initating cmx-cloud connetion. port 443, token

eyJ0eXAi O JKV1Q i nformati on-omnitted] | 8krcrpnmRqOg

*nmepTxSer ver Task:
*nmepTxSer ver Task:

https://data. dnaspaces.

*nmepTxSer ver Task:
*nmspMkSer ver Task:
*nmspMkSer ver Task:

*nmspMkSer ver Task:

*nmspMkSer ver Task:

Feb
Feb

Feb
Feb
Feb

Feb

Feb

0d HTTP/1.1.200. &K

*nmspMkSer ver Task:
*nmspMkSer ver Task:

*nmspMkSer ver Task:
*nmspMkSer ver Task:

Feb

Feb

Feb
Feb

25 01:13:10. 216:

[CTX:1] Tx handles in use 0, free 32

25 01:13:10.216: Http connection URL
eu/ net wor kdat a?j wt t oken=eeyJ0eXAi O JKV1{ i nf or mati on-omi tted] | 8krcr pmRq0g

25 01:13:10. 216:
25 01:13:10. 217:
446:

25

25

25

25

25

25
25

01:

01:

01:

01:

01:

01:
01:

13:

13:

13:

13:

13:

13:
13:

10.

10.

10.

10.

10.

10.
10.

446:

446:

446:

446:

446:
446:

Sending Echo Req in start. Refresh Handl e =No
Async Perform done on 1 nessages
Recei ved: 17 bytes header

Rx Header HTTP/1.1 200 OK

00000000: 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b
00000010: Oa
Received Heartbeat response on connection [ 0]

Stopping connection retry timer
connection succeeded. server IP 63.33.127.190



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



