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Introducciodn

Este documento describe los métodos para actualizaciones eficientes de la imagen de Cisco AP
sobre las WAN, abordando los desafios de la latencia y la confiabilidad.



Métodos de actualizacion de imagenes del punto de acceso de
Cisco

Las actualizaciones periodicas de las imagenes son esenciales para los puntos de acceso (AP)
de Cisco, pero su realizacion a través de enlaces WAN (red de area extensa) de alta latencia a
sitios remotos puede suponer un reto. El método de descarga de imagenes CAPWAP estandar,
aunque es eficaz en las redes locales, puede ser lento y potencialmente menos fiable a través de
las WAN. En esta seccion se explica por qué ocurre esto y se describen métodos alternativos y
mejorados disenados para actualizaciones remotas eficaces.

El reto: Descarga de imagenes CAPWAP estandar en WAN

El proceso fundamental para la actualizacién de la imagen del AP via CAPWAP se define en REC
5415, Seccién 9.1. Este mecanismo permite que el Wireless LAN Controller (WLC) sirva la nueva
imagen del AP directamente a los AP conectados sobre el tunel CAPWAP. Para cada mensaje
de solicitud de datos de imagen (RFC 5415, Seccién 9.1.1) que contiene un pedazo de datos de
firmware, el WLC espera un reconocimiento de respuesta de datos de imagen correspondiente
(RFC 5415, Seccion 9.1.2) del AP antes de enviar el pedazo siguiente.

La imagen ilustra el proceso de transferencia de imagen entre el AP y el WLC mientras el AP esta
en estado de ejecucion.


https://datatracker.ietf.org/doc/html/rfc5415#section-9.1
https://datatracker.ietf.org/doc/html/rfc5415#section-9.1
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Como se observo, el WLC envia mensajes de solicitud de datos de imagen que contienen
fragmentos de los datos de imagen del firmware. El AP acusa recibo de estos fragmentos al
enviar mensajes de respuesta de datos de imagen. Este intercambio continua hasta que se
transfiere toda la imagen.

Para cada mensaje de solicitud de datos de imagen, se espera un mensaje de respuesta de datos
de imagen correspondiente como confirmacién. Esto significa que el AP debe esperar a que
llegue cada paquete de imagen, reconocerlo y luego esperar al siguiente paquete. Esto aumenta
la lentitud en la descarga de imagenes en entornos WAN.

Considere un ejemplo: Si el tiempo de viaje de ida y vuelta (RTT) entre el AP y el WLC es 100ms,
esto limita efectivamente la velocidad de transferencia a aproximadamente 10 paquetes por
segundo. Si el tamafno de cada paquete es de 1000 bytes, esto se traduce en un rendimiento
maximo de 10 KB/seg. Si la imagen AP es 50MB, el tiempo minimo tedrico para completar la
transferencia es aproximadamente 5120 segundos. Esto ilustra que incluso si hay un ancho de
banda significativo disponible, la descarga de la imagen CAPWAP puede sentirse lenta debido a
este mecanismo de reconocimiento de parada y espera. Este efecto es menos notorio en las



transferencias de imagen locales donde el WLC y el AP son parte de la misma red de campus y la
latencia es minima.

Precaucion: Un enlace WAN con pérdida puede provocar la corrupcion de imagenes. Vea
Cisco bug IDCSCwf09053



para obtener mas informacién al respecto.

Para mitigar estas limitaciones inherentes al mecanismo de transferencia de ruta de control
CAPWAP estandar, especialmente en entornos WAN de alta latencia o con limitaciones de ancho
de banda, se introdujeron tres mejoras.

1. La mejora de CAPWAP Window mejora la trayectoria de control de CAPWAP por si misma
al implementar una ventana deslizante de paquetes multiples, permitiendo que se envien
paquetes de datos multiples antes de requerir un reconocimiento, aumentando asi el
rendimiento sobre links de alta latencia dentro del marco CAPWAP.

2. Efficient Image Upgrade in FlexConnect Mode es un método optimizado disefiado
especificamente para los puntos de acceso de FlexConnect, que se suelen implementar en
sucursales con un ancho de banda WAN limitado. Este método minimiza la carga WAN
distribuyendo la tarea de descarga de imagenes.

3. El método Out-of-Band HTTPs-Based AP Image Download soluciona esto aprovechando un



protocolo HTTPs separado y mas eficiente que se ejecuta en un servidor web dedicado en
el controlador para la transferencia de imagen, moviéndolo fuera del tunel de control
CAPWAP restrictivo.

Mejora de la ventana de descarga de imagenes CAPWAP

Esta funcién aumenta la velocidad de las descargas de imagenes basadas en CAPWAP
especificamente para los puntos de acceso Office Extend Access Points (OEAP) o los puntos de
acceso de teletrabajador. Aborda la limitacién de que el canal de control CAPWAP estandar tenga
una sola ventana, que requiere reconocimiento para cada paquete antes de enviar el siguiente, lo
que ralentiza las transferencias a través de links de alta latencia. Esta mejora afiade soporte para
multiples ventanas deslizantes para paquetes de control.

Impacto del tamano de la ventana CAPWAP

La eficiencia del proceso de descarga de imagenes CAPWAP sobre el canal de control esta
influenciada significativamente por el tamafio de ventana configurado, especialmente a través de
links de alta latencia.

Con tamafio de ventana CAPWAP = 1 (predeterminado/estandar): El flujo de paquetes muestra
un comportamiento estricto de parada y espera. Para cada paquete de solicitud de datos de
imagen enviado por el WLC, el WLC hace una pausa y espera un reconocimiento de respuesta de
datos de imagen del AP antes de enviar el paquete siguiente.

Time AP wie
2.334990 5248 E Application Data 55245
2.334990 5248 | Application Data | saes
2.335082 5248 | Application Data  sass
2.335982 5248 | Application Data | caeo
2.335982 5248 - Appiication Data o s24
2.336989 5248 = Application Data  saue

12.726968 5248 | Application Data o
12.856011 5248 | Application Data  sats
12.856011 6248 1« Application Data  caus
12.907018 5248 | Application Data  saus
12.908017 5248 | Application Data - s2us
12.909017 5248 = Application Data | s2eo
12.917012 5248 | Application Data o
12.918004 5248 | Application Data . 5240
12.918004 6248 | Application Data | s246
12.919011 5248 | Application Data -
12.919011 5248 | Application Data | 5240
12.819011 g248 | A n Data | 208
12.920018 5248 - Application Data  saus
12.920018 5248 | A n Data | s2a6
12.920018 5248 | Application Data | o240
12.921010 5248 | Application Data | 50
12.922017 g248 | Application Data | 248

12.922017 5248 | Application Duta | 5248



Con CAPWAP Tamaiio de ventana = N (por ejemplo, 20): El flujo de paquetes muestra un
mecanismo de ventana deslizante. Al permitir que varios paquetes salgan del link antes de
requerir una confirmacion, la ventana deslizante enmascara eficazmente la latencia.

Time AP -
595.694405 | s260 _ Application Data s24
595.694581 8260 | Application Data  s2e8
595.694653 5260 - Application Data -
595.604713 5260 | Application Data |
595.694803 5260 | Application Data  s2a0
595.694899 T Application Data i
595.604965 6260 = Application Data  saae
595.695053 6260 = Application Data  saas
595.695132 6260 - Application Data -
695.695156 8200 | Application Data | 248
595.695837 8260 | Application Data  s246
595.695857 5260 | Application Data s
595.695882 6260 | Application Data  saa0
595.695903 5260 | Application Data + 5248
595.695921 6260 | Application Data s
595.695945 5260 | Application Data . s248
595.695969 6260 | Application Data . 8240
595.696146 5260 | Application Data b
595.696217 5260 Application Data -
695.696236 5260 | Application Data [
595.596261 6260 - Application Data .
595.696292 5260 = Application Data  sas
595.696379 6260 = Application Data  saa0
595.696451 5260 - Application Data -
595.696539 5260 - Application Data o
595.696619 8260 | Application Data  s246
595.696707 8260 | Application Data ' 248
595.696765 5260 - Application Data ez
595.696809 8260 = Application Data  sas
0 :L. Application Data E o

595.696897 526

——— e — PRSI | S R .

Descripcidon general del proceso

1. Configure un perfil AP especificamente para los AP OEAP/Teleworker.

2. Establezca un tamaio de ventana CAPWAP mayor que 1 en este perfil.

3. Asocie este perfil AP a los AP OEAP/Teleworker.

4. Durante el proceso de unién de AP, se aplica el tamafo de ventana configurado.

5. Las descargas de imagenes CAPWAP posteriores utilizan el tamafo de ventana mas
grande, lo que mejora el rendimiento.

Configuracion (CLI)

Configure un perfil AP y establezca el tamano de la ventana CAPWAP:



<tfroot>

configure termnal ap-profile capwap w ndow size

<- Between 3 to 20

end

Asocie el perfil de AP a una etiqueta de sitio y apliquelo a los AP (de forma similar a los pasos 2 y
3 de Actualizacion eficiente de imagenes, asegurandose de que el perfil de AP correcto esté
vinculado a través de la etiqueta de sitio).

Verificacion (CLI)

<tfroot>

show ap profile nane detail ed

| in indo <- View CAPWAP window size in an AP profile
show capwap client rch

| in Window <- View CAPWAP status and modes for a specific AP(Look for CAPWAP ST1iding Window and Activ
show ap config genera

| in indo <- View AP configuration details(Shows Capwap Active Window Size)

Restricciones/Consideraciones

» Esta mejora solo se admite en perfiles OEAP.

» El tamafno de la ventana se actualiza en AP solamente durante el proceso de union AP.

» La predescarga no se activa si la imagen de actualizacion mas reciente ya esta presente en
el AP.

Actualizacion eficiente de imagenes en el modo FlexConnect

Efficient Image Upgrade es un método optimizado disefado especificamente para puntos de
acceso FlexConnect, que resulta especialmente util en implementaciones de sucursales con
ancho de banda WAN limitado. Este método minimiza la carga WAN designando un AP primario
dentro de una etiqueta del sitio para descargar la imagen del controlador, y luego permitiendo que
otros AP subordinados en la misma etiqueta del sitio descarguen la imagen del AP primario via
TFTP. EI AP principal es un AP por modelo por etiqueta de sitio.

Descripcidn general del proceso



7.

. Una nueva imagen AP se monta en el WLC.
. Los puntos de acceso de FlexConnect se asignan a una etiqueta de sitio configurada para la

actualizacion eficaz de imagenes.

. EI WLC selecciona un AP por modelo dentro de la etiqueta del sitio como el AP primario.
. EI AP primario descarga la imagen del WLC via el link WAN (tipicamente via CAPWAP).
. Una vez que el AP primario tiene la imagen, los AP subordinados en la misma etiqueta del

sitio descargan la imagen del AP primario via el TFTP sobre la red local.

. Como maximo, tres AP subordinados pueden descargar simultdaneamente desde un AP

primario.
Después de la descarga, los AP se recargan para ejecutar la nueva imagen.

Beneficios

Reduce el consumo de ancho de banda de la WAN al hacer que solo el punto de acceso
principal descargue la imagen a través de la WAN.

Aprovecha los links de red local mas rapidos (a través de TFTP) para la distribucion de
imagenes a los AP subordinados.

Configuracion (CLI)

<tfroot>

Enable Predownload in Flex Profile:

configure term nal
wireless profile flex

pr edownl oad

<- Enables the Efficient Image Upgrade option.

end

Configure a Site Tag and Associate Flex Profile:

configure term nal
wireless tag site

flex-profile



<- Ensure 'no local-site' is configured if not already, for Flexconnect mode

end

Attach Policy Tag and Site Tag to AP(s):

configure term na
ap

<- Use wired MAC address

policy-tag

site-tag

rf-tag

end

Trigger Predownload to a Site Tag:

enabl e
ap i mage predownl oad site-tag



start

Verificacion (CLI)

<tfroot>

show ap primary |ist
<- Display 1list of primary APs
show ap i mage
<- Display predownload status of APs: (Initially shows 'Predownloading', then 'Complete')

show ap nane

i mge

<- Display image details for a specific AP
show capwap client rch

<- Check if Flex efficient image upgrade is enabled on the AP console

Restricciones/Consideraciones

» Los AP unidos a través de una etiqueta de sitio deben estar en la misma ubicacion fisica
para una transferencia TFTP local eficiente.

+ Utiliza el puerto TCP 8443 para el servicio de escucha (también se utiliza para otras
funciones como paquetes de depuracién de cliente y archivos Clean Air). Este puerto
permanece abierto incluso si la funcidn esta inhabilitada.

* Requiere que el WLC esté en modo de instalacion.

Descarga de Imagen AP Basada en HTTP Fuera de Banda

La descarga de imagenes AP basada en HTTP OOB es un método mejorado introducido en Cisco



IOS® XE Dublin 17.11.1 para mejorar el rendimiento de la actualizacion de la imagen AP
mediante la transferencia de imagenes fuera de la trayectoria de control CAPWAP estandar.

El método OOB HTTPs aprovecha el TCP estandar y los HTTPs para la transferencia de
imagenes. A diferencia del mecanismo de parada y espera del canal de control CAPWAP, TCP
utiliza de forma inherente un mecanismo de ventana deslizante que permite una transferencia de
datos masiva eficaz a través de enlaces de alta latencia.

Este método utiliza un servidor web (nginx) que se ejecuta en el controlador para servir imagenes
de AP directamente a los AP a través de HTTPs. Esto evita las limitaciones de la ruta de control
CAPWAP para transferencias de archivos grandes, ofreciendo un mecanismo de descarga
potencialmente mas rapido y flexible.

caso de uso

Este método es beneficioso para acelerar las actualizaciones de imagenes de AP, particularmente
en grandes implementaciones o sitios remotos donde la latencia y las limitaciones de ancho de
banda del tunel de control CAPWAP pueden hacer que las descargas en banda tradicionales
consuman mucho tiempo.

Descripcidn general del proceso

1. La nueva imagen AP se monta en el WLC.

2. El método de actualizaciéon OOB HTTPs esta habilitado y configurado en el controlador.

3. El AP, si soporta el método OOB, intenta descargar la imagen requerida del servidor web
nginx en el controlador a través de HTTPs en el puerto configurado.

4. Si la descarga de HTTPs es exitosa, el AP continua con el proceso de actualizacion.

5. Si la descarga de HTTPs falla, el AP vuelve automaticamente al método de descarga de
CAPWAP en banda estandar.

La captura de paquetes muestra que el WLC actua como un servidor HTTPs y el AP como un
cliente HTTPs que inicia una conexion TCP estandar sobre el puerto 8443 y la descarga de
archivos.



Time

26.079042
26.079042
26.080049
26.248040
26.248040
26.249032
26.249032
26.250039
26.252038
286.252038
26.253045
26.263045
26.256035
28.256035
26.2660356
26.256035
26.257042
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.263039
26.264030
26.264030
26.264030
26.264030
26.264030

60534 : 60534 + pesync-hips(8443) [ACK] Seq=1 Ack=1 Win=29312 Len=0 TS5val=5801800 TSecr=1785999230 ! 8443

o client Halla . e
60534 - posync-httpsiB443) -+ 60534 [ACK] Seg=1 Ack=518 Win=64768 Len=0 TSval=1785999359 TSecr=5801668 | pass
oonsa | Hella Retry Request, Change Clpher Spec e
c0534 | 60534 + prayne-nitps(A443) [ACK) Seq=518 Ack=100 Win=20312 Len=0 TSval=5801669 TSecr=1785899400 | 443
60834 Change Cipher Spec, Client Hello 5“43
e Server Hello, Application Data ! gaqa
e pesyne-hiips(8443) - 60534 [ACK] Seq=1448 Ack=1041 Win=64256 Len=1348 TSval=1785900403 TSecr=5801870 [TCPE POU IN105] | ean
60534 Application Data, Application Data, Application Data E s4a3
60534 E
60634 Applicavion Data . 8443
s0534 - Application Data : aaa3
0534 - Application Data 8483
aoesd | Application Data . 8443
i
aos3 60534 + pesync-niips(8443) [ACK] Seq=1395 Ack=4322 Win=43392 Len=0 TSval=5801677 TSecr=17850990407 | 443
60534 -
60534 H pesync-hiips(B443) - 60534 [ACK] Seq=5670 Ack=1398 Win=64128 Len=1348 TSval=17 14 TSecr=5801678 [TCP PDU n129] ' Baa3
o083 pesyne-htips(B443) - B0534 [ACK] Seq=7018 Ack=1395 Win=64128 Len=1348 TSval=1785090414 TSecr=5801876 [TCP POU reassembled in 129) | adda
Gﬂﬁ.ﬂ posync-=hitpsi8443) -+ 60534 [ACK] Seq=8366 Ack=1395 Win=64128 Len=1348 TSval=1765999414 TSecr=5801676 [TCF POU reassembled in 129] E 8443
WUSQ -hiltps(B443) 4 60534 [PSH, ACK] S569=9714 Ack=1395 Win=64128 Len=1348 TSval=17888959414 TSecr=5801676 [TCP FOU reassembled In 125] i 443
60534 = ECSMC-NIPI(8443) + 60534 [ACK) Seq=11062 Ack=1395 Win=64128 Len=1348 T5val=1785988414 TSecr=5601676 [TCR PDU © 128) g4
60531 posync-https(8443) 4 60534 [ACK] S80=12410 Ack=1395 Win=64128 Len=1348 TSval=1785999414 TSecr=5801676 [TCP PDU reassembled in 129] : Baa3
60834 - pesync-hitps(8443) < 80534 [ACK) Seq=13758 Ack=1398 Win=64128 Len=1348 TSval=1785999414 TSecr=5801676 [TCP POU re: in1 _]_, P
SOE3s pesync-hitps{B443) + 60634 [ACK) Seq=15106 Ack=1335 Win=64128 Len=1348 TSval=1786885414 TSecr=6801676 [TCP PDU 1 IN128] ...
60534 ;
BO834 60534 < pesync-hitps(8443) [ACK] Seq=1395 Ack=7018 Win=45157 Len=0 TSval=5801683 TSecr=1785999414 “'3
60534 i 60534 = pesync-hilps(B4435) [ACK] Seq=1395 Ack=0714 Win=54012 Len=0 TSval=6801683 TSecr=1785990414 m‘a
i | K] S58q=1395 Ack=12410 Win=60672 Len=0 T5val=5801683 TSecr=1785099414 :
60534 60534 -+ pesync-hitps(8443) [ACK] Seqg=139% Ack=15106 Win=66560 Lan=0 TSval=5801683 TSecr=1785 414 \ pa43
60534 | B0534 < pesyne-hty 43) [ACK] Seq=1395 Ack=17802 Win=F2320 Len=0 TSvals5801684 TSecr=17856959414 :

Flujo de paquetes de actualizacion de imagenes basadas en HTTPS

Configuracion (CLI)

<tfroot>

Enable the HTTPS upgrade method:

configure termnal
ap upgrade nethod https

end

Configure a custom HTTPS port (Optional - default is 8443):

configure termnal
ap file-transfer https port

end



Configuracion (GUI)

1. Vaya a Configuration > Wireless > Wireless Global.

2. En la seccion Actualizacion de la Imagen AP,Habilite el Método HTTPs.
3. (Opcional)Introduzca los valores en el campo Puerto HTTPs.

4. Haga clic en Aplicar al dispositivo.

Verificacion (CLI)

<tfroot>

show ap upgrade net hod
<- Check global HTTPS method status
show ap file-transfer https summary
<- View configured and operational HTTPS file transfer port

show ap nane

config general | sec Upgrade

<- Check if a specific AP supports 00B capability (Look for "AP Upgrade Out-Of-Band Capability : Enabl
show wi rel ess stats ap i nage- downl oad

<- View the method used for recent downloads (Check the Method column)
show pl at form sof t war e yang- nanagenent process

<- Verify nginx server status

Restricciones/Consideraciones

* Requiere Cisco IOS® XE Dublin 17.11.1 o posterior.

* No es compatible con controladores inalambricos integrados de Cisco ni con puntos de
acceso Cisco Wave 1.

* Requiere que se habilite la configuracién HTTPS global en el controlador.

+ El servidor nginx debe estar ejecutandose en el controlador.

 El puerto configurado debe ser accesible entre el controlador y los AP.

 La actualizacién puede fallar si el Trustpoint del servidor HTTPS tiene una cadena de
certificados de CA.

» Se debe inhabilitar (sin método de actualizacion de AP https) antes de realizar la



actualizacion a versiones anteriores a Cisco IOS® XE 17.11.1.

» Puerto 443 reservado. Evite otros puertos estandar o conocidos.

» Conflicto del puerto predeterminado 8443: Si el acceso HTTPS GUI del controlador también
utiliza 8443, configure un puerto diferente para la transferencia de archivos AP o el acceso
GUI.

Actualizacion individual manual del AP via TFTP/SFTP

Este método implica acceder directamente a la CLI del AP a través de la consola o SSH e iniciar
la descarga de la imagen desde un servidor TFTP o SFTP. Esto es util para solucionar problemas
de AP especificos, actualizar AP que actualmente no estan unidos a un controlador, o para cargar
una imagen de depuracion proporcionada por TAC.

Encuentre la imagen del AP:

Este proceso realmente carga la imagen del AP directamente en el AP. En el caso de la
actualizacion basada en el WLC, el WLC se encarga de seleccionar la imagen derecha para el AP
del paquete de la imagen del WLC. Aqui, la seleccion manual es necesaria.

La version de la imagen AP utiliza una convencion de nomenclatura diferente que la convencion
de nomenclatura de la imagen WLC.

Vaya al enlace Puntos de acceso admitidos en las versiones de software del controlador
inalambrico Catalyst de Cisco serie 9800

Puntos de acceso admitidos en las versiones de software del controlador inaldmbrico Catalyst de
Cisco serie 9800



https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support

Supported Access Points in Cisco Catalyst 9800 Series Wireless Controller Software Releases

Table 5. Cisco Catalyst 9800 Wireless Controller and Supported Access Points

I0S XE Release Access Point Image Access Point Supported Access Points
Version Number Release
Cisco 105 XE 17.17.0.87 15.3(3)JPV Cisco Wireless Wi-Fi 7 APs: 9176 (I/D1),
17.17.1 91781, 9172(I/H)

Cisco Catalyst Wi-Fi 6E APs: 9136 (1), 9162
(1), 9164 (1), 9166 (1/D1)

Cisca Catalyst Wi-Fi 6 APs: 9105AX (I/W),
9115AX (I/E), 9117AX (1), 9120AX (I/E/P),
9130AX (I/E)

Cisco Alronet APs: 1815 (I/W/M/T), 1830
(1),1840 (1), 1852 (I/E), 1800i, 2800 (I/E},
3800 (I/E/P), 4800 (1)

QOutdoor and Industrial APs: 1542, 1560,
1570, and IW3702

Integrated Access Point in Cisco 1100 ISR
(ISR-AP1100AC, ISR-AP1101AC, and ISR-
AP1101AX)

Cisco Catalyst Industrial Wireless 6300
Heawy Duty Series Access Point, Cisco 6300
Series Embedded Services Access Point,
Cisco Catalyst 9124AX (I/D/E) Access
Points, Cisco Catalyst 9163 (E) Series
Access Points, Cisco Catalyst Industrial
Wireless 9167 (I/E) Heavy Duty Access
Points, Cisco Catalyst IW9165D Heavy Duty
Access Points, Cisco Catalyst IW9165E
Rugged Access Points

Sensors: Cisco Aironet 1800s Active Sensor
Pluggable Modules: Wi-Fi 6 Pluggable
Module for Industrial Routers

Matriz de compatibilidad de puntos de acceso inalambricos

La primera columna describe la imagen CCO del WLC 9800. La tercera columna muestra la
version de la imagen respectiva y la cuarta columna muestra los puntos de acceso admitidos para
esa version. Suponga la necesidad de instalar la imagen del AP en el AP 9130 para la version
17.17.1. La comprobacion de la tabla muestra que el nombre de la imagen del AP es 15.3.(3)JPV
y 9130 se enumera como modelo soportado.

El siguiente paso es navegar a software.cisco.com y obtener la imagen de la carpeta de descarga
de AP.

Inicio / Inalambrico / Puntos de acceso Catalyst 9130AX Series Access Points / Catalyst 9130AXI
Access Point / Lightweight AP Software- 17.17.1(ED)

Descarga de software: punto de acceso Catalyst 9130AXI



https://software.cisco.com/download/home/286323627/type/286288051/release/17.17.1

Software Download
pads Home | Wireless | Access Points / Catalyst 9130AX Series Access Points / Catalyst 9130AX] Access Point / Lightweight AP Software- 17.17.1(ED)

Catalyst 9130AXI Access Point

17.1 ED

Latest Release g
17.15.3(ED)
15.3.3-JPQ4(MD) File Information Release Date Size

WIRELESS LAN LWAPP 27-Mar-2025 89.49 MB + s B
17.17.1(ED) "" r\ o _ LA S
1 N Ay fips

17.16.1(ED)

Advertencia: La ruta de descarga difiere segun el modelo de AP y la versién de la imagen
de AP.



Descripcidn general del proceso

1. Almacene los archivos de imagen del AP de destino en un servidor TFTP o SFTP accesible.

2. Acceda a la CLI del AP (consola o SSH).

3. Ejecute el comando archive download-sw, especificando el servidor y la ruta del archivo de
imagen.

4. El AP descarga la imagen.

5. Después de que la descarga se complete, reinicie el proceso CAPWAP o recargue el AP
para que la nueva imagen surta efecto.

Configuracion (AP CLI)

<#froot>

archi ve downl oad-sw /no-reload tftp:///
<- Using TFTP:

archi ve downl oad-sw /no-rel oad sftp:/// Usernane:

Passwor d:

<- Using SFTP:
r el oad

<- Restart CAPWAP process after download:

Verificacion

» Supervise los registros del servidor TFTP/SFTP para confirmar la descarga.
* Observe la consola AP para ver el progreso y la finalizacion de la descarga.

» Después de reiniciar/recargar, verifique la nueva version de la imagen en la CLI o WLC del
AP.

Restricciones/Consideraciones

* Requiere acceso CLI directo a cada AP.
* No escalable para actualizar un gran numero de AP individualmente (el scripting es una



opcidn).

El rendimiento de TFTP es sensible a la latencia; SFTP (mediante TCP) funciona mejor en
rutas de alta latencia, pero requiere autenticacion interactiva (hnombre de
usuario/contrasena).

La adopcion/no-recarga evita que el AP se recargue inmediatamente después de la
descarga, permitiendo el control manual del tiempo de reinicio/recarga.

Si migra AP de AireOS a 9800, se recomienda primero actualizar el AP a una version
especifica de AireOS (8.10.190.0 o superior) con correcciones antes de unirse al 9800.

Consejo: El sondeador WLAN es una herramienta que se puede utilizar para crear scripts
para actualizar manualmente varios AP. Encuentre el sondeador WLAN en esta
ubicacién. Sondeador WLAN



https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller

Qué método usar sobre cual

» Para los AP de OEAP o de teletrabajador sobre links de alta latencia:

Habilite CAPWAP Image Download Time Enhancement. Esto se ha disefado
especificamente para mejorar el rendimiento de CAPWAP para estos tipos de
implementacion mediante una ventana deslizante, que aborda directamente el problema de
latencia dentro de la estructura CAPWAP.

» Para puntos de acceso FlexConnect en sucursales con ancho de banda WAN limitado:
Utilice la actualizacion eficiente de imagenes en el modo FlexConnect. Este método es muy
recomendable, ya que reduce significativamente la carga de WAN mediante el uso de un AP
principal para la distribucion local a través de TFTP, aprovechando velocidades de red
internas mas rapidas.

» Para los AP de modo local (o FlexConnect/OEAP si los métodos descritos anteriormente no
son aplicables o suficientes) en plataformas compatibles (Cisco IOS® XE 17.11.1+):
Considere la descarga de imagenes AP basadas en HTTP fuera de banda. Este método
utiliza TCP/HTTP para la transferencia masiva, que es mas eficaz en los enlaces de alta
latencia que CAPWAP estandar. También proporciona un repliegue a CAPWAP estandar si
la transferencia OOB falla.

» Para solucionar problemas de un solo AP, actualizar un AP no unido a un WLC, o en
escenarios de emergencia:

Realice una Actualizacion Manual de AP Individual a través de TFTP/SFTP. Esto
proporciona un control directo sobre el proceso de actualizacidén de un dispositivo
especifico, pero no resulta practico para implementaciones a gran escala sin
automatizacion. Por lo general, se prefiere SFTP en lugar de TFTP para obtener un mejor
rendimiento en las rutas de alta latencia debido a su uso de TCP.

 Actualizacion CAPWAP estandar: Si bien es el valor predeterminado, generalmente no se
recomienda como el método principal para actualizar los AP remotos sobre links WAN de
alta latencia debido a su mecanismo inherente de parada y espera que conduce a
transferencias lentas y posibles problemas de confiabilidad en versiones anteriores. Utilice
los métodos optimizados que se describen siempre que sea posible para los sitios remotos.

Elija el método que mejor se alinee con su modo operativo AP, condiciones de red, version del
software WLC, y la escala de su operacién de actualizacion para asegurar un proceso suave y
eficiente para sus AP remotos.

Conclusion

Aunque el método de descarga de imagenes CAPWAP estandar es adecuado para las redes
locales, las implementaciones de AP remotos a través de enlaces WAN se benefician
significativamente de las técnicas de actualizacion optimizadas. Comprender las limitaciones de
CAPWAP estandar en relacion con la alta latencia ayuda a elegir el enfoque adecuado. La mejora
del tiempo de descarga de imagenes CAPWAP mejora el rendimiento de los puntos de acceso
OEAP/teletrabajador, la actualizacion eficiente de imagenes optimiza las implementaciones de
FlexConnect al reducir la carga de WAN y los HTTP fuera de banda ofrecen una alternativa mas
rapida para las plataformas compatibles. El método manual TFTP/SFTP sigue siendo una



herramienta valiosa para la resolucion de problemas y escenarios especificos.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



