Comprension de RADIUS MTU y fragmentacion
en 9800 WLC
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Introduccion

Este documento describe como configurar la MTU de los paquetes RADIUS que el WLC envia al
servidor RADIUS.

Prerequisites

Requirements



Cisco recomienda que tenga conocimientos basicos sobre estos temas:

» Configuracion AAA del controlador LAN inalambrico (WLC) 9800

» Conceptos RADIUS de autenticacion, autorizacion y administracion de cuentas (AAA)
* EAP de protocolo de autenticacion extensible

* Unidad de transmision maxima (MTU)

Componentes Utilizados

+ Cisco ldentity Service Engineer (ISE) 3.2

+ Controlador inalambrico Catalyst serie 9800 (Catalyst 9800-L)
+ Cisco IOS® XE 17.15.2

+ Cliente inalambrico Windows 11

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Background

A efectos de este documento, se utiliza el servidor RADIUS (Servicio de autenticacion remota
telefonica de usuario) de Cisco ISE. En primer lugar, se demuestra cémo fluirian los paquetes sin
ninguna intervencion externa durante el proceso del protocolo de autenticacion extensible (EAP).
A continuacion se encuentra la opcion de configuracion para cambiar el tamafo de la solicitud de
acceso que el WLC envia a cualquier servidor RADIUS. Esta opcidn se agreg6 en la version
17.11 de 10S-XE.

MTU RADIUS 9800

Por lo general, la MTU de los paquetes RADIUS no importa, ya que son tipicamente pequenos y

no llegan a la MTU de todos modos. Sin embargo, cuando un lado tiene que enviar un certificado,
que generalmente es de 2-5 KB, el dispositivo necesita fragmentar ese certificado para obtenerlo
bajo su MTU.

Cuando el cliente tiene que enviar un certificado al servidor RADIUS, como es el caso con EAP
Transport Layer Security (EAP-TLS), presenta el WLC con una situacion donde el paquete
necesita ser fragmentado nuevamente debido a la cantidad de datos RADIUS que se tiene que
enviar con él. Hasta la 17.11, el administrador de la red tenia poco control sobre este proceso,
pero ahora los ingenieros tienen la opcion de manipular el tamafo de la solicitud de acceso
enviada por el WLC.

Flujo de paquetes EAP-TLS

Se trata de una profundizacién en el aspecto de los paquetes y como los trata la infraestructura
inalambrica. Para que se comprendan completamente los cambios introducidos en este



documento, es importante conocer el flujo de paquetes durante el proceso de autenticacion
inalambrica cuando se utiliza dot1x y, mas especificamente, EAP-TLS.

Si ya tiene un conocimiento profundo de como funciona el flujo de paquetes EAP y RADIUS en la
infraestructura inalambrica de Cisco, pase a la secciéon de cambio de comportamiento que explica
lo que se agregd en 17.11, lo que le da a los administradores de red un mayor control sobre la
MTU RADIUS. En primer lugar, eche un vistazo a EAP Identification (EAP-ID).

EAP-ID

El autenticador inicia el EAP-ID, en este caso el WLC. Esta debe ser la primera parte del proceso
EAP. A veces, el cliente inalambrico envia un EAPOL-Start. Esto normalmente significa que el
cliente nunca recibié la solicitud de EAP-ID o que quiere empezar de nuevo.

Precaucion: Existe una diferencia entre el paquete EAP-ID y el ID de paquete EAP. El paquete EAP-ID se
utiliza para identificar al solicitante, donde el ID de paquete EAP es un numero utilizado para rastrear el
paquete especifico a medida que se mueve a través de la red.



Solicitud EAP-ID

En primer lugar, el dispositivo cliente inalambrico se conecta a la red mediante el proceso de
asociacion normal. Cuando la red de area local inalambrica (WLAN) se configura para dot1x, el
WLC primero necesita saber quién es el cliente antes de que pueda solicitar el acceso del
servidor RADIUS. Para encontrar esta informacion el WLC envia el cliente y la solicitud de EAP-
ID.

Se espera que el cliente responda con la respuesta EAP-ID. Esto le da al WLC lo que necesita
para poder construir la solicitud de acceso y enviarla al ISE. La solicitud EAP-ID es cuando se le
solicitaria al cliente que pusiera su nombre de usuario y contrasefa en una autenticacion PEAP
normal.

Sin embargo, esta conversacion gira en torno a EAP-TLS, por lo que la respuesta EAP-ID aqui
solo tendria el ID de usuario. En la demostracién, el ID de usuario es iseuser1. En este paquete,
puede ver la solicitud EAP-ID que el WLC envia al cliente inalambrico preguntando quiénes son.
Dado que este es un cliente inaldambrico, el WLC encapsula la solicitud en CAPWAP vy la envia al
punto de acceso (AP) para ser enviada por el aire. En los datos EAP, el cédigo 1 indica que se
trata de una solicitud y el tipo 1 indica que es para la identidad.

Frame 269: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.116
User Datagram Protocol, Src Port: 5247, Dst Port: 5248
Control And Provisioning of Wireless Access Points - Data
IEEE 802.11 Data, Flags: ......F.
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol

Code: Request (1) <l

Id: 1

Length: 5

Type: Identity (1) e

€ v v v v v v v v

Respuesta EAP-ID

A continuacion, se espera que el cliente inalambrico responda con la respuesta EAP-ID. En los
datos EAP, el cédigo ha cambiado a 2, lo que significa que es una respuesta, pero el tipo
permanece como 1, mostrando que es para la identidad. Aqui, incluso puede ver el nombre de
usuario que el cliente esta utilizando. Una cosa mas para verificar en estos paquetes es el
numero de identificacion del paquete EAP. Para el intercambio de EAP-ID siempre es 1, pero este
numero cambia posteriormente a otro cuando ISE se involucra.



Frame 264: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 882.11 QoS Data, Flags: ....... TC
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2) «
[1d: 1
Length: 18
Type: Identity (1) <=
Identity: host/iseuserl e —

L " " ™

Puede ver que ambos paquetes son bastante pequenos, por lo que la MTU no tiene relaciéon aqui
ya que esta muy por debajo de los 1500 bytes utilizados en la red.

Access-Request y Access-Challenge

La comunicacion con el cliente es EAP y la comunicacion entre el WLC e ISE es RADIUS. Para la
comunicaciéon RADIUS se utilizan los paquetes de solicitud de acceso y desafio de acceso. El
WLC recibe el paquete EAP del suplicante y lo reenvia a ISE mediante la solicitud de acceso
RADIUS. En una red en funcionamiento, ISE responderia con un desafio de acceso.

Solicitud de acceso

Ahora que el WLC sabe la identidad del cliente, necesita preguntar al servidor RADIUS si ese
cliente esta permitido en la red. Para hacer eso, el WLC solicita el acceso para ese cliente
enviando el paquete access-request. Hay otros pedazos de datos que el WLC va a enviar junto
con los datos EAP. Colectivamente éstos se llaman pares del valor del atributo, AVPs, o pares AV
dependiendo de quién esta hablando.

Este documento no va a llegar lejos en los AVPs ya que eso esta fuera del alcance de esta
discusion. Aqui solo tiene que ver que el nombre de usuario (datos EAP) se incluye y se envia al
servidor RADIUS, que, en este caso, es ISE. Ademas, puede ver que el numero EAP-ID 1
también se envia a ISE. Recuerde que cuando miré el ID de paquete EAP por aire, también
estaba 1. Lo ultimo importante a tener en cuenta aqui es que desde que el WLC ha agregado
todos estos AVP, el paquete de 114 bytes que el cliente envié ahora se convierte en un paquete
de 488 bytes antes de ser enviado a ISE.



> Frame 281: 506 bytes on wire (4848 bits), 586 bytes captured (4048 bits)
> Ethernet II, Src: 09:00:00 90:00:00 (0P:P0:00:00:00:00), Dst: PO:00:00 PP:00:00 (PO:00:00:00:00:00)
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 58038, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)

|Packet identifier: @x24 (36)

Length: 464
Authenticator: 48f74e792b11604d918824d947629485
[The response to this reguest is in frame 285]
~ Attribute Value Pairs
¥ AVP: t=User-Name(l) 1=15 val=host/iseuserl
Type: 1
Length: 15
User-Name: host/iseuserl < -l
> AVP: t=Service-Type(6) 1=6 val=Framed(2)
> AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
> AVP: t=Framed-MTU(12) 1=6 val=576
v AVP: t=EAP-Message(79) 1=20 Last Segment[1]
Type: 79
Length: 20
EAP fragment: ©201001201686f7374216973657573657231
v Extensible Authentication Protocol
Code: Response (2)
Id: 1 o l—
Length: 18
Type: Identity (1)
Identity: host/iseuserl « -l
> AVP: t=Message-Authenticator(80) 1=18 val=262b63190+7340d9b9db2+888ealch79
> AVP: t=EAP-Key-Name(1l02) 1=2 val=

Acceso-Desafio

Suponiendo que ISE reciba la solicitud de acceso y decida responder, se espera que esta
respuesta se produzca como un desafio de acceso de ISE. Si observa la solicitud de acceso, vera
el ID de paquete RADIUS de 36 antes de que se inicien los AVP.

Cuando el WLC recibe el desafio de acceso, el ID de RADIUS debe coincidir con ese ID de
paquete de la solicitud de acceso. El ID de paquete RADIUS es para la comunicaciéon RADIUS
entre ISE y el WLC. También puede ver en este paquete que ISE ha establecido un nuevo ID de
EAP de 2010 que se utiliza para realizar un seguimiento de la comunicacién entre ISE y el cliente.
En este punto, el WLC es solo un paso a través para la comunicacion entre ISE y el cliente.

Es importante tener en cuenta todos estos ID de paquete aqui para que pueda comprender el
flujo de comunicacion y como realizar un seguimiento de estos paquetes a través de la red. En un
entorno de produccién, normalmente se producen varias autenticaciones al mismo tiempo. Utilice
el comando calling-station-id para hacer coincidir el paquete con la direccion MAC del cliente. A
continuacion, puede utilizar el ID de paquete RADIUS y el ID de paquete EAP para realizar un
seguimiento del flujo de paquetes para este cliente especifico. Hasta este momento, ninguna de
las partes ha enviado ningun certificado, por lo que todavia no ha sido necesario preocuparse por
la MTU.



> Frame 285: 169 bytes on wire (1352 bits), 169 bytes captured (1352 bits)
> Ethernet II, Src: VMware 8c:8e:41 (00:0c:29:8c:8e:41), Dst: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.88, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 1812, Dst Port: 58038
~ RADIUS Protocol
Code: Access-Challenge (11)
|Packe‘t identifier: 0x24 (36) =l
Length: 123
Authenticator: 9046d29958d0812dPalcacl/7f20842a0
[This is a response to a reguest in frame 281]
[Time from request: ©.003997000 seconds]
v Attribute Value Pairs
> AVP: t=State(24) 1=77 val=333743504d5365737369616e49443d3134413041384330303030303030313041
¥ AVP: t=EAP-Message(79) 1=8 Last Segment[1]
Type: 79
Length: 8
EAP fragment: ©1c900060d20
v Extensible Authentication Protocol
Code: Request (1)
Id: 201« ~ale—
Length: 6
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 0x28
> AVP: t=Message-Authenticator(80) 1=18 val=587539e3839%e8adeefbcod5735443d3a

Solicitud EAP y respuesta EAP

Solo un recordatorio, el cliente habla EAP no RADIUS. Dicho esto, cuando el WLC recibe el
desafio de acceso tiene que quitar los datos RADIUS y sacar la solicitud EAP para que pueda ser
enviada al cliente.

Solicitud EAP

Esto debe verse exactamente como lo hizo dentro del desafio de acceso cuando el WLC lo
recibio. Sin embargo, todo el material RADIUS se ha eliminado y solo la parte EAP se envia al
cliente.

Todavia puede ver el ID de paquete EAP de 201 aqui tal como estaba en el desafio de acceso
porque son los mismos datos que el WLC recibi6 de ISE. El flujo aqui es el mismo que con el
EAP-ID, solo que ahora no viene del WLC vy se utiliza para establecer el método EAP. Este

paquete sigue siendo bastante pequeno porque es solo para establecer el inicio de una sesion
EAP-TLS.



> Frame 347: 102 bytes on wire (816 bits), 182 bytes captured (816 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> TIEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Request (1)

[1d: 201 - —comli—

Length: 6
Type: TLS EAP (EAP-TLS) (13)
~ EAP-TLS Flags: @x20

e... = Length Included: False
.a.. = More Fragments: False
.1, = Start: True

Respuesta EAP

Cuando el cliente recibe la solicitud EAP, debe responder con una respuesta EAP. En EAP-
Response, el cliente comienza a establecer la sesion TLS. Esto se ve igual que en cualquier otra
situacion en la que se utilice TLS. Comienza con el mensaje de "saludo al cliente". Este
documento no va a profundizar en lo que entra en el saludo del cliente, ya que es irrelevante para
este tema. Lo que debe observar aqui es que se esta configurando una sesion TLS.

Aqui puede ver los datos en los paquetes como lo haria con cualquier otra configuracién de TLS.
Al igual que con la respuesta EAP-ID, este paquete llega al WLC y se convierte en una solicitud
de acceso. ISE responde con una solicitud de EAP empaquetada en un desafio de acceso. Este
sigue siendo el flujo de ahora en adelante.



Frame 349: 300 bytes on wire (2400 bits), 300 bytes captured (2480 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 802.11 QoS Data, Flags: ....... TC
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2) & smile——
[Td: 201 - e —
Length: 284
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: 9x8@

FEEVIEVIRVERVERVENY

1... .... = Length Included: True
.@.. .... = More Fragments: False
..8. .... = Start: False

EAP-TLS Length: 194
~ Transport Layer Security
v~ TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (©x0383)
Length: 189
> Handshake Protocol: Client Hello e

Certificados TLS

Este es el punto en el que observara un aumento en el tamano de los paquetes. Los certificados
pueden ser bastante grandes en funcion de la presencia de una o varias entidades emisoras de
certificados intermedias (CA). Si se trata de un certificado autofirmado, obviamente seria mas
pequeno que un certificado con un certificado de dispositivo encadenado a 2 CA intermedias y
una CA raiz. De cualquier manera, normalmente vera que el propietario del certificado comienza a
fragmentar sus propios paquetes aqui.

Certificado ISE

Ahora que ISE ha recibido el saludo del cliente TLS, responde con otra solicitud EAP. En esta
nueva solicitud EAP, ISE envia el mensaje de "saludo al servidor", su certificado, los mensajes de
"intercambio de claves del servidor", "solicitud de certificado" y "saludo del servidor finalizado"
todos a la vez. Si enviara todo esto en un paquete, el paquete estaria sobre la MTU para la red.
Por lo tanto, ISE fragmenta el paquete en si mismo para colocarlo bajo la MTU. Con ISE,
fragmenta la porcion de datos del paquete para que no supere los 1002 bytes con la esperanza

de evitar la doble fragmentacion.

¢, Qué se entiende por doble fragmentacion? La primera fragmentacion se produce en ISE, ya que
los datos que desea enviar son demasiado grandes para caber en la MTU de la red. Sin embargo,
puede haber otros lugares en la red donde, aunque la MTU sea la misma, debido a la
configuracion de la red, un dispositivo posiblemente necesite fragmentar el paquete para poder
agregar sus encabezados y permanecer bajo la MTU. Esto puede ser verdadero incluso si se
verifica el bit do not fragment.

Un buen ejemplo de esto es con un tunel VPN, o cualquier tunel para el caso. Para colocar datos
en un tunel VPN, los routers VPN deben agregar sus encabezados al trafico. Si este trafico



RADIUS se fragmentara en o cerca de la MTU, cuando se trata de esta VPN no habria manera de
mantener los datos bajo la MTU y agregar encabezados adicionales. Esto también se aplica a los
tuneles CAPWAP, que se pueden ver un poco mas adelante.

Por lo tanto, para evitar que estos paquetes se encuentren en una situacion en la que otro
dispositivo pueda volver a fragmentarlos, ISE fragmenta el paquete en un lugar en el que esto se
pueda evitar en la mayoria de las redes. Esto significa que ISE envia estos datos en varias
solicitudes EAP en espera de una respuesta EAP vacia cada vez. El ID de EAP aumenta con
cada fragmento enviado. Desde el punto de vista del WLC, esto seria un desafio de acceso e
intercambio de solicitud de acceso para cada fragmento y el ID de paquete RADIUS aumentaria
con cada fragmento enviado.

> Frame 365: 260 bytes on wire (2080 bits), 260 bytes captured (2080 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> IEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
v~ Extensible Authentication Protocol
Code: Request (1)

[1d: 204

Length: 164
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: @x@e
v [3 EAP-TLS Fragments (2162 bytes): #353(1002), #359(1002), #365(158)]
[Frame: 353, payvload: @-1001 (1882 bytes)] « -l
Frame: 359, payvload: 18082-2003 (1082 bytes) et —
Frame: 365, payload: 2004-2161 (158 bvtes
[Fragment Count: 3]
[Reassembled EAP-TLS Length: 2162]
~ Transport Layer Security
> TLSv1.2 Record Laver: Handshake Protocol: Server Hello
> TLSv1.2 Record Layer: Handshake Protocol: Certificate
> TLSv1.2 Record Laver: Handshake Protocol: Server Key Exchange
> TLSv1.2 Record Layer: Handshake Protocol: Certificate Request
> TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done

Certificado de cliente

Una vez que ISE envia todos los fragmentos y el cliente los reensambla, el flujo de paquetes pasa
al cliente para enviar algo. En TLS se espera que el cliente envie su propio certificado en este
punto para completar la autenticacién. Aqui es donde las cosas se vuelven mas complejas. Al
igual que ISE, el cliente va a enviar varias partes de TLS a la vez, una de las cuales es su
certificado.

A diferencia de lo que se observo con ISE, la mayoria de los clientes envian sus datos EAP justo
por debajo de la MTU. En esta demostracion, los datos de 802.1x son 1492. El problema con eso
es que el AP necesita agregar los encabezados CAPWAP para que se pueda enviar al WLC.



¢, Como se puede hacer eso? El AP tendra que fragmentar el paquete para que pueda agregar los
encabezados y enviarlo al WLC. No hay manera para que el AP obtenga el paquete al WLC sin
fragmentarlo. Dicho esto, aqui el paquete esta fragmentado por partida doble, primero desde el
cliente y luego nuevamente desde el AP. Sin embargo, esta fragmentacion no suele ser un
problema, ya que se espera que ocurra con CAPWAP.

El paquete en el aire:

> Frame 367: 1588 bytes =alssss (12704 bits), 1588 bytes captured (12704 bits)
> Radiotap Header v®, Length 54
> 802.11 radio information
> IEEE 8@2.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 8082.1X Authentication
v Extensible Authentication Protocol
Code: Response (2)
Id: 204 < il
Length: 1492 < pi—
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: ©xc®
1... Length Included: True
I More Fragments: True
S D Start: False
[EAP-TLS Length: 4692 — il

El fragmento de paquete en el cable:

> Frame 56: 1482 bytes ~—wiflessssm 356 bits), 1482 bytes captured (11856 bits) on interface /tmp
> Ethernet II, Src: Cisco_b5:e6:00 (Bc:75:bd:b5:e6:00), Dst: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b)
> Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 5248, Dst Port: 5247
> Control And Provisioning of Wireless Access Points - Data

Reassembled in: 57
v Data (1424 bytes)

Data: ©18800000c75bdb3022038689362ec7eBc75bdb30221000100002aaa030000008880100...

[[Length: 1424] - estffpmmm

El paquete reensamblado en el cable:



M Wireshark - Packet 57 - FromTheWire2.pcap

> Frame 57: 156 bytes ~ e 248 bits), 156 bytes captured (1248 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id @
Ethernet II, Src: Cisco_b5:e6:00 (@c:75:bd:b5:e6:00), Dst: Cisco_56:49:8b (f4:bd:9e:56:49:8b)
Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.166.20
User Datagram Protocol, Src Port: 5248, Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
[2 Message fragments (1530 bytes): #56(1424), #57(106)]
IEEE 802.11 QoS Data, Flags: ....... i
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2)

€ v % v v v v v ow

[Id: 204 ==

Length: 1492 il —

Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: Oxc@

EAP-TLS Length: 4692

Todos los fragmentos de cliente reensamblados en el aire:

> Frame 397: 340 bytes on wire (2720 bits), 349 bytes captured (2720 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> IEEE 802.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 882.1X Authentication
v~ Extensible Authentication Protocol
Code: Response (2)
Id: 207 o a—
Length: 244
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 9x08
v [4 EAP-TLS Fragments (4692 bytes): #367(1482), #373(1486), #391(1486), #397(238)]
[Frame: 367, payload: ©-1481 (1482 bytes)]
Frame: 373, pavload: 1482-2967 (1486 bytes
[Frame: 391, pavload: 2968-4453 (1486 bytes)]
[Frame: 397, payload: 4454-4691 (238 bytes)]
[Fragment Count: 4]
[Reassembled EAP-TLS Length: 4692] .
~ Transport Layer Security
> TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
> TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
> TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message

Certificado de cliente en el WLC

El WLC recibe los dos fragmentos CAPWAP y los reensambla para tener el paquete entero de
1492 bytes del cliente, restaurando el paquete - pero no por mucho tiempo. Esta restauracion es
de corta duracioén porque, si mira hacia atras a como el WLC envia la solicitud de acceso, debe
recordar que tiene que agregar alrededor de 400 bytes de AVP RADIUS al paquete antes de que
pueda enviar los datos a ISE.



Para una matematica simple, suponga que el WLC agrega 408 bytes, llevando el tamafio total del
paquete a 1900. Esto esta muy por encima de la MTU 1500, asi que ¢,qué va a hacer el WLC?
Fragmente el paquete de nuevo.

En este punto, el WLC va a fragmentar el paquete en 1396 de forma predeterminada. La idea
aqui es la misma que con ISE. La esperanza es hacer que el paquete sea lo suficientemente
pequeno para que si tiene que pasar por otro tunel, no tenga que ser fragmentado nuevamente
para agregar los encabezados. Sin embargo, el WLC no es tan cauteloso como ISE asi que 1396
es bastante bueno aqui.

El paquete fragmentado que sale del WLC:

> Frame 318: 1414 bytes === (11312 bits), 1414 bytes captured (11312 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b), Dst: VMware 8c:8e:41 (00:@c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocel Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
v Data (1376 bytes)

Data: e2b6@714071152b7012807e%e3a7bdf3calo2bfdl8d2c29bbeaac2la7010f686+73742169...

[[Length: 1376] - st




> Frame 319: 695 bytes « agijfsss= 560 bits), 695 bytes captured (5560 bits)
> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (00:0@c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.208, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 58038, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x28 (4@)
Length: 2025 -~ eiliem—
Authenticator: e3a7b@f3cal62bfd8d2c29bbeaac?la?
The response to this reguest is in frame 322
v Attribute Value Pairs
> AVP: t=User-Name(1) 1=15 val=host/iseuserl
> AVP: t=Service-Type(6) 1=6 val=Framed(2)
> AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
> AVP: t=Framed-MTU(12} 1=6 val=576
> AVP: t=FEAP-Message(79) 1=255 Segment[1]
> AVP: t=EAP-Message(79) 1=255 Segment[2]
> AVP: t=EAP-Message(79) 1=255 Segment[3]
> AVP: t=EAP-Message(79) 1=255 Segment[4]
> AVP: t=EAP-Message(79) 1=255 Segment[5]
v AVP: t=EAP-Message(79) 1=229 Last Segment[6]
Type: 79
Length: 229
EAP fragment: 8bcdbe38a7487cb8dcafbel664bbd95+72ct96eBc91bbcdBchbdect7de3dfedalt15¢ch73989..
v Extensible Authentication Protocol
Code: Response (2)

|1d: 204 et

Length: 1492
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: @xc@
EAP-TLS Length: 4692
> AVP: t=Message-Authenticator(80) 1=18 val=ffcd8b97d2d366fd9d995043bfe27607
> AVP: t=EAP-Key-Name(182) 1=2 val=
> AVP: t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)

Flujo de paquetes TL;DR

Cuando ISE envia su certificado, fragmenta los paquetes TLS a 1002 bytes. No hay problemas
alli. Cuando los clientes envian su certificado, normalmente se fragmentan cerca de la MTU.
Dado que el AP tiene que agregar los encabezados CAPWAP al paquete, también tiene que
fragmentar este paquete. Una vez que el WLc recibe los fragmentos, tiene que reensamblar el
paquete pero luego tiene que agregar los AVP RADIUS para que el paquete se fragmente
nuevamente. El flujo de paquetes es similar a lo siguiente:



Cisco ISE WLC Access Point Wireless Client

(= p e — =i 3 ——
EAP-ID Request ;
% & :
4 Access-Heguest \ EAP-TD Rslm
N,
ccess-Challe EAP Request >
< Acress-Heauast * EAP Response with 105 Client Hello
Access-Challenge - TLS Fragment 1 of 3 > E. egquest >
A
< Access-Request EAP Regronse |
Access-Challenge - TLS Fragment 2 of 3 > EAP Request >
A
/‘. Access-Request ] EAP Response ]
Access-Challenge Fragment 3 of 3 > EAF Request >
(' EAP/TLS Fragment1 in CAFWAFP Fragment1 P nse - 1 ragment 1 of
; Access-Request Fragmentl with EAP/TLS Fragment 1 EAP/TLS Fragment in CAPWAP Fragment2
- Access-Request Fragment? with EAP/TLS Fragment 1 |
Access-Challenge > EAP Request >
< EAP/TLS Fragment2 in CAPWAP Fragment] 2] nse =1 I f
& Access-Request Fragment1 with EAP/TLS Fragment 2 - EAP/TLS Fragment2 in CAPWAP Fragment2 |
Access-Request Fragment2 with EAP/TLS Fragment 2
Access-Challenge :> EAP Request
\/‘ EAP/TLS Fragment3 in CAPWAP Fragment] EAP Response Fragment 3 of 3
Access-Request Fragment1 with EAP/TLS Fragment 3 < EAP/TLS Pragments in CAPWAP Pragment?

Access-Request Fragment2 with EAP/TLS Fragment

Access-Accept > [ EAP Success >
1

Cambio de comportamiento de RADIUS MTU

Cuando observa el flujo de paquetes para cualquier trafico de datos de clientes inalambricos,
puede ver que la infraestructura inalambrica solo tiene influencia sobre ella en unos pocos
lugares. El primer lugar es cuando el trafico deja el AP y el segundo lugar es cuando el trafico
deja el WLC. La excepcidn es con el trafico TCP donde la infraestructura inalambrica puede
ajustar el MSS del cliente. Sin embargo, EAP no entra dentro de TCP, de hecho, es su propio
protocolo.

Cuando observa los flujos de trafico EAP y RADIUS, también puede ver que la red realmente
influye en el tamafio del trafico tanto en el AP como en el WLC cuando el tamafio del paquete
original se acerca demasiado a la MTU. Con una comprension adecuada del papel del WLC en
este intercambio, puede ver que hay realmente solo un lugar donde tiene influencia del tamafio
del paquete RADIUS. Esto seria cuando llega una respuesta EAP y la cambia a una solicitud de
acceso RADIUS.

Qué ha cambiado

Si la respuesta EAP se encuentra sobre la MTU, una vez que agregue los AVP RADIUS debe
fragmentarlos. Dado que ya tiene que fragmentar este paquete sin importar qué, al menos puede
decidir en qué tamano desea fragmentarlo. Ahi es donde entra en juego el cambio de
comportamiento introducido en 17.11.

En la solicitud de funcion rastreada en el Id. de bug Cisco CSCwc81849, desea agregar soporte
para los paquetes RADIUS Jumbo. La manera en que esto se hizo es que el paquete RADIUS ya
no se fragmenté automaticamente en 1396. Ahora, si agrega el comando ip radius source-


https://tools.cisco.com/bugsearch/bug/CSCwc81849

interface <interface X>, la solicitud de acceso RADIUS se envia en la MTU de esa interfaz.

Nota: Si utiliza Cisco Catalyst Center, al aprovisionar configuraciones AAA, se agrega
automaticamente la interfaz de origen al grupo de servidores. Esto cambia el
comportamiento predeterminado para fragmentar en el tamafio de MTU de la interfaz
utilizada en ese comando.

¢, Como Se Puede Utilizar Este Cambio?

Dado que la MTU predeterminada de todas sus interfaces seria 1500, esa seria la nueva MTU a
fragmentar. La interfaz predeterminada que se utiliza para todo el trafico RADIUS es la interfaz de
administracion inalambrica (WMI). Cuando observa la configuracién de su grupo de servidores, si
no hay una interfaz de origen especificada, el WLC envia el trafico RADIUS en 1396 mediante
WMI. Sin embargo, si entra en la configuracion del grupo de servidores y le dice que la interfaz de
origen es el WMI, el WLC ahora envia el trafico RADIUS en 1500 que aun utiliza el WMI.

Ahora, supongamos que hay un dispositivo en la red como la VPN mencionada anteriormente. No



desea que el trafico se fragmente por partida doble para poder cambiar la MTU de la interfaz a
algo mas pequeno con el fin de fragmentar los paquetes en un lugar diferente. Puede cambiar la
MTU a algo asi como 1200 para que los paquetes se fragmenten en la marca de 1200 bytes en
lugar de 1500.

Advertencia: El cambio de la MTU del WMI afecta todo el trafico que va hacia y desde la
direccion IP de administracion del WLC.

Aunque no desee cambiar la MTU de WMI, el punto de especificar una interfaz de origen es
cambiarla de WMI a otra interfaz y utilizar esa interfaz para el trafico RADIUS, asi como cambiar
la MTU en esa interfaz. Dado que esta configuracion se realiza en el nivel de grupo de servidores,
puede ser muy especifico sobre qué trafico RADIUS desea que afecte este cambio.

Esta configuracion no esta vinculada a un servidor AAA o WLAN. Es posible tener varios grupos
de servidores con los mismos servidores en ellos y sélo especificar la interfaz de origen en uno de
ellos si asi lo desea. Este grupo de servidores se agrega a una lista de métodos y, a continuacion,
a una WLAN. Asi, por ejemplo, si solo hay una WLAN donde desea que se realice este cambio,



incluso si solo tiene un servidor AAA, puede crear un nuevo grupo de servidores, utilizar el
comando ip radius source-interface que apunta a la interfaz con la MTU que desea utilizar,
agregar el servidor AAA a este nuevo grupo, crear una nueva lista de métodos usando este nuevo
grupo y luego agregar esa lista de métodos a la WLAN especifica donde desea que se realice
este cambio.

Advertencia: Siempre se sugiere, cuando se hace CUALQUIER cambio a una red activa,
se hace durante una ventana de mantenimiento.

La prueba esta en la captura de paquetes

Se conoce comunmenteEn eso, en la red, si no lo capturaste, no puedes demostrarlo. Aqui
hay un par de ejemplos de configuracion con estos cambios en su lugar para mostrarle como
funciona.

Esta es una configuracion de WLAN. Durante la prueba, sélo se cambia el grupo de servidores
que se utiliza en la lista de métodos.



9800#show run wlan
wlan TLS-Test 2 TLS-Test
radio policy dotll 24ghz
radio policy dotll 5ghz
no security ft adaptive
security dotlx authentication-list TLS-AuthC
no shutdown

Agregar el comando Source-Interface con la MTU predeterminada

En este caso, se trata de un grupo de servidores normal que apunta al servidor ISE. EI comando
de la interfaz de origen se agregd apuntando a mi WMI que no tiene establecido MTU. Este es el
aspecto de la configuracion.

9800#show run aaa
|

aaa authentication dotlx TLS-AuthC group NoMTU
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObF[AbPBVNaYibbBMhNMFAbKUAAB

!
aaa group server radius NoMTU

server name ISE

ip radius source-interface V1an260

deadtime 5

|

9800#show run inter vlan 260
|

interface V1an260

ip address 192.168.160.20 255.255.255.0
no ip proxy-arp

end

Como puede ver, el grupo de servidores NOMTU se ha agregado a la lista de métodos de
autenticacion que esta vinculada a la WLAN. El comando ip radius source-interface VLAN260 se
utiliza para este grupo de servidores y la VLAN 260 no especifica una MTU, lo que significa que
esta utilizando la MTU de 1500. Para confirmar, la MTU de 1500 puede utilizar el comando show
run all y buscar la interfaz en el resultado.

interface V1an260

ip address 192.168.160.20 255.255.255.0
no ip clear-dont-fragment

ip redirects

ip unreachables

no ip proxy-arp

ip mtu 1500



Ahora observe el paquete donde el certificado del cliente tiene que ser enviado a ISE una vez que
el WLC agrega los datos RADIUS:

Nota: Aqui, los bytes de la linea son 1518. Esto incluye encabezados fuera de la carga
util Ethernet como el encabezado VLAN y el encabezado de capa 2. Estos no se cuentan
para la MTU.

> Frame 581: 1518 bytes === '12144 bits), 1518 bytes captured (12144 bits)
Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (90:0c:29:8¢:8e:41)
802.1Q Virtual LAN, PRI: @, DEI: 0, ID: 260
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
v Data (1480 bytes)
Data: del3@71407c63226010e07be2lb83acecbb8@ed7e8c2c3a900fc3c9a010f686173742169..
[Length: 1480] ——



> Frame 582: 548 bytes . —ssi======384 bits), 548 bytes captured (4384 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:%e:56:49:8b), Dst: VMware 8c:8e:41 (80:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @xe (14)

Length: 1982 e g

Authenticator: 21b83acectb8Ped7e8c2c3a90Bfc3c9a

[The response to this request is in frame 585]

v Attribute Value Pairs
> AVP: t=User-Name(1l) 1=15 val=host/iseuserl

Aqui puede ver que la porcion de datos esta fragmentada en 1480. Puede obtener ese fragmento
bajo la MTU 1500 en WMI. El siguiente paquete tiene menos de 550 bytes, pero puede ver que el
tamano total de los datos RADIUS es 1982. Dicho esto, la fragmentacion con la nueva MTU ahora
funciona.

Uso de una interfaz no WMI con una MTU de 1200

Ahora, suponga que desea fragmentar en una MTU mas pequefia pero no desea que este cambio
afecte a ningun otro trafico. No hay problema aqui, la configuracién permanece igual solo la
configuracion de la interfaz de origen va a apuntar a una SVI que se cre6 solo para este
propésito. Cambie la lista de métodos para que seinale a este nuevo grupo de servidores y este
grupo de servidores utilice una interfaz de origen que no sea mi WMI y que tenga la MTU
establecida en 1200. Este es el aspecto de la configuracion:

9800#show run aaa
|

aaa authentication dotlx TLS-AuthC group MTU1200
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObFibbBMhNMFAbKUAAB

!
aaa group server radius MTU1200

server name ISE

ip radius source-interface Vlan261l

deadtime 5

!

9800#show run inter vlan 261

!
interface Vlan261

ip address 192.168.161.20 255.255.255.0

no ip proxy-arp

ip mtu 1200
end

A continuacion, vea como se ven los paquetes con esta MTU mas baja.



Nota: Reducir la MTU y cambiar el punto de fragmentacion no es parte del nuevo
comportamiento. Esto siempre ha sido cierto. Si el comportamiento predeterminado de
fragmentacién en 1396 no cabe en la MTU, siempre se fragmentara en un punto
diferente. Es parte de esta seccidn solo para ayudar a explicar las opciones disponibles.

Frame 2817: 1214 bytes < sie=ssi? bits), 1214 bytes captured (9712 bits)

Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:8e:41 (80:0c:29:8c:8e:41)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260

Internet Protocol Version 4, Src: 192.168.161.208, Dst: 192.168.160.88

v Data (1176 bytes)
Data: del3871407c6b995811907bed@7bT6d7e9c991423491at7321e39cF57010F686+73742160..

[[Length: 1176] —~osliif—




Frame 2818: 852 bytes h#.ﬁ bits), 852 bytes captured (6816 bits)
Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:8e:41 (00:0c:29:8c:8e:41)
802.10Q Virtual LAN, PRI: ©, DEI: @, ID: 260
Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
User Datagram Protocol, Src Port: 56851, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x19 (25)
Length: 1982 «ailie—
Authenticator: 87bf6d7e9c9914e3491at7321e39cf57

£ W oW W W W

Aqui, los datos RADIUS siguen siendo 1982 bytes, pero esta vez los datos se fragmentaron en
1176 en lugar de los 1376 predeterminados en los que se fragmentarian si no se hubiera utilizado
la interfaz de origen. Recuerde que cuando configura la MTU en 1500 y utiliza el comando
source-interface, fragmenta en 1480. El uso de la configuracién aqui le permite manipular el
trafico a una MTU mas baja sin interferir con otro trafico en el WLC.

Uso de una MTU de 9000 para tramas Jumbo

Dado que la funcidn se creo para la opcion de enviar tramas jumbo, seria una lastima no probar
eso también utilizando la interfaz no WMI de VLAN 261. Sin embargo, ahora la MTU IP esta
configurada en 9000. Una nota rapida, para poder establecer la MTU IP en la SVI, debe
establecer la MTU en algo mas alto que la MTU IP. Puede ver esto en esta configuracion:

9800(config-if)#do sho run inter vl 261
1
interface Vlan261l

mtu 9100

ip address 192.168.161.20 255.255.255.0
no ip proxy-arp

ip mtu 9000

end

Aqui, al observar la captura, se puede ver que el paquete nunca se fragmentd. Se enviéo como un
paquete completo con el tamaino de datos RADIUS en 1983. Tenga en cuenta que para que esto
funcione, el resto de la red debe configurarse para permitir el paso de un paquete de este
tamano.

Otra cosa que debe notarse aqui es que la MTU del cliente no ha cambiado, por lo que el cliente
sigue fragmentando el paquete EAP en 1492. La diferencia es que el WLC puede agregar todos
los datos RADIUS necesarios para enviar el paquete a ISE sin tener que fragmentar los datos del
cliente.



> Frame 5007: 2025 bytes ~—fmsss (16200 bits), 2025 bytes captured (16200 bits)
> Ethernet II, Src: 00:00:00 _P0:00:00 (00:00:00:00:00:00), Dst: 00:00:00_P0:00:00 (P0:00:00:00:00:00)
> Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
v~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @x22 (34)

Length: 1983 ~ff—

Authenticator: 2e4d43d8fb5c78f770@fbc639fb0c9cd

[The response to this request is in frame 5010]

> Attribute Value Pairs

Conclusion

Cuando utiliza EAP-TLS, se espera que el cliente envie su certificado al servidor AAA. Estos
certificados suelen ser mas grandes que la MTU, por lo que el cliente tiene que fragmentarla. El
punto en el que el cliente fragmenta los datos esta bastante cerca de la MTU. Dado que el AP
tiene que agregar el encabezado CAPWAP, lo que el cliente esta enviando tiene que
fragmentarse. El WLC recibe estos dos paquetes, los pone juntos de nuevo pero después tiene
que fragmentarlo otra vez para agregar los datos RADIUS. En este punto, el administrador de red
recibe cierto control sobre como el WLC fragmenta el paquete EAP que el cliente ha enviado.

Si agrega el comando ip radius source-interface <interface que desea utilizar> al grupo de
servidores AAA, el WLC utiliza cualquier interfaz que coloque alli en lugar de (o incluyendo) el
WMI. El uso de este comando también le indica al WLC que fragmente en cualquier MTU de esa
interfaz en lugar del 1396 predeterminado. De esta manera, tendra mas control sobre como se
mueven los paquetes por la red.

Al utilizar Cisco Catalyst Center, el comando de interfaz de origen se agrega al grupo de
servidores, cambiando asi el comportamiento predeterminado.
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