Configuracion de ISE BYOD con SSID unico y
dual en ISE 3.3
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Introduccion



El documento describe como configurar y solucionar problemas de BYOD en ISE.

Background

BYOD es una funcion que permite al usuario incorporar sus dispositivos personales en ISE para
que el usuario pueda utilizar los recursos de red del entorno. También ayuda al administrador de
red a restringir el acceso del usuario al recurso critico desde los dispositivos personales.

A diferencia del flujo de invitados, en el que el dispositivo se autentica con la pagina Invitado
mediante el almacén interno o Active Directory en ISE. BYOD permite al administrador de red
instalar un perfil de terminal en el terminal para elegir el tipo de método EAP. En escenarios como
EAP-TLS, el certificado de cliente esta firmado por el propio ISE para crear una relacion de
confianza entre el terminal e ISE.

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas:

» controlador WLC
* Conocimientos basicos sobre ISE

Componente utilizado

Estos dispositivos no se limitan a una version concreta para el flujo de BYOD:

+ Controlador inalambrico Catalyst 9800-CL (17.12.3)
* Maquina virtual ISE (3.3)

¢,Qué es BYOD con SSID unico y SSID dual en ISE?

BYOD con SSID unico

En una configuracion BYOD con un solo SSID, los usuarios conectan sus dispositivos personales
directamente a la red inaldmbrica corporativa. El proceso de incorporacion se produce en el
mismo SSID, donde ISE facilita el registro de dispositivos, el aprovisionamiento y la aplicacion de
politicas. Este enfoque simplifica la experiencia del usuario, pero requiere una incorporacion
segura y meétodos de autenticacion adecuados para garantizar la seguridad de la red.

BYOD SSID dual

En una configuracion BYOD con SSID dual, se utilizan dos SSID independientes: una para la
incorporacion (acceso no seguro o restringido) y otra para el acceso a la red corporativa. Los
usuarios se conectan inicialmente al SSID incorporado, finalizan el registro y el aprovisionamiento
de dispositivos mediante ISE y, a continuacién, cambian al SSID corporativo seguro para acceder



a la red. Esto proporciona una capa adicional de seguridad al segregar el trafico de incorporacién
del trafico de produccion.

Configuracion de WLC

Creacién de una WLAN para CWA

1. Vaya a Configuration > Tags & Profiles > WLANSs.
2. Haga clic en Add para crear una nueva WLAN.

» Establezca un nombre de WLAN y un SSID (por ejemplo, BYOD-WiFi).
+ Active la WLAN.

Add WLAN x

General Security Advanced
Profile Name* Enter Name Radio Policy @)
SSID* BYOD-SSID Show slot configuration
6 GHz
WLAN ID*

Status enasier [ ©

© WPA3 Enabled

9
Status ENABLED . Dot11ax Enabled

Broadcast SSID ENABLED . 5 GHz

Status ENABLED .

2.4 GHz

Status ENABLED .

802.11b/g 802.11blg  w
Policy

=1 Apply to Device

Configure los servidores RADIUS

1. Vaya a Configuration > Security > AAA > RADIUS > Servers.



Configuration= > Security = > AAA  Show Me How °

+ AfA Wizard

Servers / Groups AAA Method List AAA Advanced
Add | * Delete
ADIUS
Servers Server Groups
TACACS»
o, x ?

LDaP
Name T Address Y Auth Port Y Acct Port T
[+] 0 -

For Radius Falback (0 work, please make sure the Dead Cnteria and Dead Time configumalion exists on the device

2. Haga clic en Agregar para configurar ISE como servidor RADIUS:
 |P del servidor: Direccion IP de ISE.
+ secreto compartido: Coincida con el secreto compartido configurado en ISE.

Create AAA Radius Server x
Name* BYOD Support for CoA (D)

Server Address* 10xx.x CoA Server Key Type Clear Text ¥
PAC Key (W] CoA Server Key (©)

Key Type Clear Text v Confirm CoA Server Key

Key* @ Automate Tester O

Confirm Key*

Auth Port 1812
Acct Port 1813
Server Timeout (seconds) 1=1000

Retry Count 0-100

Apply to Device

Configuracion de servidores AAA

1. Vaya a Configuration > Security > AAA > Servers/Groups.



curity~ > AAA snow e How ()

+ AAA Wizard

Servers | Groups Add Mathod List
-
TACACS

LDAP

2. Asigne el servidor RADIUS a un grupo de servidores nuevo o existente.

Create AAA Radius Server Group x

Name* I BYOD I
Group Type RADIUS
MAC-Delimiter Lt e
MAC-Filtering none -
Dead-Time (mins) 5
Load Balance
Source Interface VLAN ID 1 e
Available Servers Assigned Servers
f| Apply to Device

Configuracion de las politicas de seguridad para la WLAN

1. Vaya a Configuration > Tags & Profiles > WLANSs. Edite la WLAN creada anteriormente.

2. En la pestaina Security > Layer 2:
* Activar WPA+WPA2
» Establecer AES (CCMP128) con encriptacion WPA2
» Gestidn de claves de autenticacion como 802.1X



Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

@® WPA + WPA2 O WPA2 + WPA3 O WPA3 O Static WEP O None

MAC Filtering (]

Lobby Admin Access 0

WPA Parameters Fast Transition
WPA Policy O WPA2 Policy Status | Adaptive Ena... v |
GTK () OSEN Policy O
Randomize Over the DS D
WPA2 Encryption Reassociation Timeout * ‘ 20
AES(CCMP128) CCMP256 O
GCMP128 () GCMP256 ()] Auth Key Mgmt
RSy ‘R 802.1X PSK ()
rotecie anagement Frame
Easy-PSK O CCKM A O
e ey = FT+802.1x O FT + PSK 0
E : 802.1%- (] psk-sHazse O
SHA256

MPSK Configuration

| Update & Apply to Device

3. En la pestaia Security > Layer 3, seleccione global en el menu desplegable para Web Auth
Parameter Map.




Edit WLAN X

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags
Layer2 AAA
Show Advanced Settings >>>
Web Policy O
Web Auth Parameter Map global ] -
Authentication List Select a value v B

For Local Login Method List to work, please make sure
the configuration 'aaa authorization network default local’
exists on the device

=] Update & Apply to Device

Configurar ACL de autenticacion previa

Cree una lista de control de acceso para permitirUtilice acciones para la redireccion:

» Trafico DNS.
« HTTP/HTTPS al portal de ISE.
» Cualquier servicio backend necesario.

Para ello:

1. Vaya a Configuration > Security > ACL > Access Control Lists.
2. Cree una nueva ACL con reglas para permitir el trafico necesario.



Edit ACL x

ACL Name* Test1 ACL Type IPv4 Extended

Rules

Sequence* Action permit v

Source Type any hd

Destination Type any v

Protocol ahp v

Log O DSCP None v

Sequence Y Source Y Source W Destination Y Destination Y Source Y Destination Y
t Action YT IP Wildcard 12 Wildcard Protocol Y Port Port DSCP ¥ Log Y
O 10 deny ISE=IP= any ip None Mone None Disabled
Address
0 20 den n izl i Non Non Non Disabled
eny any e o] lone one one sable:
|:] 30 deny any any udp MNone eq domain None Disabled
D 40 deny any any udp eg domain  Mone None Disabled
D 50 permit any any tcp None aq wWwww None Disabled
1 10

O Cancel =| Apply to Device

Configurar perfil de directiva

1. Vaya a Configuration > Tags & Profiles > Policy. Puede crear o utilizar la directiva
predeterminada

shotl Cisco Catalyst 9800-CL Wireless Controller Wecomewis % A B & @ O Q L P
okies = > Policy
Y
Admin T Associsted O T
Status Policy Tags Policy Profie Name T Description TSl
[n] -] . it gy - prodle cefautt poiicy b

1 0.

2. Asigne la VLAN adecuada en Politicas de acceso



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced
RADIUS Profiling
HTTP TLV Caching
DHCP TLV Caching
WLAN Local Profiling
Global State of Device Disabled (3)
Classification
Local Subscriber Policy Name v
VLAN
VLAN/VLAN Group VLANO0S7 o |

Multicast VLAN

|' D Cancel ‘

Enter Multicast VLAN

WLAN ACL

IPv4 ACL

IPv6 ACL

URL Filters

Pre Auth

Post Auth

-] Update & Apply to Device

3. Habilite también Allow AAA Override y NAC state bajo Advanced de la politica.

Fi



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility
WLAN Timeout
Session Timeout (sec) 28800 ®
Idle Timeout (sec) 300
Idle Threshold (bytes) 0
Client Exclusion Timeout (sec) 60
Guest LAN Session Timeout (]
DHCP
IPv4 DHCP Required (]
DHCP Server IP Address
Show more >>>
AAA Policy
Allow AAA Override
NAC State
Policy Name default-aaa-policy x v B
Accountina List Test xXv B

'O Cancel ‘

Advanced

Fabric Profile O B
Link-Local Bridging O

mDNS Service default-mdns-ser... w
Palicy Clea

Hotspot Server v
User Defined (Private) Network

Status )
Drop Unicast O

DNS Layer Security

DNS Layer Security Not Configured v
Parameter Map Clear

| ENABLED .I

Flex DHCP Option
for DNS

Flex DNS Traffic
Redirect

- IGNORE

WLAN Flex Policy

VLAN Central Switching O

Split MAC ACL v

1 Update & Apply to Device

P

Aplicacion de etiquetas e implementacion

» Vaya a Configuracion > Etiquetas y perfiles > Etiquetas.
» Cree 0 edite una etiqueta para incluir el perfil de politica y WLAN.

+ Asigne la etiqueta a los puntos de acceso.



Configuration = > Tags & Profiles = » Tags

Policy Thg Mame T Description T
et~ policy- tag default policy-tag

1 0 -

Configuracion de un SSID abierto/no seguro

El SSID abierto solo se crea cuando decide tener una configuracion BYOD SSID dual en su
entorno.

1. Vaya a Configuration > Tags & Profiles > WLANSs. ‘Haga clic en el boton Add (Agregar).’
2. Proporcione un nombre SSID en la ficha General (General) y active el boton WLAN.

Add WLAN x

General Security Advanced
Profile Name* BYOD-Open Radio Policy (¥)
SSID* BYOD-Open Show slot configuration
6 GHz
WLAN ID* 10 Status enasier [{)]©
? © WPA3 Enabled
Status | ENABLED .] Dot11ax Enabled
Broadcast SSID ENABLED .| 5 GHz
Status | ENABLED .|
2.4 GHz
Status ENABLED .|

802.11b/g | 802.11b/g v
Policy

) Cancel =| Apply to Device




3. Haga clic en la pestafia Seguridad desde la misma ventana. Seleccione el botdén de opcion
None y active el filtrado de Mac.

Add WLAN x

General Security Advanced

Layer2 Layer3 ADA

O WPA + WPA2 O WPA2 + WPA3 O WPA3 O Static WEP @® None
MAC Filtering Authorization List* default v | ®
OWE Transition Mode Transition Mode WLAN ID* 0-4096

Lobby Admin Access O

Fast Transition

Status Disabled
Over the DS O
Reassociation Timeout * 20

‘ O Cancel | = Apply to Device

4. En Capa 3 bajo Seguridad, seleccione la configuracion global para Web Auth Parameter Map.
Si tiene cualquier otro perfil de autenticacién web configurado en el WLC, también puede

asignarlo aqui:




Add WLAN x

General Security Advanced

Layer2 Layer3 AAA

Show Advanced Settings >>>

Web Policy ()
Web Auth Parameter Map global v | B
Authentication List Select a value v

For Local Login Method List to work, please make sure
the configuration ‘aaa authorization network default local’
exists on the device

O Cancel = Apply to Device

Configuracion de ISE

Requisitos previos

» Asegurese de que Cisco ISE esta instalado y cuenta con licencia para la funcionalidad

BYOD.
» Agregue su WLC a ISE como un dispositivo de red con el secreto compartido RADIUS.

Certificados

* Instale un certificado de servidor valido en ISE para evitar las advertencias de

seguridad del navegador.
» Asegurese de que los extremos confian en el certificado (firmado por una CA conocida

o una CA interna con raiz de confianza).

Configuracion de DNS

» Asegurese de que DNS resuelva el nombre de host de ISE para el portal BYOD.



Configuracion del dispositivo de red ISE

1. Inicie sesion en la interfaz de usuario web de ISE.
2. Vaya a Administration > Network Resources > Network Devices.

‘i Identity Services Engine Administration / Network Resources

] Bookmarks Metwork Devices Matwork Davice Groups MNetwork Device Profiles External RADIUS Servers RADIUS Server Sequénces More

B2  Dashboard Matwori Daviess

Detauit Davica Network Devices

Devico Security Settings

! Context Visibility
Sebscted 0 Total 0 3
9. Operations
I Policy
Name ~  IPMask Profile Name Location Type
4. Administration

Al Wark Centers
Mo data availsble

Interactive Featuras

3.Add su WLC como dispositivo de red:

* Nombre: Introduzca un nombre para el WLC.

 |IP Address: Introduzca la IP de administracion del WLC.

» Secreto compartido RADIUS: Ingrese el mismo secreto compartido que se configurd
en el WLC.

* Haga clic en Submit (Enviar).

= bl ldentity Services Engine Administration / Network Resources

] Baskmarks Network Devices Hetwork Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM More
B2 Duimbosrd T Notwork Divices

il Cantaxt Visibility S Dt

Hama wu
Dot Setanily Settegy 3
A Opaeations
Description
1) Paliey
2. Adminkstration
i P o e Vowax foa

B Work Cantars

Interasive Featun

IPSEC 15 IPSEG Duvice w  SelTo

Device Type A3 Davice Types

B -~ RADIUS Authentication Setlings

RADIUS UDH Sattings
Protocol RADIUS

Shared Secret

Creacion de un portal BYOD



1. Vaya a Centros de trabajo > BYOD > Configuracion > Portales y componentes > Portales
BYOD.

2. Haga clic en Agregar para crear un portal BYOD o puede utilizar el portal predeterminado
existente en ISE.

entity Services Enging Work Centers / BYOD
P Ecokmarks Overview Idantities Idantity Graups Natwark Davices Ext |d Sources Chant Provisioning Partals & Compoanants Palicy Elemants Policy Sats Roparts Mars
§5  Daghboard e

BYOD Portals

! Context Visipiity

1' and & 5
3 Operations
Gennga
U posey
4. Administration
(b
Al Work Centers

Interactive Features

To crwate an authorization profile

To eraats an authorizstion palley

Descargar la ultima version de Cisco IOS®

1. Vaya a Centros de trabajo > BYOD > Aprovisionamiento de clientes > Recursos.
2. Haga clic en el boton Add y seleccione los recursos de agente del sitio de Cisco.

dentity Sarvices Engine Work Centers / BYOD
P! Bookmarics Overview  |dentities  identity Groups  Network Devices  Extid Sources  Client lani Portals & Comp: Policy Elements  Policy Sets Reports  More
S Pastioud [T ——
! Contast Vialbllty | sesonrcen Resources
Sesctes
A perations
0 poiicy
Tree Varsion Last Update Dascription

geet reacurces rom Caca w

PraHpIr—p——p— AgentCanhig Not Apglic... 2004711729 18:36:55
Al Werk Centers

MacOsXSPWizand 2.2.1.43 OVRCHTI00:ITAS  Suppicant Froviskosing

e 4630400 20VAC40T 121550
i s 4.3,3275.6148 e 433275, 20TIONS 15:19:56
sws 435126188 AnyCoansciComplisn.. 435126 D0IS/03M10 1BS1E1  AmyCannset Wissyws C
GiscoAgentiessOSK 4.9.01095 GiscofgentiessOSX  4.9.1085.0 2022710006 1G4TEE  With CM: 4,3.1248.4353
GAG_AsyConnect_Config AgentCanhi Not Appiic...  20ZWOGS 15131
tamprcdie AgeniProfia Not Apgiic,., 3034711750 18:38:44
QAC-Peatune_Protie AgentProfie Not Apgiic... 20230226 16:07:27
CisenSseureCTaniComplisnceModcls Windsws 4.3.3231 . AmyCoansctComplisn.. 4.3.3231.. 202301710 154300  Ciseo Secues Clitat Win...
CiscoTemporalAgentOSX, 4.6.00359 GClssoTemporalAgent.. 4.6.358.0 20180323 00:2249  Cisco Temporal Agent fo
ClscoAgentoss Windows 4.9, 0105 ClicohgantossWind.. 4510850 2022710706 16:47-51  With CM: £,3,1366.6145
546103 2004MEH1 124878 Che
Cisa-15E=Chn Not Apglic.. 2016710/07 013112 Pre
CiscoSerureCIsnIComBIBRtMoSAaWnEowS 4.3.4280... CistoSecweChntCo.. 4.3.4280... 2024710721 124345  Cisco Securs Clisnt Win...
AmyGonneciDesk g Windows 4.10.2086.0 AnyGosneciOusitop..  4.10.2086.0 202471114 16:36:18  AmyGannect Securn Mob
GAC-Posturs-Profiln AgantProfis Nt Appiic... 2034710720 15:56:50
CiscaTemparalAgeniindows 48,0035 ClacoTamporaihgant.. 4.8.350.0 2004703/ 00:2348  Chico Temponal Agant fo

3. En la lista de software, seleccione la ultima version de Cisco I0OS que se descargara.



Download Remote Resources

) Name ~  Description

E] MacOsXSPWizard 2.7.0.1 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
D MacOsXSPWizard 3.1.0.1 Supplicant Provisioning Wizard for MAC OSX Version 3.1.0.1

G MacOsXSPWizard 3.1.0.2 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
[3 MacOsXSPWizard 3.2.0.1 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
) MacOsXSPWizard 3.4.0.0 Supplicant Provisioning Wizard for Mac OsX (ISE 2.2 and above releases)
C] WinSPWizard 3.0.0.2 Supplicant Provisioning Wizard for Windows (ISE 2.x and Above)
WinSPWizard 3.0.0.3 Supplicant Provisioning Wizard for Windows (ISE 2.x and Above)

For Agent software, please download from http://cisco.com/go/ciscosecureclient. Use the " Agent

resource from local disk" add option, to import into ISE




Nota: El software Cisco I0S se descarga en ISE para terminales Windows y MacOS. Para
Apple iPhone I0S, utiliza un suplicante nativo para aprovisionar el dispositivo y para el
dispositivo Android, tiene un asistente de configuracion de red que debe descargarse de
Play Store.

Crear un perfil de terminal

1. Vaya a Centros de trabajo > BYOD > Aprovisionamiento de clientes > Recursos.

2. Haga clic en Agregar, seleccione Perfil de solicitante nativo en el menu desplegable.



Owverview Identities Identity Groups Metwork Devices Ext d Sources Cliont

-] Portals & C Policy Elements Palicy Se1s Reports More

5%  Dashboard

1 Comteut Visikslity Porssusces Resources
Sesected O Toest
A openstions
1) Pelicy
Tree Wersion Last Update Dessription
X Administration
AganiConfig Not Applc... 2024011120 18:36:5%

Al Work Centers

MaECEXSEWL 2.2.1.43 O1MF0I/2D DO22AS S

plicant Brevisloning

4830400 JOT0M4M01 12:15:80  AnyConsest Secure Mok,

Interactive Features

e 4332756146 AnyCommectCome 4.3.3275 02370

15 15:19:56  Gisco Secuns Client Win.

s 435026144 AnyCosmeciCompSan... 435126 01070

110 1851:58  AnyConnect Windows C

CiscoAgentiessOSK 4.9.01095 CiscoAgentiessOSX  4.9.10950  Z0ZZM10/06 VE4T:68  With CM: 4.3.1289.4353
BAL_AnyConnest_Conflg AganiContig Nok fipplc... 2023 15:11:20

Agante Nat A

Agantistla Mot Appbe.. TO23/02/28 16:07:27
CiscoSecureCliontComplisncaModuleWindows 4.3.3231.., AnyCeassctCompian.., 4.3.3230.— 02301710 15:43:09  Cisce Securs Client Win.
CiscoTemparalAgenDSK 4.6.00359 CiseaTemporsifgent . 4.6.350.0  2018/03/23 00:22:49  Ciste Temparal Agent fa.
CiscoagentiessWindaws 4.9.0109% Clicohgantiessiing.., 4910950 202210/06 1 With GM: 4.3,1366.6145
CiscoSacureCiiantDosktopWindows 5.1.6.100 ClscoSoruraClentDe... 516,000 202401 Clsca Sacurs Cllant for
Ciren-iSE-Cheome- NP Hathve Su Hot Appie... 3018/ Bra-coniigured bash &

CascoSecursCllontCon

CiscoSecwoCiesCo... 4.3.4289 047

Gisen Secune Cliont Win

AnyConneciDeskiopWindows 4.10.2085.0 AnyCosescrie: 400.2088.0 202411 AnyLonnect Secure Mob...
GAG-Posture-Frofile AgentProfie Not Appkc... 2024710729 1556:50
CiscoTemporaligentWindows 4.5.000%8 CiscoTomporathgent . 4.6.350.0 2018/02/23 00:22:48  Cleco Temporsl Agent fo

3. En el menu desplegable Sistema operativo, seleccione el sistema operativo requerido que
desea incorporar al dispositivo o puede configurarlo como ALL (TODOS) para incorporar todos los
terminales de su entorno:

P Bockmarks Owarview  |dentities  ldentity Groups  Metweork Davices  Extld Soureos  Cliemt Partals & Policy Elsmants Roports Mo
Daghboard s Provinioning Policy Native Supplicant Profile

i Contat Visiiity " .

A Openations * Name YO0 pistils

N Poticy

d; Administs

DOperating Systam * AL w
Al Werk Centers. v

AlL 8
in S50 can bo co wam o Mar, iha Broxy sattings of the Arst profie will e spplad globaly [1e. to all subsequent profiles).
Proxy Auta-Conflg File U Oparuting System Groups AL 05, Windaws & Andreid 5.0 of abave
Intarsctive Faaturas I s Precey Austo-Coaliy Fila URL is defined then the Proxy host! otherwise it wil just be used for sary (pee 5.x} versions o Android
= Selected 0 To
Andreid
S8 Mame  Proxy Asto-Cont.. Prozy HostlP i Prot..  Cortificats Templ..
Appe 105 A
B00 e O Al wod Racpsired
Linu &1
Mg 04X
Wired Profile
Allwed Pressesl * A w
Centificats Tomplate v
" i

4. Haga clic en Agregar en la pagina para crear el perfil de terminal para configurar 802.1X para el
terminal:



Wireless Profile(s)
\

BYOD
SSID Name *
f P A Confi 5
! roxy Auto-Config ~ L,
File URL @ !
i)
Proxy Host/IP @
Proxy Port 4
Security * WPAZ Enterprise !
Allowed Protocol * PEAP v
Certificate Template Mot Required v (i)
~  QOptional Settings
Windows Settings
Authentication Mode User or Computer W

C] Automatically use logon name and password (and
domain if any)

' Enable fast reconnect
[:] Enable quarantine checks

[:] Disconnect if server does not present cryptobinding
TLV

[j Do not prompt user to authorize new servers or
trusted certification authorities

Connect even if the network is not broadcasting its
name (SSID)

iI0S Settings

[ | Enable if target network is hidden

Android Settings

Certificate Enroliment Protocol: ()



En funcion de sus necesidades, configure el perfil de terminal para el terminal de su
entorno. El perfil de terminales nos permite configurar EAP-PEAP, EAP-TLS.

5. Haga clic en Guardar y, a continuacion, en Enviar en el perfil de terminal.

Plantilla de certificado

El perfil de terminal esta preconfigurado para realizar EAP-TLS. Se debe agregar una plantilla de
certificado al perfil. De forma predeterminada, ISE tiene dos plantillas predefinidas que se pueden
seleccionar en el menu desplegable.

Wireless Profile(s)
|  SSID Name *
Proxy Auto-Config 0)
File URL

Proxy Host/IP H

Proxy Port

Security * WPA2 Enterprise v
Allowed Protocol * TLS v

Certificate Template EAP_Authentication_Certificate_Template v @

v Optional Settir

EAP_Authentication_Certificate_Template

pxGrid_Certificate_Template m

Para crear una nueva plantilla de certificado, siga estos pasos:

1. Vaya a Administration > System > Certificates > Certificate Authority > Certificate Templates.
2. Haga clic en el boton Agregar de la pagina.



Admintstration / Syst

P Bockmaris

27 pashboard

13 Context Visibility
A operations

U paticy

A Adminisration

Werk Ganters

£

Interactiva Help

Deployment

[ e ——

Canifieats Autharty
[ -

roarmal CA Serings

Cartificate Tempiates

Exteenat £ Semings

Licensing

Certificates Logging Maintenance

Certificate Templates

Tompiats Nams

CA_SIFWCE,_ Cortificate_Template

EAP_Authantication_Cerficats_Tam.

prGrid_Cenificse_Tesgiate

Upgrade Health Checks

Deacription
This template will be used wian

This v 1wl lsa used 18 e

This template wil e used whe

Backup & Restore Admin Access

Koy Typo Koy Stz
RSA w48
nsA 2048
REA 2048

Settings

Curve Typo
iR

NIA

3. Rellene los datos personalizados para satisfacer los requisitos especificos de su organizacion.

§1  Bookmarks

8% Dashboard
Contast Visibliity
40 Oparations

0 Policy

4. Admisistration

A Werk Contors

Intersetive Halp

Deploymant

Carfizsts Msssgamant

Carifizsts Autharity

[N

Licansing
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4. Haga clic en Enviar para guardar los cambios.

Backup & Restore  Admin Access

Settings



Nota: La plantilla de certificado podria ser util en situaciones en las que tiene diferentes
dominios y segmenta al usuario agregando un valor diferente en la unidad organizativa
del certificado.

Asignar un perfil de terminal al portal de aprovisionamiento de
clientes
1. Vaya a Centros de trabajo > BYOD > Aprovisionamiento de clientes > Politica de

aprovisionamiento de clientes.
2. Haga clic en v en de las reglas para crear una nueva regla de aprovisionamiento de cliente.
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3. Contabilizar la creacion de la nueva regla en la pagina

4. Agregue el grupo de identidad si desea restringir el uso del portal BYOD por parte de
determinados usuarios

5. Agregue el sistema operativo al que desea tener acceso en el portal BYOD

6. Asigne la version de Cisco I0S de la lista desplegable y también seleccione el perfil de terminal
que ha creado a partir del resultado
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7. Haga clic en Finalizado, a continuacion, en el boton Guardar.



Nota: Esta politica afecta tanto al aprovisionamiento de clientes de estado como al
aprovisionamiento de BYOD, donde la seccién Configuracion del agente determina el
agente de estado y el médulo de cumplimiento de normativas aplicados para las
comprobaciones de estado, mientras que la seccidn Configuracion del suplicante nativo
gestiona la configuracién de los flujos de aprovisionamiento de BYOD

Configuraciéon de conjuntos de politicas de ISE para BYOD con
SSID unico

1. Vaya a Policy > Policy Set y cree una politica para el flujo de BYOD en ISE:
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2. Luego, navegue hasta Administracion > Administracion de identidad > Origenes de identidad
externos > Perfil de autenticacion de certificado. Haga clic en el boton Add para crear el perfil de

certificado:
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Nota: En el almacén de identidades, siempre puede seleccionar su Active Directory que
se ha integrado en ISE para realizar una busqueda de usuario desde el certificado para
obtener seguridad adicional.

3. Haga clic en Enviar para guardar la configuracion. A continuacion, asigne el perfil del certificado
al conjunto de politicas para BYOD:
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4. Configure el perfil de autorizacion para la redireccion de BYOD y el acceso completo después
del flujo de BYOD. Vaya a Politica > Elementos de politica > Resultados > Autorizacion > Perfiles
de autorizacion.

5. Haga clic en Agregar y cree un perfil de autorizacidén. Consulte Web Redirection (CWA, MDM,
NSP, CPP) y asigne la pagina del portal BYOD. Ademas, agregue el nombre de la ACL de
redireccion del WLC al perfil. Para el perfil de acceso completo, configure un permiso de acceso
con la VLAN corporativa respectiva en el perfil.
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6. Asigne el perfil de autorizacién a la regla de autorizacion. El acceso completo a BYOD debe
tener la regla EndPoints-BYODRegistration igual que yes para que el usuario tenga acceso
completo a la red después del flujo de BYOD.
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Configuracion de conjuntos de politicas de ISE para BYOD SSID
dual

En la configuracion de BYOD con SSID dual, el conjunto de dos politicas se configura en ISE. El
primer conjunto de politicas es para el SSID abierto/no seguro, donde la configuracion del
conjunto de politicas redirige al usuario a la pagina BYOD al conectarse al SSID abierto/no seguro

1. Vaya a Policy > Policy Set y cree una politica para el flujo de BYOD en ISE.

2. Cree un conjunto de politicas para el SSID abierto/no seguro y el SSID corporativo que
autentique al usuario BYOD registrado en ISE.

Policy Sets

3. En el conjunto de politicas de Onboarding, busque Continue selected en las opciones. Para la
directiva de autorizacién, cree una condicion y asigne el perfil de autorizacion de redireccién. Los
mismos pasos se aplican en la creacion del perfil de autorizacion, que se puede encontrar en el
punto 4.



4. En el conjunto de politicas registradas de BYOD, configure la politica de autenticacion con el
mismo perfil de certificado que encontro.

en Configure ISE Policy Sets for Single SSID BYOD en el punto 2. Cree también una condicion
para la politica de autorizacién y asigne el perfil de acceso completo a la politica.
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Registro

A partir del registro en directo de ISE, la autenticacion de usuario se realizara correctamente y se
redirigira a la pagina del portal BYOD. Una vez finalizado el flujo de BYOD, el usuario tendria
acceso a la red



Time Status Details  Repea.. ldentity Endpaint ID Endpoint... Authenti.. Authorization Policy Autheriz..  IP Address
x £ Identity Endpaint 10 Endpoint Pr Authenticat Authorization Policy Authorizatic P Address
Fel 24, 2025 12:30:18. V.., a o et B4 060 1:2165:A5 Windows1.. Test =» D.., Test »> BYOD PermitAce. 10.127.196.2...
Feb 24, 202% 12:06:43.0... & et BADE:01:22 65:A5 Windows1.. Test > B Test >> BYOD_redirect BYOD_Re.. 10.127.198.2...
Feb 24, 3035 12:06:37 9., P test B496:91:22:65:A5 Windows1.. Tost »> D, Test »> BYOD_redinect BYOD_Re... 10.127.196.2...

Network De...  Devied

Metwork Devict  Dewice

TenGigi

BYOD-Switch

BYOD-Switch TenGig:

Desde la perspectiva del usuario, en primer lugar se redirigirian a la pagina de BYOD y el
dispositivo adecuado tendria que seleccionarse en la pagina web. Para la prueba se utilizé un
dispositivo Windows 10

BYOD Portal

BYOD Welcome

Welcome to the BYOD portal.

Access to this network requires your device to be configured for enhanced security. Click Start to provide device information

before components are installed on your device.

Please accept the policy: You are responsible for maintaining the confidentiality of the password and all activities that occur under your username and password. Cisco
Systems offers the Service for activities such as the active use of e-mail, instant messaging, browsing the World Wide Web and accessing corporate intranets. High
volume data transfers, especially sustained high volume data transfers, are nol permitted. Hosting a web server or any other server by use of our Service is prohibited
Trying to access someone else’s account, sending unsolicited bulk e-mail, collection of other people’s personal data without their knowledge and interference with
other network users are all prohibited. Cisco Systems reserves the right to suspend the Service if Cisco Systems reasonably believes that your use of the Service is
unreasona excessive or you are using the Service for criminal or illegal activities. You do not have the right to resell this Service to a third party. Cisco Systems
reserves thelright to revise, amend or modify these Terms & Conditions. our other policies and agreements, and aspects of the Service itself. Notice of any revision,

amendment, or modification will be posted on Cisco System's website and will be effective as to existing users 30 days after posting
The following system was detected
Windows
Was your device detected incorrectly?
Select your Device

Windows

Después de hacer clic en el boton Next (Siguiente), se le dirigira a una pagina en la que se le

solicitara al usuario que introduzca el nombre del dispositivo y la descripcion




alvaln BYOD Portal

CISCOo
0 :
Device Information

Enter the device name and optional description for this device so you can manage it using the My Devices Portal

Device name: *

Description:

Device ID: TN

Indicacién de que se solicitaria al usuario que descargara la herramienta Network Assistant para
descargar el perfil de terminal y el certificado EAP-TLS para la autenticacion si el perfil esta
configurado para realizar la autenticacion EAP-TLS

1IN
CREED BYOD Portal
3
Install
Please wait while we download the Cisco Network Setup Assistant. You will then need to manually run the Setup Assistant and
follow the instructions to finish registering this device.

Ejecute la aplicacion Network Assistant con privilegios de administrador y haga clic en el boton
Start (Iniciar) para iniciar el flujo de incorporacion:



Cisco Network Setup Assistant

Network Setup Assistant

This application automatically configures
b network settings.

Start Quit

i 72 2018 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are
registered trademarks of Cisco Systems, Inc and/or its affiliates in the U.S. and
certain other countries.

TFY




Cisco Network Setup Assistant

Network Setup Assistant

Applying configuration... Specify additional
information if prompted.

Cancel

i ;% 2018 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are
registered trademarks of Cisco Systems, Inc and/or its affiliates in the U.S. and
certain other countries.

El usuario se ha incorporado correctamente a la red con su dispositivo personal para acceder a
los recursos.

Resolucion de problemas

Para solucionar el problema de BYOD, habilite esta depuracién en ISE

Atributos que se deben establecer en el nivel de depuracion:

+ cliente (guest.log)

+ client-webapp (guest.log)

+ scep (ise-psc.log)

* ca-service (ise-psc.log)

» admin-ca (ise-psc.log)
 runtime-AAA (prrt-server.log)
» nsf (ise-psc.log)

» nsf-session (ise-psc.log)

« profiler (profiler.log)



Fragmento de registro

Registros de invitados

Estos registros indican que el usuario se ha redirigido correctamente a la pagina y ha descargado
la aplicacion Network Assistant:

2025-02-24 12:06:08,053 INFO [https-jsse-nio-10.127.196.172-8443-exec-4]([]]
portalwebaction.utils.portal.spring.ISEPortalControllerUtils -:000000000000000B30D59CC5:::-
ruta de mapeo encontrada en action-for pupilos, reenviar a: pages/byodWelcome.jsp // Pagina de
bienvenida de BYOD

2025-02-24 12:06:09,968 INFO [https-jsse-nio-10.127.196.172-8443-exec-8][]]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:-
Tamano de pTranPasos:1

2025-02-24 12:06:09,968 INFO [https-jsse-nio-10.127.196.172-8443-exec-8](]]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:-
getNextFlowStep, pTransPasos: [id: d2513b7b-7249-4bc3-a423-0e7d9a0b250]

2025-02-24 12:06:09,968 INFO [https-jsse-nio-10.127.196.172-8443-exec-8](]]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:-
getNextFlowStep, stepTrans:d2 5513b7b-7249-4bc3-a423-0e7d9a0b2500

2025-02-24 12:06:09,979 INFO [https-jsse-nio-10.127.196.172-8443-exec-8](]]
portalwebaction.utils.portal.spring.ISEPortalControllerUtils -:000000000000000B30D59CC5:::-
ruta de asignacion encontrada en accion-hacia adelante, reenvio : pages/byodRegistration.jsp
2025-02-24 12:06:14,643 INFO [https-jsse-nio-10.127.196.172-8443-exec-2](]]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:-
Tamano de pTranPasos:1

2025-02-24 12:06:14,643 INFO [https-jsse-nio-10.127.196.172-8443-exec-2](]]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:-
getNextFlowStep, pTransPasos: [id: f203b757-9e8a-473e-abdc-879d0cd37491]

2025-02-24 12:06:14,643 INFO [https-jsse-nio-10.127.196.172-8443-exec-2](]]
cpm.guestaccess.flowmanager.step.StepExecutor -:000000000000000B30D59CC5::test:-
getNextFlowStep, stepTrans:f2 03b757-9e8a-473e-abdc-879d0cd37491

2025-02-24 12:06:14,647 INFO [https-jsse-nio-10.127.196.172-8443-exec-2][]]
portalwebaction.utils.portal.spring.ISEPortalControllerUtils -:000000000000000B30D59CC5:::-
ruta de mapeo encontrada en action-forward, reenviar a : pages/byodInstall.jsp

2025-02-24 12:06:14,713 DEBUG [https-jsse-nio-10.127.196.172-8443-exec-10][[]]
cisco.cpm.client.provisioning.StreamingServlet -:000000000000000B30D59CC5:::- Session = null
2025-02-24 12:06:14,713 DEBUG [https-jsse-nio-10.127.196.172-8443-exec-10][[]]
cisco.cpm.client.provisioning.StreamingServlet -:000000000000000B30D59CC5:::-
portalSessionld = null

2025-02-24 12:06:14,713 DEBUG [https-jsse-nio-10.127.196.172-8443-exec-10][]]
cisco.cpm.client.provisioning.StreamingServlet -:000000000000000B30D59CC5:::-
StreamingServlet URI:/auth/provisioning/download/f6b73ef8-4502-4d50-81aa-
bbb91e8828da/NetworkSetupAssistant.exe // La red La aplicacion de asistencia se ha enviado al
terminal



Registros De Ise-Psc

A medida que la aplicacion se descarga en el terminal, la aplicacién inicia un flujo SCEP para
obtener el certificado de cliente de ISE.

2025-02-24 12:04:39,807 DEBUG [DefaultQuartzScheduler_Worker-5][[]]

org.jscep.client.CertStorelnspector -::::- CertStore contiene 4 certificado(s):
2025-02-24 12:04:39,807 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- 1. '[issuer=CN=CA raiz de Servicios de Certificate Server -

iseguest; serial=32281512738768960628252532784663302089]'

2025-02-24 12:04:39,808 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- 2. '[issuer=CN=Certificate Services Endpoint Sub CA -
iseguest; serial=131900858749761727853768227590303808637]'

2025-02-24 12:04:39,810 DEBUG [DefaultQuartzScheduler_Worker-5][[1]
org.jscep.client.CertStorelnspector -::::- 3. '[issuer=CN=CA raiz de Servicios de Certificate Server -
iseguest; serial=68627620160586308685849818775100698224]'

2025-02-24 12:04:39,810 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- 4. '[issuer=CN=Certificate Services Node CA - iseguest;
serial=72934767698603097153932482227548874953]'

2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][]]

org.jscep.client.CertStorelnspector -::::- Seleccion del certificado de cifrado

2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- Seleccion de certificado con keyEncipherment keyUsage
2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- Se han encontrado 1 certificado(s) con keyEncipherment
keyUsage

2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- Usando [issuer=CN=Certificate Services Endpoint Sub CA

- iseguest; serial=131900858749761727853768227590303808637] para el cifrado de mensajes
2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]

org.jscep.client.CertStorelnspector -:::::- Seleccionar certificado de verificador

2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -:::::- Seleccion de certificado con digitalSignature keyUsage
2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- Encontrado 1 certificado(s) con digitalSignature keyUsage
2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- Usando [issuer=CN=Certificate Services Endpoint Sub CA

- iseguest; serial=131900858749761727853768227590303808637] para verificacidon de mensajes
2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -:::::- Seleccion de certificado de emisor

2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -:::::- Seleccion de certificado con restricciones basicas
2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[1]
org.jscep.client.CertStorelnspector -::::- Se han encontrado 3 certificado(s) con restricciones
basicConstraints



2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]
org.jscep.client.CertStorelnspector -::::- Usando [issuer=CN=Certificate Services Endpoint Sub CA
- iseguest; serial=131900858749761727853768227590303808637] para emisor

2025-02-24 12:04:39,812 DEBUG [DefaultQuartzScheduler_Worker-5][[]]

com.cisco.cpm.scep.PKlIServerLoadBalancer -::::- Mediciones de rendimiento de los servidores
SCEP : name[activo/muerto, total de solicitudes, total de errores, solicitudes en curso, promedio
de RTT]

http://127.0.0.1:9444/caservice/sceplactivo.96444.1.0.120]

Descarga de perfiles de terminales

Una vez finalizado el proceso SCEP y cuando el terminal instala el certificado, la aplicacién
descarga el perfil del terminal para la futura autenticacion que realizara el dispositivo:

2025-02-24 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[1]
cisco.cpm.client.provisioning.EvaluationServlet -::::- Referer = Windows // El dispositivo Windows
se ha detectado en funcién de la pagina web

2025-02-24 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[]]
cisco.cpm.client.provisioning.EvaluationServlet -::::- Session = 000000000000000B30D59CC5
2025-02-24 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[]]
cisco.cpm.client.provisioning.EvaluationServlet -::::- Session = 000000000000000B30D59CC5
2025-02-24 12:06:26,539 DEBUG [https-jsse-nio-8905-exec-1][[1]
cisco.cpm.client.provisioning.EvaluationServlet -::::- perfil de aprovisionamiento de nsp
2025-02-24 12:06:26,546 DEBUG [https-jsse-nio-8905-exec-2][[1]
cisco.cpm.client.provisioning.StreamingServlet -::::- Session = 000000000000000B30D59CC5
2025-02-24 12:06:26,546 DEBUG [https-jsse-nio-8905-exec-2][[]]

cisco.cpm.client.provisioning.StreamingServlet -::::- portalSessionld = null
2025-02-24 12:06:26,546 DEBUG [https-jsse-nio-8905-exec-2][[]]
cisco.cpm.client.provisioning.StreamingServlet -::::- StreamingServlet

URI:/auth/provisioning/download/b8ce01e6-b150-4d4e-9698-40e48d5e0197/Cisco-ISE-
NSP.xml//El perfil NSP se descarga en el terminal

2025-02-24 12:06:26,547 DEBUG [https-jsse-nio-8905-exec-2][[1]
cisco.cpm.client.provisioning.StreamingServlet -::::- Streaming a ip: tipo de archivo:
NativeSPProfile:Cisco-ISE-NSP.xml //The Network Assistant Application

2025-02-24 12:06:26,547 DEBUG [https-jsse-nio-8905-exec-2][[1]
cisco.cpm.client.provisioning.StreamingServlet -::::- BYODStatus:INIT_PROFILE
2025-02-24 12:06:26,547 DEBUG [https-jsse-nio-8905-exec-2][[]]

cisco.cpm.client.provisioning.StreamingServlet -::::- userld se ha configurado para probar
2025-02-24 12:06:26,558 DEBUG [https-jsse-nio-8905-exec-2][[]]
cisco.cpm.client.provisioning.StreamingServlet -::::- el tipo de redireccion es: SUCCESS_PAGE, la

URL de redireccion es: para mac:


http://127.0.0.1:9444/caservice/scep[live,96444,1,0,120]

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



