Configuracion de la posicion en Catalyst 9800
WLC e ISE

Contenido

Introduccion

Prerequisites
Requirements
Componentes Utilizados

Antecedentes

Configurar
Diagrama de la red
Configuracion de AAA en WLC 9800
Configuraciéon de WLAN
Configuracion del perfil de la politica
Configuracion de etiquetas de politicas
Asignacion de etiquetas de politicas
Configuracién de ACL de redireccionamiento
Configuracién de ACL de politicas
Configuraciéon AAA y parametro de estado en ISE

Examples

Verificacion

Troubleshoot
Lista de Verificacion

Recopilar depuraciones

Referencias

Introduccion

Este documento describe como configurar una WLAN de estado en un WLC Catalyst 9800 e ISE
a través de la interfaz grafica de usuario (GUI).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion general del 9800 WLC
» Configuracion de perfiles y politicas de ISE



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» 9800 WLC Cisco IOS® XE Cupertino v17.9.5
* Identity Service Engine (ISE) v3.2
 Portatil Windows 10 Enterprise

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Flujo de funciones de RADIUS NAC y CoA del controlador de LAN inalambrica
1. El cliente autentica usando la autenticacion dot1x.

2. La aceptacion de acceso de RADIUS transporta la URL redirigida para el puerto 80 y las ACL
previas a la autenticacion que incluyen permitir direcciones IP y puertos, o poner en cuarentena
VLAN.

3. El cliente se redirige a la URL proporcionada en access accept, y se pone en un nuevo estado
hasta que se realice la validacion de estado. El cliente en este estado se comunica con el servidor
ISE y se valida con las politicas configuradas en el servidor ISE NAC.

4. El agente NAC del cliente inicia la validacidon de estado (trafico al puerto 80): El agente envia la
solicitud de deteccion HTTP al puerto 80, que el controlador redirige a la URL proporcionada en la
aceptacion de acceso. El ISE sabe que el cliente esta intentando ponerse en contacto con él y
responde directamente. De esta manera, el cliente aprende acerca de la IP del servidor ISE vy, a
partir de ahora, el cliente habla directamente con el servidor ISE.

5. El WLC permite este trafico porque la ACL esta configurada para permitir este trafico. En caso
de anulacion de VLAN, el trafico se puentea de modo que llegue al servidor ISE.

6. Una vez que el cliente de ISE completa la evaluacion, se envia una peticion de CoA de
RADIUS con el servicio de reautenticacién al WLC. Esto inicia la reautenticacion del cliente
(mediante el envio de EAP-START). Una vez que la reautenticacion se realiza correctamente, ISE
envia la aceptacion de acceso con una nueva ACL (si la hay) y sin redireccion de URL ni acceso
a VLAN.

7. El WLC tiene soporte para CoA-Req y Disconnect-Req segun RFC 3576. EI WLC necesita
soportar CoA-Req para el servicio de reautenticacion, segun RFC 5176.

8. En lugar de ACL descargables, las ACL preconfiguradas se utilizan en el WLC. El servidor ISE
envia simplemente el nombre de ACL, que ya esta configurado en el controlador.



9. Este disefio funciona para ambos casos de VLAN y ACL. En caso de anulacion de VLAN,
simplemente redirigimos el puerto 80 y permite el resto (bridge) del trafico en la VLAN de

cuarentena. Para la ACL, se aplica la ACL previa a la autenticacién recibida en la aceptaciéon de
acceso.

Esta figura proporciona una representacion visual de este flujo de funciones:

Jfk
Wireless User AP WLC ISE

1. 802.1x Authentication Phase

2. Access Accept (with redirect URL and ACL)
3. WLC apply ACL to client and move to posture state

4. HTTP GET request (80)

5. URL redirect received in Access Accept

6. NAC initiates Posture Validation 7. ACL letting the traffic reach ISE server

9. Send EAP-START

10. 802.1x Reauthentication Phase

11. Access Accept (new ACL, VLAN)

flujo de trabajo de funciones

Para este caso practico, un SSID que solo se utiliza para usuarios corporativos esta habilitado
para el estado. No existen otros casos practicos, como BYOD, Invitado o cualquier otro en este

SSID.
Cuando un cliente inalambrico se conecta al SSID de postura por primera vez, debe descargar e

instalar el médulo de postura en el portal redirigido de ISE y, por ultimo, debe aplicarse con las
ACL relevantes en funcion del resultado de la comprobacion de postura (Conforme/No conforme).

Configurar

Diagrama de la red



RADIUS 9800 WLC

Client

Diagrama de la red

Configuracion de AAA en WLC 9800

Paso 1. Agregue el servidor ISE a la configuracion del WLC 9800. Navegue hasta Configuration >
Security > AAA > Servers/Groups > RADIUS > Servers > + Add e ingrese la informacion del
servidor RADIUS como se muestra en las imagenes. Asegurese de que la compatibilidad con
CoA esta habilitada para NAC de estado.



_ Conﬁguration' > Security' > AAA

+ AAA Wizard

Dashboard

@ Monitoring
o

Servers [ Groups AAA Method List AAA Advanced

-+ Add

RADIUS
¢ Administration Servers Server Groups
TACACS+
Licensing Name Y Address
LDAP

Troubleshooting

9800 crear servidor RADIUS

Create AAA Radius Server s
Mame* posture-radius Support for CoA @

Server Address* 10.124.57.141 CoA Server Key Type Clear Text v
PAC Key CoA Server Key (D esese

Key Type Clear Text v Confirm CoA Server Key FTTTy

Key* (@ eesse Automnate Tester

Confirm Key™® sesen

Auth Port 1812

Acct Port 1813

Server Timeout (seconds) 1-1000

Retry Count 0-100

) Cancel [= Apply to Device

9800 crear detalles de RADIUS

Paso 2. Cree una lista de métodos de autenticacion. Vaya a Configuration > Security > AAA >
AAA Method List > Authentication > + Add como se muestra en la imagen:



n ',':ll's'éL',' Cisco Catalyst 9800-CL Wireless Controller

Walk Me Through >

Configuration~ » Security~ > AAA  Show Me How °

<+ AAA Wizard

Servers / Groups AAA Method List AMA Advanced
Authentication

| + Add |
Authorization

Name T Type Y Group Type h 4
Accounting
default login lacal
1 10

9800 agregar lista de autenticacion

Quick Setup: AAA Authentication x

Method List Name*
Type*
Group Type

Fallback to local
Available Server Groups

Idap

facacs+

posture-authn-list

dot1x v @

group v | (@

Assigned Server Groups

E-' radius |E|
© ()
(»] )
(<] |

lél Apply to Device

9800 crear detalles de lista de autenticacion

Paso 3. (Opcional) Cree una lista de métodos de contabilidad como se muestra en la imagen:



Configuration~ > Security~ > AAA| Show Me How °

=+ AAA Wizard

Servers [ Groups AAA Method List AAA Advanced

6

ké)' Monitoring
Authentication
l + Add ‘
Authorization
Administration Name Y | Type
Accounting
0 10

9800 agregar lista de cuentas

Quick Setup: AAA Accounting x

Method List Narme™ POSTUREacct
Type™ identity - @
Available Server Groups Assigned Server Groups
Idap |T'| radius |-?-|
tacacs+ — -
<) =)
] )
(<) ]

l|1:|:] Apply to Device

9800 crear detalles de la lista de cuentas

Configuracion de WLAN

Paso 1. Cree la WLAN. Vaya a Configuration > Tags & Profiles > WLANs > + Add y configure la
red segun sea necesario:

Configuration~ > Tags & Profiles~ > WLANSs

[ -]

9800 WLAN add

Paso 2. Introduzca la informacion general de WLAN.



Add WLAN x

General Security Advanced
Profile Name® | posture_demo | Radio Policy @
S5ID* | posture_demo | Show slot configuration

6 GHz

WLAN ID* | 1 | Status enasleD ] @
© WPA2 Disabled
Status enasen () € WPA3 Enabled
Dot11ax Enabled
Broadcast SSID enaleD ()

5 GHz
Status enaBLED [

2.4 GHz

Status enasten [

802.11b/ | 802.11blg v |
gPolicy

=l Apply to Device

9800 crear WLAN general

Paso 3. Navegue hasta la pestafia Seguridad y elija el método de seguridad necesario. En este
caso, elija '802.1x" y la lista de autenticaciéon AAA (que creo en el Paso 2. en la seccion
Configuracion AAA) son necesarias:



Add WLAN

‘

General Security

Layer2 Layer3

® WPA + WPA2

MAC Filtering

Advanced

AAA

O WPA2 + WPA3

Lobby Admin Access

WPA Parameters

WPRA
Palicy

GTK
Randomize

WPA2 Encryption

AES(CCMP128)
GCMP128

o

WPAZ
Policy

OSEN
Policy

CCMP256

GCMP256

Protected Management Frame

PMF

| Disabled v |

O WPA3

O Static WEP

Fast Transition

Status

Over the DS

Reassociation Timeout *

Auth Key Mgmt

802.1x

v |

Easy-PSK
FT + 802.1x

B802.1x-
SHA256

O None

|. Adaptive Enabledw |

|2II]

PSK
CCKM A
FT + PSK
PSK-SHA256

[= Apply to Device

9800 crear seguridad WLAN L2

Edit WLAN

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags
Layer2 Layer3 AAA
— |
Authentication List iDDStIJFE-authn—Iist v
Local EAP Authentication

9800 crear seguridad WLAN AAA

Configuracion del perfil de la politica




Dentro de un perfil de politica, puede decidir asignar los clientes a los que se aplicara la VLAN,
entre otras configuraciones (como la lista de controles de acceso (ACL), la calidad de servicio
(Q0S), el ancla de movilidad, los temporizadores, etc.). Puede utilizar su perfil de politica
predeterminado o puede crear uno nuevo.

Paso 1. Crear un nuevo perfil de politica. Navegue hasta Configuration > Tags & Profiles > Policy
y Ccree uno nuevo:

Configuration - > Tags & Profiles~- > Policy

-+ Add

Admin Y Associated 6 T

Status Policy Tags Policy Profile Name
o L Y | posture_demao_pp
(] default-policy-profile

1 10 »

9800 agregar perfil de directiva

Asegurese de que el perfil esté habilitado.

Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled" state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QO0S and AVC Mobility Advanced

Name* paosture_demo_pp WLAN Switching Policy

Description Enter Description Central Switching ENABLED .

Status Central Authentication ENABLED .

Passive Client Central DHCP ENABLED .

IP MAC Binding Flex NAT/PAT

Encrypted Traffic Analytics

CTS Policy

Inline Tagging

SGACL Enforcement

Default SGT 2-65519

9800 crear perfil de politicas general



Paso 2. Elija la VLAN. Navegue hasta la pestaina Access Policies y elija el nombre de la VLAN en
la lista desplegable o escriba manualmente el VLAN-ID. No configure una ACL en el perfil de
politica:

Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled" state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Moability Advanced

RADIUS Profiling WLAN ACL
HTTP TLV Caching IPvd ACL | - |
DHCP TLV Caching IPVB ACL | - |
WLAN Local Profiling URL Filters ®
Global State of Device Disabled (X)
Classification . \
Pre Auth | v |

Local Subscriber Policy Name | v | B - .

' Post Auth | v |
VLAN
VLAN/VLAN Group | VLAN1072 6

Multicast WVLAN

9800 crear perfil de politica VLAN

Paso 3. Configure el perfil de politicas para aceptar anulaciones de ISE (permitir la sustitucién de

‘ Enter Multicast VLAN ‘

AAA) y el cambio de autorizacion (CoA) (estado de NAC). Opcionalmente, también puede
especificar un método de contabilidad:



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled" state, will result in loss of connectivity for clients associated with this Policy profile.
General Access Policies QOS and AVC Mobility Advanced
WLAN Timeout Fabric Profile
Session Timeout (sec) | 1800 ‘ ® Link-Local Bridging
ldle Timeout (sec) 300 mDNS Service | default-mdns-ser ... » |
Policy Clear
Idle Threshold (bytes) | 0 ‘ Hotspot Server | -
Client Exclusion Timeout (sec) ‘ &0 ‘ User Defined (Private) Network
Guest LAN Session Timeout Status
DHCP Drop Unicast
IPv4 DHCP Required v DNS Layer Security
DHCP Server IP Address 10.10.10.1 DNS Layer Security | NotConfigured v |
Parameter Map Clear
Show more ===
Flex DHCP Option
for DNS
AAA Policy
Flex DNS Traffic
Redirect
Allow AAA Override v
WLAN Flex Policy
NAC State '
) ( N \ VLAN Central Switching
Palicy Mame | default-aaa-policy x » |
Split MAC ACL v

Accounting List

|' POSTUREacet  x w |

WGEB Parameters

Air Time Faimess Policies

9800 crear perfil de politicas Avance

[l Update & Apply to Device

Configuracion de etiquetas de politicas

Dentro de la etiqueta de politica se encuentra el enlace del SSID con el perfil de politica. Puede
crear una nueva etiqueta de politica o utilizar la etiqueta de politica predeterminada.

Navegue hasta Configuration > Tags & Profiles > Tags > Policy y agregue uno nuevo si es
necesario, como se muestra en la imagen:



Configuration~ > Tags & Profiles~ > Tags

Site RF AP
-

Policy Tag Name
default-policy-tag

Administration 1 10 «

9800 etiqueta de politica add

Vincule su perfil de WLAN con el perfil de politica deseado:

Edit Policy Tag x

A Changes may result in loss of connectivity for some clients that are associated to APs with this Policy Tag.
MName™ posture-paolicy-tag
Description Enter Description

V¥ WLAN-POLICY Maps: 1

+ Add

WLAN Profile Y Policy Profile h i
posture_demo posture_demo_pp
1 10 »

Detalles de la etiqueta de politica 9800

Asignacion de etiquetas de politicas

Asigne la etiqueta de politica a los AP necesarios. Navegue hasta Configuration > Wireless >
Access Points > AP Name > General Tags , realice la asignacion necesaria y luego haga clic en
Update & Apply to Device .



Edit AP x

General Interfaces High Awvailability Inventary ICap Advanced Support Bundle
General Tags
AP Name™*

A Changing Tags will cause the AP to momentarily lose
association with the Controller. Writing Tag Config to AP is
Location® default location not allowed while changing Tags.

Base Radio MAC

Policy posture-policy-tag b
Ethernet MAC

Site default-site-tag v B
Admin Status

RF default-rf-tag v B

AP Mode Local v

Asignacion de etiqueta de directiva 9800

Configuracion de ACL de redireccionamiento

Vaya a Configuracién > Seguridad > ACL > + Agregar para crear una nueva ACL.

La ACL utilizada para la redirecciéon del portal de postura tiene los mismos requisitos que la CWA
(autenticacidon web central).

Debe denegar el trafico a los nodos de PSN de ISE, asi como también debe denegar el DNS y
permitir el resto. Esta ACL de redireccion no es una ACL de seguridad, sino una ACL de punt que
define qué trafico va a la CPU (en permisos) para un tratamiento adicional (como la redireccion) y
qué trafico permanece en el plano de datos (en negacion) y evita la redireccion. La ACL debe
verse de la siguiente manera (reemplace 10.124.57.141 con su direccion IP de ISE en este
ejemplo):



Edit ACL x

ACL Name* POSTURE_REDIRECT_# ACL Type IPy4 Extended
Rules

Sequence® Action permit
Source Type any v

Destination Type any v

Protocol ahp v

Log DSCP MNone

+ Add

Sequence Y Source Y Destination Y Destination T
t Action T ScurcelP Y Wildcard P Wildcard

10 deny any 10.124.57.141

20 deny 10.124.57.141 any

30 deny any any

40 deny any any

50 permit any any

Detalles de ACL de redireccion 9800

Configuracion de ACL de politicas

Protocol Y

ip
ip
udp
udp

tcp

Source Y Destination T

Port Port
None MNone
None None
MNone eq domain

eqdomain  Mone

None 20 WwWw

DSCP T Log
None Disa
None Disa
None Disa
None Disa
MNone Disa

En este caso, debe definir ACL separadas en el WLC 9800 para ISE para autorizar los escenarios
de cumplimiento y no cumplimiento segun el resultado de la verificacion de estado.

Configuration - > Security~ > ACL

+ Add # Associate Interfaces

ACL Name

POSTURE_COMPLIANT_ACL

POSTURE_NON-COMPLIANT_ACL

POSTURE_REDIRECT_ACL

1 |10.|

9800 ACL general

wew

ACL Type
|Pv4 Extended
|Pv4 Extended

IPvd Extended

Para el escenario de conformidad, simplemente utilice permit all en este caso. Como otra
configuracion comun, también puede hacer que ISE no autorice ninguna ACL en el resultado

conforme, lo que equivale a permitir todo en el lado 9800:



Edit ACL %

ACL Name*

Rules

Sequence®

Source Type

Destination Type

Protocol

Log

Sequence

+

T

Action

permit

POSTURE_COMPLIANT ACL Type IPv4 Extended
Action permit v
any v
any v
ahp v
DsSCP MNone v
Source T Source Y Destination Y Destination T Source Y Destination Y
Y P Wildcard 13 Wildcard Protocol T  Port Port DSCP Y Log
any any ip None None None Disable

|:T'

Compatible con 9800 ACL

En el caso de no conformidad, el cliente solo permite el acceso a determinadas redes,
normalmente el servidor de correccion (ISE en este caso):

Edit ACL x

‘ POSTURE_NON-COMP

ACL Mame*

Rules

Sequence*

Source Type

Destination Type

Protocol

Log

Sequence

20

30

40

50

+

T

permit
permit
permit
permit

deny

any

[ any

| ahp

10 »

ACL Type IPva Extended
Action permit
DSCP None

Source Y Destination Y Destination T
Action ¥ SourcelP Y Wildcard

10.124.57.141

any

any

any

any

P Wildcard

any

10.124.57.141

any

any

any

Source YT

Protocol Y  Port

None
Mone
Mone
eq domain

None

Destination Y
Port

None
None
eq domain
None

None

DSCP Y Log
None Disa
None Disa
None Disa
None Disa
None Disa

9800 ACL: no conforme

Configuracion AAA y parametro de estado en ISE



Requisito de condicion: En este ejemplo, el requisito para determinar la conformidad es detectar si
existe un archivo de prueba especifico en el escritorio utilizado para probar Windows PC.

Paso 1. Agregue el WLC 9800 como NAD en el ISE. Vaya a Administracion> Recursos de red>

Dispositivos de red> Agregar:

= Cisco |5E

Metwork Devices Network Device Groups Network Device Profiles
—

Network Devices 1 WLCBEDN

Network Devices

Dewice Security Settings

Nama WLCSB00
Description
IP Addrass ‘P 10.124.60.41

Device Profile
Madal Name

Software Version
Network Device Group
Lecation All Lecations

IPSEC Mo

Device Type All Dovice Types

Agregar dispositivo de red 01

= Cisco I5]

Network Devices Metwork Device Groups Metwork Davice Profiles

Administration - Network Resources

External RADIUS Servers RADIUS Server Sequences NAC Managers

e
w
b [
e Dela
~ [ A

Administration - Network Resources

External RADIUS Servers RADIUS Server Sequances MNAC Managers

|

RADIUS Authentication Settings I

Default Device

Dewice Security Settings RADIUS UDP Settings

Protocol RADIUS

I Shared Secret sasen

] Use Second Shared Secret

Second Shared
Secret

I Coh Port 1700

RADIUS DTLS Setings
DTLS Required

Shared Secret radius/dils

Coh Port 2083

ssuer A of IS
5 fo

Agregar dispositivo de red 02

.
r Goa  Select if required (optional)

External MOM

External MDM

pxGrid Direct Connectors

pxGrid Direct Connectors

Paso 2. Descargue el paquete de implementacion de cabecera y el modulo de cumplimiento de
Cisco Secure Client en el sitio web de Cisco Software CCO.



Acceda y busque en Cisco Secure Client:

Cisco Secure Client Headend Deployment Package (Windows) 06-Feb-2024 111.59 MB
cisco-secure-client-win-5.1.2 42-webdeploy-k9.pkg
Advisories [

Secure Client 5.1.2.42

ISE Posture Compliance Library - Windows / Head-end 30-Jan-2023 19.59 MB
deployment (PKG). This image can be used with AnyConnect

version 4.3 and later along with ISE 2.1 and later. Cisco Secure

Client 5.x along with ISE 2.7 and later.

cisco-secure-client-win-4.3.3335.6146-isecompliance-webdeploy-k9.pkg
Advisories [

Modulo de cumplimiento de ISE 4.3

Paso 3. Cargue el paquete de implementacion de cabecera de Cisco Secure Client y el paquete
del médulo de cumplimiento en ISE Client Provisioning. Navegue hasta Centros de trabajo>
Postura> Aprovisionamiento del cliente> Recursos . Haga clic en Agregar, Elija Recursos de
agente del disco local en el cuadro desplegable:

Overview Network Devices Client Provisioning Policy Elements

Client Provisioning Paolicy

Add -~
Resources +

Client Provisioning Portal

[

Agent resources from Cisco site
Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

O O 0o O

Cargar cliente seguro



= Cisco ISE

Work Centers - Posture

Owverview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings
—
Selected 0 Totsd 13
Eliest Provisloning Belcy
esources S
Chand Ercisioctag Fortel O Wame Type Vertion Last Update Description
0  CiscolemporaldgentQSX 4.10.02081 CiscoTemparalAgentOS) 4.10.2061.0 202170810 03:12:31 With CM: 4.3.18%8.4353

GiscoSecs

lientCompEancohoduleWindows 4.3.3335.6146

GiscoSecineChenCompliancenlodisl

ndows 4.3.3335.6146

[m] Cisco-ISE-Chrome -NSP

O  GiscoAgentlessOSX 4.10,02051

] loomiest-Posture for Windows

0  AnyGonneciDesktopWindaws 4.10,7073.0
O Mac DsXSPWizard 2.7.0.1

O  GiscoagentiessWincows 4.10.02051

1= Clsco-ISE-NEP

O WLEAS 00 - windows

[} WinSPWizard 3.0.0.3

(] CiscoTemporalAgentWindows 4.10.02051

Native Supplicant Profile
GiscoAgentiessOSK
AgentProfile
AryConreciDeskioawWindows
Mac DsXSPWizard
GiscoAgentiessindows
Hative Supplicant Profile
AgeniContig

WinSPWizard

CiscoTemparaligentWindows

Mot Applicatile
4.10.2051.0

Mot Applicatile

2024703730 19:76:34

2016/10/07 04:01:12

2021708010 03:12:36

Z024/03/30 15:31:40

Cisco Secure Gent Win...,

Pre-configured Native 5.

With GM: 4.3.1856.4353

test windows PG for con...

4.10.7073.0 2024/03/30 19:47:18 AnyGannect Secure Mab, .
2.7.0.1 ZO2V0B0 0T 22T Supplicant Pravisioning ..
4.10.2051.0 2021/08/10 03:12:33 With GM: 4.3.2227.6145

et Applicabile
Noi Applicable
3003

4.10.2081.0

CistoSecureClisntDeskiopWindews 5.1.2.042

CistoSecweChamDesktapWindows

5.1.2.42 I

Carga de Secure Client y Compliance Module correctamente

2016/ 00T 04:01:12

2024/04701 17:44:50

2021/08/10 03:12:27

202170810 03:12:28

202403730 19:20:54

Pra-configured Native 5

Test lor WLOSHO0 Wirele_..

Supplicant Provisi

.

With CM: 4.3.2237.6145

Ciaeo Sacurs Chant fof

Paso 4. Crear perfil de postura del agente Navegue hasta Centros de trabajo> Postura>

Aprovisionamiento del cliente> Recursos> Agregar> Perfil de postura del agente:

= Cisco IS

Waork Centars - Posture

e

Overview Metwork Devices Client Provisioning Policy Elements Posture Policy Paolicy Sets Troubleshoot Reports Settings
Cistrit Prescisivning Puliey
A Bilosembadl- Posterd 160 Witdowd
Resouizes
1
P e e Agent Posture Profile
Name *
Bloomiest-Posture for Windows
Description
test windows PC for connecting WLCSE00
r
Agent Bohavior
Parameter Value Dascription
Enabie debug log No w Enables the debug Ing on the agent
Operate on non-B02.1X wirelass No o Enablis the agent 16 operaté on non-B02.1% wirehess netwarks
Enabie signature check Mo - Chock the siganture of gxecutsbles bolone running tham
Log file size ] ] The maximum agent log file size
Femadintion tmer 4 ming. If thee wser faits to remediate within this specified time, mark them as non-compliant
Siealth Mode Disal & Agent can act as ¢ither clientless or standard mode. When stealth mode is enabled, it runs as a service
bled without sy user imerface
Enabie notifications in stealth mod Dinabled Display user wven whan in Stealth mode

Perfil de postura del agente

Paso 5. Crear configuracién de agente Navegue hasta Centros de trabajo> Estado>
Aprovisionamiento de cliente> Recursos> Agregar> Configuracion de agente:



= Cisco ISE Work Centers « Posture
Overview Network Devices Client Provisioning Policy Elements Posture Policy Palicy Sets Troubleshoot Reports Settings

Glient Pravisioning Palicy

Resources

Client P 3 Partal
ient Provisioning Parta + Select Agent Package: CiscoSecureClientDesktopWindows 5.1

l * Configuration Name: WLCIB00-windows I

. crintinn: Test for WLCSS00 Wieless dotlx
Description:
i

Description Value Notes

* Compliance Module CiscoSecureClientComplianceModuleW

Cisco Secure Client Module Selection

I ISE Posture l
VPN ]
Zero Trust Access (]
Network Access Manager [__|
Secure Firewall Posture O
MNetwork Visibility [_]
Umbrella [_]
Start Before Logon (]
I Diagnostic and Reporting Tool I

Profile Selection

* ISE Posture bloomtest-Posture for Windows b

Agregar configuracion de agente

Paso 6. Confirme el portal de aprovisionamiento de clientes; utilice el portal predeterminado para
probar que es correcto. (Genere CSR y solicite un certificado SSL del servidor de la CA'y
sustituya la etiqueta Grupo de certificados en esta configuracién del portal. De lo contrario, se
producira una advertencia de certificado no fiable durante el proceso de prueba.)

Vaya a Centros de trabajo> Estado> Aprovisionamiento de clientes> Portales de
aprovisionamiento de clientes:

= Cisco ISE Work Centers - Posture

Overview Network Devices Client Provisioning Policy Elements Posture Palicy Policy Sets Troubleshoot Reports Settings

Clignt Pravisiening Pslicy

— Client Provisioning Portals

Client Provisioning Portal -
I ! isinning You can edit and customize the default Client Provisioning ponal and create additional ones

Greata

Client Provisioning Portal
(default)

Default portal and user experience used
to install the posture agents and verify
t:i‘.I1IlJ|IH[l[ZL‘ on user's devices

Seleccione Client Provisioning Portal 01



= Cisco ISE Work Centers - Posture

Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

T e R . ) o
Al Portal Behavior and Flow Settings Portal Page Customization

Resources

I Client Provisioning Portal Portal & page Settinqs

Portal Settings

HTTPS port:* B443
(8000 - 8598}
Bidirectional por:* 8449
(8000 - 8998)
Allowed Interfaces:* Far PSNs Using Physical Interfaces For PSNs with Bonded Interfaces Configured
Gigabit Ethernet 0 Bond 0
Uses Gigabit Ethernet 0 as primary
O Gigabit Ethernet 1 interface, Gigabit Ethernet 1 as backup
O Gigabit Ethernet 2 O Bond 1
Uses Gigabit Ethernet 2 as primary
O aigabit Ethernet 3 interface, Gigabit Ethernet 3 as backup
O Gigabit Ethernet 4 O Bond 2
Uses Gigabit Ethernet 4 as primary
[ Gigabit Ethernet 5 interface, Gigabit Ethernet 5 as backup
Certificate group tag: * Test-CPP -

Configure certificates at:

Administration > System > Certificates >
System Certificates

Authentication method: * Certificate_Request_Sequence -

Configure authantication methods at:

Administration > ldentity Management >
ldentity Source Sequences

Seleccione Client Provisioning Portal 02

Paso 7. Crear politica de aprovisionamiento de clientes. Vaya a Centros de trabajo > Estado >
Aprovisionamiento de cliente > Directiva de aprovisionamiento de cliente > Editar > insertar nueva
directiva arriba.

Owerview Metwork Devices Client Provisioning Palicy Elements Posture Policy Policy Sets Troubleshoat Reparts Settings

Cligmt Provisioning Policy

Client Provisioning Policy

Resaurces

Client Provissoning Porsl . . :
Dafine the Client Provisioning Policy 10 determing what usars will rocaive Upon lagin and User sossion initiation:
For Agent Configuration: version of agant, agent profila, agant compliance madule, andfor agent customization package
For Matrve Supplicant Configuration: wizard profile andfor wizard, Drag and drog rules o change the order

w
Ruile Name Idantity Groups Operating Systems Othar Conditions Raésiilts
N - | WLCSB00 -Windarws Any Windows A Condition(s) WLCSB00-windows Edit
] 105 Amy Appie 05 All Condition(s) Ciseo-ISE-NSP Edit
| Android Ay Androld Condition(s) Cisco-1SE-NSP Edfit
| Windiws Ay Windaws Al Canditisnls) CiseoTemparalage ntin Edit
dows 4.10.02081 And
WinSPwizard 3.0.0.3
And Cisco-1SE-NSP
-] MAE G5 Ay M O5K Caondition(s) GiscoTemporalAgentOSi Edit
4.10.02051 Ang
MacOsXSFW
2.7.0.1 And Cisco-ISE-
NP
= | Chromebook Ary Ehrome OF All Gondition(s) Cisco-1SE- Cheome-NEP Edit

Crear directiva de aprovisionamiento de clientes

Paso 8. Crear condiciones de archivo. Vaya a Centros de trabajo> Condicion> Elementos de



directiva> Condiciones> Archivo> Condiciones de archivo> Agregar:

Overview Metwork Devices

Conditions ~
Aiti-Malware
Anti-Spyware
Anti-Virus
Application
Compound
Dictionary Compound
Dictionary Simple
Disk Encryption
External DotaSource
File
Firewal|
Hardware Attributes
Pateh Mansgement
Registry
Script
Servica

use

Client Provisioning

Policy Elements

File Conditions List

File Condition

WLCI800-Posiure - dema

I Name *

WLC9B00-Posture-deme I

Description

test for WLC9800

* Operating System

Windows All w

Compliance Module  Any version

Posture Policy

Policy Sets

Troubleshoot

Crear condicion de archivo

* File Type FileExistence \ I
* File Path USER_DESKTOP WLCOB00-Posture-Demo_txt
* File Operanor Exists

Reports

Settings

Paso 9. Crear Remediaciones Vaya a Centros de Trabajo> Postura> Elementos de Politica>
Remediaciones > Archivo> Agregar:

Cisco ISE

Overview

Conditions

Application
Anti-Malware
Anti-Spyware
Anti-Virnis

I File
Firewall
Launch Program
Link
Patch Management
Script
use
Windows Server Update Servi...

Windows Update

Reguirements
Allowed Protocols
Authorization Profiles

Downloadable ACLs

MNetwork Devices

File Remediations List

File Remediation

Client Provisioning

Policy Elements

WLC2800-Posture-Dema

Posture Policy

* Name

WLC9800-Posture-Demo

Description

your PC must have file named WLC9800-Posture-

Work Centers - Posture

Policy Sets

Compliance Module Any version
Version 1.0
File Uploaded WLCS800-Posture-Demo.txt

Crear remediacién de archivo

Paso 10. Crear Requisito. Vaya a Centros de trabajo> Condicion> Elementos de directiva>

Troubleshoot

Reports

Settings



Requisitos> Insertar nuevo requisito:

Qverview MNetwork Devices Clignt Provisioning Policy Elements Posture Palicy Policy Sets Trow

leshoot Reports Settings

Conditions >
Remediations w
G e Me
Applicatian Requirements -
Ani-Malwase Name Operating System Compliance Module I Posture Type l I Conditlons I I Remediations Actlons I

Anti-Sgyvare

skallation_Mac  Bor  Msc DEX wilng A= or later wilng  Temposal Agent matll  ANY_se_mac_inst  them  Message Tast Only Edit
Fie i
for  Wingows All wiing 4. or later wing  Temporal Agent menif then  Select Remediations Edit
Firswall
Launch Program Defawi_Appuis_Requirem  for Mo 04X wsing  4.xor later using  Temposal Agent metil  Default_AppVis_Co them  Select Remediations Edit
ent_Mac_temposal nditicn_Mac
Linik
Dafssl_Hordwsro_attribet  for  Windows All wiing &= o lstar wiing  Temposal Agent matll  Marcwars_AMributs them  Salect Remadistions Edit
Patch Mansgerment p
o3_Requiremant_Win_tam 3._Check
Seripe peral
usa Defaui, M 0D wiing  dxer laier waing  Temposal Agent men il thes  Select Remediations Edit
#a_fe
Windows Server Update Sersi parsl
‘Windows Update " i . F
Defawt_Firewall_Regwirem  for  Windows All wing  &xor later wsing  Temposal Agent metil  Default_Firewnll G then  Defawt_Firewall_Remediation  Edit
ont_Win_temporal anditian_Win _Win
Requiremes Dafauit_Firewall_Bogwieam for  Masc DX sting  Ax or lstar wilng  Temposal Agent matll Default Flrewall € thes  Dafault_Firewall_Remediation  Edii
andition_Mac Mac
e Protocols
Windews Al wing  Any version waing  Agent meril  WLCHB00-Poswre- fihen | WecH800-Posture-Demo Edit
Auihorization Profiles dome

Downlosdable AGLs

he Provision By Category or Provision By Everything optionsl. Hardware Conditians, and External Data source conditians
Crear requisito de estado

Paso 11. Crear politica de estado. Vaya a Centros de trabajo> Estado> Insertar nueva directiva:

= Cisco ISE Work Centers - Posture
Ovarview Network Devices Cliant Provisioning Policy Elements Posture Policy Palicy Sets Troubleshoot Reports Sattings
Posture Policy
Dafina the Poswre Policy by configuring rulos based on oparating system andior sthar condaions ekt
Status  Palicy Options Ruby Name 1dentity Groups Operating Systoms Compliance Module Posture Type Other Canditions Requirements
] Pelicy Options WELCHBOE- Posture - Dama Any Windaws All Ay virslon Agant WLEABOO- Postum - Edi
Deme

Crear politica de estado

Paso 12. Crear tres perfiles de autorizacion: El estado es Desconocido; El estado es No
conforme; El estado de condicion es compatible. Vaya a Directiva> Elementos de directiva>
Resultados> Autorizacion> Perfiles de autorizacion> Agregar:

Dictionaries Conditions Results

Authentication -

A owd Broiccis Standard Authorization Profiles

For Policy Export go to Administration =

> Backup & F ore = Policy Export Page
Authorization e
Authorization Profiles 4 Add

Dewnloadable ACLs

(] Name Profile ~  Description
WLCO80D =
Profiling >
O WLCHB00- Posture - Compliant & Cisco (D)
Posture ]
3 WLCHE00- Postura-NonComphiant & Cisco r:
Client Provisioning b3

W WLCHE00- Posure-LUnknown & Cisco (7))



Crear perfiles de autorizacién 01

Dictionaries Conditions Results
—
Authontication P Austharization Profies @ WLGSS00-Posung- Unknown
ANowed Fiotocols Authorization Profile
* Nama
Authorization -

Authorization Prodiles

Downloadable ACLS

WLCSB00-Posure-Unknown

Dascription

* Access Type

Profiling ) ACCESS_ACCEPT w
Pasture > Metwork Device Profile & Cisce @
Clisnt Provisioning > Service Template [m]

Track Movement @

Agentless Posture oo

Passive Identity Tracking [ ()

~ Common Tasks
O Veice Domain Permission
Wab Redirection (CWA, MDM, NSP. CPFY  (3)
Chiant Provisioning (Postura) ACL POSTURE_REDIRECT_ACL w Value Client Provigioning Portal (def -

O Suppress Prafiler CoA for endpeints in Logical Profile

Crear perfiles de autorizacion 02

Dictionaries Conditions

Authentication ~

Allowed Protocols

Authorization w
Authorization Profiles

Downloadable ACLs

Profiling 2
Posture >
Client Provisioning >

Results

Authorization Profiles » WLCO800-Posture - Compliant

Authorization Profile

* Name

Description

* Access Type

Network Device Profile

Service Template
Track Movement
Agentless Posture

Passive Identity Tracking

~ Common Tasks

O Interface Template

WLC9800 -Posture-Compliant

ACCESS_ACCEPT bl
& Cisco W @
(]
oo
oo
oo

[ Web Authentication (Local Web Auth)

Airespace ACL Name

POSTURE_COMPLIANT_ACL

O Airespace IPve ACL Name

Crear perfiles de autorizacion 03



Dictionarias Conditions Results
AU U FIUie

Authentication * Na
e WLCAB00-Posture-NonComp

Authorization w .
Description

Authorization Profiles

Downloadable AGLS

* Access Type

ACCESS_ACGEPT w
Profiling »
Network Device Profile & Cisco v @
Posture >
Service Tamplate
Glisnt Provisioning ¥ Track Movement

Agentless Posture

O O0O0OaO0O

Passive Identity Tracking

~ Common Tasks

O Imerface Template

[ Wab Authentication {Local Wab Auth)

Alrespace ACL Mama POSTURE_NON-COMPLIANT _

[ Airespace [Pvé ACL Name

~ Advanced Attributes Settings

Paso 13. Creacion de Juegos de Politicas. Vaya a Directiva> Directiva

Policy Sels T T
) Staws  Pollcy St Name Description Conditions Allowed Protacols { Server Sequence  Hits  Actions  View
@ Network Access (vice IP Address EQUALS 10,124,60.41
T T T —— A Dofaul Netwerk Accoss & {::} »
T Nomabsed Radius SSID CONTAING posture_semo

@  Ostaun Defaut pokicy sat Dalault Network Access b= >

Crear conjuntos de politicas

Conjuntos> Agregar icono:

Paso 14. Crear politica de autenticacién Navegue hasta Politica> Conjuntos de politicas>
Expanda "WLC9800-Posture-Demo"> Politica de autenticacion> Agregar:



= Cisco ISE

v Authamication Palicy ()

¥} Status  Rule Name Conditions
o ®
-] [:

Crear politica de autenticacion

Paso 15. Crear politica de autorizacion Vaya a Politica> Conjuntos de politicas> Expandir

Policy - Policy Sets

"WLC9800-Posture-Demo"> Politica de autorizacion> Agregar:

Authorization Policy (4)

Rosulls

Profiles

Datault Notwork Access

Hits  Actions

Imernal Bsers

WLCHBOO-Poatisng - Co.

WLEGIBD0-Posture-No.

WLCBBO0 -Posure-Unk.

Status Rule Name Conditions
(-] Posturg- Comptiant b SessionPosiureSiatus EQUALS Compliant
©  Fostuns-Nescomplisat b SessonPosureStatus EQUALS NonCompiant
©  Posture-Usknoan b Session PeshureStatus EQUALS Uninow
@ o

Crear directiva de autorizacion

Examples

DanyAccess

* Options

All_User_ID_Stores

= Options

Security Groups

Saloct fram list

Salect from list

Saloct fram list

Sabect from lisg

& o

&

&

1. Demostracion de estado de SSID de prueba conectada con credenciales 802.1X correctas.



posturg_demo
% Seoured

Enter your user name and password

wic9800 - ser

--#--4

&)

oK Cancel

Metwork & Internet settings
Change sefbngs, such as makong a connecton metered.

P .




» Si el navegador se ha redirigido a la URL del portal de ISE pero no se puede cargar la
pagina, compruebe si el nombre de dominio de ISE no se agrega al servidor DNS, por lo
que el cliente no puede resolver la URL del portal. Para resolver rapidamente este
problema, verifique Static IP/Host name/FQDN bajo el Perfil de autorizacidén para
proporcionar la direccion IP en la URL de redireccidn. Sin embargo, esto puede suponer un
problema de seguridad, ya que expone la direccion IP de ISE.

Comman Tasks
B Weh Rediroct WAL MM NS G

e Al FOSTURE _REDIRECT _ACL . Walud Chent Provisioning Poatal {defi ~

Recopilar depuraciones

Habilitar depuraciones en C9800

Habilitar depuraciones en ISE

Referencias

» Configuracion de CWA en Catalyst 9800 WLC e ISE - Cisco

« BYOD inalambrico con Identity Services Engine

* Implementar el estado de ISE

» Solucion de problemas de administracién y estado de sesiones de ISE

» Comparacion del flujo de redireccién de postura de ISE con el flujo sin redireccién de
postura de ISE



https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215523-quick-start-guide-on-what-logs-and-debug.html#toc-hId-1428918920
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html#toc-hId-1774653233
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-software/215260-ise-posture-deployment-best-practices-an.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



