Configuracion de EAP-TLS en el WLC 9800 con
CA interna de ISE
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Introduccion

Este documento describe la autenticacion EAP-TLS mediante la Autoridad de certificacion de



Identity Services Engine para autenticar a los usuarios.

Prerequisites

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Controlador inalambrico: C9800-40-K9 que ejecuta 17.09.04a
» Cisco ISE: Ejecucion del Parche 4 de la Version 3

* Modelo de PA: C9130AXI-D

» Switch: 9200-L-24P

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La mayoria de las organizaciones tienen su propia CA que emite certificados para los usuarios
finales para la autenticacién EAP-TLS. ISE incluye una autoridad de certificacion integrada que se
puede utilizar para generar certificados para los usuarios que se utilizaran en la autenticacion
EAP-TLS. En situaciones en las que no es posible utilizar una CA completa, resulta ventajoso
utilizar la CA de ISE para la autenticacion de usuarios.

Este documento describe los pasos de configuracidn requeridos para utilizar de manera efectiva
la CA ISE para autenticar a los usuarios inalambricos. Flujo de autenticacion EAP-TLS

Flujo de autenticacién EAP-TLS



EAP-type=EAP-TLS
(TLS client_hello)

EAP-Type=EAP-TLS
TLS certificate
TLS client_key_exchange
TLS certificate_wverify
TLS change_cipher_spec
TLS finished
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Flujo de autenticacion EAP-TLS

Pasos del flujo EAP-TLS

EAP success

*—

EAF Request I

| EAP Response

1. El cliente inaldmbrico se asocia al punto de acceso (AP).
2. En esta etapa, el AP no permite la transmision de datos y envia una solicitud de

autenticacion.

EAP Type=EAP-TLS
Start bit set, no data

-

EAP-Type=EAP-TLS
TLS server_hello
TLS certificate
TLS server_key_exchange
TLS certificate _request
TLS server _hello_done

EAP-Type=EAP-TLS
TLS change_cipher_spec
TLS finished

PMK ‘

EAP success ‘

3. El cliente, actuando como solicitante, responde con una identidad de respuesta EAP.
4. El controlador de LAN inalambrica (WLC) reenvia la informacion de ID de usuario al servidor

de autenticacion.

5. El servidor RADIUS responde al cliente con un paquete de inicio EAP-TLS.

6. La conversaciéon EAP-TLS comienza a partir de este punto.

7. El cliente envia una respuesta EAP al servidor de autenticacion, incluyendo un mensaje de
entrada en contacto client_hello con un cifrado establecido en NULL.
8. El servidor de autenticacion responde con un paquete Access-Challenge que contiene:

TLS server_hello
Handshake message
Certificate
Server_key_exchange
Certificate request
Server_hello_done

9. El cliente responde con un mensaje EAP-Response que incluye:



Certificate (for server validation)
Client_key_exchange

Certificate_verify (to verify server trust)
Change_cipher_spec

TLS finished

10. Tras una autenticacién de cliente exitosa, el servidor RADIUS envia un Access-Challenge que
contiene:

Change_cipher_spec
Handshake finished message

11. El cliente verifica el hash para autenticar el servidor RADIUS.

12. Una nueva clave de cifrado se deriva dinamicamente del secreto durante el intercambio de
senales TLS.

13. Se envia un mensaje EAP-Success desde el servidor al autenticador y luego al solicitante.

14. El cliente inaldmbrico habilitado para EAP-TLS ahora puede acceder a la red inalambrica.

Configurar

Diagrama de la red
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Configuraciones

En esta seccién, configuramos dos componentes: ISE y 9800 WLC.
Configuracion de ISE

Estos son los pasos de configuracién para el servidor ISE. Cada paso se acompafna de capturas
de pantalla en esta seccion para proporcionar orientacion visual.




Configure the WLC as a network device and set the pre-shared key.

sEnsure the Internal CA i3 enablad for issuing caertificates and authanticating
usars.

*Select the identity store sequence used to authenticate logins to the portal. By
default, the certificate_requast_sequence is employed.

Define the certificate templates that users are permitted to use for generating and '
downloading caertificates.

*Create a portal page where users can download certificates, with settings to
control portal behavior.

+Add users to tha ISE internal database who will use the cartificate. Create as
many usars as neadead,

*Dafine an identity source sequence for the policy set to determine tha
authentication source for the service,

=Establish a policy set to define authentication logic and actions.

CCECCEEa«

Pasos de configuracion del servidor ISE

Adicion de un dispositivo de red

Para agregar el controlador de LAN inalambrica (WLC) como dispositivo de red, siga estas
instrucciones:

1. Vaya a Administration > Network Resources > Network Devices.

2. Haga clic en el icono +Add para iniciar el proceso de agregar el WLC.

3. Asegurese de que la clave previamente compartida coincida tanto con el WLC como con el
servidor ISE para habilitar una comunicacién adecuada.

4. Una vez introducidos correctamente todos los detalles, haga clic en Submit en la esquina
inferior izquierda para guardar la configuracion



v RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

[ ] Use Second Shared Secret

Second Shared
Secret

CoA Port 1700

Adicion de un dispositivo de red

Verificar CA interna

Para comprobar la configuracion de la Autoridad de certificacion interna (CA), siga estos pasos:

1. Vaya a Administration > System > Certificates > Certificate Authority > Internal CA Settings.
2. Asegurese de que la columna CA esté habilitada para confirmar que la CA interna esta
activa.

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup &

Dashboard
Certificate Management »

Context Visibility | nte I'TI a I CA Setti I"'Ig S A For disaster recovery It |5 recommended to Export Intema
Certificate Autharity 5

Operations Overview

Palicy Host Name ~  Parsonas Rola(s) CA, EST & OCSP Re... {

Ise3genvc Administration, Monitoring, Poll... STANDAL...
Administration ot g. Po I3

c ca a
Work Centers Certificate Templates

Verificar CA interna

Agregar método de autenticacion

Vaya a Administration > Identity Management > Identity Source Sequences. Agregue una
secuencia de identidad personalizada para controlar el origen de inicio de sesion del portal.



Identities Groups External Identity Sources Identity Source Sequences Settings

> Allow_EMP_Cen

Identity Source Sequence

~ |dentity Source Sequence

* Name
Allow_EMP_Cert

Description

v Certificate Based Authentication

Select Certificate Authentication Profile Preloaded_Certific

v Authentication Search List

A set of identity sources that will be accessed in sequence until first authentication succeeds
Available Selected

Internal Endpoints Internal Users
Guest Users

All_AD_Join_Points

método de autentificacion

Especificar plantilla de certificado

Para especificar una plantilla de certificado, siga estos pasos:

Paso 1. Navegue hasta Administracion > Sistema > Certificados > Autoridad de Certificados >
Plantillas de Certificados.

Paso 2. Haga clic en el icono +Agregar para crear una nueva plantilla de certificado:

2.1 Proporcione un nombre unico local para la plantilla en el servidor ISE.




2.2 Asegurese de que Common Name (CN) esta establecido en $UserName$.

2.3 Compruebe que el nombre alternativo del sujeto (SAN) esta asignado a la direccion MAC.

2.4 Establezca el perfil SCEP RA en CA interna de ISE.

2.5 En la seccidn de uso de clave ampliada, habilite la autenticacion de cliente.

Cartificate Managamant

Cartificate Authority
Ovarview

Issuad Cartificates

Cartificate Authority Certiflcat...

Internal CA Settings
Certificate Templates

External CA Sattings

Plantilla de certificado

Edit Certificate Template

* Name

Description

Subject

Common Name (CN)

Organizational Unit (QU)

Organization (O)

City (L)

State (ST)

Country (C)

Subject Alternative Name (SAN)

Key Type

Key Size

* SCEP RA Profile

Valid Period

Extended Key Usage

Crear portal de certificados

EAP_Authentication_Certificate_Template

This template will be used to issue certificates for EAP Authentication

2

SUserName$

Example unit
Company name
City

State

us

MAC Addrass

RSA
2048
ISE Internal CA

730 Dayl(s) (Valid Range 1 - 3652)

5

Client Authent n |_| Server Authentication

Para crear un portal de certificados para la generacién de certificados de cliente, siga estos

pasos:

Paso 1. Vaya a Administracion > Administracion del portal de dispositivos > Aprovisionamiento de

certificados.

Paso 2. Haga clic en Crear para configurar una nueva pagina del portal.

Paso 3. Proporcione un nombre unico para que el portal lo identifique facilmente.



3.1. Elija el numero de puerto para que el portal funcione; configure esto en 8443.
3.2. Especifique las interfaces en las que ISE escucha este portal.

3.3. Seleccione la Etiqueta de Grupo de Certificados como el Grupo de Certificados del Portal
Predeterminado.

3.4. Seleccione el método de autenticacidn, que indica la secuencia de almacenamiento de
identidad utilizada para autenticar el inicio de sesién en este portal.

3.5. Incluir los grupos autorizados cuyos miembros puedan acceder al portal. Por ejemplo,
seleccione el grupo de usuarios Empleados si los usuarios pertenecen a este grupo.

3.6. Defina las plantillas de certificado que se permiten en la configuracion de
aprovisionamiento de certificados.

) Bookmarks Blocked List BYOD Certificate Provisioning Client Provisioning

Dashboard Portals Settings and Customization

Context Visibility

Operations Portal Name: Description:

EMP CERTIFICATE PORTAL
Policy

Administration Language File

Work Centers

T R e Portal Behavior and Flow Settings Portal Page Customization




Portal Behavior and Flow Settings Portal Page Customization

Portal & Page Settings

~ Portal Settings
1
HTTPS port:*

(8000 - 8999)

Allowed Interfaces:* For PSNs Using Physical Interfaces For PSNs with Bonded Interfaces Configured

Gigabit Ethernet 0 Bond 0
Uses Gigabit Ethernet 0 as primary
Gigabit Ethernet 1 interface, Gigabit Ethernet 1 as backup

Gigabit Ethernet 2 Bond 1
Uses Gigabit Ethernet 2 as primary
Gigabit Ethernet 3 interface, Gigabit Ethernet 3 as backup

Gigabit Ethernet 4 Bond 2
Uses Gigabit Ethernet 4 as primary
Gigabit Ethernet 5 interface, Gigabit Ethernet 5 as backup

Certificate group tag: * Default Portal Certificate Group -

Configure certificates at:

Authentication method: * Certificate_Request_Sequence

Configure authentication methods at:

Configure authorized groups
User account with Super admin privilege or ERS admin privilege will have access to the portal

Available

Q

ALL_ACCOUNTS (default) Employee

GROUP_ACCOUNTS (default)

OWN_ACCOUNTS (default)




» Login Page Settings

> Acceptable Use Policy (AUP) Page Settings

> Post-Login Banner Page Settings

> Change Password Settings

~ Certificate Portal Settings

Certificate Templates: * EAP_Authentication_Certificate_Template = .,

Configuracién del portal de certificados

Una vez finalizada esta configuracion, puede probar el portal haciendo clic en la URL de prueba
del portal. Esta accién abre la pagina del portal.

Portals Settings and Customization

Portal Name: Description:

EMP CERTIFICATE PORTAL

Language File

URL de la pagina Test Portal



e | BHps:/10.106.32.31:844 3/certprovportal/PortalSetup.action?portal=45aea9cb-29c8-4f73-98bb-63543bba423a

i : .
cISsco Certificate Provisioning Portal

Sign On
Welcome to the Certificate Provisioning Portal. Sign on with the username and password supplied to you.
Username:
emp

Password:

Sign On

Pagina del portal

Agregar usuario interno

Para crear un usuario para la autenticacion a través del portal de certificados, siga estos pasos:

1. Vaya a Administration > Identity Management > Identities > Users.

2. Haga clic en la opcion para agregar un usuario al sistema.

3. Seleccione los grupos de identidad de usuario a los que pertenece el usuario. En este
ejemplo, asigne el usuario al grupo Empleado.

Identities Groups External ldentity Sources Identity Source Sequences Settings

Lsers

Larest Manual Nemwork Scan Res... N Etwo r k Acce SS U Se rs‘

Status Usemame -~ Description First Name [LastName Emall Address User Identity Groups  Admin

| ® Enabled | g emp Employee

Adicion de usuario interno

Configuracion de ISE Certificate Provisioning Portal y RADIUS Policy

La seccidn anterior trataba sobre la configuracion del portal de aprovisionamiento de certificados
de ISE. Ahora, configuramos los conjuntos de politicas RADIUS de ISE para permitir la
autenticacion de usuarios.

1. Configuracién de conjuntos de politicas RADIUS de ISE
2. Vaya a Politica > Conjuntos de politicas.
3. Haga clic en el signo mas (+) para crear un nuevo conjunto de directivas.

En este ejemplo, configure un conjunto de directivas simple diseiado para autenticar a los
usuarios mediante sus certificados.



Palicy Sets Raset m

Stamue  Policy 5atNams Oaseription Allowad Protocols | Sarver Sequance  Hits  Actions  Wlew

Conjunto de politicas

< Authenteatio

Fatus  Rule Hame Conditlans His  Actons

D iy

+  Optlons

Rasults

Fuaus  Rule Hame Conditlons Proflles Security Groups His  Actons

Conjunto de politicas que muestra las politicas de autenticacion y autorizacion

Configuracion de 9800 WLC

Estos son los pasos de configuracién para el WLC 9800. Cada paso se acompana de capturas de
pantalla en esta seccidn para proporcionar orientacion visual.



*Configure I'SE as a RADIUS serser on the WLC.

sConligura a RADILES sarver group and map tha ISE sanser craated in prévious step. J
+Create authantication and autharization methad lists linked To the FRADIS sarsar growp.

=Apply the respective mathod list vo the WLAN configuration.

| S

=Credte a policy profile and map it to the VLAN and othear sattings.

Qi G

o= sLonligure a policy tag and associate the WLAN profile wath 1t

=Apply the policy tag to thae AP }

ﬁ;i

Adicion de un servidor ISE al WLC 9800

1. Para integrar el servidor ISE con el controlador de LAN inalambrica (WLC) 9800, siga estos
pasos:

2. Vaya a Configuration > Security > AAA.

3. Haga clic en el boton Add para incluir el servidor ISE en la configuracién del WLC.

Create AAA Radius Server
Mama*® ISE3 Suppart for CoA
Server Address* 10.106.32.31 CoA Server Key Type Clear Text
Coh Server Key
Confirm CoA Server Key

Automate Taster

Confirm Key*

Auth Port

Acct Port




Adicién de un servidor ISE en el WLC

Una vez agregado el servidor, aparece en la lista de servidores.

T Auth Port

1812

Visualizacién de servidores Radius

Agregar grupo de servidores en 9800 WLC

Para agregar un grupo de servidores en el controlador de LAN inalambrica 9800, siga estos
pasos:

1. Vaya a Configuration > Security > AAA.
2. Haga clic en la pestana Server Group y, a continuacion, haga clic en Add para crear un
nuevo grupo de servidores.

Edit AAA Radius Server Group

+ AsA Wizard Mama* =E
Servers { Groups Group Type RADIUS
MAC-Delirmiter

MAC-Fittering

- Time |
Server Groups =
Bal
Name

ISE

O

1

Asignacion de servidores ISE a un grupo de servidores Radius

Configuracion de la lista de métodos AAA en el WLC 9800

Después de crear el grupo de servidores, configure la lista de métodos de autenticacion mediante
estos pasos:

1. Vaya a Configuration > Security > AAA > AAA Method List.

2. En la ficha Autenticacidn, agregue una nueva lista de métodos de autenticacion.

3. Establezca el tipo en dot1x.

4. Seleccione group como tipo de grupo.

5. Incluya los grupos de servidores ISE que cred anteriormente como grupos de servidores.



AAA Quick Setup: AAA Authentication

AAA Method List

Authentication
Add
Autharization
Marme: ¥ Group Type

Accounting -
' [ CERT_AUTH

Creacion de Listas de Métodos de Autenticacion

Configuracion de la lista de métodos de autorizacion en el WLC 9800

Para configurar la lista de métodos de autorizacion, siga estos pasos:

1. Navegue hasta la pestana Autorizacion dentro de la seccion Lista de Métodos AAA.
2. Haga clic en Agregar para crear una nueva lista de métodos de autorizacion.

3. Elija network como tipo.

4. Seleccione group como tipo de grupo.

5. Incluya el grupo de servidores ISE como grupo de servidores.

,q,;_.\.m Quick Setup: AAA Authorization

+ AAA Wizard Method List Name™ CERT_ALTH

AAA Method List

Authentication
Add Delete
Authorization

Mame Type ¥ Group Type
ACcounting

[0 cerT_aUTH network aroup

Agregar lista de métodos de autorizacion

Cree un perfil de politica en el WLC 9800

Una vez finalizada la configuracion del grupo RADIUS, continue con la creacion de un perfil de
politica:

1. Vaya a Configuraciéon > Etiquetas y perfiles > Politica.

2. Haga clic en Agregar para crear un nuevo perfil de directiva.

3. Elija los parametros adecuados para su perfil de politica. En este ejemplo, todo es central y
LAB VLAN se utiliza como la VLAN del cliente.



Policy

10 Glone Craniing a Polny or conhguring | in 'Frabian’ state, @l result in ines of connasthaty for cliants associated with this Palcy prafia

Poiicy Profile Nams
CERT-ALTH
rafalit-policy-predie e WLAN Switching Folicy
Cenral Switching
Gontral Authentication

Central CHCP

IP MAC Binding Flax NAT/PAT

Encrypted Traffc Analvics

Access Policies

RADIUS Profiling

HTTP TLV Caching

DHCP TLV Caching

WLAN Local Profiling

Global State of Device
Classification

Local Subscriber Policy Name Search or Select

VLAN

VLAN/VLAN Group

Multicast VLAN

Al configurar la autorizacion RADIUS, asegurese de que la opcidon AAA Override esté habilitada
en la ficha advanced de la configuracién del perfil de politica. Este ajuste permite al controlador de




LAN inalambrica aplicar politicas de autorizacién basadas en RADIUS a usuarios y dispositivos.

Advanced

WLAN Timeout Fabric

Session Timeout (sec)

Idle Timeout (sec)

Idle Threshold (bytes)

Client Exclusion Timeout (sec)

Guest LAN Session Timeout

DHCP

IPv4 DHCP Required

DHCP Server IP Address

AAA Policy

Allow AAA Override

Cree una WLAN en el WLC 9800

Para configurar una nueva WLAN con autenticacion 802.1x, siga estos pasos:

1. Vaya a Configuration > Tags & Profiles > WLANSs.
2. Haga clic en Add para crear una nueva WLAN.
3. Seleccione los parametros de autenticacion de capa 2 y active la autenticacion 802.1x.




Edit WLAN

Asd ' Dizable WLAN

Selected WLANS -0

O Staus ¥ Here

a F-veabaith
O

@ Wia + WAz
0 . WAL Fikaring a

Lnintry Ardmin Aoonss ]
WIS Pararmeters

WP O WRAZ Stanrs Amapthn Enaiiiad -
Palicy Petlicy

GTK OSEN Crear tha S
Randomize Palicy

Reassocianon Timeout *
WRAZ Encryption

ACS(CCAMP 28] C CCMP2I56
GoMPIZE O GoMPESS Awth Key Mgt
AlZ A% D
Protected Management Frame T |
Fresazis [
PME 30z 1x: r]
SHAZS
MPSX Configuration

Enable MPSK

Security

Authentication List CERT_AUTH

Local EAP Authentication D

Asignar WLAN con el perfil de la politica en el WLC 9800

Para asociar su WLAN con un perfil de politica, siga estos pasos:

1. Vaya a Configuration > Tags & Profiles > Tags.
2. Haga clic en Agregar para agregar una nueva etiqueta.
3. En la seccion WLAN-POLICY, asigne la WLAN recién creada al perfil de politica apropiado.




Eclit Pollcy Tag

£ Charges may resultin loss of o wemits that are associa

Diieie
GERT_POLICY_TAG

Configuracioén de etiquetas de politicas

Asignar etiqueta de politica al punto de acceso en el WLC 9800

Para asignar la etiqueta de directiva a un punto de acceso (AP), siga estos pasos:

1. Vaya a Configuracién > Etiquetas y perfiles > Etiquetas > AP.
2. Vaya a la seccién Static dentro de la configuracion AP.

3. Haga clic en el AP especifico que desea configurar.

4. Asigne la etiqueta de politica que creo6 al AP seleccionado.

Static

eC7l.750e. 10

= Salect Flle
Policy Tag Mame

Slve Tag Mamea
T Policy Tag Name R gl

RF Tag Mama defaull-rf-tag

Asignacion de ETIQUETA AP

Configuracion en ejecucion del WLC después de la finalizacion de la instalacion

aaa group server radius ISE

server name ISE3

ip radius source-interface Vlan2124
aaa authentication dotlx CERT_AUTH group ISE
aaa authorization network CERT_AUTH group ISE
aaa server radius dynamic-author

client 10.106.32.31 server-key Cisco!123
!

wireless profile policy CERT-AUTH
aaa-override

ipv4 dhcp required

vian 2124

no shutdown

wlan CERT-AUTH policy CERT-AUTH
wlan CERT-AUTH 17 CERT-AUTH



security dotlx authentication-Tist CERT_AUTH

no shutdown
1

wireless tag policy CERT_POLICY_TAG
wlan CERT-AUTH policy CERT-AUTH

Crear y descargar certificado para el usuario

Para crear y descargar un certificado para un usuario, siga estos pasos:

1. Haga que el usuario inicie sesion en el portal de certificados que se configurd anteriormente.

© Not Secure| hitps:/M10.106.32.31:8443/certprovportal/PortalSetup.act tal=4 cb 73-98b 13bbad23a

at] et
CIsSCO

Certificate Provisioning Portal

Sign On
Welcome to the Certificate Provisioning Portal. Sign on with the usemame and password supplied to you.

Username:

amp

Password:

---------

Acceso al portal de certificados

2. Acepte la politica de uso aceptable (AUP). A continuacién, ISE presenta una pagina para la
generacion de certificados.

3. Seleccione Generar un solo certificado (sin solicitud de firma de certificado).



INir
CISCO

Certificate Provisioning Portal

Certificate Provisioning

| want to: *

Generate a single certn(

| Common Name (CN): * |

-~ 0

[ MAC Address: * |

without a certificat...

242f.d0da.a563

Choose Certificate Template: * 9

EAP_Authentication_Certificate_Template

Description:

Certificate Download Format: * 0

PKCS12 format, including certificate chain (...

[ Certificate Password: * ]

Enter password to download and view/install the certificate

Confirm Password: *

Generando certificado

Para generar un certificado a través del Portal de aprovisionamiento de certificados, asegurese de
que se rellenan estos campos obligatorios:

* CN: El servidor de autenticacion utiliza el valor que se presenta en el campo Nombre comun
del certificado de cliente para autenticar a un usuario. En el campo Common Name (Nombre
comun), introduzca el nombre de usuario (que utilizé para iniciar sesion en el Portal de
aprovisionamiento de certificados).

 Direccion MAC: Los nombres alternativos de sujeto (SAN) son una extension X.509 que
permite asociar varios valores a un certificado de seguridad. Cisco ISE, versién 2.0 solo
admite direcciones MAC. Por lo tanto, en el campo de direccion SAN/MAC.

Plantilla de certificado: La plantilla de certificado define un conjunto de campos que la
CA utiliza al validar una solicitud y emitir un certificado. Campos como el nombre



comun (CN) se utilizan para validar la solicitud (CN debe coincidir con el nombre de
usuario). La CA utiliza otros campos al emitir el certificado.

» Contraseia del certificado: Necesita una contrasefna de certificado para proteger el
certificado. Debe proporcionar la contrasefa del certificado para ver el contenido del
certificado e importar el certificado en un dispositivo.

+ La contrasena debe cumplir estas reglas:

» La contrasena debe contener al menos una letra mayuscula, una letra minuscula y un digito

- La contrasena debe tener entre 8 y 15 caracteres
- Los caracteres permitidos incluyen A-Z, a-z, 0-9, _, #

Una vez rellenados todos los campos, seleccione Generate para crear y descargar el certificado.

Instalacion de certificados en un equipo con Windows 10

Para instalar un certificado en un equipo con Windows 10, abra Microsoft Management Console
(MMC) siguiendo estos pasos:




Nota: Estas instrucciones pueden variar en funcion de la configuracion de Windows, por
lo que se recomienda consultar la documentacion de Microsoft para obtener detalles
especificos.

1. Haga clic en Inicio y luego en Ejecutar.

2. Escriba mmc en el cuadro Ejecutar y presione Intro. Se abre Microsoft Management
Console.

3. Agregar complemento de certificado:

4. Vaya a Archivo > Agregar o quitar complemento.

5. Seleccione Add, luego elija Certificates y haga clic en Add.

6. Seleccione Cuenta de equipo, luego Equipo local y haga clic en Finalizar.

Estos pasos permiten administrar certificados en el equipo local.
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You can select snap-ns for this console from those available on your computer and configure the selected set of snap-ns. For More Actione

extensible snap-ns, you can configure which extensions are enabled.

Available snap-ns: e
Snap-n Verdor - | Console Root Edit Extensions...
- ActiveX Contrel Micresaft Cor... ¥ Certificates fLocal Computer) B

ﬁa\uthmzal:un Manager Microsoft Cor...
W Certificates Microsoft Cor...
8. Component Services  Microsoft Cor...
&= computer Managem... Microsoft Cor...

A Device Manager Microsoft Cor... Add >
7 Disk Management Microsoft and...
(8] Event Viewer Microsoft Cor...
_ Falder Microsoft Cor...
[ Group Policy Object ... Micrasaft Cor...
_!]F Security Monitor Micresaft Cor...
P Security Policy M...  Microsoft Cor...
=|Link to Web Address  Microsoft Cor... Advanced. ..

Description:
The Cerbficates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

oK Cancel

Consola MMC de Windows

Paso 1. Importar el certificado:
1.1. Haga clic en Accion en el menu.
1.2. Vaya a Todas las tareas y seleccione Importar.

1.3. Consulte las indicaciones para localizar y seleccionar el archivo de certificado
almacenado en el equipo.



& &» Certificate Import Wizard

File to Import
Specify the file you want to import.

File name:
C:\Users\admin\Desktop\emp-2025-01-06_08-30-59\emp_C4-£9-0 Browse. ..

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (\PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (,55T)

MNext Cancel

Importando certificado

Durante el proceso de importacion de certificados, se le pedira que escriba la contraseia que
creo al generar el certificado en el portal. Asegurese de escribir esta contrasefa correctamente
para importar e instalar correctamente el certificado en el equipo.



| & &4 Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[ ] Display Password

Import options:

Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Protect private key using virtualized-based security(Non-exportable)

Include all extended properties,

Next Cancel

Introduccion de la contrasefa del certificado

Paso 2. Traslade los certificados a las carpetas apropiadas:

2.1. Abra Microsoft Management Console (MMC) y vaya a la carpeta Certificados (equipo
local) > Personal.

2.2. Revise los certificados y determine sus tipos (por ejemplo, CA raiz, CA intermedia o
personal).

2.3. Trasladar cada certificado al almacén adecuado:
2.4. Certificados CA raiz: Pasar a Entidades emisoras raiz de confianza.

2.5. Certificados CA intermedios: Pasar a Entidades de certificacion intermedias.



2.6. Certificados personales: Deje la carpeta Personal.

& &# Certificate Import Wizard
Certificate Store
Certificate stores are system areas where certificates are kept.
Windows can automatically select a certificate store, or you can specify a location for
the certificate.
() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store
Certificate store:
Personal Browse...
Next Cancel
Almacenamiento de certificados en la carpeta personal
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Traslado de certificados a sus tiendas

Conexion del equipo con Windows

Una vez que los certificados se mueven a los almacenes correctos, utilice estos pasos para

conectarse a la WLAN:



1. Haga clic en el icono de red en la bandeja del sistema para ver las redes inalambricas
disponibles.

2. Busque y haga clic en el nombre de la WLAN a la que desea conectarse.

3. Haga clic en Connect y continue con cualquier solicitud adicional para completar el proceso
de conexién utilizando su certificado para la autenticacion.

El AVctest

ﬂﬁ; blizzard

8~ CERT-AUTH
7
Secured

D Connect automatically

Conexion a la red inaldambrica

Cuando se le solicite durante el proceso de conexion a la WLAN, seleccione la opcién Connect
using a certificate (Conectar usando un certificado).



8, - CERT-AUTH
(7 ©

Secured

Enter your user name and password

Connect using a certificate

b

Utilizar certificado como credencial

Esto le permite conectarse correctamente a la red inalambrica mediante el certificado.



C:\>netsh wlan show interface -

There is 1 interface on the system: — 200%
Name : Wi-Fi 3
Description : TP-Link Wireless USB Adapter

GUID : eeS5dlc47-43cc-4873-9ae6-99%9e2e43¢c39%ea

Physical address

24:2f:d0:da:a5:63

State connected

| SSID CERT-AUTH |
BSSID a4:88:73:9e:8d:af
Network type Infrastructure
Radio type : 802.11ac
Authentication : WPA2-Enterprise
Cipher CCMP
Connection mode Profile
Channel : 36
Receive rate (Mbps) : 360
Transmit rate (Mbps) : 360
Signal : 1eex

| Profile : CERT-AUTH |
Hosted network status : Not available

C:\>netsh wlan show profiles CERT-AUTH | find "Smart"
EAP type : Microsoft: Smart Card or other certificate

Verificar perfil inalambrico
Verificacion

Verifique que el WLC esté transmitiendo la WLAN:

<#root>

POD6_9800#show wlan summ
Number of WLANs: 2
ID Profile Name SSID Status Security

17

CERT-AUTH

CERT- AUTH

UP [WPA2][802.1x][AES]

Verifique que el AP esté activo en el WLC:



POD6_9800#show ap summ

Number of APs: 1

CC = Country Code

RD = Regulatory Domain

AP Name STots AP Model Ethernet MAC Radio MAC CC RD IP Address State Location

AP1 3 C9130AXI-D cc7f.75ae.1fc0 a488.739e.8da0 IN -D 10.78.8.78 Registered default location

Asegurese de que el AP esté transmitiendo la WLAN:

<{froot>

POD6_9800#show ap name APl wlan dotll 24ghz
STot id : O
WLAN ID BSSID

17 a488.739e.8da0l

POD6_9800#show ap name APl wlan dotll 5ghz
STot id : 1
WLAN ID BSSID

17

a488.739e.8daf

Cliente conectado mediante EAP-TLS:

<tfroot>

POD6_9800#show wire c1i summ
Number of Clients: 1
MAC Address AP Name Type ID State Protocol Method Role

242f.d0da.a563 AP1 WLAN

17

IP Learn 1llac

Dot 1x
Local

POD6_9800#sho wireless client mac-address 242f.d0da.a563 detail | in username|SSID|EAP|AAA|VLAN

Wreless LAN Network Name (SSID): CERT-AUTH

BSSID : a488.739e.8daf

EAP Type : EAP-TLS

VLAN : 2124
Multicast VLAN : O



VLAN : 2124

Registros en directo de Cisco Radius ISE:

Status Detalls Identity Endpoint ID

Identity Endpoint ID

Registros en directo de ISE Radius

Tipo de autenticaciéon detallada:

Authentication Policy

Authentication Policy

EMP Wirele:

EMP Wire

% Auth >=> Allow Certificate Authentl...

Jx Auth >> Allo

rtificate Authenti...

Authoriz...

Autharizatic

EMP Wirel...

EMP Wiral...

Authoriz...

Authaorizatic

Permithce...

PermitAce...



Authentication Details

Source Timestamp

Received Timestamp

2025-01-08 11:58:21.055

2025-01-08 11:58:21.055

Policy Server

ise3genvc
Event
Username emp

Endpoint Id 24:2F:D0:DA:ABL:63

Calling Station Id 24-2f-d0-da-a5-63
Endpoint Profile TP-LINK-Device
Identity Group User |dentity Groups:Employee,Profiled

Audit Session Id 4D084EOAO000007E46FOCBF7

Authentication Method dot1x

Authentication Protocol EAP-TLS

Service Type Framed

MNetwork Device lab-9800

Device Type All Device Types

Location All Locations
NAS IPvd Address 10.78.8.77
NAS Port Type Wireless - IEEE 802.11

Authorization Profile PermitAccess

Security Group Employees

Registros detallados de ISE

Captura WLC EPC que muestra los paquetes EAP-TLS:




Destination

65 17:36:58  Cisco_Se:Bd:iaf TpLinkPte_da:a5:63 95 Request, Identity

68 17:36:58 Cisco_f%e:8d:af TpLinkPte_da:a5:63 EAP 95 Request, Identity

69 17:36:58 TpLinkPte_da:a5:63 Cisco_fe:8d:af EAP 11@ Response, Identity

78 17:36:58 TpLinkPte_da:a5:63 Cisco_%e:8d:af EAP 118 Response, Identity

73 17:36:58 Cisco_%e:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP=TLS)

74 17:36:58 TpLinkPte_da:a5:63 Cisco_%e:8d:af TLSv1. 2 384 Client Hello

78 17:36:58  Cisco_Se:8d:af TpLinkPte_da:a5:63 EAP 182 Request, TLS EAP (EAP-TLS)

79 17:36:58 TpLinkPte_da:a5:63 Cisco_9¢:Bd:af EAP 118 Response, TLS EAP (EAP-TLS)

83 17:36:58 Cisco_9e:8d:af TplinkPte da:a5:63 EAP 178 Request, TLS EAP (EAP-TLS)

84 17:36:58 TpLinkPte da:asS:63 Cisco_9¢i8d:af EAP 118 Response, TLS EAP (EAP-TLS)

87 17:36:58 Cisco_9e:Bd:af TpLinkPte_da:a5:63 TLSv1. 2 248 Server Hello, Certificate, Server Key Exchange; Certificate Request, Server Hello Done
95 17:36:58 TpLinkPte_da:a5:63 Cisco_9e:8d:af EAP 648 Response, TLS EAP (EAP-TLS)

18@ 17:36:58 Cisco_9e:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP-TLS)

182 17:36:58  TpLinkPte_da:a5:63 Cisco_fe:Bd:af EAP 648 Response, TLS EAP (EAP-TLS)

187 17:36:58 Cisco_fe:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP-TLS)

189 17:36:59  TpLinkPte_da:aS5:63 Cisco_f%e:8d:af EAP 648 Response, TLS EAP (EAP-TLS)

114 17:36:59 Cisco_Se:8d:af TpLinkPte_da:a5:63 EAP 96 Request, TLS EAP (EAP=TLS)

115 17:36:59  TpLinkPte_da:a5:63 Cisco_9e:8d:af TLSv1.2 347 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
118 17:36:59 Cisco Se:Bd:af TpLinkPte_da:a5:63 TLSv1.2 147 Change Cipher Spec, Encrypted Handshake Message
119 17:36:59  TpLinkPte_da:a5:63 Cisco_9e:Bd:af EAP 118 Response, TLS EAP (EAP-TLS)

126 17:36:59  Cisco Se:8d:af TpLinkPte_da:a5:63 EAP 94 Success

Captura de WLC que muestra la transaccion EAP

» El paquete numero 87 corresponde al paso 8 del flujo EAP-TLS descrito al principio del
documento.

» El numero de paquete 115 corresponde al paso 9 del flujo EAP-TLS descrito al principio del
documento.

* El numero de paquete 118 corresponde al paso 10 del flujo EAP-TLS descrito al principio
del documento.

Seguimiento de radio activa (RA) que muestra la conexidn del cliente: Este seguimiento de RA se
filtra para mostrar algunas de las lineas relevantes de la transaccion de autenticacion.

2025/01/08 11 58 20.816875191 {wncd_x_R0-2}{1} [ewlc-capwapmsg-sess] [15655] (debug)
Envio de mensaje DTLS cifrado. Dest IP 10.78.8.78[5256], longitud 499

2025/01/08 11 58 20.851392112 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/25, len 390

2025/01/08 11 58 20.871842938 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/25 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.872246323 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Version 3,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.881960763 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Version 1,EAP tipo EAPOL, longitud de carga 204,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.882292551 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/26, len 663

2025/01/08 11 58 20.926204990 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/26 10.106.33.23 0, Access-Challenge, len 1135

2025/01/08 11 58 20.927390754 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Version 3,EAPOL Tipo EAP, Longitud de carga
1012, EAP-Type = EAP-TLS

2025/01/08 11 58 20.935081108 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Version 1,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.935405770 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/27, len 465

2025/01/08 11 58 20.938485635 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde



id 1812/27 10.106.33.23 0, Access-Challenge, len 1131

2025/01/08 11 58 20.939630108 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Versiéon 3,EAP tipo EAPOL, longitud de carga
1008, EAP-tipo = EAP-TLS

2025/01/08 11 58 20.947417061 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Version 1,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.947722851 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/28, len 465

2025/01/08 11 58 20.949913199 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/28 10.106.33.23 0, Access-Challenge, len 275

2025/01/08 11 58 20.950432303 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Version 3,EAPOL tipo EAP, longitud de carga 158,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.966862562 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Versiéon 1,EAP tipo EAPOL, longitud de carga
1492, EAP-tipo = EAP-TLS

2025/01/08 11 58 20.967209224 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/29, len 1961

2025/01/08 11 58 20.971337739 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/29 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.971708100 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Version 3,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.978742828 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Versiéon 1,EAP tipo EAPOL, longitud de carga
1492, EAP-tipo = EAP-TLS

2025/01/08 11 58 20.979081544 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/30, len 1961

2025/01/08 11 58 20.982535977 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/30 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.982907200 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Version 3,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 20.990141062 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Versiéon 1,EAP tipo EAPOL, longitud de carga
1492, EAP-tipo = EAP-TLS

2025/01/08 11 58 20.990472026 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/31, len 1961

2025/01/08 11 58 20.994358525 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/31 10.106.33.23 0, Access-Challenge, len 123

2025/01/08 11 58 20.994722151 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Version 3,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 21.001735553 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Versiéon 1,EAP tipo EAPOL, longitud de carga 247,



EAP-tipo = EAP-TLS

2025/01/08 11 58 21.002076369 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/32, len 706

2025/01/08 11 58 21.013571608 {wncd_x_RO0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/32 10.106.33.23 0, Access-Challenge, len 174

2025/01/08 11 58 21.013987785 {wncd_x_R0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL enviado - Versiéon 3,EAP tipo EAPOL, longitud de carga 57,
EAP-tipo = EAP-TLS

2025/01/08 11 58 21.024429150 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Paquete EAPOL recibido - Version 1,EAP tipo EAPOL, longitud de carga 6,
EAP-tipo = EAP-TLS

2025/01/08 11 58 21.024737996 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS Send Access-
Request to 10.106.33.23 1812 id 0/33, len 465

2025/01/08 11 58 21.057794929 {wncd_x_R0-2}{1} [radius] [15655] (info) RADIUS recibido desde
id 1812/33 10.106.33.23 0, Access-Accept, len 324

2025/01/08 11 58 21.058149893 {wncd_x_RO0-2}{1} [dot1x] [15655] (info) [242f.d0da.a563
capwap_90800005] Evento de actualizacion de identidad provocada para el método EAP EAP-
TLS

Troubleshoot

No hay pasos especificos para solucionar este problema aparte de los procedimientos habituales
de solucion de problemas de la tecnologia inalambrica 802.1x:

1. Tome los debugs de seguimiento de RA del cliente para verificar el proceso de
autenticacion.

2. Realice una captura WLC EPC para examinar los paquetes entre el cliente, el WLC, y el
servidor RADIUS.

3. Verifique los registros en directo de ISE para verificar que la solicitud coincide con la politica
correcta.

4. Compruebe en el extremo de Windows que el certificado esta instalado correctamente y que
toda la cadena de confianza esta presente.

Referencias

* Preguntas frecuentes de Certificate Provisioning Portal, versién 3.2
» Comprender los servicios de autoridad de certificacion interna de ISE
» Comprension y configuracion de EAP-TLS con un WLC e ISE



https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/certificate_provisioning_portal_faqs/b_certificate_prov_portal_3_2.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



