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Introducciodn

Este documento describe como detectar y localizar un punto de acceso no autorizado o un cliente
no autorizado mediante el uso del controlador inalambrico 9800.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Fundamentos de IEEE 802.11.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Controlador Cisco Wireless 9800-L IOS® XE 17.12.1
» Punto de acceso Cisco Catalyst serie 9130AXI.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Un punto de acceso no autorizado de Cisco hace referencia a un punto de acceso inalambrico no
autorizado que se ha instalado en una red sin el conocimiento o la aprobacién del administrador
de la red. Estos puntos de acceso desconocidos pueden suponer riesgos de seguridad para una
red, y los atacantes pueden utilizarlos para obtener acceso no autorizado, interceptar informacion
confidencial o iniciar otras actividades malintencionadas. Cisco Wireless Intrusion Prevention
System (WIPS) es una solucién disefiada para identificar y gestionar puntos de acceso
desconocidos.

Un cliente no autorizado de Cisco, también conocido como estacién o dispositivo no autorizado,
hace referencia a un dispositivo cliente inalambrico no autorizado y potencialmente
malintencionado conectado a un punto de acceso no autorizado. Al igual que los puntos de
acceso desconocidos, los clientes desconocidos plantean riesgos de seguridad, ya que un
atacante puede conectarse a una red sin la autorizacion adecuada. Cisco proporciona
herramientas y soluciones que ayudan a detectar y mitigar la presencia de clientes desconocidos
para mantener la seguridad de la red.

Escenarios

Situacion 1: Deteccion Y Localizacion De Un Punto De Acceso No Autorizado

Los siguientes pasos le muestran como utilizar los controladores inalambricos 9800 para ayudar a
detectar un cliente no autorizado o un punto de acceso que no esta administrado por la red del
usuario:

1. Utilice el controlador inalambrico para buscar cual de los puntos de acceso ha detectado el
dispositivo no fiable:

Puede ver los puntos de acceso desconocidos o los clientes desconocidos a través de la GUl o la
CLI; para la GUI, vaya a la ficha Supervision, luego a Inalambrico y elija Desconocido, luego
puede utilizar los filtros para encontrar su dispositivo desprotegido y para la CLI, puede utilizar el
comando show wireless wps rogue ap summary para ver todos los dispositivos desconocidos
detectados, o puede utilizar el comando show wireless wps rogue ap detailed <mac-addr> para
ver los detalles de un dispositivo desprotegido especifico.

Este es el resultado de la CLI para ver la lista de dispositivos no autorizados mediante el
comando show wireless wps rogue ap summary:

9800L#show wireless wps rogue ap summary

Rogue Location Discovery Protocol : Disabled
Validate rogue APs against AAA : Disabled

Rogue Security Level : Custom

Rogue on wire Auto-Contain : Disabled

Rogue using our SSID Auto-Contain : Disabled
Valid client on rogue AP Auto-Contain : Disabled
Rogue AP timeout : 1200
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Rogue init timer :

Total Number of Rogue APs :
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2. Puede filtrar una de las WLAN configuradas en su controlador 9800 para ver si tiene algun
dispositivo no autorizado que difunda las mismas WLAN. La siguiente figura muestra el resultado

donde mi C9130 detectd este dispositivo no autorizado en ambas bandas:

Lista de acceso no deseado GUI

lalis Gisco Catalyst 9800-L Wireless Controller # € ABS®MOC Q | = s
Monitoring~ > Wireless - > Rogues
Unclassified Friendly Malicious Custom  land are List Ragu: :nts 166 F a5
Total APs 2 2
x| ¥
MAC T #Detecting T Numberof My Last Heard Y Highest RSSI F Channel T PMF T
D Addrass Radios Cliants Status Y Last Heard SSID Channed Width Band T Required
1131/2024
O 6c8d.7793.8240 1 0 Alert 21_130_",232 RogueTest 1 20 24GHz  No
) 6cBa.7793.834f 0 Aert W elfic s RogueTest 6 20 5GHz  No
2110049
1 10 v O



3. Enumere los puntos de acceso que detectaron el dispositivo no autorizado.

Puede ver los AP que detectaron el dispositivo no autorizado; la siguiente figura muestra el AP
que detecto este no fiable, canal, valor RSSI y mas informacion:

\ - An Walcome rosalis L » o~ Feedback | A |
il Cisco Catalyst 9800-L Wireless Controller Weicome rosafia | # & A B &% @ @ T Q  Feeback | (b
NP MRl Rogue AP Detail -
Unclassified Friel MAC Address 6c8d.7793.8340 First time Reported 01/31/2024 19:26:49
On
Is this radic on wired network? No
Last time Reported 01/31/2024 21:10:49
On
Class Type | Unclassihed v
Total APs : 2
status | [l
Initiate RLOP
D MAC 1 |5 Rogue an impersonator 7 Mo
Address
() 6c8d.7793.834y APs that detected this Rogue
O 6c8d.7793.834
Cha..
1 Base Radio Cha from Security Short RS51  SNR Containment
MAC AP Name SSID Cha Width Band DS Radio Policy Preamble (dBm) (dB) Type
dotiig,
1416.9¢71.a2; 9130  RogueTest 1 0 24 Yes doti lax Open Enabled  -35 60 Wi
2 gueTe GHz B - 24 f Bl ’ !
GHz

|. D Cancel | [ r Update & Apply to Device

Detalles del punto de acceso desconocido GUI

Desde la CLI, puede ver esta informacion mediante el comando show wireless wps rogue ap
detailed <mac-addr>.

4. Busque el punto de acceso mas cercano al dispositivo no autorizado en funcion del valor RSSI
mas cercano.

En funcién de los resultados de la cantidad de puntos de acceso detectados por el dispositivo no
autorizado, debe buscar el AP mas cercano en funcion del valor RSSI que se muestra en el
controlador inalambrico; en el siguiente ejemplo, solo un AP detecté al no autorizado, aunque con
un valor RSSI alto, lo que significa que el dispositivo no autorizado esta muy cerca de mi AP.

La siguiente es la salida del comando show wireless wps rogue ap detailed <mac-addr> para ver
el canal en el que el AP/WLC escucho este dispositivo no autorizado, mas el valor RSSI:

9800L#show wireless wps rogue ap detailed 6c8d.7793.834f
Rogue Event history

Timestamp #Times Class/State Event Ctx RC

01/31/2024 22:45:39.814917 1154 Unc/Alert FSM_GOTO Alert 0x0

01/31/2024 22:45:39.814761 1451 Unc/Alert EXPIRE_TIMER_START 1200s 0xO
01/31/2024 22:45:39.814745 1451 Unc/Alert RECV_REPORT 1416.9d7f.a220/34 0x0
01/31/2024 22:45:29.810136 876 Unc/Alert NO_OP_UPDATE 0x0

01/31/2024 19:36:10.354621 1 Unc/Pend HONEYPOT_DETECTED 0x0

01/31/2024 19:29:49.700934 1 Unc/Alert INIT_TIMER_DONE 0xab98004342001907 0xO0
01/31/2024 19:26:49.696820 1 Unk/Init INIT_TIMER_START 180s 0x0

01/31/2024 19:26:49.696808 1 Unk/Init CREATE 0x0



Rogue BSSID : 6c8d.7793.834f

Last heard Rogue SSID : RogueTest

802.11w PMF required : No

Is Rogue an impersonator : No

Is Rogue on Wired Network : No

Classification : Unclassified

Manually Contained : No

State : Alert

First Time Rogue was Reported : 01/31/2024 19:26:49
Last Time Rogue was Reported : 01/31/2024 22:45:39

Number of clients : O

Reported By

AP Name : (C9130

MAC Address : 1416.9d7f.a220
Detecting slot ID : 1

Radio Type : dotllax - 5 GHz
SSID : RogueTest

Channel : 36 (From DS)
Channel Width : 20 MHz

RSSI : -43 dBm

SNR : 52 dB

ShortPreamble : Disabled
Security Policy : Open

Last reported by this AP : 01/31/2024 22:45:39

5. Recopile la captura por el aire en el mismo canal para localizar al delincuente.

Ahora el canal donde se encuentra este punto de acceso no autorizado transmite, y en funcion del
valor RSSI, el punto de acceso 9130 escucho este punto no autorizado a -35dBm, que se
considera muy cercano, esto le da una idea de en qué area se encuentra este punto no
autorizado, el siguiente paso es recopilar una captura por aire.

En la siguiente figura se muestra una captura por aire en el canal 36, desde la OTA, puede ver
que el AP no autorizado realiza un ataque de desautenticacion de contencion al punto de acceso

administrado:



No. Time Source Destination Protocol | Length Info

7 2024-82-01 18:59:41.859345 Cisco_Tf:a2:2f Broadcast 892.11 66 Deauthentication, SN=@, FN=@, wal
53 2024-92-01 18:50:42.360289 Cisco_7f:a2:2f Broadcast 282,11 1 Deauthentication, SN=@, Fh=@, ..C
125 2024-92-01 18:50:43, 200823 Cisco_Tf:az:2f Broadcast 82,11 B6 Deauthentication, SN=9, FN=@, Mo
134 2024-92-01 18:59:43.313382 Cisco_7fra2:2f Broadcast 892.11 BB Deauthentication, SN=9, FN=8@, -aC
287 2024-82-01 18:50:44. 071466 Cisco_TfraZ:2f Broadcast 282,11 13 Deauthentication, SN=8, FN=@, -.C
214 2024-92-91 18:50:44, 581442 Cisco_71:a2:2f Broadcast 802,11 6E Deauthentication, SN=8, FN=@, iiC
311 2024-92-01 18:50:45, 036001 Cisco_Tf:a2:2f Broadcast 202,11 GE Deauthentication, SN=8, FN=8, =L
353 2024-92-01 18:509:45. 548040 Cisco_Tf:aZ:2f Broadcast 882,11 66 Deauthentication, SN=@, Fh=@, e =
392 2024-82-81 18:59:46.884385 Cisco_T7f:aZ:2f Broadcast 882,11 66 Deauthentication, SN=8, FN=@, W
438 2024-92-01 18:50:46,485479 Cisca_Tfia2:2f Broadcast 802,11 66 Deauthentication, SN=@, Fi=@, .l
488 2024-92-01 18:59:46. 994851 Cisco_TfraZ:2f Broadcast 892,11 66 beauthentication, SN=8, Fh=@, e =
516 2024-02-01 18:59:47.450453 Cisco_7f:aZ:zf Broadcast 892,11 66 Deauthentication, SN=8, FN=@, ssC
551 2024-82-01 18:59:47.884436 Cisco_7f:a2:2f Broadcast 882.11 66 Deauthentication, SN=@, Fh=@, ..C
626 2024-82-01 18:59:48.395520 Cisco_T7f:az:2f Broadcast 82,11 B6 Deauthentication, SN=8, FN=@, ..C
664 2824-92-01 18:59:48,841406 Cisco_T7f:a2:2f Broadcast 292,11 BB Deauthentication, SN=8, FN=@, ..C
T4 2024-82-01 18:50:40. 364005 Cisco_TfraZ:2f Broadcast 282,11 13 Deauthentication, SN=8, FN=@, -.C
753 2024-82-01 18:50:49,883287 Ciseo_7f:a2:2f Broadcast 892,11 B& Deauthentication, SN=8, FN=@, «eC
797 2024-02-01 18:59:50.331726 Cisco_Tf:a2:2f Broadcast 862.11 BE Deauthentication, SN=9, FN=@, -
841 2624-82-01 18:50:50. 818843 Cisco_Tf:aZ:2f Broadcast 882,11 13 Deauthentication, SH=8, FN=@, P
916 2024-92-81 18:59:51.647435 Cisco_T1:a2:2f Broadcast 802,11 66 Deauthentication, SN=8, FN=@, -
931 2024-92-01 18:50:51. 820041 Cisca_Tfia2:2f Broadcast 802,11 66 Deauthentication, SN=@, Fi=a, .l
1081 2024-62-01 18:59:52.5T4685 Cisco_T7f:aZ:2f Broadcast 82,11 66 Deauthentication, SN=8, FN=@, [
1123 2024-82-01 18:59:53. 096421 Cisco_7f:aZ:zf Broadcast 892,11 66 Deauthentication, SN=8, FN=@, ssC
1172 2024-02-01 18:59:53.527709 Cisco_Tfra2:2f Broadcast 882.11 66 Deauthentication, SN=@, FN=0, -C
1113 FAFA-AT-A1 1R:59:54. A7 54R5 Cisen 7f:a?:2f Rronadrast A7 RR Deauthenticartinn. SN=f. FN=@. -C

Frame 7: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Radiotap Header w@, Length 36

BB2.11 radio information

PHY type: 882.11a (OFDM) (5]

Turbo type: Non=turbe (@)

Data rate: 6.8 Mb/s

Channel: 36

Frequency: S180MHz

Signal strength (dBm): -61 dBm
Noise level (dBm): =97 dBm
Signal/noise ratio (dB): 36 dB
TSF timestamp: 2032467034
[Duration: G4us]

IEEE 882.11 Deauthentication, Flags: ........C

IEEE 862.11 Wireless Management

Captura de OTA de AP dudosa

Puede utilizar la informacion de la figura anterior para comprender lo cerca que esta este punto de
acceso no autorizado y, al menos, puede hacerse una idea de donde se encuentra fisicamente.
Puede filtrar a través de la direccion MAC de radio del punto de acceso no autorizado; podra ver
si el punto de acceso no autorizado esta actualmente activo o no si comprueba si tiene paquetes
de baliza por el aire.

Situacion 2: deteccidn y localizacién de un cliente no autorizado que envia una
inundacion de desautenticacion

Los siguientes pasos le muestran como utilizar el controlador inalambrico 9800 para encontrar un
cliente no autorizado conectado a un punto de acceso no autorizado que no esta gestionado por
la red de usuarios o un cliente no autorizado que realiza un ataque de desautenticacion:

1. Utilice el controlador inalambrico para encontrar el cliente no autorizado.

Desde el controlador inalambrico GUI, navegue hasta la ficha Monitoring, Wireless, y luego elija
Rogue Clients, o puede utilizar el comando show wireless wps rogue client summary de la CLI
para enumerar los clientes desconocidos detectados en el controlador:



@ Uuibe Cisco Catalyst 9800-L Wireless Controller Welcome rosalis | & W A B & 0 @ O Q = a2
Monitoring - > Wireless~ > Rogues
Unclassified riendly Malicious Custom Ignare List Rogue Clients Adhoc Rogues
Mumber of Clents: 48
G MAC Address T H#Datecting Radios T Last Seen On Status T
G 0021.6a9b.b344 1 0215/2024 17:21:34 Adert
O 0chB.1575 8a5c i 0215/2024 17:08:14 Alert
O 1858, 560f cael 1 02/15/2024 17:20:44 Abert
G 3471b.2d61 .cog3 1 02015/2024 17:03:54 Adert
0 62b8.db39.c532 1 02{15/2024 17:08:14 Aert
O 701357870 1 02715/2024 17:18:54 Alert
D 703.5a7¢.9150 1 02015/2024 1711634 Adert
0 70f3.5a7c.9710 1 02/15/2024 17:21:54 Alert
(] T0f3.5a7 ¢ bed) 1 02/15/2024 17:21:04 Abirt
G 7013.5a7c.cbdl 2 D2115/2024 171724 Adert
- " ~.

GUI de lista de clientes desconocidos

El siguiente resultado muestra el resultado de CLI:

9800L#show wireless wps rogue client summary

Validate rogue clients against AAA : Disabled
Validate rogue clients against MSE : Disabled

Number of rogue clients detected : 49

MAC Address State # APs Last Heard

02/15/2024 17:22:44
02/15/2024 17:08:14
02/15/2024 17:20:44
02/15/2024 17:03:54
02/15/2024 17:08:14
02/15/2024 17:18:54
02/15/2024 17:23:04
02/15/2024 17:22:34
02/15/2024 17:22:54
02/15/2024 17:17:24
02/15/2024 17:20:44
02/15/2024 17:20:44
02/15/2024 17:16:54
02/15/2024 17:18:24
02/15/2024 17:20:24
02/15/2024 17:23:04
02/15/2024 17:19:04
02/15/2024 17:16:44
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2. El siguiente ejemplo de salida muestra los detalles sobre el cliente no autorizado con direccion
mac 0021.6a9b.b944, que fue detectado por un AP 9130 administrado en el canal 132, el



siguiente resultado muestra mas detalles:

9800L#show wireless wps rogue client detailed 0021.6a9b.b944
Rogue Client Event history
Timestamp #Times State Event Ctx RC

02/15/2024 17:22:44.551882 5 Alert FSM_GOTO Alert 0xO
02/15/2024 17:22:44.551864 5 Alert EXPIRE_TIMER_START 1200s 0x0
02/15/2024 17:22:44.551836 5 Alert RECV_REPORT 0x0

02/15/2024 17:15:14.543779 1 Init CREATE OxO

Rogue BSSID : 6c8d.7793.834f

SSID : Testing-Rogue

Gateway : 6c8d.7793.834f

Rogue Radio Type : dotllax - 5 GHz

State : Alert

First Time Rogue was Reported : 02/15/2024 17:15:14
Last Time Rogue was Reported : 02/15/2024 17:22:44

Reported by

AP : (9130

MAC Address : 1416.9d7f.a220

Detecting slot ID : 1

RSSI : -83 dBm

SNR : 12 dB

Channel : 132

Last reported by this AP : 02/15/2024 17:22:44

3. Después de recopilar una captura por el aire en el mismo canal, puede ver que tiene una
inundacién no autenticada, donde el cliente no autorizado utiliza uno de los BSSID del punto de
acceso administrado para desconectar a los clientes:

rauthentication, S
Deauthentication,
Deauthentication,
Deauth
Deauthenticat

rauthentication,
Deauthentication, &

:31:4b:11:8 . -+ ic » 9 Fr=8,
2:2f 2 gaez. SN=944, FN=8,

Frame 7: 395 bytes on wire (316@ bits), 395 bytes captured (3168 bits) on interface wlanB, id @
Radiotap Header v@, Length 18
B02.11 radio information

PHY type: 882.11a (OFOM) (5)

Turbe type: Nen-turbo (@)

Data rate: 24.0 Mb/s

Channel: 132

Signal streagth (dBmb: -64 dBm
Thuration: 14Bosl

OTA de desautenticacion



El valor RSSI para los paquetes es alto, lo que significa que el cliente no autorizado esta
fisicamente cerca del punto de acceso administrado.

4. Después de eliminar el cliente no autorizado de la red, la siguiente figura muestra una red
limpia y un entorno saludable en el aire:

59, 488209 chrd9:3l:dbill:dE sad:
2824-82-15 59.488213 ©6:39:31:4b: : 802,11
1758  2824-082-15 18:13:59.488218 Cisco_7f:az:2f €6:39:31:4b:11: 882.11 132
1759 2024-02-15 159, 488229 Cisco_7f:a2 (14:16: £802.11 132

1761 2824-02-15 3:59.488226 ©6:39:31:4b:11:8 : 882.11 132
20824-92-15 18:13:59. 490044 €6:39:31:4b:11:81 Broadcast

2024-02-15 18:13:59,491943 Cisco_7f:a2:

1767 2824-92-15 18:13:59.495813 c6:39:31:4b:11: = Acknowledgement, Flags=

1768 2024-82-15 18:13:59,4980082 Cisco_7f:a2:27 (14:16:94:7 ©6:39 4b 339: Trigger EHT Basic, Flag

1769 2824-02-15 18:13:59.493911 c6:39:31:4b: 11:81 Cisco_7f:a2: Action No Ack, SN=B, FN=@,

1778 2024-82-15 18:13:59.500196 B.8.0.8 224.0.0.1 Mesbership Query, general

1771 2824-92-15 18:13:59.500208 Cisco_7f:a2: (14:16:9d:7.. Acknowledgement, Flags=........C

1773 2024-02-15 18:13:59.520052 Cisco_7f:a2:2f (14:16:9d:7f:a. ¢6:39:31:4b:11:81 (c6:39:3.. Trigger EHT Buffer Status Report Poll (BSRF

1777 c6:39:31:4b:11:81

£59.5508251 9 -
18:13:59.550253 $30:31: : _ £802.11
2024-02-15 18:13:59.558255 A Acknowledgement,
2024-82-15 18:13:59,550811 Cisco_7f:a2:2f €6:39:31:4b:11:81 882,11 Action, SN=2, FN=8, Flags=.....
2824-02-15 g Cisco_7f:aZ2:2f (14:16:9d:7. B882.11 Acknowledgement, Flagss

2@824-02-15 18:13:59.560108 Cisco_Tfia2:2f (14:16:9d:7f:a. €6:39:31:4b:11:81 (c6:39:3. Trigger EHT Buffer Status Report Poll (BSRF

OTA saludable

Informacion Relacionada
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» Soporte técnico y descargas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



