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Introduccion

Este documento describe como resolver problemas de autenticacién web central (CWA) con WLC
9800 e ISE.

Informacion de fondo

En la actualidad, hay tantos dispositivos personales que los administradores de red que buscan
garantizar la seguridad del acceso inalambrico optan normalmente por redes inalambricas que
utilizan CWA.

En este documento, nos centramos en el diagrama de flujo de CWA, que ayuda en la resolucion
de problemas comunes que nos afectan.

Observamos las trampas comunes del proceso, cdmo recolectar registros relacionados con CWA,



cdmo analizar estos registros, y como recolectar una captura de paquetes embebida en el WLC
para confirmar el flujo de trafico.

CWA es la configuracidn mas comun para las empresas que permite a los usuarios conectarse a
la red de la empresa mediante sus dispositivos personales, también conocidos como BYOD.
Cualquier administrador de red esta interesado en los pasos de deteccion y solucion de
problemas que debe realizar para solucionar sus problemas antes de abrir un caso de TAC.

Este es el flujo de paquetes de CWA:

Client AP DHCP Server DNS Server ISE

Flujo de paquetes CWA

Flujo detallado

Primera asociacion y autenticacion RADIUS:



DHCP Server DNS Server

Client

Primera asociacion y autenticacion RADIUS

DHCP, DNS y comprobacién de conectividad:

DHCP Server DNS Server ISE

DHCP, DNS y comprobacion de conectividad

La comprobacion de la conectividad se realiza mediante la deteccion del portal cautivo mediante
el sistema operativo o el explorador del dispositivo cliente.

Hay SO de dispositivo preprogramado para hacer HTTP GET hacia un dominio especifico

- Apple = captive.apple.com
- Android = connectivitycheck.gstatic.com
- Windows = msftconnectest.com

Y los navegadores también realizan esta comprobacion cuando se abren:



Cromo = clients3.google.com
» Firefox = detectportal.firefox.com

Interceptacion y redireccion del trafico:

DHCP Server DNS Server ISE
Client AP . h
|

-

Inicio de sesion de cliente en el portal de inicio de sesion de invitado ISE:

DHCP Server DNS Server

Client AP WLC .

Interceptacion y redireccion del trafico

Inicio de sesion de cliente en el portal de inicio de sesién de invitado ISE

Inicio de sesidn del cliente y CoA:



DHCP Server DNS Server

Client

Inicio de sesion del cliente y CoA

Resoluciéon de problemas

Sintoma frecuente: El usuario no es redirigido a la pagina de inicio de sesion.

Comencemos con la primera parte del flujo:
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Primera asociacion y autenticacion RADIUS

1 - ¢ La primera autenticacion RADIUS es exitosa?

Comprobar resultado de autenticacion de filtrado de MAC:
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Registros en directo de ISE que muestran el resultado de autenticacion de filtrado de MAC

Asegurese de que la opcidn avanzada para la autenticacion esté establecida en "Continuar" si no
se encuentra el usuario:
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Opcidn avanzada Usuario no encontrado
2 - ; EI WLC recibe la URL y la ACL de redireccionamiento?

Verifique los registros en vivo de ISE y la informacion de seguridad del cliente de WLC bajo
Supervision Verifique que ISE envie la URL de redireccion y la ACL en la aceptacion de acceso y
que WLC la reciba y la aplique al cliente en los detalles del cliente:
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Redirigir ACL y URL

3 - ¢ Es correcta la ACL de redireccion?

Verifique el nombre de ACL para cualquier error tipografico. Asegurese de que es exactamente
como lo envia ISE:

B3 Uule Cisco Catalyst 9800-CL Wireless Controller
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Verificacion de ACL de redireccion
4 - ; Esta pendiente el traslado del cliente a Web-Auth?

Verifique los detalles del cliente para el estado "Pendiente de autenticacion Web". Si no esta en
ese estado, verifique si la invalidacion AAA y Radius NAC estan habilitadas en el perfil de politica:



lonitoring = » Wireless~ > Cllents Edit Policy Profile
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Detalles del cliente, anulacién de aaa y RADIUS NAC

¢Aun no funciona?

Repasemos el flujo de trabajo...
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DHCP, DNS y comprobacion de conectividad

5 - ¢ EI WLC permite el trafico DHCP y DNS?

Verifique el contenido de ACL de redireccion en el WLC:

B M. CiscoCatalyst 9800-CL Wireless Controller Weicome dclowd | # % A B & T € 2 Q P2
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Redireccione el contenido de ACL en el WLC



La ACL de redireccion define qué trafico es interceptado y redirigido por la sentencia permit y qué
trafico es ignorado de la interceptacidn y redireccion con una sentencia deny.

En este ejemplo, permitimos que el DNS y el trafico hacia/desde la direccién IP de ISE fluyan, e
interceptamos cualquier trafico tcp en el puerto 80 (www).

6 - ¢ El servidor DHCP recibe la deteccion/solicitud de DHCP?

Verifique con EPC si ocurre el intercambio DHCP. EPC se puede utilizar con filtros internos como
el protocolo DHCP y/o MAC de filtro interno, donde podemos utilizar la direccién MAC del
dispositivo cliente y obtenemos en el EPC sélo paquetes DHCP enviados o enviados a la
direcciéon MAC del dispositivo cliente.

En este ejemplo, podemos ver los paquetes de deteccion DHCP enviados como broadcast en la
VLAN 3:
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Confirme la VLAN de cliente esperada en el perfil de politica:
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VLAN en el perfil de politicas

Verifique la configuracion de VLAN WLC y switchport Trunk y la subred DHCP:

HLC1Zshow vlan

Ea Server Manager

VLAN Name Parts
1 default active Gi2, Gi3
2 employee active —_
= Euest active l:: Dashboard
11 mgmt active B Local Server
i All Servers
HLC1#show ip int br i@ aDDS Seever Nasr hsgeabaity
Interface IP-Addrass 0K? Mathod Status Protocol 1i DHCP _
GigabitEthernetl unassigned YES unset up up . - AD-2016 198.18.133.1 O finc - Performa
GigabitEthernet2 unassigned YES unset down = DNS
GigabitEthernet3 unassigned YES wnzet down
Vlanl unassigned YES NVRAM down
Vian 198.19.2.2 YES NVRAM up up
Vian3 198.19.1.2 YES NVRAM up up
Vianll 198.19.11.18 YES NVRAM up up |f DHCP 4 d,ff t b t
WLC1#show run int vian 3 .
we need ip helper address on SVI
Current configuration : 109 bytes
interface Vlan3
description guest
ip address 198.19.1.2

VLAN, puerto de switch y subred DHCP

Podemos ver que la VLAN 3 existe en el WLC y también tiene SVI para la VLAN 3; sin embargo,
cuando verificamos la direccion IP del servidor DHCP, esta en una subred diferente, por lo tanto,
necesitamos la direccion de ayudante ip en la SVI.

Las practicas recomendadas establecen que la SVI para las subredes del cliente se debe
configurar en la infraestructura cableada y evitarla en el WLC.

En cualquiera de los casos, el comando ip helper-address debe agregarse a la SVI
independientemente de donde resida.

Una alternativa es configurar la direccion IP del servidor DHCP en el perfil de la politica:

Edit Policy Profile

- k.
WLC1#show run int vlan 3
Building configuration...
Advanced
Current configuration : 141 bytes WLAN Timeaut FarcPone O
! = a]

interface Vlan3
description guest

ip address 198.19.1.2 ! i g ——
l ip helper-address 198.18.133.1 ] 4 Exchopon T B« User Dodnd (Privecs) Network

(u]
no mop sysid
end

DHCP o
Pd DHCP Rigqua, DNS Layer Security

196.18.133.
.

' SVI can be at the WLC itself or in
&the Wired network




Ip helper-address at SVI or Policy Profile

A continuacion, puede comprobar con EPC si el intercambio DHCP funciona correctamente y si el
servidor DHCP ofrece direcciones IP de servidor DNS:

M nenipesp = o *®
Fille Edit View Go Captwe Anslze  Statistics  Telephony Wirdless Took  Help
dm: e [ ERER-=E7i5Eaa8D

Alepiva =2 -1+
o, Destraton, Frowend  Lengd Info » Frame 5: 355 bytes on wire (059 bits), 355 Eytes capfered (2050 bits)
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: 3
offer (3)
1) Jubnet MAlk (I5%.155.255.8)

Detalles de la oferta DHCP de IP del servidor DNS
7 - ¢,Se produce la redireccion automatica?

Verifique con WLC EPC si el servidor DNS responde a las consultas:

e
Aamg3 TREqQe=ET i Eaaen
LIED ]+
Mo, Tent Source Destration Protocal 5 > Freme 31: 173 bytes om wire {1388 Bits), 171 bytes captured (1368 bits)
02008100 T706.0H 190.19.1.01 Mene s o i — 5 NUhErnEt N1, Sre: WMeare_f7IB0:00 [GOIOCINNIFTIBOIGA), CITI CHSCe GAIS6FF (80:14:f¢i04:0
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45 2033.81-13 190.19.1.11 ons 175 SEARGIPS iy FRSPSATE 0¥BALE A CORMECTIvEUyERk.EIUTAC,C0M A 14228136354 [ 7 FOUE B30 Qo3 DNRR, FLIGE: Loeeees T
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47 20130113 17: 196.19,1.11 s 240 Standand quEry rESpOsE BXTID A W GOGR1E.CON & 172,353.63.047 A 170.353,63,53 ] © Intervet Protoccl versios 4, Src: 196.19.1.11, Dit: 1.8.8.1

» Lser Dategresm Protecol, Src Port: 37éed, Dst Fort: 53
» bosain Name Systes (guery)

Consultas y respuestas de DNS

 Si la redireccion no es automatica, abra un explorador y pruebe con una direccion IP
aleatoria. Por ejemplo 10.0.0.1.
+ Si la redireccion funciona, es posible que tenga un problema de resolucion de DNS.

¢Aun no funciona?

Repasemos el flujo de trabajo...



Interceptacion y redireccion del trafico

8 - ¢ El navegador no muestra la pagina de inicio de sesion?

Verifique si el cliente envia el TCP SYN al puerto 80 y el WLC lo intercepta:

L/
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19964 198.19.1.11 143.251.163.34 156 45331 + B [STN] Seqed WUNeGSSHS Lerwd MSS+1350 SACK_FERH TSvaledBTESITLT TSecrs

Retransmisiones TCP al puerto 80

interception from WLC??

Aqui podemos ver que el cliente envia paquetes TCP SYN al puerto 80 pero no obtiene ninguna
respuesta y realiza retransmisiones TCP.

Asegurese de tener el comando ip http server en la configuracién global o webauth-http-enable en

parameter-map global:

HLC1®

LS L
Enter configuration cosmands, ome per line.
WLC1{config)#ip http server

End with CNTL/Z.

o
WLC1Sshow run | i hitp
redirect for-login mttp://portal.thewifilab.org/login.ntal

Satcl fet://198.19.11.10:30

BT ation local
ip nttp secure-server
ip http secure-trustpolmt _.thewifilab.org.pfx
ip nttp timecout-policy idle 600 life B6409 requests 25
ip http session-idle-timeout 1200
destinstion transport-method http

WLCl2show run | i hitp
redirect for-login hrtp://portal.thewifilab.org/login.htal
enrollment url http://198.19.11.18:80

no 1p Mttp server

ip nttp secure-server
ip http secure-trustpodnt _.thewifilab.org. pfx
ip nttp timecut-policy idle 600 life 86400 requests I5
ip http session-idle-timeout 129%

destimation transport-sethod http
wLc1ef]

local

comandos de intercepcion http

WLCl#show run | b parameter-map type webauth global
parameter-map type webauth global

type wabauth

virtual i,p ipvd 192.8.2.1 virtual-host vip.thewifilab.org

a lab.org.pfx
webauth-http-enable

Después del comando, el WLC intercepta el TCP y falsifica la direccion IP de destino para



responder al cliente y redirigir.
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Interceptacion de TCP por WLC

¢Aun no funciona?

Hay mas en el flujo...
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Inicio de sesion de cliente en el portal de inicio de sesién de invitado ISE

9 - ¢ Puede el cliente resolver el nombre de host de ISE?

Verifique si la URL de redireccion utiliza IP o nombre de host y si el cliente resuelve el nombre de

host ISE:



Resolucion de nombre de host ISE

Se observa un problema comun cuando la URL de redireccidén contiene el nombre de host de ISE;
sin embargo, el dispositivo cliente no puede resolver ese nombre de host en la direccion IP de
ISE. Si se utiliza el nombre de host, asegurese de que se pueda resolver mediante DNS.

10 - ¢ La pagina de inicio de sesién sigue sin cargarse?

Verifique con WLC EPC e ISE TCPdump si el trafico del cliente alcanza ISE PSN. Configure e
inicie las capturas en WLC e ISE:

WLC EPC e ISE TCPDump

Después de la reproduccion del problema, recopile las capturas y correlacione el trafico. Aqui
podemos ver el nombre de host de ISE resuelto y, a continuacién, la comunicacion entre el cliente
e ISE en el puerto 8443:



=L
L e
e o (o

gpe——

e ]

]
»
»
»
=

ki

AN IERE Y ++ETE

e ][5 rame bimi 98 Bries e wire (738 WiT3), % ByTes SMTLred (T
= - | weare_TIMOM (MSREIZISTIMIN] , BT
i ftanderd guery #ai333 4 dne.thetdiles,org = . t n: !
: ¢ e

e e g
. o lenpli. dm & LR BN

PRAgH: SNEBN Standard fuery reipiese, N errer
fentioess §

L | IEH”E

© swwA I
aletiriong: Lie Moo g

b ShetPlaE e Gpe &, cle D, s PNLHLULE
ane {1 Enetii e

BES 3H13-#L-1) 0900104 1PKEL 1901013037 194.59.1.01 .3 WP server eids, Crtifbiste, Sover iey Lothasge, Server

Trafico WLC e ISE
11 - ¢ Por qué se produce una violacién de la seguridad debido al certificado?

Si utiliza un certificado autofirmado en ISE, se espera que el cliente emita una advertencia de
seguridad cuando intente presentar la pagina de inicio de sesidn del portal de ISE.

En el volcado de TCP de ISE o EPC del WLC, podemos verificar si el certificado de ISE es
confiable.

En este ejemplo, podemos ver el cierre de la conexidon desde Cliente con alerta (Nivel: Grave,
Descripcion: certificate (Unknown) (Desconocido), lo que significa que el certificado de ISE no se
conoce (Trusted):

dmce ipRB R«»=TiEEaaan
W [paddr == 158,19, 1. [« [==TaE]
| | | I Leng@ 1nfo |[* Freme 36a: 73 bytes on wire (58s bits), 72 mu coptured (584 bits)
* Ethernet II, Sre: wwasre_f7i0000 (09 7:0: D! Vhemre_B:0G:d) (050542002
+ Isternet Frotecal Wersion 4, Src: 19B.%.3.33, Dt a7
» Transaiizion Costrol Pretocal, Src Port: MISIE, Dot Ports BA4), Seq: GIN, Ack: 31, Lens
¥ Transport Layer Secerity
¥ Tufvl.d becord Layer: Alert {ievel: Fatal, Cescription: Certificate Uknown)
Content Type: Alert (3}
version: TS 1.2 (dodel)
[
W Alert vasiage
Level: Fatal (3)
cescription: Certlficete uninown (45

198.18.100.27 F 66 10494 + BEAD [AK] S63e1 ACKal WINa§5536 Lered TEvalaMTIDGIEEY TSACraf43134106
199.28,000.27 523 client mello
198.19.1.11 66 B44Y + DO4SE [AFE] SEge1 ACRSTIE WIN.JORSH Lind TOVAl.SASRBAMY TSerr.34TIIE8653
11 D381 198.19.1.11 T 2136 Server Mello, Certificate, Server wey Exchange, Server Hello Done

I TETE NI TR [CETETES i B4 38454 - BoAN [AFE] SE8.518 AZE.1399 WIR.L8480 LeRed TvaleS4TMISEASY Tier.4e8384
114 22 ML 199,19, 198.18.033.27 €6 35434 v 8441 [ACK] SeoeS1S ACKeI061 WifeTES4 Loned TivaleM4TMIGSIET Tiecrsd433sd
1S - 80.347343 198.29.8. 18 198,128,333, 57 Tedri. 73 Alert (Level: Fatal, Bescription: Certificate Lrkeown)

e £38:58, 163438 199, 38.800.37 19.3%.3.33 5 73 Adert (Leveli warning, Sescriptien: Close astafy)

3 4 7 198.18.333.27 o €6 3ESIE = Bos) [ACK] Segel Afks] WiNs£3536 Lemed TOvalaJATIITALZA TIECr44338993%

Et 198.50.003. 27 e € JESIN + B4N [ALK] Segel Atkel WiRsSS)E Lefud TEvalaBATIIRALIS TSersldBNENST
1 190.38.200.37 T2 ) Client mello
3 199,3%.3.33 o 66 3447+ JR50E [ACE] Brgel AckeTiE WitelO028 Loned TRvalesARMITIT THeGreB4THITIY
1 199.28.200.37 TSv.D 54D Clieet wells
i AN e 66 3441 + D958 [ACK] Segel AckeSiB Winel00SR Loned TEvals4BMTIS TSecrsJ471074aid
13 199.39.3.13 TiS¥l.l 2136 Server wells, Certificate, Server key Exchange, Server wells Done
-13 1 198.29.2.12 Titvl.l 213 Server sells, Certificate, Server wey Enchange, Server uells Done
159 202301010 1 198,18, 103.27 T 66 JE3I6 + B4D [ACK] EQe518 ACKe11D9 WINe4S680 Lemed TIvaleMTHITAING THECrwi49041
166 26230113 1t 198.38.333.37 - €6 3ESIE + 443 [ACK] Seeefi ACke3081 WineTEEE Lened TIval-BTIITAINL Tiecr-849341
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159.33.383.27
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| xee mmera
165 2921-81-10 19

BEE D20 -01:1] 19:18:55. 79T 180.20.200.37 198.29.1.11 2 71 Alert (Level: warnirg, Description: Close Botify)

A7 36200110 19:18155.THINE 180.20.200.27 188.29.3.11 TSN 3 Alert (Level: warning, Sescription: close sotify)

certificado no fiable de ISE

Si verificamos en el lado del cliente, vemos estos ejemplos de salida:



A rede b quall #3328 8 tentar achder fem probiemas de
seguranga.

We can
bypass
warning

Dispositivo cliente que no confia en el certificado ISE

Finalmente, la redireccion esta funcionando!! Pero el login falla...

Una ultima vez comprobando el flujo...

Inicio de sesién del cliente y CoA
12 - ; Falla el inicio de sesién de invitado?

Compruebe los registros de ISE para ver si hay errores de autenticacion. Asegurese de que las
credenciales son correctas.




Cisco

Make sure you using correct
credentials ©

La autenticacion de invitado falla debido a credenciales erroneas
13 - ¢ Se ha iniciado sesion correctamente pero no se ha movido a RUN?

Consulte los registros de ISE para obtener los detalles de autenticacion y los resultados:

-

Still getting Redirect-to-Portal 7777

Loop de redireccion

En este ejemplo podemos ver al cliente obteniendo nuevamente el perfil de autorizacion que
contiene la URL de redireccionamiento y la ACL de redireccionamiento. Esto da como resultado
un loop de redireccion.

Marque Conjunto de directivas. La verificacion de reglas Guest_Flow debe ser anterior a la
redireccion:



Results

Status  Rule Name Conditions Profiles Security Groups Hits  Actions

Regla Guest_Flow

14 - ; Falla el COA?

Con EPC e ISE TCPDump podemos verificar el trafico CoA. Verifique si el puerto CoA (1700) esta
abierto entre WLC e ISE. Asegurese de compartir coincidencias secretas.

] =)+
bytes captured (1984 Bits)
7ib0309), DIti Cisco_@Hane:ff (BDileifsied:e

trafico CoA

S

Nota: En la version 17.4.X y posteriores, asegurese de configurar también la clave del
servidor CoA cuando configure el servidor RADIUS. Utilice la misma clave que el secreto
compartido (son las mismas de forma predeterminada en ISE). El propésito es configurar
opcionalmente una clave diferente para CoA que el secreto compartido si es lo que su
servidor RADIUS configuré. En Cisco IOS® XE 17.3, la interfaz de usuario web
simplemente utilizaba el mismo secreto compartido que la clave CoA.

A partir de la version 17.6.1, RADIUS (incluida CoA) es compatible con este puerto. Si desea
utilizar el puerto de servicio para RADIUS, necesita esta configuracion:

<ffroot>



aaa server radius dynamic-author
client 10.48.39.28

vrf

Mgt - i nt f
server-key ciscol23

interface GigabitEthernet0

vrf

f orwar di ng

Mgt - i nt f
ip address X.X.X.X X.X.X.X
!if using aaa group server:

aaa group server radius group-name
server name nicolSE

ip

vrf

f orwar di ng

Mgt - i nt f

radi us

source

-interface G gabitEthernetO

Conclusion

Esta es la lista de verificacion de CWA reanudada:

+ Asegurese de que el cliente esté en la VLAN correcta y obtenga la direccion IP y el DNS.



- Obtenga detalles del cliente en el WLC y ejecute capturas de paquetes para ver el
intercambio DHCP.
Verifique que el cliente pueda resolver los nombres de host a través de DNS.
- Haga ping al nombre de host desde cmd.
El WLC debe estar escuchando en el puerto 80
- Verifique el comando global ip http server o el comando global parameter map
webauth-http-enable.
» Para eliminar la advertencia de certificado, instale el certificado de confianza en ISE.
- No es necesario instalar el certificado confiable en el WLC en CWA.
Politica de autenticacién en ISE Opcion avanzada "Continuar" Si no se encuentra el usuario
- Para permitir que los usuarios invitados patrocinados se conecten y obtengan la
redireccion URL y ACL.

Y las herramientas principales usadas en la resolucién de problemas:

« WLC EPC

- Filtros internos: protocolo DHCP, direcciéon MAC.
Monitor WLC

- Compruebe los detalles de seguridad del cliente.
» seguimiento WLC RA

- Depuraciones con informacion detallada en el lado del WLC.

* registros en vivo de ISE

- Detalles de autenticacion.
TCPDump de ISE

- Recopile capturas de paquetes en la interfaz PSN de ISE.
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