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Introduccioén

Este documento describe como configurar el Protocolo simple de administracion de red (SNMP)
para monitorear el Controlador de LAN inalambrica (WLC) Cisco 9800.

Prerequisites

Requirements

- Conocimiento basico de 9800 WLC y protocolo SNMP
- Herramienta/servidor SNMP

Componentes Utilizados

Todas las pruebas se realizaron en MacOS 10.14 y un WLC 9800-CL con la version de imagen
17.5.1. Algunos de los OID mencionados en este articulo no existen en versiones de imagenes
anteriores.



La informacidén que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

SNMP frente a telemetria

Los WLCs antiguos de AireOS confian en SNMP como el protocolo principal para el monitor. La
mayoria de la informacion relevante como el conteo de clientes, el numero de puntos de acceso
unidos, el procesador y el uso de la memoria se pueden obtener a través de la consulta SNMP de
la herramienta que monitorea, al WLC.

Con 9800 WLC, el foco se ha puesto en la telemetria. La telemetria funciona en un modelo "push"
donde el WLC envia informacion relevante al servidor sin necesidad de ser consultado. Catalyst
9800 todavia ofrece SNMP para propositos heredados. Parte de la informacién puede ser
exclusiva de la telemetria y algunos de los OID previamente disponibles en AireOS aun no estan
disponibles en 9800.

Configuracion de SNMP en WLC

Desde Cisco I0S XE Bengaluru 17.6.1, el puerto de servicio Ethernet (interfaz de administracion
VRF/GigabitEthernet 0) es compatible con el controlador inalambrico Catalyst de Cisco serie
9800.

Antes de esta version, el WLC Catalyst 9800 solo se podia monitorear con SNMP a través de su
interfaz de administracion inalambrica o a través de la interfaz de administracion de redundancia
(en el caso de un WLC en espera en un cluster HA en las versiones 17.5.1 y posteriores).

A través de la interfaz web

SNMPv2c es una version basada en la comunidad de SNMP y toda la comunicacion entre los
dispositivos esta en texto sin formato. SNMPvV3 es la version mas segura que ofrece
comprobaciones de integridad de mensajes, autenticacion y cifrado de los paquetes. SNMPv1
esta extremadamente obsoleto, pero aun existe para proporcionar compatibilidad de software
heredado. No se menciona en este articulo.

Importante: SNMPv2c esta habilitado de forma predeterminada con la comunidad "private"
con privilegios de lectura y escritura y la comunidad "public" con privilegios de solo lectura.
Se recomienda quitarlos y crear una nueva comunidad con un nombre diferente.

Inicie sesion en la interfaz web del WLC 9800. En Administration > Management > SNMP
asegurese de que SNMP esté habilitado globalmente. En Cadenas de comunidad se muestran
todas las comunidades configuradas actualmente y su nivel de permisos:



Administration~ > Management~ > SNMP

General SNMP Views Community Strings V3 User Groups

-+ Add

Community Mame
private

public

V3 Users Hosts

~  Access Mode ~
Read/Write

Read Only

Antes de crear un usuario SNMP V3, es necesario definir un grupo SNMP V3. Para crear un
grupo de usuarios con permiso de lectura y escritura, establezca la Vista de lectura y la Vista de
escritura en videfault. El grupo de solo lectura debe tener la vista de escritura vacia

V3 User Groups i

Group Name* [ readwritegroup

Security Level* ‘ Auth v |
Read View ‘ videfault v o
Write View ‘ videfault v |

=] Apply to Device

En la ficha SNMP V3 Users, puede ver todos los usuarios configurados, sus privilegios y
protocolos utilizados para la autenticacion y el cifrado. El boton Nuevo permite crear un nuevo
usuario.

Hay 3 modos de seguridad disponibles:

1. AuthPriv = Los mensajes se autentican y cifran

2. AuthNoPriv = Los mensajes se autentican pero no se cifran

3. NoAuthNoPriv = No se aplica seguridad a los mensajes
Seleccione SHA como protocolo de autenticacion y se recomienda al menos AES-128 como
protocolo de privacidad.



V3 Users

User Narme* snmpAdmin
Group Name* ReadWriteGroup (...

Security Mode* AuthPriv

Authentication Protocol SHA

Authentication Password™® [T I I )

Privacy Protocol AES128

Privacy Password® sssssssssese

= Apply to Device

A través de la linea de comandos

SNMP también se puede configurar a través de la interfaz de linea de comandos (CLI). CLI ofrece
parametros de configuracion adicionales, como la capacidad de asignar una lista de acceso a la
comunidad v2 o al usuario v3.

Ejemplo de configuracion de la comunidad de lectura y escritura v2, el grupo de lectura y escritura
v3 y el usuario v3 que pertenece a este grupo:

snmp- server manager Snnp-server comunity

Ejemplo de una lista de acceso que solamente permite que el dispositivo en la direccién IP
192.168.10.10 consulte la comunidad del WLC v2 llamada "Comunidad de LecturaEscritura":

ip access-list standard 50 10 permit 192.168.10.10 20 deny any snnp-server nmnager snnp-server
comunity ReadWiteCommunity RW50

Nota: En el momento de escribir este documento, sélo se admiten ACL estandar. Las ACL
extendidas se pueden asignar, pero no funcionan.

Nombres de objetos e ID de objetos (OID)

¢, Qué son los nombres de objeto y los OID?

Los ID de objeto, o OID para abreviar, son identificadores unicos que representan una variable u
objeto determinado. Por ejemplo, el uso actual del procesador se considera una variable cuyos
valores se pueden recuperar con la llamada en su ID de objeto. Cada OID es unico y no puede
haber dos iguales en todo el mundo, bastante similares a una direccion MAC.

Estos identificadores siguen una jerarquia de arbol y se puede realizar un seguimiento de cada
OID hasta su raiz. Cada proveedor tiene su propia sucursal con una raiz comun.



Una analogia podria ser una direccion de casa, donde la raiz seria el pais o estado, seguido por
un cddigo postal de la ciudad, la calle y, finalmente, el numero de casa.

Los numeros seguidos por un punto representan cada paso que toma para llegar a un punto
determinado en ese arbol o rama.

Root-Hode
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ccitt (0] iso (1) joint (2]

N

org (3]

N

dod (6]

N

internet [ 1)

/’m

directory (1) mgmt [ 2] expenmental [3) private (4]

Todos estos valores se almacenan en una Base de informacién de administracion, o MIB para
abreviar, en cada dispositivo de red. Cada identificador tiene un nombre y una definicion (rango
de valores posibles, tipo...).

No es necesario cargar una MIB en la herramienta de supervision SNMP para utilizar SNMP y
consultar un dispositivo.

Siempre que se conozca un OID valido, el dispositivo responde con el valor almacenado en la
variable que representa el OID. Sin embargo, si carga la MIB en su herramienta de consulta,
proporciona la ventaja de traducir los nombres de objeto a sus IDs y permite conocer su
descripcion.

En este ejemplo, la herramienta SNMP consulta al agente SNMP de un dispositivo su descripcion
del sistema con el uso de OID 1.3.6.1.2.1.1.1.0.
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MiIBs y lista de todos los nombres e ID de objeto en Cisco WLCs

Cisco ofrece Management Information Base (MIB) para WLC 9800. No es facilmente legible, pero
la MIB contiene todos los nombres de objeto disponibles y su descripcion.

Todos los modelos 9800 (9800-80, 9800-40, 9800-L, 9800-CL, EWC) utilizan la misma MIB que
se puede descargar aqui:
https://software.cisco.com/download/home/286322605/type/280775088/release/.

El mas actualizado es el que tiene la fecha mas reciente, no el que tiene el nombre de version de
cédigo mas alto.

El archivo de almacenamiento descargado contiene varios archivos de texto .my que se pueden
importar a cualquier servidor SNMP de terceros o simplemente abrir con un editor de texto. Para
encontrar el OID de un nombre de objeto especifico, primero debe localizar el archivo exacto que
lo contiene.

Por ejemplo, todos los objetos relacionados con la supervision del estado fisico del dispositivo
(como la CPU y la memoria) se encuentran dentro de una MIB denominada CISCO-PROCESS-
MIB.my.

Aqui, "cpmCPUMemoryUsed" es el nombre del objeto que se utiliza para proporcionar la cantidad
de memoria utilizada por el WLC en bytes. Todos los archivos MIB tienen una sintaxis similar. La
informacion sobre el objeto de memoria utilizado es similar a la siguiente:

cpnCPUMenor yUsed OBJECT- TYPE SYNTAX Gauge32 UNI TS "kil o- byt es” MAX- ACCESS read-only STATUS
current DESCRI PTION "The overall CPU wi de system nenory which is currently under use." ::={
cpnCPUTot al Entry 12 }

La mayor parte del software de terceros para supervisar se basa en OID, no en nombres de
objetos. La traduccién entre el nombre de objeto y el ID de objeto se puede realizar con el uso de
la herramienta Cisco SNMP Object Navigator.

Introduzca el nombre del objeto en la barra de busqueda. El resultado proporciona el OID y una
breve descripcién. Ademas, se puede utilizar la misma herramienta para buscar el nombre de
objeto del OID proporcionado.


https://software.cisco.com/download/home/286322605/type/280775088/release/
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

Tools & Resources
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Utilice los OID para Monitorear el Estado del WLC

Después de la adquisicion del OID del objeto que necesita ser monitoreado, se puede ejecutar la
primera consulta SNMP.

Los ejemplos de este capitulo muestran como adquirir una memoria libre de WLC (OID =
1.3.6.1.4.1.9.9.48.1.1.1.5) para SNMPv2 community private y SNMPv3 user snmpadmin con la
contrasefa de autenticacion SHA Cisco123# y la contrasefia de privacidad AES establecida en



Cisco123#. La interfaz de administracion del controlador se encuentra en 10.48.39.133.

Supervisidbn mediante Snmpwalk

Snmpwalk es una aplicacion SNMP que utiliza solicitudes SNMP GETNEXT para consultar una
entidad de red para obtener un arbol de informacion. Esta presente de forma predeterminada en
MacOS y en la mayoria de las distribuciones Linux. Para SNMPv2c, el comando sigue la sintaxis:

snnmpwal k -v2c -c¢
Ejemplo:

VAPEROVI : ~ vaperovi $ snmpwalk -v2¢ -c private 10.48.39.133 1.3.6.1.4.1.9.9.109.1.1.1.1.12

SNWMPv2-SM : :enterprises.9.9.109.1.1.1.1.12.2 = 3783236 <-------- Free Menory in Bytes
Si se utiliza SNMPv3, el comando sigue la sintaxis:

snmpwal k -v3 -1 authPriv -u <usernanme> -a [MD5| SHA] - A <auth_password> -x [AES| DES] -X
<priv_password> <W.C managenent _i nterface_i p> <O D>

Seleccione MD5/SHA y AES/DES en funcion de como creo6 el usuario SNMPv3 en el controlador.

Ejemplo:

VAPEROVI : ~ vaperovi $ snmpwal k -v3 -1 authPriv -u snnmpadmin -a SHA -A C scol23# -x AES -X
Ciscol23# 10.48.39.133 1.3.6.1.4.1.9.9.109.1.1.1.1.12

SNMPv2-SM ::enterprises.9.9.109.1.1.1.1.12.2 = 3783236 <-------- Free Menory in Bytes
#snnmpwal kK output still shows v2 even though v3 is used

Monitor a través de Python3 y biblioteca de pysnmp

Los fragmentos de cddigo se escriben para Python 3.9 y utilizan el modulo pysnmp (pip install
pysnmp) para realizar consultas SNMP para la utilizacion de memoria del WLC de Catalyst 9800-
CL. Estos ejemplos utilizan la misma comunidad SNMPv2 y usuario SNMPv3 creados en uno de
los capitulos anteriores. Simplemente reemplace los valores de variable e integre el cédigo dentro
de sus propias secuencias de comandos personalizadas.

Ejemplo de SNMPv2:

from pysnnp. hlapi inport * conmunityNanme = 'private' ipAddress = '10.48.39.133" AOD =
'1.3.6.1.4.1.9.9.109.1.1.1.1.12" for (errorlndication, errorStatus, errorlndex, varBinds) in
next Cnd( SnnpEngi ne(), ComunityDat a(comunityNanme), UdpTransport Target ((i pAddress, 161)),
Context Data(), ObjectType(Cbjectldentity(A D)), |exicographicMde=False): if errorlndication:
print(errorindication) elif errorStatus: print('% at %' % (errorStatus.prettyPrint(),
errorlndex and varBinds[int(errorlindex) - 1][0] or '?')) else: for varBind in varBinds: print('
='.join([x.prettyPrint() for x in varBind]))

Salida imprime:

SNWMPv2-SM : :enterprises.9.9.109.1.1.1.1.12.2 = 3783236
Ejemplo de SNMPv3:



from pysnnp. hl api inport * usernane = 'snnpadnmin' ipAddress = '10.48.39.133' OD =
'1.3.6.1.4.1.9.9.109.1.1.1.1.12" authKey = 'Ciscol23# privKey = 'G scol23# for
(errorlndication, errorStatus, errorlndex, varBinds) in nextCrd(SnnpEngine(),

Usmser Dat a( user nane, aut hKey, privKey, authProtocol =usmHVACSHAAut hPr ot ocol ,

pri vProt ocol =usmAesCf b128Pr ot ocol ), UdpTransport Target ((i pAddress, 161)), ContextData(),

oj ect Type(hjectldentity(A D)), |exicographicMde=False): if errorlndication:
print(errorindication) elif errorStatus: print('% at %' % (errorStatus.prettyPrint(),
errorlndex and varBinds[int(errorlndex) - 1][0] or '?")) else: for varBind in varBinds: print(’
='.join([x.prettyPrint() for x in varBind]))

Integracién con software de terceros (Grafana+Prometheus/PRTG Network
Monitor/SolarWinds)

La infraestructura Cisco Prime permite supervisar y configurar facilmente varios dispositivos de
red, incluidos los controladores inalambricos.

Prime Infrastructure viene precargado con todos los OID vy la integracién con el WLC consiste
simplemente en la adicion de las credenciales del WLC a Prime. Con 9800 WLC, Prime depende
principalmente de la telemetria para recopilar la mayoria de los detalles del WLC, mientras que la
pequefia porcion de la informacion se obtiene a través de SNMP.

Por otro lado, Cisco WLC también se puede integrar con varias soluciones de terceros para el
monitor, siempre que se conozcan los OID.

Programas como Grafana+Prometheus, PRTG Network monitor y SolarWinds server permiten la
importacion de MIBs u OIDs vy la visualizacion de valores en un grafico facil de usar.

Esta integracién puede requerir algunos ajustes en el lado del servidor SNMP. En este ejemplo, el
servidor de supervision PRTG se proporciona con el OID de utilizacion de CPU por nucleo que
devuelve la cadena "0%/1%, 1%/1%, 0%/1%, 0%/1%". PRTG espera un valor entero y genera un
error.

(i)
-
o

A Overview i+l Live Data 2 days 30 days 365 days 4w Historic Data £ Settings

Value

Integracién con CUCM

Cisco Unified Communications Manager (CUCM) cuenta con una funcion de seguimiento de
terminales inaldmbricos que le permite realizar un seguimiento aproximado de la ubicacion del
cliente en funcion del punto de acceso al que esté conectado el cliente. Para que esta funcién
funcione, CUCM tiene que extraer informacién del WLC a través de consultas SNMP.



Importante: Muchas versiones de CUCM se ven afectadas por el Id. de error de Cisco
CSCvv07486 - No se pueden sincronizar los puntos de acceso en el WLC debido a que las
solicitudes SNMP son demasiado grandes. Este problema se activa en situaciones en las
que CUCM ejecuta una version afectada y el WLC tiene mas de 10 puntos de acceso.
Debido a la manera incorrecta que CUCM consulta una gran cantidad de OID en una sola
solicitud masiva, el WLC se niega a contestar o contesta con una respuesta tooBig. La
respuesta demasiado grande no siempre se envia inmediatamente y puede retrasarse. Los
debugs SNMP en la impresion del WLC "SNMP: Paquete recibido via UDP de x.x.x.x en
VIanXXSrParseV1SnmpMessage: el paquete es demasiado grande SrDoSnmp: Error de

analisis de ASN".

Tabla de OIDs Monitorizados con Mayor Frecuencia

La tabla incluye algunos de los nombres de objeto mas comunes y sus OID, con la consideracion
de que los MIB presentan los datos en una sintaxis no amigable para el usuario:

Nota: Comando "show snmp mib | in <Object name>" se puede utilizar para verificar si un
determinado nombre de objeto esta disponible en el WLC 9800.

Descripcion
Uso general de la
CPU en % durante los
ultimos 5 s
Uso general de la
CPU en % durante los
ultimos 1 min
Uso general de la
CPU en % durante los
ultimos 5 minutos
Memoria utilizada
actual en bytes
Memoria libre actual
en bytes
La menor cantidad de
memoria libre desde
el ultimo arranque en
bytes
Motivo de la ultima
recarga
Imagen de software
de todos los AP
unidos
Numero de modelo de
todos los AP unidos
Numero de clientes
Numero de puntos de
acceso unidos
Estado de la unidad
de alimentacion

Estado del ventilador

Nombre del Objeto
cpmCPUTotal5sec

cpmCPUTotal1min

cpmCPUTotal5min

cpmCPUMemoryUsed

cpmCPUMemoryFree
cpmCPUMemoryLowest

por quéRecargar

bsnAPSoftwareVersion
bsnAPModel
X
X

X

OID (ID del objeto) Respuesta esperada

1.3.6.1.4.1.9.9.109.1.1. ENTERO: 5
1.1.3

1.3.6.1.4.1.9.9.109.1.1. ENTERO: 5
1.1.4

1.3.6.1.4.1.9.9.109.1.1. ENTERO: 5
1.1.5

1.3.6.1.4.1.9.9.109.1.1. ENTERO: 3783236
1.1.12

1.3.6.1'4»i1:|9'i%109.1.1. ENTERO: 4263578

1.3.6.1.4.1.9.9.109.1.1. ENTERO: 4251212
1.1.15

1.3.6.1.4.1.9.2.1.2 STRING: "reload"

1.3.6.1.4.1.14179.2.2.1 STRING: "7.5.1.12"

1.8
1.3.6.1.4.11.11%179.2.2.1 STRING: "AIR-AP1840LE
X X
X X
X X
X X


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07486

Actualmente hay solicitudes de mejora abiertas para admitir OID del numero total de clientes y el
numero de puntos de acceso unidos:

ID de bug de Cisco CSCvu26309 - El OID de SNMP para el conteo de clientes no esta presente
en 9800

ID de bug de Cisco CSCvv44330 - OID de SNMP para AP no presente en 9800

En el momento de escribir este articulo, no se admite el estado de la unidad de alimentacion
(PSU) ni el estado del ventilador. Se ha abierto la solicitud de mejora:

ID de bug de Cisco CSCwa23598 - Mejora del WLC 9800 / Soporte para PSU y estado del
ventilador SNMP OID (1.3.6.1.4.1.9.9.13)

Supervision de WLC en espera en HA

Monitorear un WLC en espera en el cluster de alta disponibilidad sélo es posible desde la version
17.5.1. EI WLC en espera puede ser monitoreado directamente a través de RMI o con la consulta
del WLC activo.

Monitoree el WLC en espera directamente

EI WLC en espera se puede monitorear directamente solamente si los WLC que se ejecutan en el
tipo RMI + RP HA. Se realiza a través de la direccion IP de la interfaz de administracion de
redundancia (RMI) en espera del WLC en espera.

En este escenario, solamente los OID de IF-MIB son soportados oficialmente, lo que hace posible
solamente monitorear el estado de todas las interfaces en el WLC en espera. Ejemplo de salida

de 9800-CL WLC:

Descripcidn
Nombre de interfaz

Estado operativo de
la interfaz (1=arriba,
2=abajo)

Nombre del Objeto
ifDescr

ifOperStatus

OID (ID del objeto)
1.3.6.1.2.1.2.2.1.2

1.3.6.1.2.1.2.2.1.8

Respuesta esperada
SNMPv2-SMI::mib-2.2.2.1.
GigabitEthernet1
SNMPv2-SMI::mib-2.2.2.1.
GigabitEthernet2
SNMPv2-SMI::mib-2.2.2.1.
GigabitEthernet3
SNMPv2-SMI::mib-2.2.2.1.
VolP-NullO
SNMPv2-SMI::mib-2.2.2.1.
NullO
SNMPv2-SMI::mib-2.2.2.1.
Vlan1
SNMPv2-SMI::mib-2.2.2.1.
VIan39
SNMPv2-SMI::mib-2.2.2.1.
2
SNMPv2-SMI::mib-2.2.2.1.
2
SNMPv2-SMI::mib-2.2.2.1.
1
SNMPv2-SMI::mib-2.2.2.1.
2


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu26309
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv44330
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa23598

SNMPv2-SMI::mib-2.2.2.1.

2

SNMPv2-SMI::mib-2.2.2.1.

1

Nota: Se espera que el puerto Gig 2 del WLC en espera (puerto troncal utilizado para la
conmutacion del trafico) esté en estado apagado. Una vez que ocurre el failover, el puerto
Gig 2 en el WLC standby aparece. Algo similar ocurre con los puertos de 10 gigabits en
dispositivos fisicos 9800 (9800-80, 9800-40 y 9800-CL).

Monitorear el WLC en espera a través del WLC activo

El estado de WLC en espera también se puede monitorear con la consulta al WLC activo.
Solamente se soportan oficialmente CISCO-LWAPP-HA-MIB y CISCO-PROCESS-MIB. Cuando
se consulta el WLC activo en HA, la primera respuesta representa el valor del WLC activo,
mientras que la segunda respuesta representa el valor del WLC en espera.

Descripcion
Uso general de la
CPU en % durante los
ultimos 5 s

Uso general de la
CPU en % durante los
ultimos 1 min

Uso general de la
CPU en % durante los
ultimos 5 minutos

Memoria utilizada
actual en bytes

Memoria libre actual
en bytes

La menor cantidad de

memoria libre desde

el ultimo arranque en
bytes

Nombre del Objeto
cpmCPUTotal5sec

cpmCPUTotal1min

cpmCPUTotal5min

cpmCPUMemoryUsed

cpmCPUMemoryFree

cpmCPUMemoryLowest

OID (ID del objeto)
1.3.6.1.4.1.9.9.109.1.1.
1.1.3

1.3.6.1.4.1.9.9.109.1.1.
1.1.4

1.3.6.1.4.1.9.9.109.1.1.
1.1.5

1.3.6.1.4.1.9.9.109.1.1.
1.1.12

1.3.6.1.4.1.9.9.109.1.1.

1.1.13

1.3.6.1.4.1.9.9.109.1.1.

1.1.15

SMI:

SMl:

SMl:

SMl:

SMil:

SMil:

SMl:

SMl:

SMl:

SMl:

SMl:

Respuesta esperada
SNMPv2-

:enterprise.9.9.109.1.1

5=3
SNMPv2-

:enterprise.9.9.109.1.1

6=7
SNMPv2-

.enterprise.9.9.109.1.1

5=8
SNMPv2-

.enterprise.9.9.109.1.1

6=6
SNMPv2-

:enterprise.9.9.109.1.1

5=10
SNMPv2-

:enterprise.9.9.109.1.1

6=15
SNMPv2-

:enterprise.9.9.109.1.1

2.5 =4318980
SNMPv2-

:enterprise.9.9.109.1.1

2.6 = 3950332
SNMPv2-

:enterprise.9.9.109.1.1

2.5 =4318739
SNMPv2-

:enterprise.9.9.109.1.1

2.6 = 3950738
SNMPv2-

:enterprise.9.9.109.1.1

5.5 = 3763868
SNMPv2-



SMI::enterprise.9.9.109.1.1

5.6 = 4132588
Estado del WLC en  cLHaPeerHotStandbyEvent 1.3.6.1.4.1.9.9.843.1.3. SNMPv2-
espera (1=arriba, 4 SMI::enterprise.9.9.843.1.3

O=abajo) 1



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



