Configurar & Solucion de problemas de licencias
Catalyst 9800 Unified Licensing y Smart
Licensing con SLUP
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Introduccion

Este documento describe como configurar y resolver problemas de licencia inteligente usando
politica (SLUP) en el controlador de LAN inalambrica (WLC) Catalyst 9800 para su DNA 'y



licencias unificadas.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Licencias inteligentes mediante politicas (SLUP)
» Controlador de LAN inalambrica (WLC) Catalyst 9800

» Suscripcién a Cisco Networking

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes


https://www.cisco.com/c/en/us/products/collateral/networking/software/networking-subscription-ds.html

Precaucion: Las notas de este articulo contienen sugerencias utiles o referencias a
material no incluido en el documento. Se recomienda que lea cada nota.

1. Conexidn directa a la nube de Cisco Smart Software Manager (nube CSSM)
2. Conectado a CSSM mediante CSLU (Cisco Smart License Utility Manager)
3. Conectado a CSSM mediante On-prem Smart Software Manager (On-prem SSM)

Este articulo no cubre todos los escenarios de Smart Licensing en Catalyst 9800; consulte la Guia
de configuracion de politicas de uso de Smart Licensing para obtener informacién adicional. Sin
embargo, este articulo proporciona una serie de comandos utiles para resolver problemas de
conexion directa, CSLU y licencia inteligente SSM en las instalaciones con problemas de politica
en el Catalyst 9800.



https://software.cisco.com/#SmartLicensing-Inventory
https://www.cisco.com/web/software/286327971/154599/CSLU_User_Guide.pdf
https://software.cisco.com/download/home/286285506/type/286326948/
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sl-using-policy.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sl-using-policy.html
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Opcidén 2. Conexion mediante CSLU
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Opcion 3. Conexion mediante On-prem Smart Software Manager (SSM in situ)

%ﬁ Nota: Todos los comandos mencionados en este articulo son aplicables solamente a los
WLC que ejecutan la version 17.3.2 o posterior.

Unified Licensing, aplicacion y SLUP

Las licencias unificadas, disponibles en Cisco Networking Subscriptions, introducen la aplicacion
de licencias a los clientes in situ.



+ 10S XE 17.15.2 (diciembre de 2024) fue la primera version admitida para Unified Licensing e
introdujo la generacion de informes de_licencias por dispositivo_y el estado de conformidad.

 Las futuras versiones de IOS XE introduciran la aplicacion del dia 0 para los puntos de
acceso sin licencia y la aplicacion del dia N para los dispositivos con licencias caducadas.
en los dispositivos que no cumplen las normas, la aplicacion se realiza cuando se actualiza
la imagen del software.

Completar los pasos de esta guia es fundamental para asegurarse de que los dispositivos se
configuran correctamente mediante SLUP, de modo que no estén sujetos a la aplicacion cuando
se actualice la imagen del software 10S XE.

Comprobacion del cumplimiento de PA en Unified Licensing

Figura 1: Conformidad con AP de IU web (no conforme)

La informacion sobre el cumplimiento de los puntos de acceso esta disponible en el controlador
(panel de Meraki, Catalyst Center 2.3.7.9) y en el dispositivo (interfaz de usuario web, CLI).

La figura 1 muestra un ejemplo de informacién de cumplimiento de AP en la interfaz de usuario
web. Los AP que no cumplen con las normas tienen un estado de licencia Non-Compliant, con el
razonamiento de que el AP es "Never Licensed".

Una vez que SLUP se haya configurado correctamente, sus AP reflejaran un estado de
cumplimiento actualizado.

Figura 1: Conformidad con API de IU web (compatible)


https://www.cisco.com/c/en/us/products/collateral/networking/software/networking-subscription-ds.html#Enforcement
https://www.cisco.com/c/en/us/products/collateral/networking/software/networking-subscription-ds.html#Enforcement

Nota: si ha configurado SLUP correctamente y aun ve el estado No conforme en sus puntos de
acceso, confirme que ha adquirido suficientes licencias y que estas se han depositado en la
cuenta inteligente (SA) y la cuenta virtual (VA) correctas.

Licencias tradicionales frente a SLUP

La funcion Smart Licensing Using Policy ha sido introducida en el Catalyst 9800 con la version de
codigo 17.3.2. La version inicial 17.3.2 pierde el menu de configuracion SLUP en el WLC WebUI,
que fue introducido con la version 17.3.3. EI SLUP es diferente de las licencias inteligentes
tradicionales en un par de aspectos:

« EI WLC ahora se comunica con el CSSM a través del dominio smartreceiver.cisco.com, en
lugar del dominio tools.cisco.com.

* Enlugar de registrarse, el WLC ahora establece la confianza con el CSSM o SSM en las
instalaciones.

* Los comandos CLI se han alterado ligeramente.

* Ya no existe la Reserva de Licencias Inteligentes (SLR). En su lugar, puede informar
periodicamente de su uso manualmente.



Advertencia: Si utiliza un controlador inalambrico Cisco Catalyst 9800-CL, asegurese de
estar familiarizado con el requisito obligatorio ACK que comienza con Cisco |IOS® XE
Cupertino 17.7.1. Consulte Requisito de notificacion y confirmacion RUM para el
controlador inalambrico Cisco Catalyst 9800-CL.

Configuracion

CSSM de conexion directa

Una vez que se ha creado el token en el CSSM, para establecer la confianza, se deben ejecutar
estos comandos:

% Nota: Token Max. El recuento del nimero de usos debe ser al menos 2 en un caso de WLC
en HA SSO.


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6

configure terminal
ip http client source-interface

ip http client secure-trustpoint

Ticense smart transport smart
Ticense smart url default
exit

write memory

terminal monitor

Ticense smart trust idtoken

all force

» El comando ip http client source-interface especifica la interfaz L3 de la que se originaran los
paquetes relacionados con la licencia

» El comando ip http client secure-trustpoint especifica qué punto de confianza/certificado se
utiliza para la comunicacion CSSM. El nombre del punto de confianza se puede encontrar
usando el comando show crypto pki trustpoints. Se recomienda utilizar un certificado
autofirmado TP-self-signed-xxxxxxxxx o un certificado instalado por el fabricante (también
conocido como MIC, disponible solamente en 9800-40, 9800-80 y 9800-L), generalmente
llamado CISCO_IDEVID_SUDI.

» El comando de monitor de terminal hace que el WLC imprima los registros en la consola y
ayude a confirmar que la confianza se ha establecido con éxito. Se puede inhabilitar usando
el terminal no monitor.

» La palabra clave all del ultimo comando indica a todos los WLC en el cluster de HA SSO
qgue establezcan la confianza con el CSSM.

» La palabra clave force le dice al WLC que invalide cualquiera de las confianzas previamente
establecidas e intente una nueva.

% Nota: Si no se establece la confianza, el 9800 vuelve a intentarlo 1 minuto después de que
se ejecute el comando y, a continuacion, no lo vuelve a intentar durante algun tiempo.
Ingrese nuevamente el comando token para forzar un nuevo establecimiento de confianza.

Conectado a CSLU

Cisco Smart License Utility Manager (CSLU) es una aplicacion basada en Windows (también



disponible en Linux) que permite a los clientes administrar licencias y sus instancias de productos
asociadas desde sus instalaciones en lugar de tener que conectar directamente sus instancias de
productos habilitadas para Smart Licensed a Cisco Smart Software Manager (CSSM).

Esta seccion solo cubre la configuracion inalambrica del 9800. Hay otros pasos que se deben
realizar para configurar las licencias con la CSLU (como instalar la CSLU, configurar el software
de la CSLU, etc.), que se tratan en las Guias de configuracion .Si desea implementar un método
de comunicacion iniciado por la instancia del producto o iniciado por la CSLU, o completar la
secuencia de tareas correspondiente.

Iniciada por instancia de producto

1. Garantizar la disponibilidad de la red desde el controlador a la CSLU
2. Asegurese de que el tipo de transporte esté configurado en cslu:
(config)#license smart transport cslu

(config)#exit
#copy running-config startup-config

3. Si desea que el controlador detecte la CSLU, debe realizar la accion. Si desea que la CSLU
se detecte mediante DNS, no es necesario realizar ninguna accion. Si desea descubrirlo
mediante una URL, introduzca estos comandos:

(config)#license smart url cslu http://

:8182/csTu/vl/pi
(config)#exit
#copy running-config startup-config

iniciado por CSLU

Cuando configura la comunicacion iniciada por la CSLU, la unica accidén necesaria es verificar y
asegurar la disponibilidad de la red a la CSLU desde el controlador.

Conectado a SSM en las instalaciones

La configuracién con SSM en las instalaciones es bastante similar a la conexion directa. Las
instalaciones deben ejecutar la versién 8-202102 o posterior. Para las versiones SLUP (17.3.2y
posteriores), se recomienda utilizar la URL CSLU y el tipo de transporte. La URL se puede
obtener de la interfaz de usuario web en las instalaciones en la seccidn Licencias inteligentes >
Inventario > <Cuenta virtual> > General.


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_ee6ccac1-38e3-438b-bc00-4cacbbf57f64

configure terminal
ip http client source-interface

ip http client secure-trustpoint

Ticense smart transport cslu
Ticense smart url cslu http://

/cslu/vl/pi/

(see previous paragraph on how to get exact URL)
crypto pki trustpoint SLA-TrustPoint
revocation-check none
exit
write memory
terminal monitor

El SSM en las instalaciones no requiere el uso de un token de confianza.



Nota: Si recibe el mensaje, %PKI-3-CRL_FETCH_FAIL: Error en la recuperacién de CRL
para el punto de confianza SLA-TrustPoint, se debe a que no ha configurado ninguna
comprobacién de revocacion en SLA-TrustPoint. Este es el punto de confianza que se
utiliza para Smart Licensing. En el caso de In situ, el certificado del servidor de licencias
suele ser un certificado autofirmado para el que no es posible la verificacion de CRL, de
ahi el requisito de configurar comprobaciones de no revocacion.

Configuracion de Smart Transport a través de un Proxy HTTPS



Nota: Los proxies autenticados todavia no son compatibles a partir de la version de
cbdigo 17.9.2. Si esta utilizando proxies autenticados en su infraestructura, considere la
posibilidad de utilizar Cisco Smart License Utility Manager (CSLU), que admite este tipo
de servidores.

Para utilizar un servidor proxy para comunicarse con CSSM al utilizar el modo de transporte
inteligente, siga estos pasos:

configure terminal
ip http client source-interface

ip http client secure-trustpoint



license smart transport smart
Ticense smart url default
Ticense smart proxy address

Ticense smart proxy port

exit

write memory

terminal monitor

Ticense smart trust idtoken

all force

Frecuencia de comunicacion

El intervalo de informe que puede configurar en CLI o GUI no tiene ningun efecto.

EI WLC 9800 se comunica con el CSSM o con el administrador de software inteligente en las
instalaciones cada 8 horas, sin importar el intervalo de informes que se configure a través de la
interfaz web o la CLI. Esto significa que los puntos de acceso recién incorporados pueden
aparecer en el CSSM hasta 8 horas después de haberse incorporado inicialmente.

Puede averiguar la proxima vez que se calculen y notifiquen las licencias con el comando show
license air entity summary. Este comando no es parte de la salida tipica de show tech o show
license all:

<ttroot>

WLCH

show license air entities summary

Last license report time..............cvoevv....t 07:38:15.237 UTC Fri Aug 27 2021
Upcoming Ticense report time....................: 15:38:15.972 UTC Fri Aug 27 2021



No. of APs active at last report................: 3
No. of APs newly added with last report.........: O
No. of APs deleted with last report..............: 0

Restablecimiento de fabrica de licencias

Catalyst 9800 WLC puede tener toda su configuracion de licencias y confiar en el restablecimiento
de fabrica y aun asi mantener todas las demas configuraciones. Esto requiere una recarga del
WLC:

WLC-1#11icense smart factory reset
%Warning: reload required after "license smart factory reset" command

En caso de RMA o sustitucion de hardware

Si el 9800 WLC necesita ser reemplazado, el nuevo dispositivo tiene que registrarse con
CSSM/On-prem Smart Software Manager y se percibe como un nuevo dispositivo. Para liberar el
recuento de licencias del dispositivo anterior, es necesario realizar una eliminacién manual en
Instancias de productos:

Cisco Softwara Cenfral > Smart Software Licensing
Smart Software LICEHSIng Feadback Support Help
Alerts Inventory Convert to Smart Licensing Raporis Prafarences On-Prem Accounts Adctivity
Virtual Account: Wireless TAC @ VMajor  Hide Alerts
General Licenses Product Instances Evant Log
Authorize License-Enforced Fealures... ﬂ-’ GV4ZPZPNEDW Q,
MNarme Product Type Last Contact Alerts Actions
UDI_PID:C800-CL-K9; UDI_SN:9VAZPZPNEDW COB00CL 2021-May-21 21:37:45 Actions «

Transfer...

ey

Actualizacion desde el registro de licencias especificas (SLR)

Las versiones anteriores del WLC, anteriores a la 17.3.2, utilizaban un método de licencia fuera
de linea especial llamado Registro de licencia especifico (SLR). Este método de licencia ha
quedado obsoleto en las versiones que utilizan SLUP (17.3.2 y versiones posteriores).

Si actualiza un controlador 9800 que estaba usando SLR a una version posterior a 17.3.2 o
17.4.1, se recomienda que pase a la generaciéon de informes SLUP sin conexién en lugar de
confiar en los comandos SLR. Guarde el archivo RUM de uso de licencia y registrelo en el portal
de licencias inteligentes. Dado que el SLR ya no existe en las versiones mas recientes, se informa



del recuento de licencias correcto y se libera cualquier licencia no utilizada. Las licencias ya no se
bloquean, pero se informa del numero exacto de usos.

Resolucion de problemas

Acceso a Internet, comprobaciones de puertos y ping

En lugar del tools.cisco.com que utilizaban las licencias inteligentes tradicionales, el nuevo SLUP
utiliza el dominio smartreceiver.cisco.com para establecer la confianza. En el momento de escribir
este articulo, este dominio se resuelve en varias direcciones IP diferentes. No todas estas
direcciones son a las que se puede hacer ping. Los ping no deben ser utilizados como una prueba
de alcance de Internet del WLC. No poder hacer ping a estos servidores no significa que no estén
funcionando correctamente.

En lugar de pings, se debe utilizar telnet sobre el puerto 443 como prueba de alcance. Telnet se
puede comprobar en el dominio smartreceiver.cisco.com o directamente en las direcciones IP del
servidor. Si el trafico no esta siendo bloqueado, el puerto debe aparecer como abierto en la
salida:

WLC-1#telnet smartreceiver.cisco.com 443
Trying smartreceiver.cisco.com (192.330.220.90, 443)... Open <-------
[Connection to 192.330.220.90 closed by foreign host]

Syslog

Si se habilita el comando terminal monitor mientras se configura el token, el WLC imprime los
registros relevantes en la CLI. Estos mensajes también se pueden obtener si ejecuta el comando
show logging. Los registros de una confianza establecida correctamente tienen el siguiente
aspecto:

WLC-1#T1icense smart trust idtoken <token> all force

Aug 22 12:13:08.425: %CRYPTO_ENGINE-5-KEY_DELETED: A key named SLA-KeyPair has been removed from key st
Aug 22 12:13:08.952: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named SLA-KeyPair has been generated or impor
Aug 22 12:13:08.975: %PKI-6-CONFIGAUTOSAVE: Running configuration saved to NVRAM

Aug 22 12:13:11.879: %SMART_LIC-6-TRUST_INSTALL_SUCCESS: A new licensing trust code was successfully in

Registros de un WLC sin un servidor DNS definido o con un servidor DNS que no funciona:

Aug 23 09:19:43.486: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Man



En este caso, compruebe que tiene un servidor DNS configurado valido. No dude en utilizar
cualquier IP de servidor DNS publico disponible:

ip name-server

Registros de un WLC con un servidor DNS en funcionamiento, pero sin acceso a Internet:

Aug 23 09:23:30.701: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Man

Capturas de paquetes

A pesar de que la comunicacion entre el WLC y el CSSM/SSM en las instalaciones esta cifrada y
pasa sobre HTTPS, la realizacion de capturas de paquetes puede revelar qué causa que la
confianza no se establezca. La manera mas facil de recolectar capturas de paquetes es a través
de la interfaz Web del WLC.

Vaya a Troubleshooting > Packet Capture. Cree un nuevo punto de captura:

Troubleshooting ~ > Packet Capture
-+ Add

Capture Name -~ Interface ~ Monitor Control Plane ~  Buffer Size ~ Filterby ~ Limit Status ~ Action

0 10 «

Asegurese de que la casilla de verificacion Monitor Control Plane esté habilitada. Aumente el
tamano del bufer hasta un maximo de 100 MB. Agregue la interfaz que debe capturarse. El trafico
de licencias inteligentes se origina en la interfaz de administracion inalambrica de forma
predeterminada o en la interfaz definida con el comando ip http client source-interface:



Create Packet Capture %

Capture Name* | license
Fiter | any v
Manitor Control Plane Q
Buffer Size (MB)* || 100
Limit by* | Duration v 3600 secs ~= 1.00 hour
Available (3) Search Q| Selected (1)
@ GigabitEthernet1 > @ Vian39 &

@ GigabitEthernet2

@ Vian1 >

Inicie las capturas y ejecute el comando license smart trust idtoken <token> all force:

Troubleshooting ~ » Packet Capture

Filter w
Capture Name ~ Interface +~  Monitor Control Plane ~  Buffer Size ~ by Limit Status ~  Action
| o ecive | (D)
0O license Vlan39 Yes 0% any o Inactive m

1 10

Las capturas de paquetes de un establecimiento de confianza deben contener estos pasos:

1. Establecimiento de la sesidén TCP utilizando la secuencia SYN, SYN-ACK y ACK

2. Establecimiento de sesion TLS con intercambio de certificados de servidor y de cliente. El
establecimiento termina con el paquete New Session Ticket.

3. Intercambio de paquetes cifrados (tramas de datos de aplicaciones) donde el WLC informa

del uso de licencias
4. Terminacion de la sesion TCP mediante FIN-PSH-ACK, FIN-ACK y secuencia ACK

%ﬁ Nota: Las capturas de paquetes contienen muchas mas tramas, incluidas multiples
actualizaciones de ventanas TCP y tramas de datos de aplicacion



Dado que la nube de CSSM utiliza 3 direcciones IP publicas diferentes, para filtrar todas las
capturas de paquetes entre el WLC y el CSSM, utilice estos filtros de Wireshark:

ip.addr==172.163.15.144 or ip.addr==192.168.220.90 or ip.addr==172.163.15.144

Si utiliza un SSM en las instalaciones, filtre por la direccion IP del SSM:

ip.addr==

Ejemplo: Capturas de paquetes de un establecimiento de confianza exitoso con CSSM conectado
directamente con todas las capturas de paquetes significativas filtradas:

No. Arrival Tirme Source Destination Protocol | Info
550 Aug 23 .35 1:) 192 TCP

578 Aug 23, 2021 11:31:13.46.. 192.168.18.150 192.133.220.99 TCP 22425 - 443 [ACK] Seg=1 Ack=1 Win=4128 Len=0

580 Aug 23, 2021 11:31:13.46.. 192.168.10.150 192.133.220. 90 TLSv1.2 Client Hello

688 Aug 23, 2021 11:31:13.58. 192.133.220.98 192.168.18.158 TLSv1.2  Server Hello

612 Aug 23, 2021 11:31:13.58. 102.168.1@.15@ 192.133.220.98 TCP [TCP Window Update] 22425 - 443 [ACK] Seq=168 Ack=537 Win=4128 Len=2
614 Aug 23, 2021 11:31:13.58. 192.133.220.90 192.168.10.150 TCP 443 -+ 22425 [ACK] Seq=537 Ack=168 Win=31953 Len=536 [TCP segment of a reassembled PDU]
673 Aug 23, 2021 11:31:13.78.. 192.133.220.99 192.168.18.158 TLSv1.2 Certificate [TCF segment of a reassembled PDU]

675 Aug 23, 2021 11:31:13.7@. 192.133.220.90 192.168.18.158 TLSv1.2 Server Key Exchange [TCP segment of a reassembled PDU]

695 Aug 23, 2021 11:31:13.71. 192.133.220.99 192.168.18.158 TLSv1.2 Certificate Request, Server Hello Done

711 Aug 23, 2021 11:31:13.85. 192.168.18.150 192.133.220.90 TLSv1.2 Certificate, Client Key Exchange

718 Aug 23, 2021 11:31:14.01. 192.168.18.158 192.133.220.98 TLSv1.2 Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
737 Aug 23, 2021 11:31:14.13. 192.133.220.98 192.168.18.158 TL5v1.2 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
745 Aug 23, 2021 11:31:14.13. 192.168.10.150 192.133.220.90 TLSv1.2 Application Data

74T Aug 23, 131z 192.168.18.158

192.133.220.90 TLSv1.2 Application Data
<] TLSv1.2 cation Data, Application Da

749 Aug 23,

22.. Aug 23,

Comandos show

Estos comandos show contienen informacion util sobre el establecimiento de confianza:

show license status

show license summary

show tech-support license

show 1icense tech-support

show license air entities summary

show Ticense history message (useful to see the history and content of messages sent to SL)

show tech wireless (actually gets show Tog and show run on top of the rest which can be useful)

El comando show license history message es uno de los comandos mas utiles ya que puede
mostrar los mensajes reales enviados desde el WLC y recibidos de vuelta desde el CSSM.

Un establecimiento de confianza exitoso tiene ambos "SOLICITAR: Ago 23 10:18:08 2021



Central" y "RESPUESTA: 23 ago 10:18:10 2021 Central" mensajes impresos. Si no hay nada
después de la linea de RESPUESTA, eso significa que el WLC no recibié una respuesta del
CSSM.

Este es un ejemplo de un resultado del mensaje show license history para un establecimiento de
confianza exitoso:

REQUEST: Aug 23 10:18:08 2021 Central

{"request":"{\"header\": {\"request_type\":\"POLL_REQ\",\"sudi\":{\"udi_pid\":\"C9800-CL-K9\",\"udi_seri
NB\"},\"version\":\"1.3\",\"locale\":\"en_US.UTF-8\",\"signing_cert_serial_number\":\"3\",\"id_cert_ser
\",\"product_instance_identifier\":\"\",\"connect_info\":{\"name\":\"C_agent\",\"version\":\"5.0.9_rel/
e,\"additional_info\":\"\",\"capabilities\":[\"UTILITY\",\"DLC\",\"AppHA\",\"MULTITIER\",\"EXPORT_2\",\
Y_USAGE\"]13}},\"request_data\":\"{\\\"sudi\\\": {\\\"udi_pid\\\":\\\"C9800-CL-K\\\",\\\"udi_serial_numbe
\"},\\\"timestamp\\\":1629713888600,\\\"nonce\\\":\\\"11702702165338740293\\\",\\\"product_instance_ide
\"original_request_type\\\":\\\"LICENSE_USAGE\\\",\\\"original_piid\\\":\\\"2e84a42f-c903-44c5-83b2-e62
":78982622363}\"}","signature": {"type":"SHA256","key":"59152896","value":"eiJl7IuQaTCFxgUkwls76WZxa5DRI5A
0OgMgQd5POU6VNSsH239dHco4TINI /aCMbRIMRmk fxyVSWsx41mjIL1Tmp0Si3ZS4FBMv1F/EBOUfowREe20z21rQplcAFpPn5STaFezW
/Nu6SQZfIW+IdF+2qnJeNFAIZbNpgOB5d5HIIvDmDImvDu3bMRHhQAWr2KKzGFr6jPz0hs7bGY/+F1fTLQk5LFEUaKTNH/tuxJPFHTF
h9//uhsd+NaQyfdRF1udkbfUBTFkvPxHW9/5w=="}}

RESPONSE: Aug 23 10:18:10 2021 Central

{"signature": {"type":"SHA256","value":"TXZE034fqAul12jy9V4+HoB2hDSh19au/5sgodiCVatmu671/6MyN7kZfEZREufY8
SLrjTf04g9rGeQTcH7yEjOD+gztWXCOu8RBT7/Bo9aBs\n4x1i0E6T1PB3BP6yu7KIEUQZ8yHZzTwDT+mVtIGi6TRrtYnV3KQMpCUmMFS5F
wOksf3StXreNZJuzWXzjHvitmlusCQXw7ZTBzTTYsNKOOTkI1r\nvgB2PkV7IU1sA481kpIv1Pul6IiIXqk+2PC2IzCrCLG57T1VN3XgX
1pE12SHYQ/DAw==","piid" :null,"cert_sn":null1}, "response":"{\"header\":{\"version\":\"1.3\",\"Tocale\":\"
mp\":1629713890172,\"nonce\":null,\"request_type\":\"POLL_REQ\",\"sudi\": {\"udi_pid\":\"C9800-CL-K9\",\
9PJK8D70CNB\"},\"agent_actions\":null,\"connect_info\":{\"name\":\"SSM\",\"version\":\"1.3\",\"producti
s\": [\"DLC\",\"AppHA\",\"EXPORT_2\",\"POLICY_USAGE\",\"UTILITY\"],\"additional_info\":\"\"},\"signing_c
\",\"id_cert_serial_number\":\"59152896\",\"product_instance_identifier\":\"\"},\"status_code\":\"FAILE
\"Invalid ProductInstanceldentifier: 2e84a42f-c903-44c5-83b2-e62e258c780f provided in the polling reque
262236\",\"retry_time_seconds\":0,\"response_data\":\"\"}","sch_response":null}

Depuraciones/btrace

Ejecute este comando unos minutos después de que se haya intentado establecer una confianza
mediante un comando license smart trust idtoken all force. Los registros de IOSRP son
extremadamente detallados. Agregar | include smart-agent" al comando para obtener solo
registros de licencias inteligentes.

show logging process iosrp start last 5 minutes
show logging process iosrp start last 5 minutes | include smart-agent

También puede ejecutar estas depuraciones y, a continuacion, volver a configurar los comandos
de licencia para forzar una nueva conexion:

debug license events
debug license errors



debug license agent all

Problemas comunes

El WLC no tiene acceso a Internet o el firewall bloquea/altera el trafico

Las capturas de paquetes incorporadas en el WLC son una manera facil de ver si el WLC recibe
algo detras del CSSM o del SSM en las instalaciones. Si no hubo respuesta, lo mas probable es
que el firewall esté bloqueando algo.

El comando show license history message imprime una respuesta vacia 1 segundo después de
qgue se envie la solicitud si no se recibié ninguna respuesta de la nube CSSM o SSM en las
instalaciones.

Por ejemplo, esto puede llevarle a creer que se recibié una respuesta vacia, pero en realidad no
hubo respuesta alguna:

REQUEST: Jun 29 11:12:39 2021 CET
{"request":"{\"header\":{\"request_type\":\"ID_TOKEN_TRUST\",\"sudi\" : {\"udi_pid\":\"C9800-CL-K9\",\"ud
RESPONSE: Jun 29 11:12:40 2021 CET

% Nota: Actualmente existe una solicitud de mejora del ID de bug de Cisco CSCvy84684 que
hace que el mensaje show license history imprima una respuesta vacia cuando no hay
respuesta. Esto es para mejorar la salida del comando show license history message

Alerta de CA desconocida en capturas de paquetes

La comunicacion con CSSM o SSM in situ requiere un certificado decente en el lado 9800. Puede
ser autofirmado, pero no puede ser invalido o caducado. En tal caso, una captura de paquetes
muestra una alerta TLS para CA desconocida enviada por CSSM cuando el certificado de cliente
HTTP 9800 ha caducado.

La licencia inteligente utiliza la configuracion del cliente ip http, que es diferente del servidor ip
http que utiliza la interfaz web del WLC. Esto significa que estos comandos deben configurarse
correctamente:

ip http client source-interface

ip http client secure-trustpoint


https://tools.cisco.com/bugsearch/bug/CSCvy84684

El nombre del punto de confianza se puede encontrar con el comando show crypto pki trustpoints.
Se recomienda utilizar un certificado autofirmado TP-self-signed-xxxxxxxxx o un certificado
instalado por el fabricante (MIC) que se suele llamar CISCO_IDEVID_SUDI y esta disponible
unicamente en 9800-80, 9800-40 y 9800-L.

Es importante tener en cuenta que los dispositivos que realizan la interceptacion de TLS, como un
firewall con la funcién de descifrado SSL, pueden evitar que el C9800 establezca un intercambio
de senales satisfactorio con el servidor de licencias de Cisco, ya que el certificado HTTPS
presentado es el certificado de firewall en lugar del certificado del servidor de licencias de Cisco.

% Nota: Asegurese de configurar los comandos source-interface y secure-trustpoint. Se
necesita un comando source-interface incluso si el WLC tiene solamente una interfaz L3.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



